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  Presentación del manual




  El Certificado de Profesionalidad es el instrumento de acreditación, en el ámbito de la Administración laboral, de las cualificaciones profesionales del Catálogo Nacional de Cualificaciones Profesionales adquiridas a través de procesos formativos o del proceso de reconocimiento de la experiencia laboral y de vías no formales de formación.




  El elemento mínimo acreditable es la Unidad de Competencia. La suma de las acreditaciones de las unidades de competencia conforma la acreditación de la competencia general.




  Una Unidad de Competencia se define como una agrupación de tareas productivas específica que realiza el profesional. Las diferentes unidades de competencia de un certificado de profesionalidad conforman la Competencia General, definiendo el conjunto de conocimientos y capacidades que permiten el ejercicio de una actividad profesional determinada.




  Cada Unidad de Competencia lleva asociado un Módulo Formativo, donde se describe la formación necesaria para adquirir esa Unidad de Competencia, pudiendo dividirse en Unidades Formativas.




  El presente manual desarrolla la Unidad Formativa UF1121: Montaje de infraestructuras de redes locales de datos,




  perteneciente al Módulo Formativo MF0600_2: Montaje y mantenimiento de infraestructuras de redes locales de datos,




  asociado a la unidad de competencia UC0600_2: Montar y mantener infraestructuras de redes locales de datos,




  del Certificado de Profesionalidad Montaje y mantenimiento de sistemas de telefonía e infraestructuras de redes locales de datos.
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  1. Introducción




  Dentro de la era de las comunicaciones en la que se encuentra inmersa la sociedad, se hace necesario tanto el conocimiento básico como avanzado de las posibilidades, configuraciones y opciones que presentan las redes de datos de área local. El rápido acceso a la información y, concretamente, el uso de Internet, se están convirtiendo en necesidades en el día a día de las empresas.




  Cualquier negocio, oficina, taller, etc., por pequeño que sea, van a necesitar como mínimo de una conexión a internet, convirtiéndose cada vez más en una herramienta de trabajo diaria para ellos. Es por esto que, el adquirir una cualificación que permita el entendimiento y el dominiode las redes de datos y el poder instalarlas y mantenerlas, a priori, parece que será una opción con bastantes posibilidades.




  Para poder abordar el estudio del funcionamiento de una red de área local, hasta saber instalarla y configurarla, se comenzará en este primer capítulo del manual por introducir los distintos tipos de redes existentes y estudiar los elementos que las componen, así como los protocolos y sistemas operativos que permitirán su configuración.




  Finalmente, se hará un amplio recorrido del proceso de instalación, tanto a nivel físico, junto con las herramientas necesarias para ello, como lógico y de seguridad necesaria.




  2. Tipos de redes (LAN, MAN, WAN, entre otras)




  Dentro de las distintas clasificaciones que pueden tener las redes de datos, se pueden agrupar atendiendo a dos consideraciones principales: el modo de acceso del usuario a la red y la cobertura o extensión que abarca la misma.




  No obstante, se va a comenzar realizando una breve introducción de los dos tipos de redes más utilizadas hoy día, que acompañarán durante casi toda la lectura de este manual.




  2.1. Internet e Intranet




  Poco se puede decir ya de internet. Cada vez más inmerso en el día a día de la sociedad y, como no, en empresas, negocios y cualquier tipo de compañía. No obstante, sí convendría hacer algunas aclaraciones para evitar llegar a futuras erróneas conclusiones.




  Internet es la red de redes. Concretamente, es una gigantesca red mundial formada por millones de equipos informáticos y ordenadores que intercambian información en forma de ceros y unos, a los que se denomina bits.
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  Internet es una red mundial.
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  Definición




  BIT




  Unidad mínima de información que pueden intercambiar dos equipos informáticos.




  Toda la información que es capaz de procesar un ordenador (un documento, un correo electrónico, una fotografía) y quiera transmitirla hacia otro equipo, hacia internet, etc., viajará por el medio correspondiente (cableado o no) en forma de ondas codificadas en ceros y unos a una determinada velocidad. Cada cero o uno, se dice que es un bit de información.




  




  Cuando se accede a una página web, por ejemplo, en realidad se está accediendo a un equipo informático donde está guardada toda la información que se está leyendo.




  Existen, por tanto, unos equipos, encargados de traducir la información que se desee enviar por internet (fotografías, música, documentación, etc.) a un código de ceros y unos, denominado código binario, entendible solo por equipos informáticos. Igualmente, existen unos equipos que realizan la operación contraria, es decir, que conviertan los ceros y unos recibidos por un ordenador conectado a internet en lenguajes, imágenes, audios, etc., entendibles por el ser humano.




  Toda esa información codificada en ceros y unos viaja a una velocidad medida en bytes por segundo, dando así origen a las unidades kbps, Mbps, Gbps, etc.
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  Lo que intercambian los equipos conectados a internet son ceros y unos.
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  Sabía que…




  En muchas ocasiones, la velocidad de envío de información se puede usar para medir otro parámetro, como es la cantidad de información que se puede enviar a la red. Este parámetro es denominado “ancho de banda”.
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  Definición




  Kbps-Mbps-Gbps




  Unidades de medida de velocidad de información para comunicaciones digitales, significan kilo bits por segundo, mega bits por segundo y giga bits por segundo, respectivamente.




  El bit, como unidad que es, tiene sus respectivas escalas de mil, millón, etc. Por tanto, 1 kb estará haciendo referencia a 1.000 bits, 1 Mb a un millón de bits y 1 Gb a mil millones de bits.




  Por tanto, hablar de 1 Kbps indica, para una red, que los datos que viajen por ella lo hacen a una velocidad de 1.000 bits cada segundo. Igualmente, con 1 Mbps se estaría hablando de velocidades de transmisión de 1 millón de bits cada segundo. Así sucesivamente con toda la escala.




  




  Sin embargo, esta gigantesca red mundial no se debe confundir con una red de área local, a la que se denomina intranet.




  La filosofía es la misma: información accesible repartida en distintos equipos informáticos. No obstante, el prefijo “intra” hace referencia a “dentro”, es decir, información acotada localmente y accesible solo por un grupo cerrado de personas, habitualmente, pertenecientes a la misma empresa. Este tipo de red normalmente está gestionada y controlada por una persona o departamento, quienes deciden qué documentación y contenidos van a estar disponibles para el resto de trabajadores de la organización.
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  Recuerde




  Internet: red pública mundial.




  Intranet: red privada local.
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  Una intranet es una red privada, utilizada por un grupo cerrado de personas.




  2.2. Tipos de redes según el acceso




  Dependiendo de cómo un usuario acceda al sistema, se pueden considerar 2 tipos de redes:




  



    	Redes de punto a punto.




    	Redes de difusión.




  




  Redes punto a punto




  Estas redes son las que ofrecen al usuario un acceso independiente y exclusivo al sistema, es decir, existirá un equipo que sea el que ofrezca la conexión dedicada y única al usuario que se desee conectar, a través de un único medio de transmisión.




  En estos tipos de conexión, las compañías que ofrecen servicios de conexión a internet lo hacen a presupuestos elevados, ya que, como se ha comentado, la conexión y el medio de transmisión serían exclusivos para un cliente, y no a través de internet, que sería compartido.




  Debido a la exclusividad que presenta este tipo de conexión, la velocidad máxima de acceso a la información será la que se negocie con la compañía o la que sea capaz de entregar el equipo que proporcione la conexión, independientemente del tráfico que generen otros usuarios, ya que la conexión es independiente y dedicada.
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  Nota




  Redes punto a punto son la conexión que anuncian algunas compañías de internet mediante la que ofrecen conexiones a determinadas velocidades reales.




  




  Redes de difusión




  En este tipo de redes, la conexión que se ofrece es compartida y todos los equipos conectados a esta red se reparten el mismo medio de transmisión, de forma que los usuarios que demanden más velocidad en las transmisiones y generen más tráfico provocarán un decaimiento en las velocidades de acceso a la información para el resto de usuarios, ya que todos comparten el mismo medio.




  Todos los mensajes que se envíen se entregan a todos los usuarios, pero como en estos existe información de origen y destino, solo el usuario destinatario se quedará con el mismo.
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  Nota




  Las redes de área local, comúnmente, se implementan según este diseño.




  




  2.3. Tipos de redes según su alcance




  Dependiendo del área que una red pueda llegar a cubrir, se pueden establecer los grupos que se estudian a continuación.




  Redes PAN




  Abreviatura del inglés personal area newtwork, o “red de área personal”. Son las pequeñas redes que pueden formar los ordenadores al conectarse con determinados periféricos. El término área personal es indicativo de que son redes que no van más allá del área cercana de una persona, es decir, unos metros.
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  Redes LAN




  Abreviatura del inglés local area network. Son las redes locales por excelencia. Son redes privadas y, normalmente, su radio de cobertura no se extiende más allá de lo que comprenda el edificio donde están dando servicio, pudiéndose considerar distancias desde 100 m a 1 km. Normalmente, están formadas por la interconexión de distintos equipos informáticos, elementos de red y periféricos. Las velocidades de transmisión de información suelen oscilar entre 1 Mbps (ya muy poco usuales) y los Gbps.
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  Ejemplo




  Tanto las intranet como las redes domésticas que puedan existir en hogares o pequeñas empresas son claros ejemplos de redes LAN.




  




  Redes MAN




  Metropolitan area network, es decir, redes de área metropolitana. Como su nombre indica, son redes destinadas a dar servicio a un núcleo metropolitano concreto, extendiéndose a distancias de entre 10 y 100 km.




  Normalmente, son redes desplegadas por compañías de telecomunicaciones para ofrecer en todos los hogares de una ciudad servicios de conexión a internet, televisión por cable, telefonía, etc.




  Las velocidades a las que las compañías pueden proporcionar todos estos servicios varían desde los 1 Mbps a los 50 Mbps. El medio de transmisión mayoritariamente usado será la fibra óptica.
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  La red de área metropolitana cubre ciudades enteras.




  Redes WAN




  Redes de área extensa, en inglés wide area network. Son redes mundiales que interconectan puntos alejados miles de kilómetros unos de otros.




  En realidad, estas redes se forman mediante la interconexión de las redes anteriormente vistas, es decir, las LAN con las MAN y las MAN entre sí, observando, por tanto, que las redes WAN no son más que gigantescas redes de redes. Se puede intuir que el prototipo de red WAN por excelencia será internet.
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  Recuerde




  PAN – Área personal.




  LAN – Área local.




  MAN – Área metropolitana.




  WAN – Área mundial.




  




  3. Topología de red




  Habiendo ya estudiado una serie de clasificaciones de redes según unos determinados parámetros, es turno de ir adentrándose en las mismas y hacer una clasificación de acuerdo a su estructura y al diseño que adoptan según la distribución de los elementos que las forman. Es por ello que se pueden considerar las topologías de red que se describen a continuación.




  3.1. Topología en bus




  En este tipo de diseño, existe un medio de transmisión común, normalmente un cable, al que todos los elementos de la red se conectan. En estos diseños, ningún nodo o elemento tiene prioridad sobre los demás y todos se limitan a introducir datos al medio y recepcionar los que les correspondan. Ya que no existe ningún elemento que gestione el tráfico en la red, el número de usuarios que se pueden conectar a la misma será limitado. Además, al compartir el mismo medio, si este se interrumpe toda la red quedaría incomunicada.
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  Definición




  Nodo




  En su definición general, punto de unión común en el que confluyen distintas partes de un sistema. Transportando el concepto a la informática y, concretamente, a las redes de datos, un nodo es un dispositivo mediante el que se interconectan distintos ramales de la red. Estos nodos pueden ser meros “conectadores” o, por el contrario, añadir a la red alguna funcionalidad de control o gestión.




  




  3.2. Topología en anillo




  En este tipo de redes, la información no se envía o recibe al medio físico que interconecta a los equipos, sino que cada equipo se la va transfiriendo al situado inmediatamente junto a él, a la izquierda o derecha, dependiendo del camino a recorrer hasta el destinatario final del envío. En este caso, además de la caída del propio medio, sería un motivo de desconexión de toda la red la caída de los equipos, que son también nodos de la red, ya que por ellos pasa toda la información y la van reenviando a los equipos contiguos, por tanto, ante cualquier avería de un elemento, la red caería.
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  3.3. Topología en estrella




  Una red en estrella es aquella en la que todos los elementos de la misma se encuentran conectados directamente a un equipo central por el que pasan todas las comunicaciones y que es el encargado del control y la gestión de conexión a la red, tráfico de datos y servicios adicionales. Por tanto, los datos no se envían a equipos contiguos o al propio medio para que de ahí sean recogidos, sino que se enviarán al equipo central, que se encargará de enviarlos al destinatario correspondiente. En este caso, si un elemento de la red o el medio cayeran, solo se verían afectadas zonas concretas de la red, a las que dicho medio diera acceso, o el equipo informático averiado en concreto.
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  Nota




  El punto débil se situaría ahora en el equipo central, que controla las comunicaciones. Cualquier error en este lo sufriría toda la red.




  




  3.4. Topología en árbol




  Una red tipo árbol no es más que la interconexión de varias redes en estrella. De hecho, en muchas ocasiones se le denomina “estrella extendida”. Esta topología no contempla la existencia de ningún equipo que tome el control de la instalación, sino que cada red estrella se gestiona de forma autónoma por el equipo controlador de cada estrella que forma la red árbol, con las mismas ventajas e inconvenientes que en redes estrella.
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  3.5. Red mallada




  La red mallada es una evolución de la red tipo árbol. Se puede decir que los nodos que gobiernan cada red estrella son ahora equipos más sofisticados, potentes e inteligentes, de forma que pueden asumir parte del control y gestión de la red global. Por tanto, en la red mallada, la gestión es compartida por todos los nodos que forman la red.
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  Nota




  En la red mallada, todos los nodos quedarían interconectados, por lo que, si algún camino cayera, los nodos restantes buscarían un camino alternativo por donde enviar la información a los destinos.




  




  4. Elementos de red




  Se van a estudiar a continuación los distintos componentes que están presentes en una red, considerando 4 grupos fundamentales de elementos, como son servidores, dispositivos de interconexión, medios y adaptadores de red.




  4.1. Servidores




  Los servidores no son más que potentes ordenadores que ofrecen algún servicio, de ahí su nombre, al resto de elementos que forman una red, denominados estos últimos “clientes”. Solo se instalará un servidor en una red si se necesita un determinado servicio específico en la organización. Por tanto, no todas las redes locales tienen que tener un servidor conectado que les dé algún tipo de servicio, de hecho, en las redes domésticas y de pequeñas empresas, no existen servidores presentes, sino que la red la forman equipos clientes y un nodo principal que proporciona la conexión a internet.
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  Sabía que…




  A las redes de ordenadores en las que existe un equipo servidor que ofrece algún servicio se les denomina “redes con estructura cliente-servidor”, ya que el resto de equipos que se benefician de las funcionalidades del servidor se les denominan clientes.




  




  Tipos de servidores




  Según el tipo de servicio que ofrezcan, serán servidores de distinto tipo:




  



    	
Servidores de red: gestionan la red y pueden llegar a controlar la conexión a internet.




    	
Servidores de datos: guardan contenidos de interés para todos los miembros de una red, accediendo estos cada vez que necesiten consultar o modificar dichos datos.




    	
Servidores de correo: estos servidores controlan los correos electrónicos, enviados y recibidos, en una organización. Es una forma de tener centralizada y localizada toda la información que puede llegar a intercambiar una empresa con otras o con sus clientes y proveedores.
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  Nota




  Los servidores de correo son muy necesarios, ya que las organizaciones pueden llegar a enviar miles de correos diarios y, entre ellos, información confidencial, por lo que es de obligado cumplimiento que el servicio de correo electrónico sea ofrecido desde la propia empresa, con servidores corporativos controlados por personal propio.




  




  



    	
Servidores de aplicaciones: existen determinadas aplicaciones o programas informáticos necesarios para todos los miembros de una compañía que pueden ser demasiado potentes y necesitan mucho consumo de recursos de los equipos donde se ejecutan. Es en esta circunstancia cuando el grueso del programa puede ser ejecutado en un potente servidor y, en los equipos personales de cada usuario de la red, se puede instalar una pequeña aplicación cliente que consulte el núcleo del programa, evitando así que dicho programa informático se tenga que ejecutar al completo en todos los equipos.


[image: image]









    	
Servidores web: están dedicados a la publicación de páginas web. Cuando un usuario accede a una página web, en realidad está accediendo a un servidor en donde existe un software que hace que los datos contenidos en él tomen el formato de las webs, con la apariencia y estructuras características que poseen. En realidad, es como un servidor de datos, porque las webs está formadas por imágenes y texto (datos). No obstante, difieren de ellos en la forma de publicar dichos datos, ya que lo hacen en un protocolo especial o lenguaje, denominado “http”, y en el modo de acceso, ya que a los servidores web se accede mediante los navegadores.
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  Definición




  Navegador




  Aplicación que, instalada en un ordenador, puede llegar a conectarse a un servidor e interpretar la información contenida en él, para exponerla después, entendible y visual, al ser humano.
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  Definición




  HTTP




  Hypertex transfer protocol, en español, “protocolo de transferencia de hipertexto”.




  Nombre del lenguaje que utilizan ordenadores (a través de los navegadores) y servidores web, para comunicarse entre ellos.




  Cuando un usuario desea acceder a una página web, lo hace a través de una petición formulada por un navegador a un servidor web. Este le contestará con el envío de la información solicitada. Todo ese flujo de información entre navegador y servidor web se hace en el lenguaje http.
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  En todos los navegadores, las siglas del protocolo http preceden al nombre de la web que se va a consultar, siendo indicativo del lenguaje a usar entre navegador y servidor.




  El sistema HTTPS usa un cifrado seguro basado en la seguridad SSL/TLS que crea un canal en el que la información viaja cifrada entre el servidor y el navegador.




  En este sistema la información se convierte en un flujo de datos cifrados imposibles de descifrar.




  




  4.2. Dispositivos de interconexión




  Los dispositivos de interconexión son los nodos de la red que van a controlar los parámetros de tráfico de información, permisos de acceso a la red, configuración, etc. Es decir, son los elementos encargados de velar por el buen funcionamiento de la red, haciéndola segura y eficaz.




  Asimismo, se encargan de interconectar a todos los clientes y servidores, es decir, son los elementos que unen entre sí a los distintos componentes de la red.
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  Nota




  Estos son los auténticos nodos de red, ya que el resto de elementos serían servidores y clientes, de los cuales ya se ha visto su funcionamiento.




  




  Además de proporcionar esta gestión con elementos internos de la red, también el intercambio de información con otras redes, sirviendo por tanto de nexo entre redes de distintos tamaños y jerarquías.




  El tipo de comunicación que emplearan los distintos dispositivos de la red es mediante el intercambio de paquetes de información, comúnmente conocida como comunicación por conmutación de paquetes, en donde cada paquete conlleva información del origen y destino de los mensajes.




  Conmutación de paquetes




  La conmutación de paquetes es el método de intercambio de información por excelencia de las redes de datos. Este sistema está basado en la organización de la información a intercambiar por bloques, denominados datagramas (comúnmente paquetes), donde parte de esa información son datos de control en los se especifica la ruta a seguir de cada paquete hasta su destino.




  Cada paquete transporta una serie de información a intercambiar con otros paquetes u otros destinos (tanto información correspondiente al mensaje que se quiere enviar como información necesaria para la correcta realización del viaje).
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  Nota




  Hoy en día, toda red de datos intercambia información mediante la técnica de conmutación de paquetes.




  




  En la imagen anterior, se observa cómo los datos a intercambiar solo forman el campo datos, siendo todo lo demás información de control. (dirección origen, destino, protocolo a usar, etc.), una información necesaria para que origen, destino y nodos intermedios receptores de estos paquetes (switches, routers, etc.) conozcan qué se está enviando, a dónde y cómo.
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  Nota




  Esta información a intercambiar, al ser información digitalizada, la formarán ceros y unos (bits) agrupados en bytes (grupos de 8 bits).




  




  Para el citado tráfico de paquetes (datagramas), es necesaria una mínima organización, un orden, una forma de expresarse en la red (lenguaje o protocolo) que permita una comunicación fiable sin interferir en otros elementos. En internet, los dos protocolos usados como reglas de comunicación para el intercambio de paquetes son los denominados TCP (Transmission Control Protocol) e IP (Internet Protocol).




  Repetidores




  Son los dispositivos más básicos que pueden existir como elemento de control en una red. En realidad, no realizan ninguna tarea administrativa ni de control, únicamente se limitan a multiplicar y ampliar las señales provenientes del medio al que estén conectados, con el objetivo de ir reenviándolas a zonas de la red más alejadas. Debido a su funcionalidad y diseño, es en las redes tipo bus en donde se utilizan mayoritariamente.
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  Existen de muchas formas y diseños y además su estética cambiará dependiendo de si las señales a repetir viajan por cable o no, siendo necesaria una antena en este último caso.
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  Nota




  Hoy en día, es raro encontrar equipos que únicamente hagan esta función de regeneración de la señal, ya que otros dispositivos usados para otras necesidades, también realizan dicha tarea.




  




  Concentradores o hubs




  Son los equipos que concentran todos los ramales de una red, normalmente, con diseño en estrella.




  Por tanto, en estos elementos, se conecta todo el cableado de la red proveniente de todos los restantes componentes de la misma, dando lugar a una red con topología en estrella, al contrario de lo que pasa con los repetidores, que originan redes tipo bus.




  Realmente, la funcionalidad de los hubs es bastante parecida a la de los repetidores, ya que su misión es la de repartir y repetir la señal que reciben por cualquiera de sus entradas por el resto de puertos del mismo. Son en definitiva multiplicadores de red. No obstante, el repetidor posee únicamente 2 puertos, pero los hubs disponen de 2, 4, 8, 16, 32, etc.




  Sin embargo, no existen hubs con un número elevado de puertos, ya que, al estar continuamente repitiendo las señales que se reciben por cada uno de ellos, llegaría un momento en el que se colapsaría la red.
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  Definición




  Puerto




  Un puerto de cualquier equipo de red es la puerta de entrada y/o salida que dispone ese dispositivo para comunicarse con el resto de elementos de red. Será además donde se conecte el correspondiente cable de red.




  




  Puentes o bridges




  Los puentes interconectan redes de tipología o tecnología distintas. En este caso, estos dispositivos no se limitan únicamente a repetir o amplificar la señal, sino que tienen que hacer de traductores. Deben traducir la información que recogen de una red al lenguaje o tecnología que emplee la otra.
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  Nota




  Hoy en día, se hace raro encontrar dispositivos que únicamente hagan la función de puente, ya que normalmente esta funcionalidad la incorporan de serie equipos más sofisticados que realizan más funciones.
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