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    PREFÁCIO




    O avanço da tecnologia e do comércio eletrônico traz desafios regulatórios nacionais e internacionais. A economia digital vem crescendo rapidamente e sendo conceituada no âmbito da Organização para Cooperação e Desenvolvimento Econômico e da Organização Mundial do Comércio.




    Entretanto, é no âmbito da União Europeia que a normatização vem avançando, modernizando-se e se consolidando tanto dentro da comunidade europeia, quanto em acordos fora do bloco europeu.




    A União Europeia possui uma regulação pioneira, profunda e abrangente em relação à proteção de dados na internet, tendo regulado sua tributação interna no comércio eletrônico, contratos eletrônicos, assinaturas eletrônicas, publicidade online, serviços intermediários da internet e demais temas.




    Além disso, detém histórico e experiência de acordos regionais de integração profunda com terceiros Estados. O comércio eletrônico é considerado tema de última geração e vem sendo incluído nos acordos regionais de comércio praticados pela União Europeia.




    É nesse contexto de acordos regionais do bloco europeu que, em 28 de junho de 2019, foi concluída a negociação do Acordo de Associação Mercosul - União Europeia. Já o tema comércio eletrônico vem avançando na esfera do Mercosul, com a finalidade de não haver perda de mercado e receita, de ampliar parceiros comerciais e de se adequar ao acordo com a União Europeia. Isso garante a efetividade e benefícios do acordo para ambas as partes.




    Esse livro analisa as normas e jurisprudências sobre comércio eletrônico, serviços digitais e proteção de dados, as perspectivas e desafios das cláusulas referente ao comércio eletrônico no Acordo Mercosul - União Europeia, assim como a necessidade de adequação e harmonização normativa no Brasil e no Mercosul. Para isso, aborda-se, ainda, a segurança jurídica e a tributação na economia digital e o que dispõem os acordos e organizações internacionais sobre o tema.
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    INTRODUÇÃO




    O comércio, para ser rentável, exige desburocratização e eficiência, mas também são necessárias regulamentações locais e internacionais para evitar fraudes, práticas desleais de comércio e abalos econômicos, assim como para garantir segurança jurídica. A mais recente grande fraude financeira ocorreu na Alemanha, envolvendo a empresa Wirecard1, em um mercado tido como bem regulamentado e maduro.




    Nesse sentido, é imprescindível o avanço das normatizações em consonância com o surgimento de novas práticas sociais e econômicas, de novos negócios e de eventuais novas condutas delitivas. Isso garante um aumento seguro do fluxo de mercancia, oportunizado pelas desonerações propiciadas pelos Acordos Regionais de Comércio (ARC), permitindo pontos de equilíbrio no mercado global e evitando crises mundiais.




    O comércio digital, que rompe as barreiras nacionais e territoriais por meio da web, é um exemplo da forma como a sociedade vai mudando e se reestruturando. Assim sendo, as novas práticas sociais e comerciais demandam novas normas que alberguem e garantam a segurança jurídica. A necessidade de proteção de dados no comércio eletrônico e nas demais atividades da economia digital exigiu da União Europeia (UE) legislação sobre o tema, que culminou no Regulamento Geral de Proteção de Dados (GPDR - General Data Protection Regulation), tido como um modelo completo a ser seguido por outras democracias.




    A tributação digital local e internacional compreende outra questão sobre a qual os países estão se debruçando. As novas tecnologias e as transações oportunizadas por meio digital fizeram com que os sistemas tributários dos Estados ficassem ultrapassados. Conceitos como serviços, mercadorias, origem de rendimentos (fonte) e localização física de empresas e contribuintes (residências) da economia tradicional encontram-se obsoletos, havendo a necessidade de reinterpretação dessas concepções. Isso ocorre porque as operações efetivadas no comércio eletrônico permitem transações de bens intangíveis sem a necessidade da presença física de empresas e pessoas no país de origem e no país de destino, da ação humana no fluxo transfronteiriço e do deslocamento de produtos físicos. O desing do produto pode ser enviado pela internet e pode ser encaminhado por um terceiro país que não faz parte da relação origem e destino.




    A cessão de direito de uso de um designer por uma empresa em um país para o consumidor em outro país e o envio desse desenho industrial pela internet possibilitam a impressão do produto desse designer pelo comprador através de uma impressora 3D. Essa cessão do direito de uso do designer de um produto por meio da internet evita a circulação de bens e serviços entre as fronteiras. Nesse sentido, essa operação não se enquadra nas modalidades tributárias tradicionais previstas nos acordos internacionais e nas legislações nacionais, não gerando imposto a pagar em nenhum dos países envolvidos na transação, no que surge um desafio a ser enfrentado pelos Estados.




    A Organização Mundial do Comércio (OMC), maior organização internacional comercial multilateral, ainda não conseguiu gerar um acordo que regule o comércio digital entre seus Estados membros. Já a União Europeia tem apresentado significativa evolução no tema. O Acordo birregional entre a UE e o Mercado Comum do Sul (Mercosul) traz um arcabouço normativo sobre comércio eletrônico no capítulo de Comércio de Serviços e Estabelecimento. O mencionado acordo é abrangente, profundo, de última geração (deep integration) e extenso, trazendo capítulos com temas que ainda não foram regulados pela OMC, tais como o referente ao comércio digital.




    A UE busca, em constantes tratativas, acordos comerciais que superem barreiras e criem melhores oportunidades e ambiência de negócio e comércio. Os acordos de deep integration, patrocinados pela UE com terceiros Estados, além de reproduzirem regras da OMC, disciplinam normas com a finalidade de propagar princípios e valores europeus, como direitos sociais, comércio sustentável e meio ambiente, direitos humanos e democracia, dentre outros. Tal como o acordo Mercosul-UE, são exemplos disso os acordos UE-Colômbia- Peru-Equador, UE-Canadá e UE-Japão.




    Além da questão tributária sendo enfrentada pelos Estados, os tribunais em diversos países vêm dirimindo litígios e recebendo novas demandas envolvendo o ambiente digital, tais como: propriedade intelectual, direito de concorrência, direito dos consumidores, responsabilidade de serviços intermediários de hospedagem e armazenamento, conteúdo ilícito publicado por terceiros em plataformas digitais e redes sociais, coleta e tratamento de dados pessoais, dentre outros.




    Diante do exposto, o presente trabalho analisa os desafios jurídicos trazidos pela economia digital, o surgimento de normas locais e internacionais, assim como os desafios e as perspectivas do Acordo Mercosul-UE no âmbito do comércio eletrônico.




    São examinadas também as normas, diretivas e regulamentos que regulam o ambiente digital na comunidade europeia, bem como é realizada uma análise comparada dos artigos dessas legislações com o texto das cláusulas do Acordo birregional e do Acordo sobre o Comércio Eletrônico do Mercosul.




    Destaque-se que a ausência de normas para os novos modelos de negócios digitais e as novas tecnológias que surgem a todo instante vem trazendo diversos problemas e conflitos nas sociedades contemporâneas e nas democracias.




    O presente livro busca encontrar respostas aos questionamentos quanto à necessidade da segurança jurídica e da regulamentação do comércio eletrônico e dos serviços digitais, especificamente na União Europeia e no Mercosul, abordando a influência da União Europeia nos acordos regionais de comércio, na legislação dos países mercosulinos e às percpectivas, no âmbito do comércio digital, do Acordo de Associação Mercosul – União Europeia.




    Ademais, é realizada uma analise comparativa das cláusulas dos acordos sobre comércio eletrônico e das regulamentações na União Europeia e no Mercosul.




    A importância da análise do ambiente digital tanto em relação as leis locais, quanto em relação a normas e tratados internacionais ocorre devido a ausência de fronteiras no meio virtual e a extraterritorialidade dos serviços digitais




    Esta obra está dividida em três capítulos, sendo o primeiro intitulado “Segurança jurídica, conceitos e tributação do comércio eletrônico nas organizações internacionais e uma análise das normas e jurisprudências do ambiente digital na União Europeia”. O capítulo 1 traz uma abordagem preliminar sobre o tema, definindo e demonstrando os principais aspectos da evolução do conceito de comércio eletrônico nas organizações interternacionais e a discussão sobre tributação e seguraça jurídica, assim como, no decorrer do capítulo, trata sobre o arcabouço normativo, Regulamentos e Diretivas, as jurisprudências e os acordos internacionais da União Europeia envolvendo o ambiente virtual.




    O segundo capítulo trata sobre o Acordo de Associação Mercosul – União Europeia, descreve um pararoma geral de seus capítulos e realiza análise de todas as cláusulas referentes ao comércio eletrônico.




    E, por fim, o terceiro capítulo aborda sobre a influência das legislações da União Europeia sobre o ambiente digital tanto nas normas do Mercosul como nas leis dos países mercosulinos. Além disso é realizado uma análise sobre a necessidade de harmonização normativa no Mercosul para a efetividade do Acordo de Associação, as leis do direito digital na Argentina, Brasil, Paraguai e Uruguai, assim como as jurisprudências e decisões brasileiras quanto ao tema. Esse último capítulo é finalizado com a análise dos artigos do Acordo sobre Comércio Eletrônico do Mercosul.




    




    

      

        1 Fraude, espionagem de prisão: como a Wirecard foi de ‘novo PayPal’ à falência. Empresa alemã de sistema de pagamento reconheceu fraude de 1,9 bilhão de euros. Estadão. The New York Times News Service. 26 jun. 2020. Disponível em: <https://einvestidor.estadao.com.br/mercado/fraude-wirecard/>. Acesso em: 14 maio 2021.




        STORBECK, Olaf. Wirecard: the frantic final months of a fraudulent operation. Financial Times. 25 ago. 2020. Disponível em: <https://www.ft.com/content/6a660a5f-4e8c-41d5-b129-ad5bf9782256>. Acesso em: 14 maio 2021.


      


    


  




  

    1. SEGURANÇA JURÍDICA, CONCEITOS E TRIBUTAÇÃO DO COMÉRCIO ELETRÔNICO NAS ORGANIZAÇÕES INTERNACIONAIS E UMA ANÁLISE DAS NORMAS E JURISPRUDÊNCIAS DO AMBIENTE DIGITAL NA UNIÃO EUROPEIA




    O capítulo 1 inicia abordando os desafios da segurança jurídica e da tributação no ambiente virtual e a falta de consenso quanto ao conceito de comércio eletrônico nas organizações internacionais de comércio. Na sequência, é realizada uma análise detalhada das principais normas e legislações que regulam o ambiente digital na União Europeia, assim como a vasta jurisprudência do Tribunal de Justiça da União Europeia e decisões judiciais nacionais de alguns países-membros do bloco europeu. O capítulo finaliza com uma análise comparada dos acordos internacionais de comércio de integração profunda entre a União Europeia e países terceiros, de fora da comunidade europeia. Ademais, é traçado um panorama da influência do arcabouço normativo do bloco europeu, não só nos acordos internacionais de deep integration, mas também nas legislações internas de diversos países não pertencentes à União Europeia.




    1.1. O DESAFIO DA SEGURANÇA JURÍDICA E DA TRIBUTAÇÃO NO COMÉRCIO ELETRÔNICO MUNDIAL E OS CONCEITOS DO COMÉRCIO DIGITAL NA OMC, ONU, OCDE, UE E ARC




    
1.1.1. O desafio da segurança jurídica e da tributação no comércio eletrônico





    O enorme crescimento de transações no ambiente virtual e o surgimento acelerado de novas tecnologias, tais como internet das coisas, rede 5G, impressora 3D, cloud computing, non-fungible token (NFT – token não fungível), dentre outros, trazem constantes desafios para as legislações dos Estados e da comunidade internacional.




    Com o advento de novas atividades comerciais tecnológicas e de novas formas de interações e relações humanas no meio virtual, surge a necessidade constante de criação e atualização de meios e normas que garantam segurança jurídica, como a celebração de contratos virtuais, assinatura digital e proteção de dados pessoais. Assim, o comércio eletrônico está promovendo uma migração de processos para uma economia digital com bases em funcionalidades e serviços.




    Nesse diapasão, a evolução e atualização do direito ocorrem de acordo com a Teoria Tridimensional, segundo a qual primeiro surge o fato, depois a sociedade o valora, para, logo após, surgir a norma que o regula. Conforme descreve Reale (2002, Locais do Kindle 1279-1294):




    Uma análise em profundidade dos diversos sentidos da palavra Direito veio demonstrar que eles correspondem a três aspectos básicos, discerníveis em todo e qualquer momento da vida jurídica: um aspecto normativo (o Direito como ordenamento e sua respectiva ciência); um aspecto fático (o Direito como fato, ou em sua efetividade social e histórica) e um aspecto axiológico (o Direito como valor de Justiça). Nas últimas décadas o problema da tridimensionalidade do Direito tem sido objeto de estudos sistemáticos, até culminar numa teoria, à qual penso ter dado uma feição nova, sobretudo pela demonstração de que: a) onde quer que haja um fenômeno jurídico, há, sempre e necessariamente, um fato subjacente (fato econômico, geográfico, demográfico, de ordem técnica etc.); um valor, que confere determinada significação a esse fato, inclinando ou determinando a ação dos homens no sentido de atingir ou preservar certa finalidade ou objetivo; e, finalmente, uma regra ou norma, que representa a relação ou medida que integra um daqueles elementos ao outro, o fato ao valor; b) tais elementos ou fatores (fato, valor e norma) não existem separados um dos outros, mas coexistem numa unidade concreta; c) mais ainda, esses elementos ou fatores não só se exigem reciprocamente, mas atuam como elos de um processo (já vimos que o Direito é uma realidade histórico-cultural) de tal modo que a vida do Direito resulta da interação dinâmica e dialética dos três elementos que a integram.




    Completando esse entendimento, Magalhães (2017, p. 23) assevera que:




    O processo dinâmico do Direito revela que os preceitos jurídicos são aplicados, através dos tempos, a situações e fatos nem sempre coincidentes, porém em consonância com o entendimento prevalecente em determinada época, ou por determinado grupo dominante. A norma legal não é estratificada e imutável, mesmo quando corresponde a princípio jurídico reconhecido. A sua adequação a determinada situação concreta é feita por meio do processo dinâmico, em que, embora sirva de parâmetro para a tomada de decisão de interesse da comunidade, leva em conta outros fatores e valores aplicáveis à realidade examinada. Rápida resenha sobre a evolução de algumas normas de Direito Internacional, consagradas por largo período para regular determinadas relações jurídicas, põe em evidência as tensões políticas e interesses econômicos conflitantes que motivaram transformações substanciais na ordem jurídica, ao fim de longo processo, nem sempre pacífico. Essas tensões fazem parte do processo global de formação do direito internacional e de sua contínua evolução.




    Outro desafio enfrentado pelos países é a tributação do comércio eletrônico. A prestação de serviços e o fornecimento de bens intangíveis por meio de transferência e transação digital, através de instrumentos de informática e de telecomunicação, que não exigem a presença física de vendedor e comprador nem reconhecem as fronteiras dos Estados, tornam inaplicáveis e incompatíveis as antigas regras de competência e territorialidade do Direito Tributário Internacional.




    Portanto, no comércio eletrônico, uma empresa presente em um país pode fornecer bens e serviços para um consumidor em outro país, estando o suporte de informática localizado em um terceiro país. Isso permite que multinacionais pratiquem planejamento tributário abusivo e erosão fiscal, utilizando-se de países com baixa ou inexistente tributação para alocar lucros artificialmente.




    Nessa acepção, Bianco e Silva (2018, p. 30) concluem que “os intangíveis e o comércio eletrônico exigem um tratamento apropriado e diferenciado, não sendo suficiente a utilização de antigos conceitos para tentar defini-los e enquadrá-los.”




    Nessa mesma linha, Silva, Almeida e Martins (2017, p. 68) destacam que:




    [...] não restam dúvidas de que o direito como uma ciência humana tem que ir se adaptando à evolução das relações humanas, e dentre esta evolução encontram-se as relações de consumo através do comércio eletrônico. Nas últimas décadas presenciamos o desenvolvimento dos meios de telecomunicações como formas de possibilitar a comunicação e, em consequência, as relações jurídicas. A globalização das relações interpessoais aproximou redes e sistemas de comunicação via internet, facilitando relações de consumo que por vezes pareciam inimagináveis. Neste ponto, o Direito das Telecomunicações aliado ao Direito Tributário vem tentando condensar e abranger tecnologias como o streaming e a computação em nuvem, nas normas preexistentes.




    Pelo exposto, os antigos conceitos jurídicos de comércio não conseguem disciplinar a mobilidade de serviços e produtos da economia digital, pois os trânsitos desses bens ocorrem através dos meios de telecomunicações e computacionais, não exigindo a presença física de vendedores e compradores, nem a estrutura tradicional de logística.




    O comércio eletrônico também possibilita que empresas aloquem seus lucros nem em países que não fazem parte da produção das atividades e recursos nem em países fontes. Há casos de multinacionais que, mediante uma engenharia financeira e um planejamento tributário internacional, por intermédio de suas sedes, subsidiárias e filiais, conseguem deixar de pagar impostos em qualquer jurisdição. Além da erosão fiscal, essa prática provoca concorrência desleal, pois empresas concorrentes que recolhem corretamente seus tributos ficam em posição de desvantagem no mercado.




    
1.1.2. OMC, ONU, OCDE, UE e ARC: conceito e tributação no comércio eletrônico





    Apesar do tema comércio eletrônico estar na pauta de tratativas no âmbito da OMC, da Organização das Nações Unidas (ONU) e da Organização para Cooperação e Desenvolvimento Econômico (OCDE), é no âmbito da União Europeia, principalmente, e dos Acordos Regionais de Comércio que a normatização e regulação do comércio eletrônico e da proteção de dados vêm ocorrendo.




    O comércio, no conceito jurídico tradicional, é um conjunto de atos de negócios que consiste em trocas habituais de produtos tangíveis ou valores, através da compra e venda, entre produtores e consumidores, com o propósito de obter lucro, facilitando a circulação de produtos industriais e naturais. Na concepção jurídica de comércio, Silva, Almeida e Martins (2017, p. 15) descrevem que “os principais elementos que compõem o comércio são (i) troca entre partes – em geral produtor e consumidor; (ii) finalidade lucrativa; e (iii) habitualidade e continuidade do negócio”.




    Já a OMC define o comércio eletrônico como “a ‘produção, distribuição, marketing, venda ou entrega de bens e serviços por meio eletrônico’. Uma transação de comércio eletrônico pode ser entre empresas, famílias, indivíduos, governos e outras organizações públicas ou privadas”2.




    Na OMC, a paralisia gerada pelos movimentos antiglobalização, nacionalismos e isolamentos de alguns países, nos últimos anos, principalmente dos Estados Unidos (EUA), interrompeu o avanço, atualização e elaboração de acordos sobre temáticas atuais. Além disso, ainda não há consenso sobre o tema comércio eletrônico. A partir de 1998, a OMC, com o intuito de criar regras multilaterais no comércio digital, adotou a Declaração sobre Comércio Eletrônico Global3, estabelecendo um programa de trabalho.




    Em 2017, “70 membros da OMC adotaram, na Reunião Ministerial de Buenos Aires, a Declaração Ministerial Conjunta de Comércio Eletrônico”4. Apesar dos esforços, no âmbito da OMC, ainda não existe consenso de regras que acompanhem a atual evolução da economia digital. Na ONU, as discussões em torno do comércio digital ocorrem no Grupo de Trabalho IV – Comércio Eletrônico - da Comissão das Nações Unidas para o Direito Comercial Internacional (UNCITRAL), consoante exposto por Caparroz (2021, p. 307).




    A OCDE progrediu na matéria em relação à tributação, pois elaborou a Convenção Modelo, para evitar a dupla tributação, e o projeto BEPS, para combater a erosão fiscal. O comércio eletrônico é descrito pela OCDE como “transações realizadas digitalmente de bens e serviços que podem ser entregues digitalmente ou fisicamente e que envolvem consumidores, firmas e governos5”. Os pedidos de serviços e produtos são realizados em meio digital. No entanto, a entrega e o pagamento não obrigatoriamente serão realizados pela web.




    Desde o século XIX, tratados são elaborados a fim de evitar a bitributação. Entende-se que a dupla tributação, ou seja, a tributação no país de origem e no país de destino, é prejudicial ao comércio. Os países desenvolvidos elaboraram o conceito de residência e fonte. Entretanto, esses conceitos ficaram ultrapassados e sem efetividade com a economia digital.




    A residência é considerada o Estado onde são desenvolvidos e ocorrem os custos de capital para promover a atividade econômico-comercial, enquanto o país fonte é onde essa atividade será prestada ao consumidor ou comprador final.




    O entendimento elaborado pelos países desenvolvidos é que a renda seria tributada no país de residência, pois é onde incorre os custos e esforços de produção. A exceção seria quando as empresas do país de residência possuíssem filial, sede ou subsidiária no Estado fonte de bens ou serviços.




    Nesse sentido, o caput do Artigo 7º da Convenção Modelo6 - OCDE 2000/2005, assim dispõe:




    Os lucros de uma empresa de um Estado contratante só podem ser tributados nesse Estado, a não ser que a empresa exerça a sua actividade no outro Estado contratante por meio de um estabelecimento estável aí situado. Se a empresa exercer a sua actividade deste modo, os seus lucros podem ser tributados no outro Estado, mas unicamente na medida em que forem imputáveis a esse estabelecimento estável.




    Esses conceitos de Estado de residência e Estado da fonte ficaram ultrapassados no comércio digital, pois a economia digital proporcionou a desconsideração das fronteiras dos países, tendo em vista que as atividades e produtos intangíveis são desenvolvidos e prestados na internet.




    Muitas vezes a alocação do capital e lucro das empresas de tecnologia, assim como a própria prestação do serviço ou bem em si, é realizada em terceiros países que não fazem parte da relação comercial. Essa transação é proporcionada por meio de computadores e servidores neles localizados.




    Diante da ineficácia da Convenção Modelo 2000/2005 perante as novas multinacionais de tecnologia e outras empresas internacionais, a OCDE desenvolveu o projeto BEPS (Base Erosion and Profit Shifiting – Erosão de Base e Transferência de Lucros). Esse projeto consiste em elaborar ações e práticas para combater a erosão fiscal. Erosão de Base e Transferência de Lucros concernem às “estratégias de planejamento tributário usadas por empresas multinacionais que exploram lacunas e incompatibilidades nas regras tributárias para evitar o pagamento de impostos.”7. De acordo com a OCDE, os países em desenvolvimento são os que mais sofrem com a evasão fiscal, visto que possuem uma maior dependência do imposto sob a renda de empresas8.




    Uma das motivações para que, em 2013, a OCDE elaborasse o projeto BEPS foi a crise de 2008, conforme discorrem Silva, Almeida e Martins (2017, p. 67):




    Com o advento da crise internacional, agravada em 2008, vários países passaram a enfrentar problemas de equilíbrio fiscal. Por conta disso, e em um ambiente de busca por maior arrecadação a OCDE se mobilizou para propor soluções para a perda de arrecadação, o que deu início ao projeto BEPS.




    Reforça esse entendimento Santos (2018, p. 883), manifestando-se no seguinte sentido:




    [...] o próprio gatilho do Projeto BEPS foi a indignação da opinião pública acerca das baixas alíquotas de imposto de renda suportadas pelas multinacionais norte-americanas em pleno cenário de crise econômica, como Apple, Google, GE, Starbucks, entre outros. Além disso, sabe-se que várias multinacionais de países europeus suportam uma alíquota de imposto de renda efetiva mais elevada que as multinacionais norte-americanas similares, independentemente do sistema de territorialidade parcial em vigor em países da União Europeia, por meio dos regimes de isenção para os dividendos provenientes do exterior. (grifou-se)




    Nessa mesma linha, Silveira (2018, p. 922-923), expõe que:




    Em janeiro de 2013, o então Primeiro-Ministro britânico, David Cameron, afirmou que grandes empresas multinacionais atuavam de forma “inescrupulosa” no Reino Unido. Tais declarações foram dadas em reação a um relatório encomendado pelo parlamento britânico, de novembro de 2012, que acusou empresas como Amazon, Google e Starbucks de produzirem lucros significativos no país sem o correspondente recolhimento de tributos. O fogo cruzado contra as grandes multinacionais intensificou-se anos antes de um vazamento de informações, conhecido como Panama Papers (2016), revelar que a família do próprio David Cameron havia constituído um fundo nas Bahamas, o qual possibilitou o não recolhimento de tributos no Reino Unido. Desgastes políticos à parte, a enorme contradição a que ficou exposto o político britânico é fruto de uma antiga discussão: a legitimidade das estruturas de planejamento tributário. Embora o debate não seja recente, a questão tomou corpo em razão de um contexto político-econômico específico: com a crise financeira de 2008, o mundo enfrentou um período de austeridade fiscal e corte de despesas públicas. Em paralelo, a era da informação levou ao conhecimento do público a enorme incompatibilidade entre os lucros produzidos pelas grandes multinacionais e o montante de tributos recolhidos nos países ondem atuavam.




    A constituição do Plano da OCDE possui 15 ações a serem adotadas por 141 países da Organização Internacional e Países do G20, incluindo três dos membros do Mercosul: Argentina, Brasil e Uruguai.




    Uma das iniciativas que compreende o plano de ação do programa BEPS na OCDE é a ação 1: “Endereçar os desafios tributários da economia digital, com a produção de relatório detalhado identificando os problemas criados com a economia digital e possíveis ações para abordá-los”9.




    A descrição da Ação número 1, do Plano de Ação contra o BEPS, coloca como meta “identificar as principais dificuldades impostas pela economia digital, no que diz respeito à aplicação das normas tributárias internacionais, e desenvolver opções detalhadas para resolver essas dificuldades, adotando uma abordagem global”10. Em relação aos resultados previstos, o Plano propõe “relatório identificando questões levantadas pela economia digital e possíveis ações para abordá-las”.




    A crise de 2008 também trouxe a necessidade de maior regulamentação no mercado financeiro do bloco europeu, conforme discorre João Nuno Calvão da Silva (2017, p. 396 – 398):




    Desde o Verão de 2007, uma grave crise, primeiro financeira e depois também econômica e social, tem marcado o panorama ocidental, destacando-se, na Europa, um sector bancário em graves dificuldades, desacreditado perante o público, em especial depositantes, e uma queda acentuada dos mercados bolsistas. Em reacção à crise, a União avançou no sentido da construção de um novo quadro regulatório essencialmente destinado a corrigir e a evitar algumas das insuficiências que haviam conduzido à instabilidade e à falta de confiança no mundo financeiro, o qual, podemos afirmar, só não ruiu com mais estrondo e dor social devido às intervenções públicas na Europa e nos EUA. Na verdade, não obstante as perdas dos acionistas, obrigacionais, depositantes e demais credores com os resultados negativos e a insolvência de bancos, foram sobretudo os dinheiros públicos, nos Estados Unidos e em vários países europeus, a resgatar bancos para evitar o colapso financeiro (Stato salvatore) e assegurar a estabilidade e a confiança num sector vital para a economia e a sociedade. Nas palavras de Vital Moreira, “a crise financeira, que despontou nos Estados Unidos em 2008 e depois se alastrou para a Europa e outros continentes, tornou o debate sobre a importância do Estado regulador ainda mais actual, suscitando, em especial, o problema do défice de regulação eficaz dos mercados financeiros e a necessidade de ela ser feita a um outro nível que não nacional, desde logo o nível europeu. Ou seja, se a legislação pública nunca perdeu atualidade, nem na fase mais liberalisadora e ‘desregulamentadora’ do final do século passado, a crise actual tornou mais evidente o seu papel essencial na estabilidade e na eficiência dos mercados e na proteção do interesse coletivo que estes por si só não asseguram.” (grifou-se)




    Na seara de evasão fiscal, a União Europeia possui normas específicas em relação à erosão fiscal e à transferência de lucros no seu Tratado sobre o Funcionamento da União Europeia (TFUE). Assim, a vantagem concedida pelas autoridades públicas nacionais de maneira seletiva às empresas, passível de afetar o comércio entre os Estados - Parte, distorcendo a concorrência, é vedada pelo TFUE. Tal prática é conhecida como State Aid ou auxílio estatal e está prevista nos Artigos 107, 108 e 109 do Tratado11. Contudo, o próprio artigo 107 estabelece os auxílios que podem ser considerados compatíveis com o mercado interno e com as regras da UE, desde que fundamentados em razões de desenvolvimento econômico geral ou em objetivos políticos compatíveis.




    O caput do Artigo 107 determina que:




    Artigo 107.° (ex-artigo 87.o TCE) 1. Salvo disposição em contrário dos Tratados, são incompatíveis com o mercado interno, na medida em que afetem as trocas comerciais entre os Estados-Membros, os auxílios concedidos pelos Estados ou provenientes de recursos estatais, independentemente da forma que assumam, que falseiem ou ameacem falsear a concorrência, favorecendo certas empresas ou certas produções.




    Dois casos envolvendo duas grandes multinacionais americanas foram configurados como auxílios estatais irregulares. Em 2014, a Comissão Europeia, órgão executivo da União Europeia, iniciou investigação em relação às operações de duas empresas constituídas em Luxemburgo e pertencentes à Amazon.com, Inc. (matriz americana e empresa mãe do grupo Amazon): a Amazon Europe Holding Technologies e a Amazon EU.




    A Amazon EU possuía 500 funcionários para operacionalizar e realizar as atividades comerciais e conduzir todo o processo de vendas dos websites europeus, tais como selecionar, vender e entregar produtos, adquirir insumos e relacionar-se com fornecedores e clientes. A Amazon estruturou suas transações na Europa de modo que todos os consumidores que adquirissem seus produtos em qualquer um de seus websites no bloco europeu comprassem contratualmente da empresa localizada em Luxemburgo. Desta forma, a Amazon EU registrava todas as vendas e as respectivas receitas e lucros do grupo Amazon, realizadas na Europa, em Luxemburgo.




    No tocante à Amazon Europe Holding Technologies, tratava-se de uma sociedade em comandita que não possuía funcionários, sede, escritórios ou atividade empresarial. Entretanto, a holding atuava como intermediária entre a matriz nos EUA e a Amazon EU. A empresa holding na Europa detinha diretos de propriedade intelectual, por meio de um acordo de repartição de custos com a sede nos EUA. Assim, a empresa holding realizava uma licença exclusiva de concessão de utilização desses direitos de propriedade intelectual para a empresa de exploração Amazon EU.




    Através dessa engenharia tributária e societária, o grupo Amazon conseguiu benefício tributário em Luxemburgo, em razão da forma societária da Amazon Europe Holding Technologies ser comandita. De acordo com a legislação tributária de Luxemburgo, a empresa de exploração Amazon EU submetia-se ao imposto sobre as sociedades, enquanto os lucros registrados na comandita estavam sujeitos à tributação em nível de sócio, porém, os sócios estavam localizados nos EUA.




    Com a finalidade de custear despesas de desenvolvimento dos direitos de propriedade intelectual, tais como pesquisa e desenvolvimento incorridos nos EUA, a Amazon EU realizava pagamentos anuais à matriz nos EUA.




    Por intermédio desta operação autorizada por decisão fiscal de Luxemburgo, três quartos dos lucros da Amazon na Europa foram indevidamente atribuídos à empresa Amazon Europe Holding Technologies, ou seja, o grupo Amazon deixou de pagar 90 % do imposto devido, pois a holding seria uma ‘fachada’, já que efetivamente não incorria no custo e trabalho de produção da propriedade intelectual nos EUA e não desenvolvia as atividades comerciais de fato na Europa, limitando-se a ceder os direitos de propriedade intelectual à empresa de exploração Amazon EU.




    Nesse sentido, a Comissão Europeia decidiu que o regime de pagamento entre as duas empresas do mesmo grupo Amazon, assim como a decisão fiscal de Luxemburgo, eram ilegais e não correspondiam à realidade econômica, distorcendo a concorrência em relação às outras empresas no mercado, conforme segue decisão12:




    Auxílios estatais: Comissão considera que o Luxemburgo concedeu à Amazon vantagens fiscais ilegais no valor de aproximadamente 250 milhões de EUR




    Bruxelas, 4 de outubro de 2017




    A Comissária Margrethe Vestager, responsável pela política da concorrência, declarou «O Luxemburgo concedeu vantagens fiscais ilegais à Amazon. Deste modo, quase três quartos dos lucros obtidos pela empresa na Europa não foram tributados. Por outras palavras, permitiu-se que a Amazon pagasse quatro vezes menos impostos do que as outras empresas locais sujeitas às mesmas regras fiscais nacionais, o que é ilegal ao abrigo das regras da UE em matéria de auxílios estatais. Os Estados-Membros não podem conceder a grupos multinacionais vantagens fiscais seletivas que não estejam disponíveis para as outras empresas.» Após uma investigação aprofundada iniciada em outubro de 2014, a Comissão concluiu que uma decisão fiscal adotada pelo Luxemburgo em 2003, e prorrogada em 2011, tinha reduzido, sem qualquer fundamento válido, o imposto pago pela Amazon no Luxemburgo. A decisão fiscal permitiu à Amazon transferir a grande maioria dos seus lucros de uma empresa do grupo Amazon sujeita a imposto no Luxemburgo (Amazon EU) para uma empresa que não está sujeita a imposto (Amazon Europe Holding Technologies). Em especial, a decisão fiscal autorizava que a Amazon EU pagasse royalties à Amazon Europe Holding Technologies, o que reduzia consideravelmente os seus lucros tributáveis. A investigação da Comissão revelou que o nível do pagamento de royalties autorizado pela decisão fiscal foi inflacionado e não refletiu a realidade económica. Por conseguinte, a Comissão concluiu que a decisão fiscal tinha concedido uma vantagem económica seletiva à Amazon, ao permitir que o grupo pagasse menos impostos do que as outras empresas sujeitas às mesmas regras fiscais nacionais. Com efeito, a decisão fiscal permitiu que a Amazon evitasse a tributação de quase três quartos dos lucros obtidos com todas as suas vendas efetuadas na UE.




    Outro caso enquadrado pela Comissão Europeia como auxílio estatal ilegal foi o envolvendo a Apple e a Irlanda. Assim, em 2016, a Comissão decidiu13 que a Irlanda concedeu vantagens fiscais indevidas, por meio de duas decisões fiscais emitidas em favor da Apple, pois reduziram artificial e substancialmente o imposto pago pela mesma na Irlanda, no período compreendido entre 1991 e 2014, provocando auxílio e vantagem ilegais de aproximadamente 13 bilhões de euros. Ainda conforme a decisão, a vantagem indevida é: “ilegal ao abrigo das regras da UE em matéria de auxílios estatais, pois permitiu à Apple pagar substancialmente menos impostos do que outras empresas.”




    Em suma, a diferença de entendimento e conceito sobre o comércio eletrônico nas organizações internacionais, assim como a falta de consenso, impede o desenvolvimento de normas e regulações internacionais no assunto. A OCDE conseguiu avançar em alguns pontos relacionados à erosão fiscal, em termos de propostas de ação, estudos, modelos e definições. No entanto, é no âmbito da União Europeia e dos Acordos Regionais de Comércio que a matéria tem evoluído. Ressalte-se que o comércio digital já vinha crescendo nos últimos anos, mas foi com o início da pandemia de covid-19 e as restrições e isolamentos sociais ocasionados pela crise de saúde que, a partir do começo de 2020, o comércio digital atingiu aumento recorde, antecipando tendências de cinco a dez anos. Isso reforça a importância e a necessidade da atualização normativa do setor.




    1.2. ANÁLISE DA PROTEÇÃO DE DADOS PESSOAIS E O COMÉRCIO ELETRÔNICO NA UNIÃO EUROPEIA




    Com o avanço da tecnologia computacional nos países desenvolvidos, o Estado de Hesse na Alemanha criou, em 1970, a primeira lei de proteção de dados no mundo. A Lei de Proteção de Dados de Hesse (Hessisches Datenschutzgesetz) tinha a finalidade de controlar bancos de dados e seu processamento realizados pela administração pública e pelas grandes empresas.




    Outro marco histórico na proteção de dados foi à decisão da Suprema Corte da Alemanha, de 1983, em considerar inconstitucional parte da legislação federal para realização de censo demográfico, que possuía 160 perguntas de cunho pessoal e previsão de multa ao cidadão que se negasse em responder. O intitulado Julgamento do Censo vetou a coleta de informações pessoais neste censo, como ideologias políticas, crenças religiosas e vida profissional, e estabeleceu que os indivíduos possuem a autodeterminação informativa, ou seja, concedeu ao indivíduo o poder de decisão sobre a coleta, utilização e divulgação de seus dados pessoais.




    Conforme Vainzof (2019, p. 34), este julgamento “estabeleceu uma verdadeira Magna Carta em termos de proteção de dados pessoais, pela primeira vez reconhecendo-o como direito fundamental, declarando que o cidadão tem direito à ‘autodeterminação informacional’”.




    Destaque-se que o contexto histórico era o da Guerra Fria, período em que o lado oriental da Alemanha era comandado por governo autoritário, com atuação de polícia secreta e de inteligência do regime, realizando monitoramento e coleta de informação de seus nacionais. A decisão se deu na Suprema Corte da República Federal da Alemanha (Alemanha Ocidental) como forma de garantia do regime democrático e da proteção do indivíduo perante o Estado alemão ocidental frente a esse censo.




    Em 1973, a Suécia criou uma legislação nacional para banco de dados e, em 1975, os Estados Unidos seguiram a mesma tendência. Posteriormente, França, Dinamarca, Luxemburgo, dentre outros países europeus, promulgaram suas normas em relação ao tema. No entanto, as primeiras legislações eram genéricas e de difícil aplicação prática. Na sequência da evolução normativa, surgem na segunda metade da década de 70 as leis de segunda geração envolvendo a temática, com a inclusão do direito à privacidade de dados nas Constituições de Portugal, Espanha e Áustria.




    Nesse diapasão, a proteção de dados se tornou um direito fundamental na União Europeia, positivado em diferentes textos normativos. O Tratado de Lisboa, em vigor desde 2009 e que alterou os tratados anteriores e a estrutura da União Europeia, trouxe a proteção de dados, já presente no anterior Tratado da União Europeia – TCE. Atualmente, no bloco europeu, além de presente no Tratado de Lisboa, o direito de todas as pessoas à proteção de seus dados pessoais está previsto no artigo 8º da Carta dos Direitos Fundamentais da UE e no artigo 16° e do Tratado sobre o Funcionamento da União Europeia. O artigo 8º da Carta ainda dispõe que:




    [...]




    2. Esses dados devem ser objeto de um tratamento leal, para fins específicos e com o consentimento da pessoa interessada ou com outro fundamento legítimo previsto por lei. Todas as pessoas têm o direito de aceder aos dados coligidos que lhes digam respeito e de obter a respetiva retificação.




    3. O cumprimento destas regras fica sujeito a fiscalização por parte de uma autoridade independente.




    Com a adoção do Tratado de Lisboa, a Carta dos Direitos Fundamentais da União Europeia foi incorporado ao Tratado, ex vi, do art. 6, o que implica que ela tem o mesmo valor jurídico que os Tratados da UE (Direito Primário ou Originário), conforme dispõe Coelho em seu livro Mecanismos de Proteção aos Direitos Fundamentais na União Europeia.




    As normas que compõem o arcabouço jurídico da União Europeia estão divididas em duas categorias hierárquicas: Direito Primário e Direito Secundário. O Direito Primário é considerado direito originário, derivado dos Estados-Membros, e compreende aos Tratados instituidores e de revisão da UE, assim como os Tratados internacionais de direito primário da UE. Conforme discorre Jónatas E. M. Machado (2018, p. 208), “Atualmente vigoram as versões consolidadas do TUE e do TFUE, que, juntamente com a Carta de Direitos Fundamentais, integram os Tratados que regem a UE. Os mesmos são a base do direito originário da UE.” Já o Direito Secundário ou derivado é, principalmente, composto pelos regulamentos, diretivas, decisões, recomendações e pareceres, todos elencados no artigo 288º do TFUE. Machado (2018, p. 217) também descreve que “O direito secundário da UE é constituído pelas normas criadas pelas instituições estabelecidas pelo direito primário, de acordo com os respectivos parâmetros materiais e formais” e que, por essa razão, “a sua validade depende da conformidade com esses parâmetros.”.




    Em relação aos regulamentos e diretivas, o artigo 288º do TFUE assim dispõe:




    O regulamento tem caráter geral. É obrigatório em todos os seus elementos e diretamente aplicável em todos os Estados-Membros.




    A diretiva vincula o Estado-Membro destinatário quanto ao resultado a alcançar, deixando, no entanto, às instâncias nacionais a competência quanto à forma e aos meios.




    A Diretiva 95/46 disciplinou a proteção de dados na União de 1995 a 2018. Essa diretiva foi a primeira norma que expressamente efetivou e regulou e proteção de dados, sendo revogada e substituída pelo Regulamento Geral de Proteção de Dados – RGPD. O RGPD disciplina e estabelece as regras referentes à proteção e ao tratamento de dados pessoais de pessoas singulares, ou seja, de pessoas físicas, e a livre circulação desses dados, conforme dispõe o artigo 1º do Regulamento em referência. Nesse sentido, o RGPD instrumentaliza o direito fundamental à proteção de dados presente na Carta dos Direitos Fundamentais da UE e no TFUE.




    Em 2018, o RGPD entrou em vigor no bloco europeu. De acordo com a Comissão Europeia, além de ser uma disposição precípua para reforçar os direitos fundamentais das pessoas físicas no ambiente digital, este regulamento também visa “facilitar a atividade comercial mediante a clarificação das normas aplicáveis às empresas e aos organismos públicos no mercado único digital”. A Comissão também argumenta que a definição e escolha de um único ato legislativo objetiva “acabar com a fragmentação resultante da coexistência de sistemas nacionais diferentes e com encargos administrativos desnecessários.”14




    Assim sendo, a aplicação do RGPD se dá de forma uniforme em todos os estados-Membros da União Europeia, sendo compreendido como mais vantajoso e mais eficaz em relação à antiga legislação de proteção de dados da União Europeia. O modelo anterior era assentado na Diretiva 95/46, que necessitava, para fins de aplicação, a internalização com a edição de leis internas para que tivesse validade dentro de cada país-membro, o que trazia dificuldades e disparidades na execução dessa legislação. Isso propicia uma segurança jurídica maior aos investimentos e ao mercado, pois disponibiliza regras claras e bem definidas, reunidas em um só regulamento.




    O Regulamento foi estruturado para garantir a proteção de dados dos cidadãos sem engessar os avanços tecnológicos e os novos modelos de negócios da economia digital. Ressalte-se que esses novos formatos de negócios digitais utilizam os dados pessoais como forma de gerar valor para todos os tipos de empresas e atividades comerciais. Através de captura e tratamento de dados pessoais, do traçado de perfis e do monitoramento dos comportamentos dos titulares desses dados, com análise e conseguindo prever preferências, as empresas digitais conseguem monetizar e lucrar com tais informações.




    Os considerandos 6 e 7 do RGPD15 descrevem a importância e a necessidade da proteção de dados pessoais no atual contexto de avanço tecnológico, de tratamento de informações e do fluxo destas a nível global:




    Considerando o seguinte:




    [...]




    (6) A rápida evolução tecnológica e a globalização criaram novos desafios em matéria de proteção de dados pessoais. A recolha e a partilha de dados pessoais registaram um aumento significativo. As novas tecnologias permitem às empresas privadas e às entidades públicas a utilização de dados pessoais numa escala sem precedentes no exercício das suas atividades. As pessoas singulares disponibilizam cada vez mais as suas informações pessoais de uma forma pública e global. As novas tecnologias transformaram a economia e a vida social e deverão contribuir para facilitar a livre circulação de dados pessoais na União e a sua transferência para países terceiros e organizações internacionais, assegurando simultaneamente um elevado nível de proteção dos dados pessoais.




    (7) Esta evolução exige um quadro de proteção de dados sólido e mais coerente na União, apoiado por uma aplicação rigorosa das regras, pois é importante gerar a confiança necessária ao desenvolvimento da economia digital no conjunto do mercado interno. As pessoas singulares deverão poder controlar a utilização que é feita dos seus dados pessoais. Deverá ser reforçada a segurança jurídica e a segurança prática para as pessoas singulares, os operadores económicos e as autoridades públicas.




    Os considerandos 9 e 10 justificam a transição da Diretiva 95/56/CE para o RGPD, descrevendo que, apesar de os objetivos e princípios presentes na norma anterior continuarem válidos, houve a necessidade de estruturação das regras de proteção e tratamento de dados de pessoas físicas com a força vinculativa de regulamento como forma de resposta à opinião pública da UE de que há riscos e insegurança nas atividades eletrônicas. Isso exigiu uma padronização para toda a União. Assim, o bloco europeu atualizou e unificou as regras de proteção de dados pessoais por meio de Regulamento com a finalidade de garantir uma proteção uniforme aos cidadãos da comunidade europeia, harmonizar dispositivos, evitar obstáculos à atividade econômica e a distorção da concorrência, além de permitir a livre circulação de dados entre os Estados-Membros.




    Nessa perspectiva, Wasastjerna (2020, p. 40) expõe que:




    Personal data as currency. Since the European Commission’s well-known decision in 2017 in Google Search (Shopping) where Google was found guilty of abusing its dominance as a search engine, and slapped with a record fine of EUR 2.42 billion, it is no longer unrealistic to say that individuals pay for supposedly free online services by giving away their personal data. According to the OECD, the expression online ‘free’ service is generally considered misleading for consumers. The online services delivered, in fact, ‘…involve non-pecuniary costs (for consumers) in the form of providing personal data, paying attention to ads, or the opportunity costs of reading privacy policies’.




    With the transition to the data economy, consumer data has become a new tradeable good. Companies are adopting business models with personal data as a key resource or input and implementing strategies to acquire data advantage over rivals. Put differently, Tim Wu maintains that human attention is the resource, as an increasingly large sector of the economy, including technology companies such as Google and Facebook, along with parts of traditional media, actually depend on so-called attention markets for their revenue.




    Assim, insta ressaltar que as redes sociais, tal como a mídia tradicional, necessitam atrair atenção dos consumidores e telespectadores para os assuntos e a programação. Trata-se de uma mudança de paradigma e transição dos meios de comunicação e publicidade. No caso da mídia tradicional, tendo como exemplo uma programação televisiva atraente ao público, observa-se a captação de telespectadores e propagandas no intervalo do programa televisivo, sendo estas umas das principais formas de remuneração do canal de televisão.




    Nas redes sociais, ocorre uma lógica semelhante de atração de espectadores e usuários. No entanto, novas formas e meios de engajamento, bem como de patrocínio, de tratamento e de coleta de dados pessoais, que, pelo engajamento gerado através da discussão de alguns temas, permitem às plataformas monetizarem, direcionar consumo e produzir tendências em todos os espectros da sociedade e das relações sociais. Isso ainda não se encontra regulado na maior parte dos países e nem nas organizações internacionais, diferente da mídia tradicional, que possui normatização definida. Além disso, o poder de mercado das multinacionais de tecnologia nesta nova economia de dados é infinitamente maior do que as mídias e empresas tradicionais.




    Nas redes sociais, o engajamento ocorre por meio de influenciadores digitais que expõem e divulgam determinado assunto, assim como por meio de inteligência artificial e dos algoritmos das plataformas dessas big techs. Com isso, se consegue incluir a publicidade de produtos e empresas através de propaganda, patrocínio e impulsionamento de publicações pagas nas redes. Quanto mais os usuários utilizam e estão conectados às redes sociais, engajados em algo, mais estas faturam com publicidade, monetização de dados, análise de perfis de usuários e mapeamento de comportamentos. Há também a comercialização dos dados pessoais para terceiros. As empresas de redes sociais e demais plataformas das big techs criaram um novo modelo de negócio. A questão levantada na União Europeia não é a proibição de tais modelos de negócios, mas a normatização que crie regras de forma clara e de modo a trazer um equilíbrio nessas novas relações entre empresas e consumidores, bem como entre empresas e concorrentes, esta possuindo a finalidade de trazer equilíbrio de mercado.




    Dessa maneira, conforme descreve Wasastjerna, um campo cada vez maior da economia utiliza os dados pessoais e a atenção humana como estratégia para obter vantagem sobre os concorrentes, ou seja, é um novo modelo de mercado de atenção que propicia grandes receitas para as empresas. As grandes empresas multinacionais de tecnologia, como Google e Amazon, e não só as redes sociais, como Facebook, utilizam-se desses novos meios de monetização de dados para ampliar seu poder dominante no mercado perante seus rivais.




    Nessa perspectiva, além de questões sobre a autonomia, a dignidade e a privacidade das pessoas, protegidas pelo regulamento de proteção de dados da União Europeia, o crescente mercado de exploração, coleta e tratamento de informações pessoais para uso comercial levanta também questões referentes ao direito e à política de concorrência. As informações pessoais se tornaram uma mercadoria valiosa, uma commodity. Casos recentes de grande destaque envolvendo gigantes de tecnologia na União Europeia têm chamado a atenção da opinião pública acerca da atividade de controle sobre grandes conjuntos de dados e as implicações no direito de privacidade e no direito de concorrência.




    Recentemente, a Amazon recebeu a maior multa já aplicada na vigência do RGPD. A Comissão Nacional de Proteção de Dados de Luxemburgo – CNPD, onde a empresa está sediada na UE, aplicou multa de 886,55 milhões de dólares, em 15 de julho de 2021, referente à prática de publicidade.16 Por ainda caber recurso, conforme legislação local, a CNPD ainda não pode divulgar mais detalhes sobre a decisão. A multa veio a público “dado o fato de que em 29 de julho de 2021 a Amazon publicou seus resultados trimestrais e divulgou publicamente que a empresa foi imposta a uma multa do regulador de Luxemburgo sobre proteção de dados devido a infrações”17 ao RGPD.




    Nessa conjuntura, a monetização de dados pessoais se tornou usual hodiernamente. Michael O´Doherty (2020, p. 200 - 201) refere-se a esse contexto desde a ratificação da Carta sobre os Direitos Fundamentais da UE, em 2000, até os dias atuais, descrevendo a mudança de percepção e o entendimento sobre proteção de dados e monetização de informações pessoais ao longo dos anos na UE, assim como a evolução tecnológica de modelos de negócios na coleta e no tratamento dessas informações por empresas de plataformas de mídias sociais e de provedores de mecanismos de pesquisa:




    [4.07] Since the Charter was ratified in December 2000 the importance of data protection legislation has grown considerably. The business models of technology giants such as Google, Facebook and Twitter are predicated on the collection, analysis and monetisation of its users’ personal data. Data has, to a degree that it would have been difficult to envisage in the year 2000, become enormously valuable in its own right, like a resource or currency. The impact of the internet age, with its benefits and detriments, is evidenced nowhere more clearly, it may be argued, than in the field of data protection. And the enormous challenges posed in respect of data protection have been created, to a substantial degree, by the willingness with which users have embraced the online world. Never before has personal data been relinquished to such a degree, as participation in social networking sites, in particular, requires people to reveal and share information about their personal lives to an unprecedented degree.




    [4.08] In the early days of social media, it could be argued that users who signed away the rights for companies such as Facebook and Twitter to process their data for their own purposes may not have grasped the ramifications of such consent.12 Technological advances have facilitated the gathering and cross-referencing of such information so that organisations can collate personal profiles of individuals with relative ease. This data is now being used for the commercial benefit of those who control it, with the personal information which companies such as search engine providers and social networking sites acquired being used to generate targeted advertising specific to those individual users. Data is a new currency; information which can not only be monetised for the benefit of data controllers, 13 but is in some cases the key to their entire business model.




    Diante dessas novas relações digitais, a UE editou o RGPD. O regulamento traz uma robusta regulação dispondo e disciplinando as diferentes hipóteses de coleta e tratamento de dados. Abrange toda operação empresarial, profissional ou comercial por parte de pessoas, empresas e organizações que recolha e trate dados de pessoas naturais na UE. Em síntese, a finalidade do RGPD é garantir meios aos cidadãos e residentes na União Europeia de controlar seus dados e informações pessoais.




    Desse modo, os dados pessoais só podem ser coletados, utilizados e disponibilizados com o consentimento expresso dos seus titulares, que podem revogar essa autorização a qualquer tempo, conforme determina o artigo 7º: “Quando o tratamento for realizado com base no consentimento, o responsável pelo tratamento deve poder demonstrar que o titular dos dados deu o seu consentimento para o tratamento dos seus dados pessoais.” O nº 3 do mesmo artigo complementa que “O titular dos dados tem o direito de retirar o seu consentimento a qualquer momento.”




    O regulamento exige uma base legal taxativa de situações, prevista no artigo 6º, para tratar e controlar dados pessoais, ou seja, não é permitido e não é lícito o processamento dessas informações, seja por empresas ou atividades comerciais, exceto nas hipóteses previstas no seu texto. O artigo 6º assim dispõe:




    Licitude do tratamento




    1. O tratamento só é lícito se e na medida em que se verifique pelo menos uma das seguintes situações:




    a) O titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados pessoais para uma ou mais finalidades específicas;




    b) O tratamento for necessário para a execução de um contrato no qual o titular dos dados é parte, ou para diligências pré-contratuais a pedido do titular dos dados;




    c) O tratamento for necessário para o cumprimento de uma obrigação jurídica a que o responsável pelo tratamento esteja sujeito;




    d) O tratamento for necessário para a defesa de interesses vitais do titular dos dados ou de outra pessoa singular;




    e) O tratamento for necessário ao exercício de funções de interesse público ou ao exercício da autoridade pública de que está investido o responsável pelo tratamento;




    f) O tratamento for necessário para efeito dos interesses legítimos prosseguidos pelo responsável pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades fundamentais do titular que exijam a proteção dos dados pessoais, em especial se o titular for uma criança.




    O artigo 2º descreve o âmbito de aplicação material do regulamento, trazendo exceções no nº 2, em que o regulamento não se aplica ao tratamento de dados referente ao efetuado: no exercício de atividades não sujeitas à aplicação do direito da União; pelos Estados-Membros no exercício de atividades abrangidas pelo âmbito de aplicação do título V, capítulo 2, do TUE; por uma pessoa singular no exercício de atividades exclusivamente pessoais ou domésticas, pelas autoridades competentes para efeitos de prevenção, investigação, detecção e repressão de infrações penais ou da execução de sanções penais, incluindo a salvaguarda e a prevenção de ameaças à segurança pública.




    No caput do artigo 2º, fica estabelecido que o regulamento se destina ao tratamento de dados pessoais através de mecanismos parcial ou totalmente automatizados, assim como por meios não automatizados, ou seja, também mediante tratamentos manuais, desde que esses dados sejam destinados ou estejam contidos em um sistema de ficheiros estruturados com critérios específicos e pré-estabelecidos, por exemplo, em ordem alfabética.




    Dessa forma, o RGPD tutela os dados pessoais independente da tecnologia ou das técnicas utilizadas, sendo neutro em termos tecnológicos. Independentemente da forma em que os dados pessoais estejam armazenados, seja por meio de vídeo monitoramento, em papel ou em sistema informático, esses dados estão sujeitos aos critérios de proteção previstos no regulamento. O mesmo artigo determina que o tratamento de dados pessoais realizado pelas instituições, órgãos, organismos ou agências da União estará sujeito ao Regulamento (CE) n.o 45/2001, assim como dispõe que o RGPD não prejudica a aplicação da Diretiva 2000/31/CE relacionada ao comércio eletrônico.




    Já o artigo 3º traz o âmbito de aplicação territorial do RGPD, determinando que o conjunto de regras de proteção de dados é aplicável a todas as empresas que atuam ou exerçam atividades na União Europeia, independentemente de onde estejam localizadas suas sedes. Nesse sentido, o regulamento é aplicável a “uma empresa ou entidade que efetue o tratamento de dados pessoais no âmbito das atividades de uma das suas sucursais estabelecida na UE, independentemente do local onde os dados são tratados” ou “a uma empresa constituída fora da UE que oferece bens/serviços (pagos ou gratuitos) ou controla o comportamento de pessoas na UE”18.




    A norma também estabelece princípios, regras e padrão de procedimentos empresariais que tratam dados pessoais desde o início e concepção, isto é, levando em consideração a privacidade em todo o processo de construção do software, passando pela guarda desses dados, utilizando métodos de pseudonimização ou anonimização e criptografia, até o fluxo transfronteiriço de dados, bem como para transferência para países terceiros ou organizações internacionais fora do bloco europeu.




    Dentre as 26 (vinte e seis) definições elencadas no artigo 4º, destacam-se as seguintes:




    1) «Dados pessoais», informação relativa a uma pessoa singular identificada ou identificável («titular dos dados»); é considerada identificável uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referência a um identificador, como por exemplo um nome, um número de identificação, dados de localização, identificadores por via eletrónica ou a um ou mais elementos específicos da identidade física, fisiológica, genética, mental, económica, cultural ou social dessa pessoa singular;




    2) «Tratamento», uma operação ou um conjunto de operações efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou não automatizados, tais como a recolha, o registo, a organização, a estruturação, a conservação, a adaptação ou alteração, a recuperação, a consulta, a utilização, a divulgação por transmissão, difusão ou qualquer outra forma de disponibilização, a comparação ou interconexão, a limitação, o apagamento ou a destruição;




    3) «Limitação do tratamento», a inserção de uma marca nos dados pessoais conservados com o objetivo de limitar o seu tratamento no futuro;




    4) «Definição de perfis», qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua situação económica, saúde, preferências pessoais, interesses, fiabilidade, comportamento, localização ou deslocações;




    5) «Pseudonimização», o tratamento de dados pessoais de forma que deixem de poder ser atribuídos a um titular de dados específico sem recorrer a informações suplementares, desde que essas informações suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais não possam ser atribuídos a uma pessoa singular identificada ou identificável;




    [...]




    11) «Consentimento» do titular dos dados, uma manifestação de vontade, livre, específica, informada e explícita, pela qual o titular dos dados aceita, mediante declaração ou ato positivo inequívoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento;




    12) «Violação de dados pessoais», uma violação da segurança que provoque, de modo acidental ou ilícito, a destruição, a perda, a alteração, a divulgação ou o acesso, não autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento;




    Diante desses conceitos, são exemplos de dados pessoais: o nome e sobrenome; “o endereço de uma residência; um endereço de correio eletrónico; o número de um cartão de identificação; dados de localização” (por ex., dados de localização num celular); “um endereço IP; testemunhos de conexão (cookies); o identificador de publicidade do seu telefone”;19 os dados colhidos por um médico ou hospital, que permitam identificação pessoal.




    A Comissão Europeia também fornece exemplos não taxativos do que é considerado tratamento: “gestão de pessoal e de folhas de pagamentos; acesso/consulta de uma base de dados de contactos que contenha dados pessoais; envio de mensagens de correio eletrónico promocionais; destruição de documentos que contenham dados pessoais”; “armazenamento de endereços IP”20; publicação e divulgação de uma foto de um indivíduo na internet; gravação de imagens e vídeos capturados por meio de um circuito fechado de televisão ou circuito digital interno de câmeras que, além de capturar imagens, realiza reconhecimento facial, controle de trânsito, etc.




    Como dados pessoais são informações referentes a pessoas naturais, singulares, identificadas ou identificáveis e vivas, informações distintas e separadas que podem, quando reunidas ou decodificadas, levar à identificação de uma pessoa específica, são regidas também pelo RGPD.




    Em outras palavras, os dados que possam ser utilizados para reidentificar um indivíduo, mesmo que tenham sido codificados, pseudonimizados ou descaracterizados, são considerados dados pessoais e são compreendidos no campo de aplicação do regulamento em referência.




    Já os dados que tenham sido tornados anônimos, de forma irreversível, sem possibilidade de identificação pessoal, não são considerados dados pessoais. Esse último procedimento denomina-se anominização.




    Pelo exposto, não são considerados dados pessoais, por exemplo, dados anonimizados, o e-mail institucional de uma empresa e o número de registro de empresa. No caso de anominização de dados que possam ser reversíveis, essas informações são consideradas dados pessoais.




    Nessa mesma linha, Vainzof (2019, p. 37 – 38) descreve que:




    dados pessoais tornados de tal modo anônimos em que o seu titular não seja ou já não possa ser mais identificado. Tal conceito é o de anonimização de dados pessoais, que não se confunde com pseudonimização, que ocorre quando dados pessoais são tratados de forma que não possam mais ser atribuídos ao respectivo titular sem recorrer a informações adicionais, desde que essas informações suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar tal medida.




    Portanto, para serem caraterizados como anônimos, os dados precisam ser despojados de qualquer informação identificável, tornando impossível derivar alguma compreensão sobre o titular, até mesmo pelo responsável pela anonimização. É por isso que, quando realizada corretamente a anonimização, retira o tratamento do dado do escopo do GDPR.




    [...]




    (i) a verdadeira anonimização dos dados é uma barreira extremamente alta de se alcançar; (ii) os controllers frequentemente ficam aquém dos dados efetivamente anônimos; (iii) técnicas de anonimização podem fornecer garantias de privacidade, mas apenas se a sua aplicação for de engenharia adequada, com pré-requisitos (contexto) e o objetivos do processo de anonimização claramente definidos, a fim de atingir as metas de anonimização, enquanto produz dados úteis; (iv) a solução ideal deve ser decidida caso a caso, possivelmente usando uma combinação de diferentes técnicas, sempre levando em consideração que um conjunto de dados anonimizados ainda pode apresentar riscos para os seus titulares. Por exemplo, dados anônimos, como estatísticas, podem ser utilizados para enriquecer perfis existentes de titulares, tornando-os, potencialmente, identificáveis; (v) assim, a anonimização e os seus riscos devem ser reavaliados regularmente pelos controllers.




    A origem racial ou étnica, as opiniões políticas, as convicções religiosas ou filosóficas, a filiação sindical, o tratamento de dados genéticos, os dados biométricos que possam identificar uma pessoa de forma inequívoca, os dados relativos à saúde e os dados relativos à vida sexual ou orientação sexual de uma pessoa são considerados dados sensíveis e são regidos pelo artigo 9º e pelos considerandos 51 e 56. Esses dados sensíveis estão classificados em uma categoria especial de proteção específica, visto que o tratamento desses dados poderá acarretar graves riscos para as liberdades e direitos fundamentais.




    Por conseguinte, como regra geral, o artigo 9º determina que o tratamento desses dados é proibido. Entretanto, o mesmo artigo traz exceções e dispõe que organizações e empresas poderão realizar o tratamento desses dados sensíveis sob certas condições, por exemplo, quando o titular der seu consentimento explícito; uma lei que inclui garantias adequadas que prevejam o tratamento necessário para efeitos do cumprimento de obrigações e do exercício de direitos específicos do responsável pelo tratamento ou do titular dos dados em matéria de legislação laboral, de segurança social e de proteção social; o titular “torna os seus dados sensíveis manifestamente públicos; a lei estabelece regras relativas a um tipo específico de tratamento de dados para uma finalidade específica relacionada com o interesse público ou com a saúde”21.




    Para a fiscalização, execução e controle da aplicação da legislação de proteção de dados no espaço econômico da UE, o RGPD estabeleceu em seu artigo 4º (21) a definição e em seu artigo 51º a determinação de que cada Estado-Membro da UE tem que criar uma autoridade pública de controle, ou seja, uma autoridade nacional de proteção de dados. Essas Autoridades Nacionais de Proteção de Dados – ANPDs são independentes, possuem o poder de correção e de investigação, exercem o aconselhamento especializado em matéria de proteção de dados, recebem e tratam reclamações protocoladas contra violações ao RGPD e aplicam, após o devido processo legal, penalidades e multas às empresas infratoras.




    Em relação às multas, o artigo 83 estipula uma dosimetria de acordo com o grau de gravidade, a duração e o tipo de violação cometida, dentre outros fatores. A multa pode chegar até 20 milhões de euros ou, no caso de uma empresa, até 4 % do seu volume de negócios anual a nível mundial correspondente ao exercício financeiro anterior. O Comitê Europeu para a Proteção de Dados – CEPD é outro organismo estabelecido pelo regulamento e tem a função de garantir a aplicação coerente do RGPD em toda a União Europeia, por meio de recomendações, diretrizes e boas práticas, bem como através de decisões vinculativas às ANPDs.




    O tratamento de dados realizado em mais de um país da UE e a transferência de dados para fora desta também são regulamentados pelo RGPD. O tratamento transfronteiriço de dados é configurado quando uma empresa ou organização executa tratamento em mais de um Estado-Membro da UE ou quando um mesmo tratamento envolve estabelecimentos e subcontratantes estabelecidos em mais de um país da UE. Nesse contexto, a definição de qual autoridade nacional competente estará vinculada à empresa que realiza o tratamento transfronteiriço será estabelecida pela localização de seu estabelecimento principal. O estabelecimento principal é o local da UE onde a empresa possui sua administração central ou, no caso de uma empresa possuir mais de uma administração central ou não possuir administração central na UE, é o local do bloco europeu em que são exercidas as principais atividades de tratamento de dados.




    Já a transferência de dados para países terceiros é mais rigorosa e exige diversas adequações e conformidades para que essa operação ocorra licitamente e evite sanções. Atualmente, devido à globalização e à tecnologia, a transferência transfronteiriça de dados ocorre em grandes quantidades e são armazenados em servidores situados em diversos países. A proteção estabelecida pelo RGPD continua a ser aplicada independentemente da localização dos dados. Portanto, as regras de proteção da comunidade europeia também se aplicam quando os dados são transferidos para um país terceiro, ou seja, para um país que não é membro da União Europeia. Esse deslocamento de dados para fora da UE só é permitido quando segue um dos diferentes instrumentos taxativos de enquadramento proporcionado pelo RGPD com seus respectivos requisitos.




    Por conseguinte, o artigo 45 traz o primeiro instrumento ou hipótese, consistindo na transferência com base numa decisão de adequação. A Comissão Europeia pode declarar, por meio de uma decisão de adequação, que o país terceiro possui um nível de proteção adequado ao da União Europeia. Para isso, o terceiro país deverá fornecer garantias para assegurar que sua legislação possui um nível de proteção em dados equivalente ao do bloco europeu. Além disso, o país terceiro terá que estabelecer regras de cooperação com as autoridades nacionais de proteção de dados dos países-sócios da UE, conferindo aos titulares dos dados meios efetivos de recurso administrativo e judicial, assim como direitos oponíveis e efetivos.




    Os artigos 46 aos 49 dispõem sobre as demais possibilidades em que é permitida a transferência de dados para países fora da UE. Na ausência de uma decisão de adequação, a transferência pode ser efetivada através da apresentação, pelo exportador e pelo importador dos dados, de garantias adequadas e na premissa de os indivíduos possuírem direitos oponíveis e recursos jurídicos eficazes. As garantias adequadas podem ser efetuadas por meio das regras vinculativas aplicadas às empresas; da adoção de disposições contratuais, pelo exportador e importador de dados, de cláusulas-tipo de proteção de dados adotadas pela Comissão Europeia; de adesão a um procedimento de certificação ou código de conduta com compromissos vinculantes ao destinatário referente à aplicação de salvaguarda adequada para proteger dados transferidos; e, por fim, de um conjunto de derrogações aplicáveis em situações específicas, como por consentimento expresso do titular dos dados, após ser informado de todos os riscos associados a essa operação de transferência transfronteiriça.




    No ano de 2020, o Tribunal de Justiça da União Europeia – TJUE emitiu três importantes acórdãos no âmbito da proteção de dados pessoais. Um dos acórdãos trata sobre transferência de dados para país terceiro. No Acórdão Facebook Ireland e Schrems, um cidadão austríaco utilizava o Facebook desde 2008 e apresentou queixa, na autoridade irlandesa de controle, com a finalidade de obter proibição das transferências dos seus dados do Facebook Ireland, situado na UE, para os servidores do Facebook Inc., localizados nos Estados Unidos, alegando que a legislação e as práticas dos EUA “não asseguram uma proteção suficiente contra o acesso, pelas autoridades públicas, aos dados transferidos para este país”22.




    Contudo, a autoridade nacional de proteção de dados da Irlanda, país onde o Facebook possui sede na UE e realiza suas operações no bloco europeu, arquivou a queixa com fundamento de que os EUA asseguravam um nível de proteção de dados pessoais adequado. O TJUE, em 2015, proferiu Acórdão declarando inválida a decisão de arquivamento da autoridade de proteção de dados irlandesa, ao ser solicitado a apreciar questão prejudicial submetida pelo Tribunal Superior da Irlanda (High Court).




    Contextualiza-se que, na época dessas decisões, a Diretiva 95/46/CE era o regramento de proteção de dados vigente, o qual em 2018 foi substituído pelo RGPD. Na sucessão do Acórdão de 2015 e da consequente anulação da decisão de arquivamento pelo órgão judicial irlandês, a autoridade de dados da Irlanda convidou Schrems a reformular sua queixa. O referido austríaco, em sua nova queixa, manteve os argumentos da ausência de proteção suficiente aos dados transferidos ao território americano e solicitou a proibição ou suspensão de futura transferência de seus dados para os EUA.




    O Facebook Ireland realizava o deslocamento de dados para os EUA com fundamento nas cláusulas-tipo presentes na Decisão 2010/87. Como o tratamento de dados descrito na queixa dependia da validade da Decisão 2010/87, a autoridade de proteção de dados irlandesa iniciou processo na High Court, para que esse tribunal apresentasse ao TJUE um pedido de decisão prejudicial. Depois de instaurado esse processo, a Comissão Europeia adotou a Decisão 2016/1250 que trata o nível de proteção assegurado pelo Escudo de Proteção da Privacidade UE-EUA. No pedido de decisão prejudicial, a High Cort questionou o TJUE sobre a aplicabilidade do RGPD em relação às transferências de dados baseadas nas cláusulas-tipo prevista na Decisão 2010/87, o seu nível de proteção e as obrigações das autoridades de controle de dados, assim como a validade tanto da Decisão 2010/87 quanto da Decisão 2016/1250.




    A Decisão 2010/87 trata das cláusulas-tipo e a Decisão 2016/1250, da Comissão Europeia, trata do nível de proteção assegurado pelo acordo Escudo de Proteção da Privacidade UE-EUA. Em resumo, as cláusulas-tipo são um mecanismo com modelo de contrato definido pela Comissão Europeia, com cláusulas padronizadas, por meio do qual empresas na UE podem utilizar para exportar dados para países fora do bloco europeu, como para filiais ou sedes. Já o Escudo de Proteção da Privacidade é um acordo concebido e firmado pela Comissão Europeia com os EUA, cuja finalidade é fornecer proteção de dados equivalente ao da comunidade europeia na transferência transatlântica de dados para o país norte-americano e no posterior armazenamento e tratamento desses dados.




    O Escudo de Proteção da Privacidade UE-EUA foi criado em 2016 como um sucessor melhorado do “Porto Seguro”. O Porto Seguro foi invalidado pelo TJUE no primeiro caso Facebook Ireland e Schrems em 2015. O segundo acordo proporcionava um programa com um conjunto de certificações às empresas e a consequente adesão aos princípios de privacidade estabelecidos pelo acordo.




    Em 16 de julho de 2020, no segundo caso Facebook Ireland e Schrems, o TJUE proferiu extenso Acórdão, em que se destacam cinco decisões. Primeiro, o TJUE afirma que o RGPD é aplicável em transferências de dados de operadores econômicos localizados em Estado-Membro da UE para operador econômico em terceiro país e que o tratamento de dados, no decurso e após a transferência, para fins de segurança e de defesa de Estado, realizado por autoridades na nação fora da UE, destinatária desses dados, também está abrangido no âmbito de proteção do referido regulamento europeu.




    Em relação à Decisão 2010/87, o Acórdão estabelece que a validade desta não é nula pelo simples fato de o caráter contratual das cláusulas-padrão não vincularem as autoridades de um país terceiro em uma atividade de transferência de dados. No entanto, as garantias adequadas, os direitos oponíveis e as medidas jurídicas corretivas eficazes, previstos no artigo 46 do RGPD, devem garantir que os direitos dos titulares cujos dados pessoais “são transferidos para um país terceiro com base em cláusulas-tipo de proteção de dados beneficiam de um nível de proteção substancialmente equivalente ao garantido na União por este regulamento, lido à luz da Carta.”23. O TJUE entende que a validade da decisão em comento está na dependência das cláusulas-tipo, na prática, possuírem dispositivos efetivos capazes de suspender ou proibir a transferência de dados no caso de violação destas, assegurando, desse modo, um nível de proteção exigido pelo direito da UE.




    Assim, o TJUE concluiu que a Decisão 2010/87 impõe, tanto ao exportador dos dados quanto ao destinatário da transferência, a obrigação prévia de verificar se esse nível de proteção é atendido pelo país terceiro e, no caso de uma eventual incapacidade do agente econômico destinatário em cumprir as cláusulas-tipo de proteção, este é obrigado a comunicar ao exportador, a quem caberá cessar a transferência de dados e rescindir o contrato celebrado pelas partes.




    Na sequência, o TJUE decide que, caso as partes, seja o exportador de dados seja o destinatário, não suspendam a transferência de dados diante de uma violação das cláusulas-tipo e das regras de proteção, realizada pelo país terceiro, cabe à autoridade nacional de proteção de dados do Estado-Membro da UE, originária dessa transferência, adotar as medidas para suspender ou proibi-la. Nesse sentido, por força do artigo 58, nº 2, alíneas f e j, do RGPD, a autoridade de controle é obrigada a proibir ou a suspender essa transferência que foi violada pela autoridade da nação terceira.




    Por último, ao examinar a validade da Decisão Escudo de Proteção da Privacidade face às disposições decorrentes do RGPD, visto à luz das disposições da Carta dos Direitos Fundamentais a UE, o TJUE dispôs que24:




    as limitações da proteção dos dados pessoais que decorrem da regulamentação interna dos Estados Unidos relativa ao acesso e à utilização, pelas autoridades públicas americanas, desses dados transferidos da União para esse país terceiro, e que a Comissão avaliou na Decisão Escudo de Proteção da Privacidade, não estão enquadradas de forma a satisfazer requisitos substancialmente equivalentes aos exigidos, no direito da União, pelo princípio da proporcionalidade, na medida em que os programas de vigilância baseados nessa regulamentação não se limitam ao estritamente necessário. Baseando-se nas constatações que figuram nessa decisão, o Tribunal de Justiça salienta que, relativamente a certos programas de vigilância, a referida regulamentação não revela de forma alguma a existência de limitações à habilitação que comporta para efeitos da execução desses programas nem a existência de garantias para as pessoas não americanas potencialmente visadas. O Tribunal de Justiça acrescenta que, embora essa regulamentação preveja exigências que as autoridades americanas devem respeitar aquando da implementação dos programas de vigilância em causa, não confere aos titulares dos dados direitos oponíveis às autoridades americanas nos tribunais.




    Quanto à exigência de proteção jurisdicional, o Tribunal de Justiça declara que, contrariamente ao que a Comissão considerou na Decisão Escudo de Proteção da Privacidade, o mecanismo de mediação previsto nessa decisão não oferece a essas pessoas nenhuma via de recurso num órgão que ofereça garantias substancialmente equivalentes às exigidas pelo direito da União, capazes de assegurar tanto a independência do mediador previsto por esse mecanismo como a existência de normas que o habilitem a adotar decisões vinculativas para os serviços de informações americanos. Por todas estas razões, o Tribunal de Justiça declara inválida a Decisão Escudo de Proteção da Privacidade




    Pelo exposto, o TJUE validou as cláusulas-tipo e a Decisão da Comissão Europeia 2010/87, contanto que as transferências de dados, baseadas nessas cláusulas, tenham que respeitar certos requisitos estabelecidos pelo RGPD, e invalidou a Decisão da Comissão Europeia 2016/1250 e o Quadro Escudo de Proteção da Privacidade UE-EUA. Até o momento dessa decisão do TJUE, proferida no Acórdão do caso Schrems II, mais de cinco mil empresas transferiram dados pessoais da União Europeia para os EUA com o fundamento legal baseado no Escudo de Proteção da Privacidade.




    Diante de todo o exposto, em suma, nos seus 99 artigos, o RGPD esmiúça as diferentes hipóteses de coleta, tratamento, transferência, acesso, retificação e apagamento de dados pessoais, os requisitos e exceções para cada forma de tratamento, os tipos de dados pessoais, os direitos a apresentar reclamação à autoridade de controle ou à ação judicial contra violação aos regramentos de dados pessoais presentes no referido regulamento, os direitos de indenização e responsabilidade, a aplicação de suas regras e sanções. No entanto, salienta-se que a norma aplicável em matéria referente à proteção de dados pessoais no tratamento e na utilização desses dados por autoridades públicas responsáveis pela aplicação do direito penal é a Diretiva (UE) 2016/680 e não o RGPD.




    Por fim, devido a estas regras mais rigorosas em matéria de proteção de dados, as pessoas têm um maior domínio gerencial e decisão sobre os seus dados pessoais, enquanto as empresas se beneficiam de condições de concorrência equitativas e equilibradas. O RGPD da UE, desde o início de sua vigência, se tornou referência global, com diversos países se utilizando de conceitos e regramentos semelhantes na criação e aprimoramento de suas legislações sobre proteção de dados no ambiente virtual. São exemplos disso a California Consumer Privacy Act de 2018, primeira lei de um estado dos EUA inspirada no RGPD da UE, a Lei Geral de Proteção de Dados do Brasil e a recente lei de proteção de dados da China, esta com início de vigência em novembro de 2021.




    1.3. DIRETIVAS, REGULAMENTOS E JURISPRUDÊNCIAS DA UNIÃO EUROPEIA QUE REGULAM O AMBIENTE DIGITAL: COMÉRCIO ELETRÔNICO, CONTRATO ELETRÔNICO, PUBLICIDADE, SERVIÇOS DIGITAIS, DIREITOS DOS CONSUMIDORES, ASSINATURA ELETRÔNICA E DEMAIS NORMAS




    1.3.1. Diretiva sobre comércio eletrônico 2000/31




    Preliminarmente, destaque-se que as Diretivas são normas que trazem disposições, regras e padrões sobre determinada matéria que os Estados-Membros da UE necessitam internalizar em seus ordenamentos jurídicos internos para que esse regramento possa ter efeito, ou seja, a Diretiva é vinculativa quanto aos resultados a alcançar e não quanto aos meios e formas, sendo estas atribuições de competência dos países. Cada país elabora legislação própria do modo como as regras da Diretiva serão aplicadas em seu território, diferentemente do Regulamento, que tem caráter vinculativo em toda a União Europeia, não necessitando de internalização nas nações do bloco europeu e entrando em vigência de acordo com o estipulado em seu próprio texto.




    Dito isto, o comércio eletrônico do espaço econômico da UE é regido pela Diretiva 2000/3125. Essa Diretiva dispõe sobre certos aspectos legais dos serviços da sociedade de informação, em especial do comércio eletrônico, no mercado interno da UE. Entretanto, ressalte-se que existem outras Diretivas aplicáveis a outros aspectos legais do comércio eletrônico, por exemplo, a Diretiva 2011/83/UE referente aos direitos dos consumidores. A Diretiva do Direito do Consumidor, “a Diretiva do Comércio Eletrônico e a Diretiva sobre Práticas Comerciais Desleais constituem a base substancial da regulamentação da UE no que diz respeito aos contratos entre empresas e consumidores realizados pela internet”, conforme dispõe Michael O’Doherty (2020, p. 513) (Tradução livre).




    A Diretiva 2000/31 iniciou sua vigência em 17/07/2000 determinando, em seu artigo 22, o prazo até 17 de Janeiro de 2002 para que os Estados-Membros editassem e colocassem em vigor normas internas necessárias para dar cumprimento à diretiva em comento. Assim, os Estados, dentro do prazo estabelecido, teriam que elaborar disposições legislativas, regulamentares e administrativas, internalizando em seus ordenamentos jurídicos o regramento trazido pela Diretiva do Comércio Eletrônico.




    De acordo com os considerandos, o objetivo da mencionada Diretiva é garantir o exercício da liberdade da livre prestação de serviços e de estabelecimento da sociedade da informação, proporcionando um alto nível de integração em um espaço sem fronteiras internas, com a finalidade de prover o desenvolvimento do comércio eletrônico, gerando empregos, inovação, competitividade, segurança jurídica e crescimento na comunidade da UE. Além de assegurar a livre circulação de serviços da sociedade da informação no espaço econômico europeu, atendendo à finalidade precípua do direito comunitário europeu, outro objetivo da Diretiva é garantir a confiança do consumidor por meio da segurança jurídica, estabelecendo um quadro geral claro, com certos aspectos legais referentes ao comércio eletrônico na UE.




    Já de acordo com o artigo 2º, alínea a) e com o Considerando 17, o serviço da sociedade da informação é definido como qualquer serviço prestado por meio de remuneração, através de instrumento eletrônico, e a pedido individual e expresso do destinatário do serviço. Além disso, o artigo 1º, nº 2, estipula que o âmbito de atuação da Diretiva se aplica:




    ao mercado interno, ao estabelecimento dos prestadores de serviços, às comunicações comerciais, aos contratos celebrados por via electrónica, à responsabilidade dos intermediários, aos códigos de conduta, à resolução extrajudicial de litígios, às acções judiciais e à cooperação entre Estados-Membros.




    No que se refere às definições dos requisitos do conceito de serviço da sociedade da informação, o artigo 1º, nº 2, da Diretiva 98/48, em complemento à Diretiva 2000/31, assim estabelece:




    Para efeitos da presente definição, entende-se por:




    - “à distância”: um serviço prestado sem que as partes estejam simultaneamente presentes,




    - “por via electrónica”: um serviço enviado desde a origem e recebido no destino através de instrumentos electrónicos de processamento (incluindo a compressão digital) e de armazenamento de dados, que é inteiramente transmitido, encaminhado e recebido por cabo, rádio, meios ópticos ou outros meios electromagnéticos,




    - “mediante pedido individual de um destinatário de serviços”: um serviço fornecido por transmissão de dados mediante pedido individual.




    Observa-se, pois, que um dos elementos essenciais do conceito de serviços da sociedade da informação, a prestação de serviço mediante remuneração, possui uma compreensão mais ampla. Assim, as receitas publicitárias geradas por um site, mecanismo de busca ou plataforma são consideradas remuneração, ou seja, para ocorrer a remuneração de um serviço, o destinatário não necessariamente precisa pagar, por meio de cobrança, pela utilização do serviço.




    Pelo requisito de que os serviços, para pertencerem à sociedade da informação, devem ser prestados por pedido individual, excluem-se as transmissões tradicionais de televisão e rádio, pois o destinatário não solicita e nem decide quando e quais programas serão transmitidos. Já os serviços de streaming, como Netflix, Prime Video, Spotfy e iTunes, estão inclusos e abrangidos pela Diretiva, pois se enquadram nesse e nos demais quesitos.




    Pelo todo exposto anteriormente e segundo interpretação dos demais artigos do seu texto, a Diretiva 2000/31 (“Diretiva de Comércio Eletrônico”) se aplica a quase todos os provedores de serviços de Internet, sites, mecanismos de buscas, plataformas de mídias sociais e mercados online. A Diretiva inclui, em seu âmbito de aplicação, os serviços de sites de notícias, serviços de entretenimento, publicidade, vendas (serviços de viagens e hospedagens, serviços financeiros, vendas de produtos físicos e digitais), serviços gratuitos custeados por patrocínio ou publicidade, serviços intermediários (transmissão e armazenagem de dados e informações, acesso à internet), serviços profissionais de atividades regulamentadas (corretores de imóveis, médicos, advogados), dentre outros.




    O considerando 18 traz um rol exemplificativo das atividades econômicas que podem ser classificadas como serviços da sociedade da informação. Esses serviços correspondem a uma grande diversidade de atividades econômicas em linha, tais como a venda de mercadorias em linha; os serviços que possibilitam celebrar contratos em linhas; os serviços que, tratando-se de uma atividade econômica, “não são remunerados pelo respectivo destinatário, como os que consistem em prestar informações em linha ou comunicações comerciais, ou ainda os que fornecem ferramentas de pesquisa, acesso e descarregamento de dado”; os serviços que envolvem “a transmissão de informação por meio de uma rede de comunicações, de fornecimento de acesso a uma rede de comunicações ou de armazenagem de informações prestadas por um destinatário do serviço”; “os serviços transmitidos ponto a ponto, como o vídeo a pedido”, ou seja, os radiodifusores que fornecem serviços de streaming e a pedido; e os serviços de “envio de comunicações comerciais por correio electrónico”.




    Por conseguinte, os provedores denominados ‘intermediários da internet’ estão inclusos na categoria de prestadores de serviços da sociedade da informação. Esses provedores são os sites que comercializam e vendem serviços e bens diretamente aos consumidores, assim como as redes sociais e sites de pesquisa e busca que geram receitas advindas da publicidade e dos dados dos usuários. Por esse motivo, os tribunais consideraram as plataformas como o eBay e o Google como prestadores de serviços da sociedade da informação e estando englobadas no âmbito de aplicação da Diretiva, conforme assevera Michael O’Doherty (2020, p. 30).




    Na sequência, o considerando 18 também traz uma lista de serviços não abrangidos pela Diretiva. Logo, não são abrangidas nos serviços da sociedade da informação as atividades exclusivamente de entrega de bens, pois, apesar de a Diretiva englobar a venda de bens online, não abarca a sua entrega; os serviços off-line; a radiodifusão televisiva, por não ser prestado a partir de pedido individual do destinatário do serviço; as comunicações pessoais por e-mail ou comunicações comerciais equivalentes, realizadas por pessoas físicas “agindo fora da sua actividade comercial, empresarial ou profissional, incluindo a sua utilização para celebrar contratos entre essas pessoas”; a relação entre trabalhador e empregador; o aconselhamento médico; a auditoria das contas de empresa; “As actividades que, pela sua própria natureza, não podem ser exercidas à distância e por meios electrónicos”. Ademais, conforme artigo 3º, nº 5, as disposições da Diretiva não se aplicam ao domínio tributário, à proteção de dados, ao direito de concorrência, às atividades dos notários ou profissões equivalentes, à representação legal e aos jogos de azar.




    Outro aspecto fundamental estabelecido pela Diretiva é o princípio segundo o qual os operadores que prestam seus serviços por meio de site de internet estão vinculados aos regulamentos do país do bloco europeu onde possuem sede registrada e estabelecimento principal, e não no país onde estão localizados a tecnologia de apoio, os servidores, as caixas e os endereços de correio eletrônico. O local do estabelecimento é o lugar onde uma sociedade prestadora de serviços exerce e desenvolve a sua atividade econômica. Quando essa sociedade está presente em diferentes locais ou países, o local do estabelecimento equivale a onde o serviço é prestado.




    Prestadores de serviços, de acordo com o artigo 2º, são todas as pessoas físicas ou jurídicas que prestem um serviço no âmbito da sociedade da informação. O mesmo artigo traz, dentre outras, a“ seguintes definições:




    c) “Prestador de serviços estabelecido”: o prestador que efectivamente exerça uma actividade económica através de uma instalação fixa, por um período indefinido. A presença e a utilização de meios técnicos e de tecnologias necessários para prestar o serviço não constituem, em si mesmos, o estabelecimento do prestador; d) “Destinatário do serviço”: qualquer pessoa, singular ou colectiva, que, para fins profissionais ou não, utilize um serviço da sociedade da informação, nomeadamente para procurar ou para tornar acessível determinada informação;




    e) “Consumidor”: qualquer pessoa singular que actue para fins alheios à sua actividade comercial, empresarial ou profissional;




    O artigo 5º estabeleceu que os Estados-Membros da UE devem garantir que os prestadores de serviços publiquem informações básicas referentes às respectivas atividades, como nome, endereço do estabelecimento, número do registro comercial e e-mail que permita o rápido e efetivo contato e comunicação. Essas informações devem estar compiladas em formato facilmente acessível, direto e permanente. Em relação às profissões regulamentadas, as informações gerais a serem prestadas são a “organização profissional ou associações semelhantes em que o prestador esteja inscrito,” o “título profissional e Estado-Membro em que foi concedido” e a “citação das regras profissionais aplicáveis no Estado-Membro de estabelecimento e dos meios de aceder a essas profissões”26.




    Os artigos presentes nas seções 2 e 3 da Diretiva em comento disciplinam as comunicações comerciais e os contratos eletrônicos. Comunicação comercial é conceituada, pela Diretiva, como todo tipo de comunicação destinada a promover serviços, produtos, uma empresa, um profissional de uma área laboral regulamentada ou a atividade de indústria ou comércio. Nesse sentido, a comunicação comercial é uma publicidade. Já as informações destinadas ao acesso direto à atividade comercial ou empresarial, como o endereço de correio eletrônico e as informações referentes a serviços, mercadorias ou à imagem da empresa ou do profissional, agrupadas de maneira imparcial e sem repercussão financeira, não configuram comunicação comercial. O Contrato eletrônico é “um contrato concluído no todo ou em parte por meio de uma comunicação eletrônica”27.




    Isso posto, os artigos 5 ao 9 trazem os requisitos gerais que os prestadores de serviços devem atender antes e durante a celebração dos contratos, incluindo obrigações gerais e obrigações específicas no que concerne a comunicações comerciais e profissões regulamentadas. Assim, os Estados-Membros da UE devem assegurar que a comunicação comercial, bem como a empresa ou pessoa por ela responsável, seja claramente identificável e que “os descontos, ofertas e jogos promocionais sejam claramente identificáveis e as condições sejam facilmente acessíveis e apresentadas de forma clara e em termos simples”28.




    O spam, correio eletrônico não solicitado, está disciplinado no artigo 7º e também deve ser claro e inequivocamente identificado desde o momento em que é recebido pelo destinatário. As pessoas que não querem receber spam podem realizar registros de opção negativa (“opt-out”) e as empresas que enviam esse tipo de correio eletrônico devem realizar consultas regulares desses registros e respeitá-los.




    No que se refere às profissões regulamentadas, o artigo 8º determina que suas comunicações comerciais estejam sujeitas ao “cumprimento das regras profissionais em matéria de independência, dignidade e honra da profissão, bem como do sigilo profissional e da lealdade para com clientes e outros membros da profissão”. As associações e organizações profissionais podem criar códigos de conduta a nível comunitário que determinem quais tipos de informações podem compor a comunicação comercial, contanto que estejam de acordo com o artigo 8º.




    O artigo 9º estabelece que os países da UE garantirão que seus respectivos sistemas legais aceitem a celebração de contratos realizados por meios eletrônicos. Assim, os contratos eletrônicos devem ter um status jurídico similar aos contratos celebrados em papel. Além disso, os países-membros certificarão que o regime jurídico adotado no processo contratual não gere obstáculo ao uso dos contratos eletrônicos, nem impossibilitem os efeitos legais e a validade desse tipo de contrato. O artigo 9º também traz uma lista de contratos que não podem ser celebrados no formato eletrônico, a critério dos países-sócios do bloco europeu:




    a) Contratos que criem ou transfiram direitos sobre bens imóveis, com excepção de direitos de arrendamento;




    b) Contratos que exijam por lei a intervenção de tribunais, entidades públicas ou profissões que exercem poderes públicos;




    c) Contratos de caução e garantias prestadas por pessoas agindo para fins exteriores à sua actividade comercial, empresarial ou profissional;




    d) Contratos regidos pelo direito de família ou pelo direito sucessório.




    Ademais, os países terão que, a cada 5 anos, apresentar perante a Comissão Europeia justificativa dos motivos pelos quais os contratos dispostos na categoria mencionada na alínea b não podem ser celebrados eletronicamente. Em outras palavras, os contratos da alínea b poderão ser aceitos eletronicamente por meio do processo de revisão.




    Na sequência, o artigo 10 traz requisitos adicionais quando os prestadores de serviços são contratados pelos consumidores, ou seja, quando existe uma relação e negócios entre empresa e consumidor. Se as partes que não sejam consumidores disporem diferente, não necessitarão adotar os requisitos previstos nesse artigo. Assim, o mencionado artigo determina que as seguintes informações necessitam ser fornecidas em formato inequívoco e claro antes de um consumidor realizar um pedido:




    a) As diferentes etapas técnicas da celebração do contrato;




    b) Se o contrato celebrado será ou não arquivado pelo prestador do serviço e se será acessível;




    c) Os meios técnicos que permitem identificar e corrigir os erros de introdução anteriores à ordem de encomenda;




    d) As línguas em que o contrato pode ser celebrado.




    As empresas também possibilitarão que os consumidores possam guardar e imprimir os contratos e as condições gerais. Os prestadores de serviços terão, ainda, que indicar os códigos de conduta que são abrangidos e as formas para acessá-los eletronicamente.




    Os contratos celebrados na internet possuem os mesmos fundamentos do direito contratual dos contratos tradicionais. A forma contratual mudou, mas não os fundamentos e princípios jurídicos do contrato. Os contratos eletrônicos possuem os mesmos elementos vinculantes e etapas que os contratos efetivados em papel: oferta, aceitação, consideração e intenção de criar relações jurídicas.




    Nesse sentido, O’Doherty (2020, p. 467 - 468) descreve como os contratos geralmente são formados e traça um paralelo com os contratos online:




    1 Uma parte (‘A’) faz uma oferta para adquirir bens ou serviços de outra parte (‘B’).




    2B aceita a oferta de A.




    3A e B oferecem contraprestação - B o faz fornecendo os bens ou serviços, A geralmente o faz pagando por eles.




    4A e B devem ter como objetivo criar relações jurídicas.




    [6.03] Antes de a oferta ser feita, pode haver uma fase preliminar que assume a forma de um ‘convite para tratar’. Consiste na indicação pela parte B de que os bens ou serviços estão disponíveis para compra, sendo o exemplo clássico a publicidade de tais bens ou serviços.




    A colocação de mercadorias à venda em uma vitrine ou por meio de um anúncio foi considerada como não constituindo uma ‘oferta’ para efeitos da lei de contato, uma vez que poderia expor o fornecedor a um processo por quebra de contrato, caso ocorresse, inter alia, que não possuem bens suficientes para atender à demanda ou que houve um erro no preço que estavam cobrando. Em vez disso, eles constituem um convite ao tratamento.




    Em consonância com esta abordagem de longa data do direito dos contratos, os bens ou serviços que são anunciados para venda na Internet são aceites, apesar da ausência de autoridade estatutária, como convites para tratar. (tradução livre)




    Citando decisões em países cujo ordenamento jurídico é baseado no common law, O’Doherty (2020, p. 470 - 471) descreve a evolução da jurisprudência e do entendimento sobre os contratos a distância até chegar aos contratos eletrônicos:




    6.13] Em 1955, Lord Denning considerou como as comunicações instantâneas, como por telefone ou telex, tiveram impacto na regra de quando a aceitação de um contrato tinha ocorrido. Em Entores v Miles Far East Corporation, ele distinguiu a posição das comunicações postais daquela relativa às comunicações eletrónicas:




    ‘Quando um contrato é feito por correio, é lei clara em todos os países de direito consuetudinário que a aceitação é concluída assim que a carta é colocada na caixa do correio, e esse é o local onde o contrato é feito. Mas não existe uma regra clara sobre contratos feitos por telefone ou por Telex. As comunicações por esses meios são virtualmente instantâneas e estão em uma base diferente.'




    Ele concluiu que ‘a regra sobre comunicação instantânea entre as partes é diferente da regra sobre o correio. O contrato só fica completo quando a aceitação é recebida pelo proponente: e o contrato é feito no local onde a aceitação é recebida.” Isso foi posteriormente aprovado por Lord Wilberforce em Brinkibon Ltd v Stahag Stahl, desde que ‘o as condições de simultaneidade sejam atendidas.” Sempre que possa haver dúvida quanto à existência de tal simultaneidade, por exemplo, se o destinatário não acessar a comunicação eletrônica imediatamente, ele considerou:




    ‘Nenhuma regra universal pode abranger todos esses casos; eles devem ser resolvidos por referência às intenções das partes, por práticas comerciais sólidas e, em alguns casos, por um julgamento onde os riscos devem estar.




    [6.14] No caso inglês Thornton v Shoe Lane Parking, sustentou-se que um contrato pode ser firmado sem a necessidade de intervenção humana de ambas as partes. Lord Denning sustentou que um contrato foi concluído quando o querelante “parou na entrada e, pelo movimento do carro, mudou o sinal de vermelho para verde, e o bilhete foi entregue a ele”. Mais recentemente, o Distrito dos Estados Unidos O Tribunal do Sul de Nova York em Specht v Netscape Communications Corp reafirmou este conceito geral em termos de contratos realizados pela Internet, concluindo que os princípios estabelecidos continuam a ser relevantes:




    ‘As promessas tornam-se vinculativas quando há um encontro de mentes e a consideração é trocada. Assim foi no King’s Bench na common law da Inglaterra; assim era sob a lei comum nas colônias americanas; assim foi através de mais de dois séculos de jurisprudência neste país; Então é hoje. O consentimento pode ser registrado por uma assinatura, um aperto de mão ou um clique de um mouse de computador transmitido através do éter invisível da Internet. A formalidade não é um requisito; qualquer sinal, símbolo ou ação, ou mesmo omissão deliberada, desde que seja inequivocamente referente à promessa, pode criar um contrato.' (tradução livre)




    Antes do meio digital e da internet, os contratos já eram celebrados a distância no Espaço Econômico Europeu através de telefone, correio, fax e telex, sob a regulação da Diretiva de Vendas a Distância.




    Nessa acepção, a legislação da UE referente aos contratos celebrados na web não altera os princípios sobre como um contrato deve ser formado. Ao contrário, a Diretiva do Comércio Eletrônico concentra-se nos requisitos “a serem impostos pelos comerciantes quando vendem bens ou serviços em linha, com particular destaque para as informações que devem ser fornecidas ao consumidor antes da celebração de um contrato na Internet.”29




    Além disso, a Diretiva se preocupa com as partes que podem ser classificadas como prestadores de serviços da sociedade da informação e exige que os Estados-Membros garantam o reconhecimento dos contratos eletrônicos. Portanto, os países da UE devem assegurar, em suas jurisdições, a exequibilidade e a validade dos contratos eletrônicos. Logo, um contrato eletrônico não pode ser negado validade, efeito legal ou exequibilidade somente com o fundamento de que foi celebrado parcial ou totalmente em formato eletrônico. No entanto, algumas “formas de contrato são obrigadas por lei a ser por escrito. Por exemplo, contratos envolvendo garantias, transferência de ações, vendas de terrenos e transferências de vários direitos de propriedade intelectual só serão válidos se reduzidos a ‘escrita’”30.




    Outros aspectos fundamentais trazidos pela diretiva estão previstos na seção 4. Esta trata da responsabilidade dos prestadores intermediários de serviços, dispondo, do artigo 12 ao 15, sobre transmissão de conteúdo, armazenagem temporária em caching, armazenagem em servidores e ausência de obrigação geral de vigilância.




    Essa seção estabelece um entendimento da eventual responsabilidade dos intermediários da internet quanto ao conteúdo que eles transmitem, armazenam em cache ou armazenam em servidor (hospedagem), quando tal conteúdo pode infringir as leis, tais como ofensas criminais, difamação, assédio, pornografia infantil, discurso de ódio e propriedade intelectual. Em regra, conforme a Diretiva em tela, os prestadores intermediários de serviços digitais não são responsáveis pelas informações que armazenam ou transmitem desde que preencham e atendam a determinadas condições.




    O artigo 12 abrange os intermediários que atuam como meros condutores na transmissão de informações e dados, mediante redes de comunicação eletrônica. Nessa categoria se encontram os provedores de serviços de e-mail e os provedores de acesso à internet. Para que o prestador desses serviços seja isento de responsabilidade quanto às informações prestadas pelo destinatário do serviço ou ao facultar o acesso a uma rede de comunicações, o artigo 12 exige que aquele:




    a) Não esteja na origem da transmissão;




    b) Não seleccione o destinatário da transmissão; e




    c) Não seleccione nem modifique as informações que são objecto da transmissão.




    O disposto no nº 1 e nº 2 do presente artigo não interfere ou altera a possibilidade de uma autoridade administrativa ou tribunal, em concordância com os sistemas jurídicos dos países-membros, exigirem que o operador de serviços de transmissão de dados ponha termo ou previna uma infração. Essa mesma regra, relacionada a pôr termo ou prevenir a infração por determinação judicial ou administrativa, aplica-se aos artigos 13 e 14 ao tratarem sobre armazenagem em cache e hospedagem.




    No que se refere ao artigo 13, seu texto dispõe sobre armazenagem em cache. Caching é a armazenagem temporária de dados de uma página ou conteúdo na web, realizada por um site ou mecanismo de pesquisa, que possibilita a rapidez de acesso e navegação quando um usuário ou destinatário de um serviço solicita a exibição de uma determinada página ou para retornar a um conjunto de resultados de pesquisa. A armazenagem em cache de cópias temporárias de páginas da internet possibilita ao operador de serviços reduzir a quantidade de dados transportados digitalmente. Isso facilita a transmissão de conteúdo entre o usuário e o editor da informação buscada, assim como as futuras solicitações desses dados temporários pelos usuários, atendidas com uma velocidade maior do que a do acesso ao local de armazenamento principal de dados.




    Nesse ponto, o artigo 13 determina que a responsabilidade do operador do serviço não seja invocada pela armazenagem temporária, automática e intermediária da informação, realizada somente com a finalidade de tornar a transmissão posterior dessa informação mais eficiente a pedido do usuário destinatário, desde que:




    a) O prestador não modifique a informação;




    b) O prestador respeite as condições de acesso à informação;




    c) O prestador respeite as regras relativas à actualização da informação, indicadas de forma amplamente reconhecida e utilizada pelo sector;




    d) O prestador não interfira com a utilização legítima da tecnologia, tal como amplamente reconhecida e seguida pelo sector, aproveitando-a para obter dados sobre a utilização da informação; e




    e) O prestador actue com diligência para remover ou impossibilitar o acesso à informação que armazenou, logo que tome conhecimento efectivo de que a informação foi removida da rede na fonte de transmissão inicial, de que o acesso a esta foi tornado impossível, ou de que um tribunal ou autoridade administrativa ordenou essa remoção ou impossibilitação de acesso. (grifou-se)




    Por sua vez, a responsabilidade da hospedagem é regulada no artigo 14. O mencionado artigo descreve que os prestadores de serviços de armazenagem em servidor (host) estão isentos da responsabilidade de informações fornecidas pelos destinatários, deste que esses hosts não tenham “conhecimento efectivo da actividade ou informação ilegal”, ou no caso em que obtenha conhecimento da ilicitude, “actue com diligência no sentido de retirar ou impossibilitar o acesso às informações.”. Essa regra não se aplica nos casos quando o prestador do serviço de hospedagem exerce controle ou autoridade sobre à atuação do destinatário. Dito de outra forma, quando as plataformas de host realizam a moderação de conteúdo enviado ou publicado pelos usuários, a responsabilidade em relação ao conteúdo recai sobre elas.




    Assim sendo, os anfitriões (hosts) não são obrigados a estabelecer procedimentos de retirada ou notificação de conteúdo quando não exercem o monitoramento ou a função de editor de conteúdo. A responsabilidade aumenta quando um intermediário de serviço na web hospeda dados, visto que deve demonstrar, no caso de conteúdo ou atividade ilegal, que não estava ciente dos fatos ilícitos e que agiu diligentemente na medida em que tomou conhecimento desses atos ilegais.




    Já o nº 3 do artigo 14 estipula que:




    O disposto no presente artigo não afecta a faculdade de um tribunal ou autoridade administrativa, de acordo com os sistemas legais dos Estados-Membros, exigir do prestador que previna ou ponha termo a uma infracção, nem afecta a faculdade de os Estados-Membros estabelecerem disposições para a remoção ou impossibilitação do acesso à informação. (grifou-se)




    No que tange à ausência de obrigação geral de vigilância, os Estados-Membros da UE não podem determinar obrigações gerais de vigilância a estes intermediários de serviços digitais em relação às informações que enviam ou armazenam, com a finalidade de prevenir e detectar atividades ilegais, bem como a busca de fatos ou circunstância que indiquem ilícitos, tudo conforme artigo 15. Em outros termos, os prestadores intermediários de serviços digitais não estão obrigados a realizar o controle ou o monitoramento das informações que armazenam ou transmitem, quando prestam os serviços contidos nos artigos 12, 13 e 14.




    Ademais, o nº 3, do artigo 15, assenta que os prestadores de serviços informem as autoridades competentes sobre os atos ilícitos praticados pelos autores em relação aos destinatários, assim como entregar, a pedido destas autoridades, informações que possibilitem a identificação dos destinatários com quem possuem contratos de armazenagem.




    Destaque-se que a responsabilidade dos intermediários de serviços, presentes na seção 4, vem sendo discutida nos tribunais. Dois casos referentes ao serviço de hospedagem descrito no artigo 14, relacionados à violação de marca registrada, foram submetidos ao TJUE: o caso Google France SARL e Google Inc. contra Louis Vuitton Malletier SA 31e o caso L’Oréal SA e outros contra eBay International AG e outros32.




    No caso Google versus Louis Vuitton, a grife francesa venceu ação judicial em 2005, na França, alegando que o portal de buscas violou direitos de marcas ao permitir que outros anunciantes comprassem e usassem, no serviço Google Ad Words, palavras-chave de busca por anúncio no site usando o nome Vuitton. O Ad Words é o sistema de publicidade vinculado a pesquisas do Google em que empresas podem comprar palavras-chave correspondentes a marcas registradas para anúncios. Após decisão desfavorável no tribunal francês, o Google levou o caso ao TJUE.




    No Acórdão33, em 23 de março de 2010, o TJUE declarou que:




    1) O artigo 5.°, n.° 1, alínea a), da Primeira Directiva 89/104/CEE do Conselho, de 21 de Dezembro de 1988, que harmoniza as legislações dos Estados-Membros em matéria de marcas, e o artigo 9.°, n.° 1, alínea a), do Regulamento (CE) n.° 40/94 do Conselho, de 20 de Dezembro de 1993, sobre a marca comunitária, devem ser interpretados no sentido de que o titular de uma marca está habilitado a proibir que um anunciante, a partir de uma palavra-chave idêntica a tal marca, que esse anunciante, sem o consentimento do referido titular, seleccionou no âmbito de um serviço de referenciamento na Internet, faça publicidade a produtos ou serviços idênticos àqueles para os quais a referida marca está registada, quando tal publicidade não permite ou permite dificilmente ao internauta médio determinar se os produtos ou os serviços objecto do anúncio provêm do titular da marca ou de uma empresa economicamente ligada a este, ou, pelo contrário, de um terceiro.




    2) O prestador de um serviço de referenciamento na Internet, que armazena como palavra-chave um sinal idêntico a uma marca e que organiza a exibição de anúncios a partir de tal sinal, não faz um uso desse sinal na acepção do artigo 5.°, n.os 1 e 2, da Directiva 89/104 ou do artigo 9.°, n.° 1, do Regulamento n.° 40/94.




    3) O artigo 14.° da Directiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de Junho de 2000, relativa a certos aspectos legais dos serviços da sociedade de informação, em especial do comércio electrónico, no mercado interno («Directiva sobre comércio electrónico»), deve ser interpretado no sentido de que a regra que enuncia se aplica ao prestador de um serviço de referenciamento na Internet, quando esse prestador não tenha desempenhado um papel activo susceptível de lhe facultar um conhecimento ou um controlo dos dados armazenados. Se não tiver desempenhado esse papel, o referido prestador não pode ser considerado responsável pelos dados que tenha armazenado a pedido de um anunciante, a menos que, tendo tomado conhecimento do carácter ilícito desses dados ou de actividades do anunciante, não tenha prontamente retirado ou tornado inacessíveis os referidos dados. (grifou-se)




    Assim, foi excluído qualquer ato de publicidade enganosa ou concorrência desleal por parte do Google. O TJUE decidiu que as empresas anunciantes podem adquirir termos de busca idênticas às das marcas rivais desde que os consumidores não sejam iludidos quanto à procedência dos serviços e bens pela forma como os anúncios são exibidos na internet.




    Além disso, o TJUE decidiu também que os proprietários das marcas devem reclamar contra os anunciantes e não contra o Google, no caso de os anúncios confundirem os consumidores. O Google teria responsabilidade apenas na circunstância de não responder a queixas ou caso controlasse e manipulasse de forma ativa os termos de busca, perdendo assim, a proteção do artigo 14, da Diretiva sobre o Comércio Eletrônico.




    Nesse sentido, o Acórdão concluiu que:




    o artigo 14.° da Directiva 2000/31 deve ser interpretado no sentido de que a regra que enuncia se aplica ao prestador de um serviço de referenciamento na Internet, quando esse prestador não tenha desempenhado um papel activo susceptível de lhe facultar um conhecimento ou um controlo dos dados armazenados. Se não tiver desempenhado esse papel, o referido prestador não pode ser considerado responsável pelos dados que tenha armazenado a pedido de um anunciante, a menos que, tendo tomado conhecimento do carácter ilícito desses dados ou de actividades do anunciante, não tenha prontamente retirado ou tornado inacessíveis os referidos dados.




    A Vuitton, a Viaticum e a CNRRH alegaram ainda que o serviço de referenciamento do AdWords não é um serviço da sociedade da informação como definido na Diretiva 2000/31 e que devido a isso o Google não poderia se beneficiar das limitações de responsabilidade previstas na seção 4 da mencionada diretiva.




    O tribunal considerou que esse tipo de serviço fornecido pelo Google, o AdWord, possui todos os requisitos para se enquadrar como prestador intermediário de serviço previsto no artigo 14 da Diretiva, bem como que o papel exercido pelo mencionado prestador é neutro, revestido de caráter puramente automático, técnico e passivo, acarretando, assim, em desconhecimento e falta de controle dos dados que transmite e armazena. Por conta disso, o serviço Ad Words é albergado pela isenção de responsabilidade prevista no artigo 14 da Diretiva.




    A Corte da União Europeia salienta, ainda, que o simples fato de o serviço de referenciamento ser pago, “de o Google fixar as modalidades de remuneração, ou ainda de facultar informações de ordem geral aos seus clientes, não pode ter por efeito privar” o Google da proteção e isenção de responsabilidades previstas pela Diretiva 2000/31. Logo, pelo exposto, “a concordância entre a palavra-chave seleccionada e o termo de pesquisa introduzido por um internauta não basta, em si, para considerar que a Google tem um conhecimento ou um controle dos dados introduzidos no seu sistema pelos anunciantes e memorizados no seu servidor.”




    Assim, conforme decisão do TJUE, o serviço AdWords poderia se beneficiar da defesa de hospedagem, independente de existir benefício comercial ou não oriundo dessa hospedagem de conteúdo, pois era neutro quanto ao monitoramento, não possuía conhecimento de possíveis dados ilegais armazenados, na medida em que “a publicação de tais anúncios foi acionada automaticamente pelos critérios de pesquisa inseridos pelos internautas”34, e o Google respondeu rápido ao ser informado dos referidos dados.




    Compreende-se, pois, que as defesas das empresas intermediárias da internet previstas nos artigos da seção 4 dependerão do tipo de serviço prestado pela plataforma. Como o Google oferta diversos serviços, o seu enquadramento ou não, por exemplo, como armazenamento temporário do artigo 13º ou a hospedagem de informações do artigo 14º, vai depender e variar de acordo com o tipo de serviço prestado. A partir daí, entende-se também que, quando o Google oferece serviço de recurso de mecanismo de pesquisa, poderá ser classificado como armazenamento em cache do artigo 13 e, ao atuar como serviço de blog mediante sua plataforma ‘blogspot.com’ ou prestar serviços de publicidade através do Google Ads, pode ser abrangido pelo artigo 14.




    A responsabilidade potencial para monitoramento ou não de conteúdo está presente em julgamentos desde o início da internet, tanto em países do bloco europeu, como nos EUA, desta forma, Michael O’Doherty (2020, p. 35) discorre sobre uma decisão tomada em corte americana e outras, na União Europeia:




    [1.100] Em McGrath & Anor v Dawkins & Ors190, o Supremo Tribunal Inglês referiu-se à questão contenciosa do monitoramento de conteúdo por operadores de sites, e se tal comportamento resultaria na perda da proteção fornecida aos hosts pelo Artigo 14 do E-Commerce Diretiva. A demandante buscou a imposição de responsabilidade à Amazon por comentários, de autoria de um usuário, que apareceram na seção de resenhas de um livro que ela estava oferecendo para venda em seu site. Embora a Amazon tivesse um sistema de triagem de conteúdo limitado antes da publicação, ele não foi utilizado neste caso. O tribunal observou “o notório ‘Catch-22’ sob o qual um ISP que busca atrair a defesa legal tomando o cuidado razoável pode descobrir que, em vez disso, perdeu o direito ao se tornar um editor” .191




    [1.101] A questão de um site moderando o conteúdo postado por seus usuários e o grau em que tal moderação torna o operador do site um editor do material pode ser rastreada até o caso histórico de Stratton Oakmont v Prodigy Services nos Estados Unidos Co, 192, que data dos primórdios da Internet em 1995. O provedor de serviços réu hospedava comentários, postados anonimamente em seu quadro de avisos, que acusavam o banco demandante e seu presidente de comportamento fraudulento. O querelante processou o Prodigy por difamação, e a Suprema Corte de Nova York o responsabilizou com base no fato de que o Prodigy havia se posicionado publicamente como um “serviço voltado para a família” e que era “um dos poucos quadros de avisos do país a serem exibidos. todas as mensagens eletrônicas para possíveis impropriedades” 193 Tendo se empenhado para monitorar o conteúdo de seus quadros de avisos por meio de triagem automatizada e controle manual, o tribunal considerou que “o Prodigy está claramente tomando decisões quanto ao conteúdo, e tais decisões constituem controle editorial. ‘Esta decisão resultou na promulgação do Communications Decency Act 1996, com os 230 introduzido especificamente para proteger os intermediários de responsabilidade pelo conteúdo que eles transmitem ou hospedam -’ Nenhum provedor ou usuário de um serviço de computador interativo deve ser tratado como o editor ou locutor de qualquer informação fornecida por outro provedor de conteúdo de informação. (tradução livre)




    A proteção fornecida na União Europeia aos intermediários dos serviços online, por meio das defesas oferecidas pelos artigos 12 a 14 da Diretiva sobre Comércio Eletrônico não são tão absolutas quanto às oferecidas pela legislação americana, conforme discorre O’Doherty. A questão central a ser analisada é decidir se o monitoramento de conteúdo gerado pelo usuário, através do operador de serviços de hospedagem desse conteúdo, será uma forma de excluir a proteção prevista na Diretiva. São exemplos de conteúdos que podem ser enquadrados nessa discussão:




    – Conteúdo colocado em plataformas de mídia social que é hospedado por serviços de mídia social como Facebook e Twitter;




    –Anúncios colocados por usuários que são hospedados ou indexados por intermediários como eBay e Google;




    –Comentários do usuário que são colocados sob o conteúdo gerado por sites de notícias.35




    No processo envolvendo L’oreal e o eBay, a fabricante de cosméticos, perfumes e produtos de cabelo alegou que o site de vendas e leilão online violou os direitos de marca registrada.




    A L’oreal é titular de diversas marcas tanto no Reino Unido, que à época fazia parte da UE, quanto de marcas comunitárias do bloco europeu. A distribuição desses produtos é realizada através de uma rede exclusiva de distribuição, que veda o fornecimento pelos distribuidores autorizados a outros distribuidores.




    Já o eBay mantém sites de comércio eletrônico em que são divulgados anúncios de produtos postos à venda por pessoas cadastradas em contas como vendedor e o eBay aufere seus rendimentos em cima de um percentual das operações comercializadas. O eBay permite tanto a venda de produtos mediante leilão ofertado pelos vendedores quanto vendas sem leilão e a preço fixo. É possibilitado também aos vendedores criarem ‘lojas online’ nos sites com a finalidade de apresentarem todos os produtos que possuem para venda.




    Para utilizar os sites de comércio eletrônico, compradores e vendedoras são obrigados a aceitar os termos de acordo de utilização estabelecidos pelo eBay, que proíbem a venda de produtos falsificados e a violação de direitos de marcas. Esta plataforma online de vendas, além de auxiliar os vendedores no aprimoramento de proposta de vendas, com a criação de lojas virtuais próprias, também publiciza determinados produtos colocados à venda em seus sites por meio da exposição de anúncios realizados por serviços de mecanismos de busca como o Google.




    Em 2007, a L’oreal encaminhou carta questionando o eBay quanto à presença de operações em grande escala, nos sites europeus deste, que infringiam seus direitos de propriedade intelectual. Então, a L’oreal, não satisfeita com a resposta recebida, ingressou com várias ações em diferentes países membros da UE e na High Court of Justice do Reino Unido. As alegações da L’oreal, na High Court of Justice britânica, foram que o eBay ofertava e realizava, em seus sites, a venda de produtos falsificados, a venda de amostras e demonstrações classificadas como ‘venda proibida’, a oferta de produtos no Espaço Econômico Europeu destinados a outros mercados, como aos EUA, mercadorias vindas de Hong Kong, a venda de produtos sem embalagem e o nível de proteção contra essas vendas ilícitas.




    A demandante argumentou também que o eBay é “responsável pela utilização de marcas da L’Oréal em virtude da exibição destas no seu sítio, bem como da exibição no sítio de operadores de motores de busca, como o Google, de «links» patrocinados desencadeados pela utilização de palavras-chave correspondentes às referidas marcas.”36 Em relação a isso, ficou claro e indiscutível que quando o internauta lançava uma palavra referente a marcas da L’Oréal no motor de busca do Google, sempre que havia uma concordância entre essa palavra pesquisada e as palavras-chave correspondente às marcas, o serviço AdWords referenciava o link do site ‘www.ebay.co.uk’ e esse site era exibido na rubrica ‘links patrocinados’.




    O último ponto alegado pela L’Oréal foi que, “mesmo que a eBay não seja responsável pelas violações dos direitos associados às suas marcas, deverá ser proferida uma medida inibitória contra a mesma, nos termos do artigo 11.° da Directiva 2004/48.”37.




    A Suprema Corte do Reino Unido, no acórdão de 22 de maio de 2009, proferiu apreciação de determinados fatos e confirmou que as vendas descritas pela L’Oréal foram efetivadas no site www.ebay.co.uk. Contudo, não se manifestou no intuito de saber em que medida ocorreu a violação dos direitos de marca da L’Oréal e concluiu que o processo não poderia ser decidido, pois diversas questões de direito teriam que ser interpretadas e submetidas ao TJUE. No acórdão a alta corte britânica declara que38:




    a eBay instalou filtros de forma a identificar os anúncios que pudessem violar os termos do acordo de utilização do sítio. O referido órgão jurisdicional declara igualmente que a eBay desenvolveu, através de um programa denominado «VeRO» («Verified Rights Owner»), um sistema de notificação e de remoção destinado a auxiliar os titulares de direitos de propriedade intelectual a retirar do sítio os anúncios que não respeitem estes direitos. A L’Oréal recusou participar neste programa, dado considerar que este não era satisfatório.




    47 A High Court of Justice salientou igualmente que a eBay aplica sanções, como a suspensão temporária, ou mesmo permanente, dos vendedores que violem os termos do acordo de utilização do sítio de comércio electrónico.




    48 Não obstante estas declarações, a High Court of Justice considerou que é possível à eBay tomar medidas adicionais a fim de reduzir o volume das vendas realizadas por intermédio do seu sítio de comércio electrónico que violam os direitos da propriedade intelectual. Segundo o referido órgão jurisdicional, a eBay poderia utilizar filtros suplementares. Poderia também incluir nos seus regulamentos a proibição da venda de produtos de marca não provenientes do EEE sem o consentimento dos titulares das marcas. Além disso, poderia impor restrições adicionais aos volumes de produtos objecto de anúncios simultâneos e aplicar sanções de forma mais rigorosa.




    49 A High Court of Justice precisa, todavia, que o facto de a eBay poder tomar medidas adicionais não significa necessariamente que seja juridicamente obrigada a fazê-lo.




    50 Na sequência do referido acórdão de 22 de Maio de 2009, a High Court of Justice decidiu, por decisão de 16 de Julho de 2009, suspender a instância e submeter ao Tribunal de Justiça as seguintes questões prejudiciais (grifou-se)




    Nesse diapasão, o TJUE, em relação à Diretiva 2000/31, concluiu que, quando um operador de site de comércio eletrônico não desempenha um papel ativo no controle e conhecimento dos dados armazenados, o mesmo se beneficia da isenção de responsabilidade prevista o artigo 14.°, n.° 1. No entanto, o mencionado operador exerce o papel ativo “quando presta uma assistência “que consiste em optimizar a apresentação das propostas de venda em causa ou em as promover”39 e, devido a isso, não lhe é garantido a defesa de responsabilidade em comento.




    O TJUE declara também que o simples fato de o gestor do site armazenar em seus servidores as propostas de venda, estabelecer as modalidades do seu serviço, sendo remunerado por seus clientes, e prestar informações de caráter geral não retira a isenção de responsabilidade. Contudo, quando o mencionado gestor do site de armazenamento presta assistência para promover e otimizar a apresentação das propostas de vendas, este perdeu a neutralidade entre o cliente vendedor e os compradores, passando a exercer um controle ativo sobre os dados das propostas, perdendo, assim, a isenção de responsabilidade do artigo 14. Ou seja, quando um provedor de serviços online, como o eBay, exerce função ativa na gestão das informações relacionadas a ofertas de venda, é responsável judicialmente por tais ofertas.
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