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    APRESENTAÇÃO




    É com grande satisfação e orgulho que apresento livro fruto da pesquisa doutoral desenvolvida por Alexandre Peres acerca do tema da força cibernética e dos conflitos armados. Ultrapassar as barreiras acadêmicas ao mesclar inovação, ciência jurídica e conflitos armados, temas nada óbvios numa pesquisa doutoral, revela a determinação de Alexandre ao longo de quatro anos desafiadores, ampliados pelo advento da grave pandemia da COVID-19, na superação das adversidades que o acompanharam até a conclusão desta obra.




    Desde o princípio, ao aceitar a orientação desta pesquisa, sabia que teríamos um profícuo período de descobertas interessantes, debates acalorados, um levantamento de dados documentais e bibliográficos exaustivo e custoso. Estes últimos escassos, de difícil catalogação, motivo que não esmoreceu este doutor em sua jornada.




    Alexandre, com inquestionável sucesso, conseguiu superar com dedicação, trabalho árduo e tranquilidade os compromissos e desafios de uma pesquisa científica séria. Hoje, seu livro nos brinda com reflexões sólidas sobre o Direito Internacional aplicado aos Conflitos Armados. Não tenho dúvida de que o leitor de “Poder, Tecnologia e Direito: A Força Cibernética e a Disrupção nos Principais Paradigmas de Sustentação do Direito Aplicável aos Conflitos Armados” encontrará nestas páginas ideias instigantes de como o direito regulará os fenômenos advindos da utilização do ciberespaço nos conflitos armados.




    Saliento a honra em ter orientado tal pesquisa cuja grande contribuição para a academia brasileira já tem gerado impactos positivos no debate sobre o tema. Sinto a sensação de dever cumprido na qualidade de orientadora. Agora, inauguramos uma nova fase de investigações científicas aprofundando o escopo anterior. Neste momento, não mais na qualidade de orientadora, mas de amiga, desejo a todos e todas uma excelente leitura e reflexão.




    Liziane Paixão Silva Oliveira




    Professora Titular do Programa de Mestrado e Doutorado do UniCEUB




    Orientadora da Pesquisa


  




  

    PREFÁCIO




    No século XXI, os Estados, os atores não estatais e os indivíduos enveredaram por um novo caminho para solver suas desavenças e enfrentamentos. O desenvolvimento da Internet impactou-os, juntamente a sociedade humana, de maneira imponderável, possibilitando mudanças massivas nas comunicações, no comércio e nos próprios conflitos.




    No cenário hodierno, as conflagrações armadas presenciam, cada vez mais, o advento não só de intervenientes e protagonistas até então inexistentes, mas de novas tecnologias bélicas resultantes do contínuo desenvolvimento tecnológico na área de defesa. Das tecnologias robóticas ao ataque cibernético, perpassando pelos drones, pelas armas energéticas, satélites e armas espaciais, mudanças radicais ocorreram nos campos de batalha e teatros de operação de guerra, que questionam a efetiva aplicação de princípios outrora estabelecidos pelo Direito Internacional Humanitário, na medida em que suas execuções são ainda mais difíceis de esquadrinhar sob a égide do ordenamento legal exógeno.




    E é sobre este contexto intricado e caótico, que o Doutor Alexandre Peres Teixeira lança o presente livro que tenho a honra de prefaciar: “Poder, Tecnologia e Direito: A Força Cibernética e a Disrupção nos Principais Paradigmas de Sustentação do Direito Aplicável aos Conflitos Armados.”




    Trata-se da investigação para a obtenção do título de Doutor, agora editada em livro, que perscruta e reflete o aprofundado mergulho intelectivo, lançando luzes sobre a intricada ordem legal, tanto interna quanto internacional vigente, a propósito de um tema polêmico e festejado na atualidade: a problemática da incidência do Direito nas Operações Cibernéticas de Guerra.




    Por certo, as tendências que afetam as pugnas contemporâneas estão a ocorrer em âmbito social, militar e estratégico, portanto, a compreensão de tais fenômenos impõe a compreensão das complexidades jurídicas decorrentes destes novos tipos de hostilidades.




    A questão assume contornos complexos, porquanto articula com a ponderação dos postulados norteadores do Direito da Guerra. E nisto reside o ineditismo da obra! Está-se diante de um primoroso trabalho científico que examina detidamente o Direito Internacional Humanitário, alçado à canon magno em diversas Cartas Políticas, com ênfase em um novel tipo de batalha: a cibernética.




    O autor conduz, entre outros aspectos, a uma apreciação crítica sobre a fonte mais importante do Jus ad Bellum, refletido na Carta da ONU, com vistas a descortinar sua omissão em aspectos de relevo, a exemplo das modalidades precisas que regem o uso da força em caso de legítima defesa.




    Nesta conjuntura, a alentada pesquisa, aqui publicada, traz como cerne, para além da análise aprofundada das diversas nuances das pugnas em ambiente virtual, o descortínio da insuficiência do Direito Internacional clássico, inadaptável aos fenômenos jurídicos advindos na Era da Informação e a consequente utilização maliciosa do ciberespaço que, para muitos internacionalistas, constitui a “quinta dimensão da guerra”, excluída que está do enquadramento das leis referentes ao século passado.




    O impacto nos paradigmas jurídicos desta contenda belicosa de ineditismo inconteste, à evidência, tem modificado pilares, nuances, matizes e dimensões legais edificadas pela Sociedade das Nações. E, para aguçar ainda mais o interesse dos ávidos, é exposta a divergência entre doutrinadores da matéria, brilhantemente referenciados pelo Doutor Alexandre Peres, acerca da necessidade da criação de um Direito Internacional Cibernético, em que a normatividade do ciberespaço deveria ser concebida separadamente da ordem estatal e internacional.




    Sem dúvidas, a obra brinda o leitor com uma construção doutrinal vigorosa que transcende o contributo teórico-dogmático para servir de norte aos magistrados, juristas e estudiosos a propósito da sensível interlocução entre o alvedrio e o mister dos Estados-nação ao dizer o Direito Humanitário e os Direitos Humanos - que nele se imbricam - e o pior flagelo que assola a Humanidade. Nela, arquétipos carcomidos pelo tempo são revisitados, matizados por uma práxis cuja tensão permite almejar bem mais do que o prevalecimento de uma ordenação coativa de convivência na Sociedade Mundial, permite, sobretudo, reivindicar o aprimoramento do brado civilizatório!




    Que o presente livro encontre leitores instigados pelo conhecimento e prontos para se envolverem em uma jornada cerebral instigante!




    Brasília, 10 de fevereiro de 2024




    Maria Elizabeth Guimarães Teixeira Rocha




    Ministra do Superior Tribunal Militar
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    INTRODUÇÃO




    “Estamos criando um exército de TI. Precisamos de talentos digitais. Todas as tarefas operacionais serão dadas aqui: https://t.me/itarmyofuraine. Haverá tarefas para todos. Continuamos a lutar na frente cibernética. A primeira tarefa está no canal para especialistas cibernéticos.” (tradução nossa)




    Mykhailo Fedorov




    (Vice Primeiro-Ministro da Ucrânia, em 23/02/2022)




    “Por conseguinte, do ponto de vista da Cibernética, o mundo é um organismo, nem tão rígido ao ponto de que qualquer mudança em algum aspecto o faça perder sua identidade, nem tão frouxamente articulado que qualquer coisa possa acontecer.”




    Norbert Wiener




    (1956)




    “A suprema arte da guerra é derrotar o inimigo sem lutar.”




    Suz Tzu




    (500 AC)




    O acelerado incremento da tecnologia, no pós-Guerra Fria, tornou propício o início da chamada Era da Informação1 ou era digital. Com a chegada desse tempo, a história vivenciou sua terceira revolução industrial, e a comunicação ganhou velocidade impressionante. No meio técnico-científico informacional2, as transformações ocorreram de forma a impactar, contundentemente, a dinâmica e a vida das sociedades. A velocidade dos fluxos econômicos, sociais, culturais, linguísticos, entre outros, ampliou-se em ritmo exponencial, deflagrando uma sucessão de novas revoluções a cada instante. Dessa forma, o ciberespaço3 passa a ser parte integrante das interações sociais, comerciais, econômicas e jurídicas que se realizam em seus diferentes níveis4.




    O ciberespaço se constitui em uma fronteira desconhecida a ser explorada e estudada, principalmente pelo Direito. Por esse fato, o livro dedica uma seção inteira para analisar a arquitetura do ambiente informacional5. Com sua construção peculiar, ele engloba um número imenso de redes e periféricos, que estão ligados por uma infraestrutura física, distribuída por todo planeta. Entretanto, sem programas, aplicativos e bancos de dados, tal parafernália técnica não se prestaria à sua finalidade. Bem como não se pode olvidar que o ser humano6 é o principal ator em todo este processo, não apenas porque se trata do mentor, do criador e do arquiteto principal deste paradigma complexo7, apresentado à raça humana, fruto da genialidade e do trabalho inovador, mas também por ser o responsável por fazer rodar este audacioso mecanismo conhecido como ciberespaço, que tem o potencial de gerar uma força ainda muito pouco conhecida e explorada: a força cibernética.




    A força cibernética, desde a sua gênese, tem exercido forte influência nas relações de poder que moldam a sociedade internacional. Neste sentido, impactando no poder, esse novo fenômeno causa também influência, consequentemente, na ordem jurídica, tanto nacional, como internacional. A tecnologia, associada ao poder, possui um viés especificamente disruptivo, capaz de causar desordem, em decorrência do surgimento de fenômenos jurídicos que, até então, eram novos para a ciência jurídica. Poder, tecnologia, Direito e disrupção compõem uma nova cadeia de fenômenos jurídicos que urgem a pesquisa acadêmica de alto nível. Exatamente tentando contribuir com o debate acadêmico sobre este importante tema, este trabalho dedica um capítulo para a análise de cada aspecto específico dessa cadeia lógica.




    Desde o surgimento da sociedade internacional, os Estados buscam um posicionamento vantajoso no concerto das nações e se utilizam de relações de poder para isto. A Soberania do Estado nação figura como o grande paradigma que sustenta as prerrogativas de jurisdição territorial desses entes dotados de personalidade jurídica de direito internacional. Entretanto, a disputa pelo poder é a marca de um sistema que vive, constantemente, sendo testado, desafiado e desconsiderado. Desta forma, o conflito é uma consequência inconteste desta relação interestatal, instável e volátil. Mas o Direito se apresenta, neste contexto, como elemento estabilizador da ordem pública, que busca sempre obter uma resposta assertiva para os fenômenos jurídicos que se apresentam no âmbito das jurisdições nacionais e da internacional.




    Os consagrados critérios para evidência de jurisdição e soberania dos Estados, estabelecidos após a assinatura dos Tratados de Westfalia, têm sido frontalmente questionados pela dinâmica pós-territorial inaugurada com a chegada da Era da Informação. Em virtude da facilidade, rapidez e alcance possibilitados pela utilização do ambiente informacional, as condutas contra lege, de caráter extraterritorial, fazem com que os conflitos de leis no espaço se tornem uma preocupação para os Estados nacionais. Não apenas os crimes cibernéticos, que invadem esfera patrimonial individual e coletiva, mas também os crimes contra a paz e segurança internacionais, as violações contra a proteção internacional da pessoa humana e os crimes específicos da competência material do Tribunal Penal Internacional (TPI), figuram no rol de alcance das operações cibernéticas maliciosas.




    Pelos séculos, o Direito vem atuando como elemento de moderação e estabilidade de uma ordem internacional marcada por desequilíbrio e arbitrariedade. O uso da força pelos Estados, desde a sua gênese incontrolável, até a obtenção definitiva de sua tutela, pela sociedade internacional, sempre figurou como ferramenta de imposição de vontades e de busca de vantagens competitivas para os Estados. Neste caminho, tendo deixado muito sangue de seres humanos para trás, o controle do uso da força foi finalmente alcançado pelos comandos do Direito e pacificado, por meio de normatização própria, representada pela Carta da Nações Unidas e demais títulos legais, aceitos de forma consensual pelos Estados.




    O contexto tecnológico, para o qual foram levantadas as regras que normatizam o uso da força, não era similar ao contexto atual, no qual o planeta está inserido, neste século marcado pelo advento da Era da Informação. O estado de coisas se transformou inegavelmente, gerando caducidade ou enfraquecimento das normas contidas na Carta da ONU, isso também, decorrente de uma distribuição de poder totalmente incoerente com a realidade deste século. Grande parcela das normas existentes na esfera de regulação do uso força está relacionada com um tipo de força caracterizada pela violência cinética, causada pelos meios de combate. Desde os primórdios dos combates militares entre Estados até o surgimento do ciberespaço e sua utilização como ferramenta de combate, as lutas sempre foram caracterizadas por uma delimitação espacial, por uma visível materialização de meios de combate e pela existência física de atores no terreno.




    Entretanto, o despertar da força cibernética e sua utilização para este tipo de atividade bélica veio agregar instabilidade, incerteza e insegurança jurídica em um cenário que já era extremamente difícil, controverso e instável. A real possibilidade de se conseguir alcançar objetivos políticos, econômicos e psicossociais sem a necessidade de utilização de portifólio militar clássico, evitando-se, assim, a exposição ao escrutínio da sociedade internacional, parece ter virado obsessão de um grupo de Estados, que têm se mostrado contumazes em buscar seus objetivos particulares a despeito do que preconiza a ordem internacional.




    Em 2013, o general Valery Gerasimov, chefe do Estado-Maior da Rússia, publicou um importante artigo de revista no qual observou que as linhas entre guerra e paz estavam se tornando tênues, enfatizando o crescimento do uso de meios não militares para se alcançar objetivos políticos e estratégicos. Segundo o general, tal uso tem se mostrado mais eficiente e bem-sucedido do que “o uso tradicional da força”. Como exemplo de sua assertiva o general citou as “revoluções coloridas”, no norte da África (por exemplo, a Revolução Jasmim da Tunísia de 2010-11) e a Primavera Árabe (2011), tendo também citado a forma pela qual uma “guerra no domínio cibernético” poderia ser um meio-chave de intervenção estrangeira, gerando o “caos interno, catástrofe humana e até mesmo uma guerra civil”8. Por outro lado, o ex-Diretor de Inteligência Nacional dos Estados Unidos da América (EUA), Mike McConnell comparou as consequências potenciais dos ciberataques destrutivos modernos àquelas produzidas por armas de destruição em massa9.




    O uso do ciberespaço como ferramenta de guerra tem mostrado efeitos imprevisíveis. Suas características sui generis atribuem ao domínio cibernético qualidades e vantagens que os meios e métodos convencionais não possuem. Furtividade, anonimização, possibilidade de operação remota e longínqua, flexibilidade, versatilidade e baixíssimo custo, quando comparado com os meios convencionais, fazem do ciberespaço uma opção irrecusável para seus utilizadores. Somado a isso, a inexistência de uma normatização específica e pacífica, capaz de estabelecer critérios de governança para seus usuários. Sem nenhuma dúvida, o ciberespaço figura como uma opção militar vantajosa e letal, mas também disponível para qualquer ser humano, de qualquer parte do planeta, que queira se aventurar e tomar parte em hostilidades cibernéticas.




    Neste sentido, a reunião da letalidade, de um meio de guerra potencialmente destrutivo, com a possibilidade de uso por pessoas não afetadas diretamente pelos combates das zonas de guerra, gera um problema sério para o escopo limitativo e protetivo do Direito Internacional Humanitário (DIH), também conhecido como jus in bello, bem como afeta diretamente a base tradicional do jus ad bellum, que foi construída para limitar o uso da força nas relações internacionais. Nesse processo, percebe-se que tanto o paradigma do monopólio da força, decorrente da soberania externa, como o monopólio da soberania interna do Estado nação sofrem influência com os efeitos disruptivos do ciberespaço. Cabendo ressaltar que os paradigmas militares, considerados para a construção da Carta da ONU, já estão ultrapassados pela evolução dos métodos e meios de guerra e pela capacidade de disrupção trazida pela Era da Informação, com o advento do ciberespaço.




    Entretanto, como será explorado neste livro, o processo de adaptação do Direito posto aos fenômenos jurídicos criados pelo uso da tecnologia da informação (TI), principalmente no que tange ao uso malicioso realizado pelos Estados para as ações de combate, no curso dos conflitos armados, tem sido muito mais assertivo do que o processo de adaptação do Direito aos fenômenos jurídicos que ocorrem em tempos de paz, com o uso da mesma tecnologia. Isto, pelo fato de a doutrina estar evoluindo no sentido de considerar o ciberespaço como um meio, uma ferramenta capaz de infringir danos cinéticos no mundo real. Com isto, tem sido criado o padrão da “escala e dos efeitos” para as operações cibernéticas maliciosas destrutivas. Desta forma, compara-se o efeito da operação cibernética ao efeito similar de uma arma cinética e classifica-se a ação dentro de um padrão que varia de mero “uso da força” até o “ataque armado”, que enseja direito de legítima defesa ao ofendido.




    Cabe ressaltar que uma arma convencional é utilizada para causar efeitos cinéticos no alvo, seja o alvo uma pessoa, uma instalação ou qualquer objeto material. Uma vez causados os efeitos, caracterizados estão os danos, e estes, se forem causados em desacordo com a norma, ficarão ao alcance do Direito. Quando se utiliza uma arma cibernética, seus efeitos podem ser percebidos em três níveis diferentes: no nível primário, no secundário e no terciário. Nesse caminho, tais efeitos podem causar danos no mundo material. Uma vez causados os efeitos, em forma de danos físicos, caso não estejam em conformidade com a norma, tais danos serão alcançados pelo Direito da mesma forma que os danos causados pelos meios convencionais são. Para condutas realizadas em situações de conflitos armados, o regime competente será o do DIH.




    O grande problema jurídico surge quando operações cibernéticas maliciosas disruptivas, que não atinjam o limite de danos materiais, são executadas fora do contexto dos conflitos armados, em tempo de paz, causando efeitos secundários e terciários que possam se equiparar aos efeitos de uso da força. Mesmo que não cause o dano físico material, dependendo da escala e dos efeitos da operação, se a conduta não for justificável pelo Direito, os autores podem responder, tanto pela jurisdição nacional do país alvo, quanto pela jurisdição do Direito Internacional, e o Estado pode ser responsabilizado por cometimento de ato ilícito na esfera internacional. Para este tipo de operação, o ciberespaço possui características que dificultam a atribuição de responsabilidades, causando dificuldades à persecução penal.




    As operações cibernéticas maliciosas disruptivas, que não causam danos físicos, mas impactam de forma negativa a vida das sociedades dos países vítimas de tais operações, inauguram uma nova forma de violência, capaz de gerar efeitos extremamente nocivos para seus alvos. Se executadas por Estados, tais condutas se revestem de uma gravidade sem precedentes, principalmente se forem direcionadas a minar e enfraquecer expressões de poder no Estado-alvo. Neste sentido, casos reais, que serão apresentados no quinto capítulo deste livro, demonstrarão efeitos devastadores impostos às expressões econômicas, militares, psicossociais, científicas e tecnológicas dos países alvos.




    Tais ações são denominadas de operações de zona cinzenta e se utilizam de brechas existentes, que são decorrentes de interpretações errôneas ou tendenciosas das fracas normas que estão sendo importadas do Direito Internacional Geral para o emergente Direito Internacional Cibernético. Estados oportunistas se valem para explorar tais brechas, na busca de seus próprios interesses e em detrimento dos interesses e valores buscados pela sociedade internacional. Desta forma, a base existente para a normatização do uso da força, bem como aquela que busca a responsabilização de Estados e indivíduos por atos ilícitos, cometidos na esfera internacional, não está totalmente aderente aos novos fenômenos apresentados pela Era da Informação. Se por um lado, o Estado protagoniza condutas maliciosas e se posiciona como réu, ao desconstruir os padrões normativos do Jus ad Bellum, por outro, ele figura como vítima da atuação controversa e, em princípio ilegal, de civis que tomam parte de hostilidades cibernéticas utilizando-se de um padrão pouco ortodoxo e desconstruindo padrões normativos do Jus in bello. Este é o tipo de guerra que emerge no horizonte do século XXI.




    A guerra silenciosa, sorrateira e sub-reptícia, operacionalizada mesmo em tempos de paz e normalidade institucional, contra as jurisdições nacionais, é uma realidade da atual conjuntura internacional. Contra esta guerra, o Direito ainda não possui remédios totalmente testados e aprovados pela prática e pelo costume. No decorrer deste trabalho serão abordadas questões importantes, relacionadas ao tema que se propõe explorar, que servirão para ilustrar tamanho do abismo normativo no qual o Direito Internacional se encontra, em decorrência do mau uso do ciberespaço pelos Estados. Como Draper10 afirma: “[...] a dicotomia entre os propósitos do direito da guerra e a natureza da guerra é, provavelmente, o mais agudo ponto de tensão entre o direito e a vida”. Apesar da natureza paradoxal de ambos os conceitos, no século XXI, tendo em vista a evolução do poder letal dos meios de combate, o Direito atua como elemento de moderação e limitação, possuindo um valor inestimável para a história dos conflitos armados e, na atual conjuntura, está sendo desafiado por um tipo de guerra obscura, que transcende a sua capacidade de abordagem. Sendo assim, não se pode deixar de responder com assertividade aos desafios impostos pela inovação tecnológica.




    Como afirma Roscini11, os tratados de Direito Internacional existentes, bem como as normas consuetudinárias, podem ser estendidos, por analogia e interpretação, às operações cibernéticas, mesmo que o tema não seja contemplado, expressamente, nestes títulos legais. Também não se pode excluir que disposições específicas do Direito Internacional consuetudinário ainda estejam em processo de desenvolvimento, em relação a pelo menos certos aspectos da condução de operações cibernéticas pelos Estados. Posto isto, ressalta-se que no presente livro é sustentada a ideia-chave de que a base normativa posta, para regular as ações e as condutas, de Estados e pessoas físicas, perpetradas com a utilização da força cibernética, não se encontra em condições de fornecer segurança jurídica à ordem internacional, principalmente nos casos em que a força cibernética é utilizada por Estados e/ou seus proxies com finalidade geopolítica maliciosa e de forma disfarçada. Portanto, na carência de base normativa positivada12 que regule, processe e puna comportamentos impróprios de Estados e pessoas por eles patrocinadas, principalmente em situação de paz, brechas são abertas para que crimes internacionais, bem como graves violações contra a pessoa humana sejam perpetradas, em nível nacional e internacional.




    Desde a Batalha de Solferino, em 1859, vem sendo construída a base normativa que regula as condutas de Estados durante as hostilidades dos conflitos armados. Tal compêndio, inicialmente sustentado pelo Costume, foi consolidado naquilo que hoje se conhece como “Direito de Genebra”, cujo escopo principal é o de limitar o emprego dos meios de violência, por parte dos beligerantes, e proteger as pessoas que não tomam parte das hostilidades dos efeitos dos combates.




    O princípio internacional da proteção da pessoa humana, erguido e consolidado em decorrência de sofrimento e morte causados a milhões de seres humanos, na história dos combates nos últimos séculos, que tem seu fundamento no princípio da humanidade, traduz-se na base de sustentação da proteção oferecida pelo DIH. Neste sentido, durante o curso dos conflitos armados, civis que não tomam parte das hostilidades ativas não devem ser alvos de ataques diretos, devendo ser protegidos durante o curso das operações de combate. Tal estado de coisas só se modifica em caso dos civis, por própria vontade, resolverem tomar parte das hostilidades e, consequentemente, renunciar a proteção atribuída pelo DIH a esta classe de pessoas.




    Entretanto, o advento do ciberespaço tem modificado, de forma significativa, o acesso de civis às hostilidades ativas. A base, ainda em construção, do Direito Internacional Humanitário Cibernético considera o caso das hostilidades cibernéticas, que se dão com a utilização do ciberespaço, como ferramenta de combate, no curso dos conflitos armados. Tais hostilidades podem se materializar, com a realização de operações maliciosas com efeitos “cibercinéticos” que buscam a causação de danos físicos, por meio dos efeitos diretos, secundários ou terciários; ou então, por operações que, apesar de não romperem a barreira do dano físico, causem danos lógicos capazes de influenciar nas operações militares.




    Desta forma, o envolvimento de civis nas hostilidades cibernéticas, no curso dos conflitos armados, se apresenta como uma ruptura do paradigma que busca a proteção da população civil e dos civis em geral. Exemplos reais, que estão ocorrendo no conflito entre Rússia e Ucrânia, figuram como grande preocupação para o Comitê Internacional da Cruz Vermelha (CICV). Registros de mídia aberta e uma pequena quantidade de artigos acadêmicos apontam para a larga participação de civis e grupos privados não estatais nas ações beligerantes do conflito. Tendo como verdadeiras tais suposições, fato é que, além de se transformarem em verdadeiros objetivos militares, sendo passíveis de sofrerem ataques diretos (inclusive com meios cinéticos), tais pessoas também se tornam elegíveis a sofrerem a persecução penal pelos crimes que cometerem com suas condutas, inclusive crimes de guerra.




    Ao abordar a questão do crime, cabe ressaltar que, apesar da pesquisa ter identificado que o ciberespaço figura também como ferramenta para realização de condutas criminosas ilícitas, fora da situação de conflito armado e por parte de grupos privados, ou de pessoas físicas entre si, que se utilizam do ciberespaço para a perpetração de crimes cibernéticos da esfera comum que visam o lucro patrimonial ou o dano material fortuito. Tais condutas criminosas da esfera comum, por sua vez, não serão objeto de análise no desenvolvimento deste livro, que se prenderá à análise de condutas ilícitas de Estados, que possam gerar responsabilização na esfera internacional; nas condutas cometidas por pessoas físicas, patrocinadas e autorizadas por Estados, que possam gerar responsabilização penal, em situação de paz; e nas condutas de civis que tomam parte das hostilidades, no curso dos conflitos armados.




    Cabe ressaltar que a abordagem de crimes cibernéticos da esfera comum não será privilegiada neste trabalho, em virtude do autor acreditar que a persecução penal, para este tipo de crime cibernético, está bem delineada e coberta por títulos legais das jurisdições nacionais, bem como por instrumentos normativos internacionais que cuidam da temática, sendo tal persecução, realizada pelas jurisdições nacionais, com cooperação entre jurisdições. Desta forma, acredita-se que a utilização do ciberespaço para a perpetração de crimes cibernéticos comuns não gera zonas cinzentas ou lapsos de aplicação da lei que possam fomentar a impunidade.




    Já o crime perpetrado pelo Estado e por seus proxies, além de impactar negativamente na esfera das jurisdições nacionais, contém elementos de estraneidade que reportam para a ruptura de normas e tratados internacionais, relacionados com a tutela da paz e da segurança internacional, com o DIH e com a proteção internacional dos direitos humanos. Da mesma forma, as condutas cibernéticas realizadas por civis, durante o curso dos conflitos armados, geram reflexos na proteção internacional da pessoa humana e devem ser objeto de análise do Direito.




    Desta forma, acredita-se que, por sua posição de prepotência, o Estado possui a capacidade de, não apenas se esquivar da justa responsabilização, como também de encobrir e dificultar a responsabilização de indivíduos que atuem com seu mandato. E igualmente, não se faz capaz de realizar a persecução penal dos civis que participem diretamente das hostilidades, sem a devida pacificação do tema perante a ordem internacional. Cabe ressaltar que, pela ausência de normatização pacífica, muitas condutas perpetradas por Estados e seus proxies são processadas pelas jurisdições nacionais, tendo como base a lei interna, que, na maioria dos casos, não possui a força necessária, isto é, a extraterritorial, para responder com assertividade e fazer justiça.




    Em relação ao que será abordado no primeiro capítulo do livro, ressalta-se que, ao dedicar o presente trabalho de pesquisa à investigação de tema de caráter inovador para a academia jurídica, cujo objeto de análise é a manifestação da força cibernética, foi necessária uma busca detalhada sobre correlação que existe entre os conceitos de poder, especificamente referindo-se ao poder do Estado, com o conceito de soberania e de Direito, no que tange ao Direito Internacional especificamente. A análise das expressões do poder figura como tema central do capítulo, assim como sua relação com a força cibernética, que vai gerar o conceito de poder cibernético. Desta forma, se pode observar que existe uma sensível diferença na manifestação da força cibernética nas expressões do poder nacional de um Estado soberano. Se no mundo real as ações de força são exclusivamente realizadas por meio da expressão militar do poder, no mundo virtual, em contrapartida, a força cibernética possui a capacidade de influenciar e se fazer sentir em quaisquer das expressões do poder do Estado (política, econômica, militar, psicossocial, científica e tecnológica), conforme será abordado com mais detalhes na primeira seção do capítulo inaugural.




    Cabe também ressaltar que o Princípio da Soberania, abordado com detalhes na segunda seção do capítulo 1, que está intimamente relacionado com o Poder Nacional, tem sido de importância fundamental para as relações internacionais, até os dias atuais. Verdade é que, após este marco espacial e temporal, estabelecido pela Paz de Westfália, o recurso da força por parte dos Estados veio sofrendo ingerências diretas e sucessivas, por parte da recém-criada sociedade internacional. Neste sentido, o ciberespaço tem proporcionado o surgimento de novos atores, que colocam a soberania do Estado nação em debate. O trabalho aborda as principais reações que estão sendo constatadas, vindas por parte da instituição Estado, em decorrência da chamada “soberania cibernética”.




    A terceira seção, do capítulo 1, dedica-se a apresentar, ainda que de forma não muito profunda, o fenômeno da pós-territorialidade. Perceber-se-á que o ciberespaço tem, como uma de suas principais características, a possibilidade de atuação pós-territorial. Tal peculiaridade tem sido de extrema importância para o enfraquecimento da soberania do Estado nação. Pode-se dizer que os efeitos disruptivos da tecnologia da informação exercem influência direta no fortalecimento do viés pós-territorial que ameaça a jurisdição interna dos Estados nacionais.




    O segundo capítulo do livro, seguindo a trilha proposta, aborda a Tecnologia! Na sua primeira seção, se apresenta o potencial obscuro da força cibernética, elencando alguns exemplos reais que demonstram os efeitos sinistros, cinéticos e disruptivos, que podem ser causados com o uso malicioso da força cibernética. Em seguida, na segunda seção, serão exploradas as nuances do ciberespaço, com a finalidade de situar o leitor em relação à natureza fática do ambiente informacional. A proposta aqui é que se tenha um direcionamento do terreno complexo no qual o Direito terá que navegar. A seção se inicia com uma visita à estrutura do ciberespaço, analisando suas principais definições e abordagens, caminhando por suas camadas13, para que se tenha a percepção dos locais, espaços, heurísticas e programas que são utilizados para condutas que não se coadunam com o Direito. Nesta viagem, será percebido que todas as camadas do ciberespaço estão ao alcance dessa área do saber, para efeito de estudo e normatização. A segunda seção, do segundo capítulo, demonstrará a dificuldade de se definir o que realmente é o ciberespaço, enumerando as abordagens que variam num espectro que vai desde a teórico-filosófica até a geopolítica, passando pela abordagem técnico-científica. Independentemente de qual abordagem seja considerada, a composição do ciberespaço é imutável: trata-se de uma superposição de camadas, que englobam o portfólio físico, a estrutura lógica e o agregamento humano, sem o qual não existe operação cibernética.




    A atuação geopolítica do Estado, pelo ciberespaço, surgiu com contundência no século XXI e figura, atualmente, como uma das grandes preocupações da sociedade internacional, ataques cibernéticos são realizados hodiernamente. Dado o custo relativamente barato do conhecimento tecnológico necessário, tais ataques cibernéticos podem ser montados por governos hostis ou vários tipos de atores não estatais, desde empresas privadas até organizações militantes, gangues criminosas ou outros grupos armados não estatais. Nesse contexto, os doutrinadores do Direito muitas vezes se apressaram em usar a expressão corriqueira no senso comum “Guerra Cibernética” ou “Armas Cibernéticas”, levantando assim a necessidade de saber se o princípio da proibição do uso da força sob o Artigo 2(4) da Carta da ONU se aplicaria aos ataques cibernéticos que são executados diariamente, inclusive em tempo de paz14.




    Desta forma, a terceira seção, do capítulo 2, se prestará para a análise do fenômeno da guerra cibernética, sem adentrar demais nos aspetos técnicos de TI. A taxonomia da guerra cibernética será discutida, uma vez que se faz importante a compreensão de como a literatura está classificando este novo fenômeno. Serão apresentadas as correntes doutrinárias que tentam abordar o tema, bem como as principais características que fazem do ciberespaço o perfeito campo de batalha da guerra cibernética. Sobre isto, Hughes e Colarik15 descobriram que de 159 artigos a respeito da guerra cibernética, 103 (65%) falharam em oferecer uma definição explícita acerca desta. Ashraf16 afirma que existem muitas definições diferentes, e muitas vezes contraditórias, que variam desde a crença na inexistência da guerra cibernética até certeza de que a guerra cibernética é uma ameaça existencial. Este amplo espectro de incerteza contribui para que a abordagem jurídica do fenômeno seja prejudicada, limitando as análises teóricas e dificultando a construção de políticas públicas que possam trazer segurança jurídica para a utilização do ciberespaço17.




    Cabe ressaltar que se optou pela apresentação de uma análise do impacto da tecnologia no contexto da guerra, não tão profunda, no que tange aos aspectos técnicos mais específicos, mas que fosse suficiente para se atingir uma definição aceitável. Além de expor a composição em camadas e delinear as principais características disruptivas do ciberespaço, pelo fato deste ambiente ser um terreno pouco explorado pela academia, principalmente pela área do Direito. Durante os trabalhos de pesquisa, teve-se a nítida impressão de que, por ser um tema extremamente inovador, ele não é tratado com muita relevância por juristas e operadores do Direito, em nível nacional. Decorrente disto, a esmagadora fonte de consulta utilizada na pesquisa está em idioma estrangeiro, com grande parte das citações expostas por tradução livre, pelo autor.




    No terceiro capítulo será analisado o Direito, mais precisamente a importância do Direito para a manutenção da paz de segurança internacionais, por meio da construção da ordem pública internacional, que seja capaz de manter a estabilidade do planeta. Serão também abordados os movimentos iniciais do processo de emergência do Direito Internacional Cibernético, que figura como uma peça importante para a conjuntura da Era da Informação. A intenção é que se tenha uma compreensão do estado atual que se encontra o processo de normatização do ciberespaço. Para se atingir esse propósito, a primeira seção do capítulo discorre sobre a legitimação do poder pelo Direito e o conceito de ordem pública. Na segunda seção serão analisados os desafios que existem no caminho da normatização, focando-se nas questões, políticas e jurídicas, que influenciam os esforços de normatização. Em seguida, na terceira seção, serão apresentadas as ações realizadas pela ONU e pela OTAN no sentido de construir uma base normativa que seja capaz atender às necessidades da sociedade internacional. Neste sentido, serão analisadas as ações do Grupo de Especialistas Governamentais para assuntos de TI (UNGGE), criado pela ONU para discutir medidas de comportamento dos Estados no ciberespaço. Em seguida serão tecidos comentários sobre o Manual de Tallinn 2.0, única fonte de doutrina consolidada sobre Direito Internacional Cibernético existente, ainda que em nível de soft law. Na última seção do capítulo serão apresentadas algumas considerações sobre as principais zonas cinzentas existentes no conjunto de regras que tentam estabelecer comportamentos dos Estados no ciberespaço.




    O capítulo 3 tem como um de seus objetivos demonstrar que, apesar de os esforços para a construção de uma base jurídica comum aos Estados terem sido iniciados nos anos 199018, o atual arcabouço jurídico do sistema internacional19, por ser insipiente e agregar pouco consenso em relação às questões de Direito Internacional aplicado ao ciberespaço, mostra-se inapto para gerir os conflitos que surgem na dimensão cibernética. Tal fato tem sido grande preocupação da Organização das Nações Unidas (ONU), desde a década de 1990, pois tem reflexo direto na manutenção de uma ordem internacional que seja capaz de assegura a paz e a estabilidade.




    Seguindo os trabalhos da ONU, a Organização do Tratado do Atlântico Norte (OTAN), por meio do Centro Cooperativo de Excelência em Defesa Cibernética (NATO CCD COE), encomendou a produção de dois manuais que tratassem das regras relacionadas à utilização do ciberespaço, por parte dos Estados. O primeiro manual foi criado em 2013, mas restringiu sua abordagem às operações cibernéticas realizadas em situação de conflito armado, sob o regime do Direito Internacional Humanitário (DIH). A edição do segundo manual, lançado em 2017, abordou diversos regimes jurídicos, inclusive para operações cibernéticas realizadas em tempo de paz. Atualmente, o manual de 2017 é considerado uma das primeiras fontes de doutrina de Direito Internacional aplicado às operações cibernéticas, mas ainda em nível de soft law, por não ter o caráter vinculativo para os Estados.




    No que tange à normatização das operações cibernéticas, existe dificuldade para a construção de um marco jurídico consensual20, que possa encontrar respaldo na sociedade internacional e pacificar o uso de tais operações entre os Estados. Para Kanuck21, o consenso de uma perspectiva global sobre essas questões é essencial, “[...] porque nenhuma política declaratória ou interpretação legal específica de uma única nação será vinculante para a comunidade internacional”. Além disso, segue o autor afirmando que “[...] a lei será apenas um fator na determinação de como os Estados vão gerir os conflitos cibernéticos entre si no futuro”22.




    Para Schmitt23, além da incerteza quanto aos parâmetros legais precisos da guerra cibernética, existe o fato de que o Direito internacional público é, por natureza, “uma criatura dinâmica, sendo que seu conteúdo, interpretação e aplicação evoluem com o tempo, em resposta à transformação do ambiente de segurança para o qual se aplica”. Paralelamente, as questões de evolução das leis internacionais, as operações no ciberespaço podem ser realizadas totalmente à margem da regulação jurídica. As denominadas zonas cinzentas já demonstraram sua utilidade, para Estados partidários da utilização de operações maliciosas.




    O quarto capítulo pode ser considerado a alma desta obra, pois nele será analisada, efetivamente, a Disrupção. Figurando como uma reunião entre Política, Tecnologia e Direito, o capítulo aborda, de forma direta, os efeitos disruptivos do ciberespaço nos paradigmas do jus ad bellum e do jus in bello, por meio da análise dos principais institutos jurídicos relacionados a estes paradigmas: o instituto jurídico do uso da força, que em sentido amplo é a base de sustentação do jus ad bellum; e o instituto jurídico do emprego da força contra pessoas, em conflitos armados, que em sentido estrito é a base de sustentação do jus in bello. Neste sentido, o capítulo apresenta uma análise profunda, sobre o ponto de vista do Direito Internacional dos Conflitos Armados, acerca da quebra dos principais paradigmas que regem o Jus ad bellum e o Jus in bello. Na primeira seção será demonstrado que toda base normativa construída para normatizar o instituto do uso da força foi construída sob o paradigma de emprego da força militar cinética, sendo este fato uma das primeiras inconsistências jurídicas desveladas pela pesquisa. Inconsistência que impacta frontalmente o trabalho de adaptação da base posta aos novos fenômenos jurídicos decorrentes do uso da força cibernética com ênfase no Jus ad Bellum, atentando-se para a conceituação de ataque armado cibernético e legítima defesa cibernética.




    Os primeiros esforços de codificação das regras costumeiras, que tinham como escopo a normatização da guerra, foram realizados com as Conferências de Haia de 1899 e 1907. Entretanto, em decorrência da existência de múltiplas soberanias, com os mais variados interesses, a fraca normatização não foi capaz de evitar a eclosão do Primeiro Conflito Armado generalizado. Ao término da Primeira Guerra Mundial, um grande esforço foi realizado para a criação de uma Organização Internacional que fosse capaz de tutelar a paz e a segurança internacionais e assim foi criada a Liga da Nações. Porém, por possuir uma fraca base normativa, que não proibia que a força fosse utilizada pelos Estados como ferramenta de relações internacionais, a empreitada não logrou êxito e a Segunda Guerra Mundial eclodiu com maior violência ainda. Cabe registrar a existência do Pacto de Briand Kellog (1928) que, desde 1928, figura como o documento base para que a guerra fosse definitivamente proibida na sociedade internacional.




    Após o fracasso da Sociedade das Nações, o planeta conheceu o segundo grande conflito generalizado, que foi caracterizado por um grande derramamento de sangue, inclusive de civis. Somente após este grande revés, a sociedade internacional foi capaz de consolidar parte do direito costumeiro e positivá-lo em dois grandes blocos, o Direito de Nova York e o Direito de Genebra, que vigoram até os dias atuais, procurando manter a paz e a estabilidade internacionais. Neste caminho, ressalta-se que o principal título legal que aborda o uso da força pelos Estados é a Carta da ONU, principalmente o seu artigo 2º, inciso 4º. Outro importante artigo, para o presente trabalho, é o artigo 51º, que versa sobre o direito de legítima defesa.




    O instituto do uso da força, tutelado pela Carta da ONU, tem suas raízes no direito costumeiro, na era das chamadas “guerras justas”. Durante grande parte da história das guerras, o recurso para se utilizar a força como ferramenta de relações internacionais era considerado um direito para os Estados ou entes soberanos. Fundamentada em preceitos religiosos, a teoria da guerra justa começou a perder força com o fim da guerra dos 30 anos e a assinatura do conjunto de Tratados que ficou conhecido como “A Paz de Westfália”. Esse conjunto de Tratados foi responsável por inaugurar uma nova dinâmica nas relações entre os Estados, uma vez que reconhecia a territorialidade como evidência de soberania do Estado.




    Finalmente, a Carta da ONU, que pode ser citada como o caso de sucesso da Sociedade Internacional, limitou e proscreveu o uso da violência armada como forma de solução de controvérsias internacionais. Entretanto, construída sob uma base dogmática que vigorava em 1945, a Carta da ONU não atende, de forma assertiva, às necessidades que surgiram com a criação do ciberespaço. A grande zona cinzenta surge na definição do que exatamente é uma “Força”, nos termos da Carta, que seja capaz de ativar os comandos proibitivos do artigo 2º, inciso 4º, bem como de acionar o artigo 51º, que se refere ao direito de legítima defesa. Pela doutrina corrente, a única força capaz de acionar os comandos da Carta é a força armada de portifólio militar.




    Para que se tenha uma base de comparação relacionada aos institutos jurídicos válidos para a atualidade, naquilo que tange ao Jus ad Bellum, será realizada uma análise detalhada da Carta da ONU, sem esquecer de se referir às controvérsias e ambiguidades que impactarão na normatização do uso da força cibernética. Desta forma, o trabalho também discorrerá sobre o uso da força cibernética, um conceito que foi criado pelo autor, por adaptação do conceito de uso da força, contido na Carta da ONU. Para que se chegue à discussão sobre tal conceito, inicialmente será abordada a evolução histórica do instituto jurídico que proscreveu o uso da força nas relações internacionais.




    Em seguida, a segunda seção do quarto capítulo aborda a questão da proteção de civis, outorgada pelas normas de Jus in bello e consolidadas no Direito de Genebra. Além de trazer os principais conceitos jurídicos que caracterizam as figuras do combatente e do civil, a seção discorrerá também sobre as características e condições, estabelecidas pelo Comitê Internacional da Cruz Vermelha (CICV), para que um civil possa perder a proteção contra os ataques diretos e possa sofrer persecução penal pelas condutas realizadas durante o tempo que estiver tomando parte das hostilidades ativas. Mais precisamente, serão elencadas duas situações específicas que possuem relevância para o contexto das hostilidades cibernéticas: a situação do civil participando de um Leveé en Masse e a situação do civil participando diretamente das hostilidades ativas. O foco desta análise será a busca de paralelos entre as situações de hostilidades cinéticas e hostilidades cibernéticas, com a finalidade de avaliar se existe compatibilidade entre o Direito posto pelo compêndio de Genebra e as particularidades das condutas realizadas pelo ciberespaço.




    Sobre esta questão, Kilovaty24 afirma que a emergência do ciberespaço como instrumento de guerra exacerba as lacunas e ambiguidades que já existem no DIH. Um fator particularmente agravante é o aumento do envolvimento de civis em ataques cibernéticos. Neste sentido, civis, em conflitos armados modernos, podem desempenhar um papel ativo quando se trata desses ataques, pois atuam como contratados privados realizando operações cibernéticas ofensivas e defensivas. Embora a noção tradicional de conflito armado inclua membros das Forças Armadas regulares (“combatentes”), esse paradigma não é mais o caso no campo de batalha moderno, devido ao crescente envolvimento de civis em hostilidades cibernéticas25.




    Cabe ressaltar que este livro, além de focar-se na análise do Direito da guerra aplicado às relações internacionais cibernéticas, também terá como foco, em uma segunda fase, a análise de questões de Jus in bello, referentes à ação de civis, que executam condutas, supostamente ilícitas, com a utilização do ciberespaço, contra Estados nacionais, no curso de conflitos armados. Neste caminho, no que tange inicialmente às relações entre Estados, cabe ressaltar que a globalização deu lugar à participação de outros atores, além do Estado, na dinâmica das relações internacionais e trouxe desafios para o exercício de soberania26, no contexto internacional. O ciberespaço desconstruiu a relevância das fronteiras estatais, erguidas segundo o paradigma westfaliano27, fazendo crescer a importância da cooperação internacional para a mitigação de conflitos. Além de abrir a possibilidade de que atores comuns tenham acesso às hostilidades cibernéticas, em tempo real, de forma remota e muito distante do teatro das hostilidades ativas durante um conflito armado.




    A quebra dos paradigmas supramencionados, relacionados tanto ao Jus ad Bellum, como ao Jus in bello, reflete um descompasso entre a velocidade da inovação tecnológica, os decorrentes fenômenos jurídicos e a capacidade do direito se reinventar. Neste caminho, para Simoncini28, a estrutura normativa que atualmente cerca a TI é multifacetada. Em uma primeira camada surge o nível subjetivo/moral, que, tradicionalmente, não está ao alcance dos juristas, mas não deve ser negligenciado. Uma vez que, em sua estrutura, o ciberespaço é, naturalmente, resiliente à regulamentação clássica, uma maneira eficiente de torná-lo um lugar mais seguro seria por meio da construção de um código moral do ciberespaço. O nível seguinte, intermediário, diz respeito ao conteúdo normativo ético-coletivo, representado por programas de pesquisas, convenções internacionais, legislação da União Europeia, manuais não vinculativos, melhores práticas e diretrizes gerais. A normatização deste nível figura como soft law, autorregulação, acordos voluntários ou regulamentos de autoridades privadas. Por fim, há um terceiro nível, público-jurídico, que envolve a regulação jurídica em sentido estrito, e que se materializa nas formas local, nacional, doméstico, constitucional, supranacional e internacional de regulamentos técnicos29.




    Impende a construção de uma base normativa que consiga pacificar a utilização do quinto domínio30 da guerra, por parte dos Estados. Caso contrário, o domínio cibernético oferecerá uma ótima oportunidade para a perpetração de graves violações do Direito da guerra e do Direito Internacional dos Direitos Humanos (DIDH), inclusive por meio de ações cinéticas, no mundo real, ou ações sub-reptícias, que sorrateiramente enfraquecem as democracias, incomodam as sociedades, quando não criam pânico. Inúmeros são os exemplos de ações realizadas, na Era Contemporânea, com a utilização maliciosa do ciberespaço, independentemente da existência de conflito armado entre as partes envolvidas. As ações cibernéticas que beiram ou passam do limite estabelecido para ser considerado uso da força, segundo o recém-criado Manual de Tallinn 2.0, estão cada vez mais presentes no cotidiano das relações internacionais, solapando a ordem internacional, pela audácia de seus perpetradores.




    O quinto capítulo deste livro trará a Realidade, como resultado da convergência entre o Poder, a Tecnologia, o Direito e Disrupção. A Realidade é o produto da utilização do ambiente tecnológico informacional como ferramenta útil no duelo geopolítico entre os Estados. Neste duelo, a primeira vítima é o Direito, que se percebe afogado em um verdadeiro oceano cinzento normativo. Neste capítulo a realidade das operações cibernéticas hodiernas será apresentada por meio da prática. Neste sentido, serão expostos quatro estudos de casos de eventos reais, que ocorreram recentemente, todos envolvendo ações maliciosas de Estados contra outros Estados com a utilização do ciberespaço. O objetivo deste capítulo é apresentar uma aplicação prática sobre o foco principal desta obra, isto é, constatar que a base clássica do Direito Internacional Geral não está apta para responder, com assertividade, a todos os fenômenos decorrentes do uso malicioso do ciberespaço, por parte dos Estados. Desta forma, tentar-se-á provar que em decorrência da existência de zonas cinzentas importantes, Estados estão se aproveitando para, em tempo de paz, buscar vantagens geopolíticas no cenário internacional. O largo uso de operações cibernéticas maliciosas por Estados ou seus proxies têm sido capaz de atingir centros de gravidade importantes, que minam e enfraquecem o poder do Estado por meio da realização de ações de efeitos disruptivos indiretos contra às expressões política, econômica e da ciência e tecnologia.




    O primeiro caso a ser analisado figura como uma das mais graves operações maliciosas perpetradas por um Estado, contra outro, pelo ciberespaço: o Ataque à Estônia, em 2007. Por conta de ataques cibernéticos em massa, a Estônia teve toda sua estrutura, tanto pública como privada, paralisadas. Tais ataques teriam sido deflagrados em decorrência de uma controvérsia que envolveu a remoção de um memorial de guerra, da era soviética, de uma praça da capital Tallinn. As operações maliciosas afetaram portais do governo, da imprensa e de empresas privadas, causando blecaute na Internet estoniana, por várias semanas. O país levou meses para superar as consequências destes ataques, que causaram prejuízos econômicos e humanitários consideráveis, tendo deixado em situação de completa vulnerabilidade a sociedade estoniana, ofendendo os direitos humanos. Estes ataques foram atribuídos à Rússia – que oficialmente negou a acusação – e tiveram origem em diversos locais, incluindo supostos provedores do governo russo, razão pela qual o episódio é considerado a primeira guerra cibernética, embora não declarada.




    No segundo caso a ser abordado será exposto o potencial de letalidade de uma arma cibernética, demonstrando que, em suas consequências finais, a força cibernética, no que tange aos efeitos secundários e terciários, assemelha-se, em resultado, ao que se obtém com o uso da força cinética: no ano de 2010, por meio de uma meticulosa operação de inteligência, um vírus que ficou conhecido como Stuxnet foi inserido no sistema cibernético de controle da usina nuclear iraniana de Natanz. O Stuxnet tratava-se de um worm de computador, projetado especificamente para atacar o sistema operacional SCADA, desenvolvido pela Siemens e utilizado para controlar as centrífugas de enriquecimento de urânio iranianas. O vírus foi capaz de reprogramar o sistema de controle da usina e mandar informações erradas para o console de central. O ataque com o Stuxnet danificou mais de 1.000 centrifugas e atrasou, significativamente, o programa nuclear iraniano.




    O terceiro caso exposto trará os eventos que culminaram na turbação do pleito eleitoral, em 2016, nos Estados Unidos da América (EUA). Por meio de uma sistemática operação de informação, construída com o largo uso de operações cibernéticas maliciosas, que envolveu a intrusão no servidor do Partido Democrata, com posterior divulgação de dados confidenciais. Após o sucesso da intrusão, foi realizada uma minuciosa campanha desestabilizadora, por meio das redes sociais, associada a divulgação de notícias falsas e trolls. A interferência na democracia norte-americana teve a contribuição da empresa de mídia Cambridge Analítica, que, com um sofisticado processo de mapeamento das redes sociais e a utilização de um algoritmo superpotente, realizou uma propaganda direcionada que favoreceu o candidato do Partido Republicano. A Rússia foi associada a esta grave “operação negra” de interferência ilícita em um tema que pertence à reserva de domínio da sociedade norte-americana. Este caso será importante para ilustrar a possibilidade de se obter efeitos geopolíticos, com ação sub-reptícia, por meio de uma operação cibernética maliciosa realizada por um Estado nação.




    O último caso a ser analisado no capítulo diz respeito ao conflito armado entre Rússia e Ucrânia, iniciado em fevereiro de 2022. O caso aborda um tema de extrema relevância para a questão da responsabilização penal internacional individual por crimes cometidos por civis, que não possuem a prerrogativa de tomarem parte em hostilidades, no curso dos conflitos armados. O ponto de interesse deste conflito armado, para esta obra se prende ao fato de que ficou publicamente conhecido, quando o Ministro da Defesa Ucraniano, no início do conflito, fez um apelo dramático para que hackers de todo mundo se unissem às forças armadas ucranianas, com a finalidade de comporem um “exército digital” contra a Rússia. Tal fato suscitou o debate sobre a legalidade da participação de civis nas hostilidades diretas, ressaltando a importância de serem analisados os conceitos de “Levée en Masse” e “participação direta de civis em hostilidades ativas”, sob o ponto de vista das operações cibernéticas.




    Em 24 de fevereiro de 2022, após o apelo público do Governo da Ucrânia, divulgado pelas redes sociais, milhares de pessoas no mundo todo atenderam ao chamado para a guerra, dentre elas, o grupo de hackers conhecido como Anonymous, que fez uma declaração de guerra cibernética contra a Rússia. No seu pronunciamento, o grupo alegou que tinha como alvo as estações de TV estatais, os Ministérios do governo e os bancos estatais. Uma série de ataques cibernéticos foram executados pelo grupo, em retaliação aos ciberataques perpetrados pela Rússia a sites e empresas do governo ucraniano.




    Para o caso concreto do conflito entre Ucrânia e Rússia o termo “Guerra Cibernética” pode parecer, de uma forma geral, como uma figura de linguagem. Entretanto, especialistas jurídicos internacionais afirmaram, na ocasião, pelos mais diversos meios de mídia, que os voluntários cibernéticos, que se juntaram ao esforço de guerra, para atacar a Rússia no ciberespaço, podem, legalmente falando, terem se tornado combatentes, o que, segundo o Direito Internacional Humanitário, os transformou em alvos legítimos de retaliação, inclusive de ações cinéticas. Eles podem até, involuntariamente, tornarem-se cúmplices de crimes de guerra. Fato é que a utilização da tecnologia da informação como meio de guerra ampliou o escopo territorial dos combates, levando os engajamentos para dentro das residências de civis, em todo o globo. O apelo do governo ucraniano, na tentativa de recrutar seu exército de hackers, revela para o mundo um perigoso precedente, que incorpora uma questão de Estado com a privacidade da vida civil e coloca todos na mira de retaliações, inclusive com meios cinéticos, que podem ser executadas pelas partes engajadas no conflito.




    Estes e outros casos reais trazidos por este livro possuem um elemento em comum: o uso malicioso da força cibernética, por Estados ou seus proxies, com a finalidade de causar efeitos no mundo real, quer sejam cinéticos ou não. São operações cibernéticas que — apenas na situação do Stuxnet, por meio de efeitos secundários e terciários, materializou-se cineticamente — atingem um nível de escala e efeitos compatíveis com o ataque armado cinético. Entretanto, em todos os outros exemplos o que se percebe é a utilização de operações cibernéticas maliciosas, que, apesar de não atingirem o limite do dano físico, são capazes de causar danos imateriais tão ou mais graves do que o dano físico. Tais operações atingem o coração da democracia, como foi a do pleito de 2016, nos EUA, solapando, indubitavelmente, a expressão do poder político norte americano. Ou então geram pânico na sociedade, privando os cidadãos de usufruírem de bens públicos essenciais para subsistência, violando frontalmente direitos humanos, como ocorreu na Estônia. Por último, o caso do Exército de TI da Ucrânia reflete o perigo da participação voluntária de civis em hostilidades cibernéticas durante os conflitos armados, revelando outra grande fragilidade no Direito Internacional posto.




    Em relação a escassez de trabalhos acadêmicos sobre a temática trazida pelo presente livro, acredita-se que se omitir em abordar um problema jurídico, que envolve o uso do ciberespaço, e que já é uma realidade incontestável para o Direito, não contribui para o progresso acadêmico, nem para a construção de um entendimento sobre essa complexa temática, em nível nacional. Tal postura reticente da academia não impede que o ciberespaço continue a ser utilizado de forma maliciosa, com a finalidade criminosa. Fatos inegáveis, que estão ocorrendo agora, enquanto este livro é escrito, que estão sendo realizados por pessoas, com o uso do ambiente informacional, são fatos sociais que afetam diretamente a vida dos seres humanos deste planeta, bem como a de suas instituições e, sendo assim, entram no escopo do estudo e na análise por parte do Direito, devendo ser alcançados pelos efeitos da jurisdição, quer seja nacional ou internacional.




    Neste sentido, o uso da força cibernética é uma realidade que faz parte do cotidiano do planeta. Seja antes, durante ou depois de um conflito armado, ou até mesmo em tempo de paz, a utilização do ciberespaço como ferramenta bélica pode gerar efeitos nocivos aos seres humanos. Os casos apresentados demonstram que a força cibernética possui o potencial de ser utilizada para gerar efeitos dos mais simples até os mais catastróficos. Com a utilização do ciberespaço pode se obter, desde um simples dano na camada lógica de uma infraestrutura cibernética, até o colapso total do sistema de controle de tráfego aéreo de uma região. Desta forma, é incontestável a necessidade de normatização do ciberespaço, bem como a investigação desta questão, em nível de doutoramento.




    Nesse sentido, visando promover a temática no meio acadêmico brasileiro, a obra tem como escopo demonstrar que o Direito Internacional posto não está em condições de alcançar as condutas ilícitas realizadas por Estados e seus proxies, com uso da força cibernética, em tempos de paz. Tal vulnerabilidade é decorrente do fato de que tais condutas não atingem o padrão de dano elegível para se caracterizarem como uso da força. Entretanto, como será demonstrado ao longo do livro, por meio de exemplos práticos, tais condutas produzem danos imateriais, atingindo expressões do poder nacional, que podem ser considerados com a mesma gravidade empreendida pelos danos físicos. Neste sentido, pelos exemplos a serem explorados, Estados e seus proxies não são responsabilizados por falta de base jurídica que os levem aos tribunais competentes. Com o segundo propósito, a obra também demonstrará que a ausência de base normativa pacífica permite que civis tomem parte de hostilidades, durante os conflitos armados, sem terem tal prerrogativa. Esta questão reforça o fato de que, para alguns fenômenos jurídicos trazidos pela Era da Informação, a adaptação do Direito Internacional posto não alcança a suficiência normativa capaz de responder assertivamente aos referidos fenômenos: nem para alcançar e processar condutas ilícitas de Estados, no curso de operações cibernéticas maliciosas que não cruzam o limite do dano físico; nem para as condutas de civis que participem das hostilidades cibernéticas ativas.




    Para tanto, a presente obra, que se pauta em uma tese de doutorado submetida ao Programa de Pós-Graduação em Direito do Centro de Ensino Unificado de Brasília (CEUB), se propõe a: demonstrar que a quebra do paradigma da soberania territorial westfaliana, conceito base para o Jus ad Bellum, em decorrência da invasão de soberanias por meio da realização de operações cibernéticas maliciosas, figura como um fator facilitador do cometimento de condutas ilícitas por Estados e seus proxies; desvelar as nuances do ciberespaço, sua estrutura e forma de utilização, com destaque para a capacidade sinistra da força cibernética e apresentar o conceito de guerra cibernética sob uma perspectiva técnico-jurídica; expor as principais dificuldades do processo de normatização, decorrentes principalmente das questões de política internacional, que atrasam e, de certa forma, impedem que a consolidação da base normativa esteja apta a alcançar os fenômenos jurídicos revelados pelo uso malicioso do ciberespaço; demonstrar que os conceitos clássicos, para os quais o instituto do uso da força foi edificado, não se adequam aos novos fenômenos oriundos da Era da Informação; demonstrar que o ciberespaço permite que civis comuns participem das hostilidades cibernéticas ativas, ficando vulneráveis aos ataques diretos e a responsabilização penal pelas condutas realizadas; discorrer sobre as características que permitem com que a força cibernética tenha o potencial de causar disrupção no Direito Internacional posto, revelando assim um tipo de uso de força que ainda não é alcançada pelas regras para o Jus ad Bellum, uma vez que o instituto do uso da força existente na Carta da ONU se refere, única e exclusivamente, à força armada de portifólio militar; e apresentar casos concretos com a finalidade de, por meio de análise crítica, enumerar as discrepâncias existentes entre a base vigente do Direito Internacional e ao que se propõe como resposta às condutas maliciosas e crimes cometidos, bem como expor as fraquezas, no Direito Internacional, que dão sustentação à presente obra.




    Para atingir os objetivos propostos, o trabalho está organizado da seguinte maneira: o capítulo I abordará a questão relacionada ao “Poder na era do cyber”, discorrendo sobre o uso geopolítico do ciberespaço, os reflexos para o enfraquecimento da soberania e o fenômeno da pós-territorialidade; o capítulo II discorrerá sobre a “Tecnologia – O Ciberespaço, sua Força e o novo tipo de Conflito do Século XXI”, abordando o despertar da força cibernética, o ciberespaço e a guerra cibernética; o capítulo III abordará o “Direito: o emergente Direito Internacional Cibernético”, que demonstrará o difícil processo de construção da base normativa para o ciberespaço, principalmente em função da forte influência da política internacional; o capítulo IV abordará a “Disrupção- O impacto do Ciberespaço nos paradigmas de sustentação do Direito Internacional Aplicado aos Conflitos Armados, trazendo a análise jurídica detalhada sobre os principais paradigmas jurídicos que estão sendo atingidos pelo uso malicioso do ciberespaço; e no capítulo V, finalmente, será apresentada a “Realidade – Estudo de casos sobre Operações Cibernéticas Maliciosas que envolveram Estados, no qual serão analisados casos reais a luz do que preconizam as normas existentes, com a finalidade de expor a fragilidade do Direito posto frente aos novos fenômenos da Era da Informação.




    A tese sob a qual a presente obra está pautada foi construída por meio de uma pesquisa aplicada de caráter exploratório e descritivo, que buscou identificar os principais efeitos jurídicos gerados em consequência do uso da força cibernética, sob o prisma dos paradigmas do Jus ad bellum, em situações que não atinjam o limite do dano físico, bem como abordar os aspectos jurídicos do Jus in bello decorrentes da participação direta de civis nas hostilidades cibernéticas. Nesse sentido, os resultados foram apresentados de forma qualitativa, a partir da coleta de informações de fontes secundárias, incluindo revisão bibliográfica. Como fontes de pesquisa utilizadas para a busca do referencial teórico, esta obra usufruirá de livros, artigos e sites, relacionados ao tema.




    Definido o método, resta elencar os processos metodológicos31 que foram empregados na elaboração da pesquisa, quais sejam: a) Estudo dogmático-jurídico: este procedimento será utilizado pelo fato de o tema estar vinculado à análise de preceitos de Direito Internacional, envolvendo aí teorias, princípios e doutrinas que buscam explicar a melhor forma de interpretar o assunto; b) Estudo histórico: a análise dos acontecimentos passados é indispensável à compreensão do tema proposto, vez que a essência normativa que regula o conflito armado tem uma forte sustentação no costume internacional; e c) Analítico-sintético: a ser aplicado como incursão analítica nos textos normativos, aplicando-se aos atos e fatos concretos amplamente pesquisados.




    




    

      

        1 PENA, R. F. A. Era da informação. UOL, Goiânia, 2013. Disponível em: http://mundoeducacao.bol.uol.com.br/geografia/era-informacao.htm. Acesso em: 12 fev. 2022.


      




      

        2 O conceito de meio técnico-científico informacional está relacionado com o processo de formação e integração espacial, ocasionado pelas técnicas digitais, bem como com a maneira a qual ele modifica o espaço Idem.


      




      

        3 A expressão cyberspace é atribuída a William Gibson e foi cunhada na obra de ficção Neuromancer, publicada em 1984, em Nova Iorque, pela Editora Ace Books. Compõe uma trilogia e explora a relação entre o homem e a máquina; recebeu os principais prêmios de produção literária de ficção científica e serviu de base para o filme Matrix, no qual o ator Keanu Reaves entra no ciberespaço e conecta seu sistema nervoso central a um computador. SALDAN, E. Os desafios jurídicos da guerra no espaço cibernético. 2012. 118 f. Dissertação (Mestrado em Direito Constitucional)- Instituto Brasiliense de Direito Público, Brasília, 2012.


      




      

        4 Existem três níveis de espaço a serem considerados na grande rede virtual. O primeiro nível é o espaço físico, onde as pessoas habitam e convivem, cada um governado por um único Estado-Nação. Dentro desse nível, as pessoas devem obedecer às leis de onde estão fisicamente localizadas. É o nível-base da jurisdição da Internet, vinculando a pessoa ao espaço físico que habita. O segundo nível é o dos provedores de acesso, na realidade, o primeiro nível de jurisdição da Internet em si. O provedor é a conexão entre o mundo físico e o virtual e, na maioria dos casos, abriga, em seu bojo, muitas comunidades virtuais, sendo um verdadeiro “país virtual”. O terceiro nível é o dos domínios e das comunidades que ultrapassam fronteiras nacionais por meio dos provedores. Dentro desse nível, há várias comunidades virtuais que operam sem respeitar fronteiras internacionais ou de outros provedores. O domínio seria o endereço e a forma pela qual determinada comunidade virtual apresenta-se na rede. DYSON, E. Release 2.0: a design for living in the digital age. Estados Unidos: Broadway Books, 1997.


      




      

        5 No desenvolvimento da tese serão encontradas expressões como: “ciberespaço”, “espaço cibernético” ou “ambiente informacional”, cujos significados estão relacionados ao meio composto por parafernália de Tecnologia de Informação (TI), dividido em camadas, operado por um ser humano com finalidades mais variadas possíveis (a descrição detalhada do ciberespaço será realizada no segundo capítulo do livro); “força cibernética”, cujo significado está relacionado com o efeito obtido pelo uso malicioso do ciberespaço, que é capaz de causar disrupção, (por meio de efeitos primários), danos físicos, ou danos imateriais, (que se equiparam a danos físicos), por meio de efeitos secundários e terciários; “cibercinéticos”, que se trata de um neologismo trazido para a língua pátria em decorrência dos novos fenômenos da Era da Informação, e cujo significado está relacionado com a fronteira existente entre a porção virtual de uma operação cibernética e os seus efeitos materiais no mundo real; “operações cibernéticas maliciosas”, cujo significado está relacionado com a conduta na qual o ser humano, patrocinado ou não por um Estado nação, utiliza-se das capacidades do espaço cibernético para a realização de condutas que visem causar danos, materiais ou imateriais, contra outros Estados soberanos ou seus proxies; “crimes cibernéticos da esfera comum”, cujo significado está relacionado aos os crimes comuns, que estão normatizados nos ordenamentos jurídicos nacionais, são perpetrados com a finalidade de obtenção de vantagem patrimonial financeira ou qualquer vantagem de ordem pessoal, inclusive aquelas de conteúdo sexual; e “crimes cibernéticos internacionais”, cujo significado pode estar relacionado com graves violações de Direitos Humanos, graves violações do Direito Internacional Humanitário (DIH), condutas criminosas que atentem contra a paz e a segurança internacionais e, em geral, crimes da competência material do Tribunal Penal Internacional (TPI).
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    CAPÍTULO 1




    O PODER NA ERA DO CYBER




    A Era da Informação propiciou o surgimento de um tipo de poder velado, obscuro — quando utilizado de forma maliciosa —, sorrateiro, disfarçado, eficiente, disponível, de fácil acesso e elegível para todas as idades. Entretanto, extremamente perigoso e destrutível. O ciberespaço empoderou o cidadão comum, revolucionou a guerra e tem oferecido uma quantidade imensa de possibilidades para a empresa humana, para o bem e para o mal.




    Dinniss32 relata que, em 1998, um menino de 12 anos invadiu o sistema de controle da represa Roosevelt, no Arizona, assumindo o controle de suas enormes comportas e dos 489 bilhões de galões de água que ela contém. Segundo o autor, embora o menino não tivesse a noção da magnitude da ação que estava realizando, as autoridades federais afirmaram que ele poderia ter liberado os 489 bilhões de galões de água contidos na barragem a jusante, causando grandes danos materiais e até perdas de vidas. Com uma simples “brincadeira de criança”, é possível se executar uma ação complexa, que, em outras eras, exigiria um forte efetivo militar e muitas armas. Na medida em que a dependência do ciberespaço aumenta, aumentam as formas de utilizá-lo como arma de combate, tanto para um conflito armado clássico, como para uma ação disfarçada, sorrateira, despretensiosa, contundente, perigosa e disruptiva.




    A ação deste adolescente serve de ilustração para que se perceba o potencial disruptivo da Tecnologia da Informação (TI). Dentro desse aspecto, demonstra-se que uma ação simples de hackeamento é capaz de se converter em violência fatal, instantânea e inopinada, colocando assim seu executor, que pode ser um simples adolescente inimputável, em algumas jurisdições nacionais, na condição de criminoso ou até mesmo transformá-lo em um genocida, elegível às duras penas da lei internacional.




    O fato de se conseguir realizar operações cibernéticas maliciosas de forma remota e distante do alvo é apenas uma das diversas peculiaridades que o ciberespaço possui. Em relação ao potencial da conduta, percebe-se que, mesmo muito distante da instalação alvo, a operação cibernética maliciosa possui potencialidades que até então não se colocariam em mãos de um cidadão comum. Este é o poder do ciberespaço, cujos paradigmas de existência e de ação o Direito está tentando compreender, nesta era contemporânea. O poder destruidor, letal e disruptivo. O poder que, em mãos erradas, pode deixar um planeta inteiro de joelhos. O poder que tem abalado as relações internacionais e deixado a ordem mundial sem ferramentas para combatê-lo!




    A flexibilidade e permeabilidade do ciberespaço, sua furtividade, seu potencial letal, sua complexidade técnica e seu potencial de anonimização, bem como sua possibilidade de ação remota, com efeitos pós-territoriais, emergem como grandes vantagens para que Estados e atores não-estatais (em grupos organizados ou de forma solitária) possam empreender operações cibernéticas maliciosas com o potencial de matar, ferir ou destruir ativos físicos ou pessoas, ainda que situados em jurisdições distintas e distantes. Tal estado de coisas leva o conceito de “uso da força” para uma dimensão nunca vista, quer seja em relação ao comportamento de um Estado-nação, em relação a outro (no uso de sua soberania externa), como também em relação ao “uso da força”, pelo Estado nacional, na aplicação da lei e da ordem, em relação aos cidadãos de seu território (no uso de sua soberania interna).




    O efeito disruptivo do ciberespaço também diz respeito à possibilidade que o cidadão comum tem em acessar a este novo tipo de “força”, com a qual ele pode executar ações incomuns (na perpetração de crimes internacionais), que em outras eras só poderiam ser executadas por agentes oficiais do Estado que tivessem de posse das altas capacidades estratégicas. Além da possibilidade de infringir dano direto, o ciberespaço possui a potencialidade de ser utilizado para que se possa empreender danos não cinéticos, materializados por meio de turbação da capacidade de cognição normal do ser humano, causando dissonância cognitiva e atuando como arma poderosa de uma inegável guerra de cognição, capaz de deixar destruição considerável e intangível, o que dificulta sua apuração pelos meios convencionais. A disrupção inaugura uma nova forma de violência, que, apesar de não destruir ou ferir, — em termos físicos cinéticos —, embaralha, turba, atrapalha, confunde, nega, frusta, manipula, engana e fere contundentemente direitos humanos.




    As condutas cibernéticas que produzem efeitos físicos no mundo são identificadas, de forma mais fácil, pela existência inequívoca da materialidade do fato. Contudo, isso demanda capacidade técnica de atribuição, bem como articulação jurídica e política do Estado-alvo, caso ele queira buscar a responsabilização de Estados e indivíduos envolvidos em tais ações maliciosas. Entretanto, quando a conduta realizada não cruza o limite de criticidade e dano, suficientemente para sua caracterização como uma ação cinética, e se posiciona em uma zona iminentemente virtual e cinzenta, afirma-se que o Direito Internacional Clássico não está apto a alcançar e responder aos fenômenos jurídicos decorrentes de tais tipos de conduta cibernéticas. Desta forma, tais condutas passam a carecer de base normativa sólida e pacífica capaz de ensejar responsabilização dos envolvidos (Estados e pessoas), pois violam bens jurídicos tutelados pelas jurisdições nacionais, como é o caso do crime cibernético comum, ou ainda, bens jurídicos tutelados pela sociedade internacional, como é o caso da “paz e segurança internacionais” e da “proteção internacional da pessoa humana”.




    Atualmente, os esforços para a busca da responsabilização e persecução criminal de tais condutas não são plenamente eficientes, pelo fato de tais condutas ilícitas estarem acompanhadas de elementos de estraneidade, que envolvem ordenamentos jurídicos diversos, dificultando em demasiado a persecução penal. Somando-se a isso, em decorrência da existência de uma série de ambiguidades na base normativa emergente, principalmente na que tutela a paz e a segurança internacionais, os Estados atuam em “Zonas Cinzentas” (ZC) que dificultam a responsabilização e fomentam a impunidade.




    Cabe ressaltar que o ciberespaço, devido a suas peculiaridades, possibilita que indivíduos possam atuar em conflitos armados entre Estados, causando confusão em relação ao tipo de resposta física, virtual ou jurídica que pode ser empreendida para neutralizar tais ações. Em suma, a base jurídica atual, do Direito Internacional, não possui força e aderência suficientes, a fim de responder a todos os novos fenômenos jurídicos da Era da Informação, quer sejam oriundos de condutas de agentes do Estado, ou por ele patrocinados, quer sejam oriundas de condutas de indivíduos desautorizados que ajam em seu próprio nome.




    Neste caminho, percebe-se que a soberania do Estado-nação, sob os efeitos da disrupção causada pela utilização maliciosa do ciberespaço, tem a territorialidade, sua base de sustentação, afetada de forma negativa, por meio de uma dinâmica de emprego de força pós-territorial que passa distante do alcance das normas clássicas do Direito Internacional. Com a finalidade de que se possa compreender a importância do princípio da soberania do Estado-nação para o estado de coisas, que vem sendo construído com a larga utilização de operações cibernéticas maliciosas por Estados contra seus pares, inicia-se a análise do princípio da soberania do Estado-nação.




    Neste sentido, cabe a discussão sobre a interrelação entre os conceitos de soberania, poder e disrupção, pois tais abordagens estão diretamente relacionadas com os novos fenômenos jurídicos que surgiram, com a chegada da Era da Informação, e estão impactando os principais paradigmas de sustentação das bases do DIH, sejam as costumeiras ou as convencionais.




    Para Brooks33, nas últimas décadas, o avanço tecnológico tem transformado, cada vez mais, as operações de zona cinzenta realizadas pelos Estados em regra cotidiana, e não em exceção. Na visão da autora pode-se afirmar que a crescente interconexão global tem criado vulnerabilidades para Estados e comunidades, o que é agravado pela crescente dependência da Internet e outras formas de comunicação eletrônica por parte das sociedades. As normas que regulam o uso da força pelos Estados não foram idealizadas para o mundo interconectado e altamente tecnológico de hoje. Já ficou claro, pelo nível das operações cibernéticas maliciosas perpetradas ao longo dos últimos anos, que o ciberespaço desconstruiu a relevância das fronteiras político-jurídicas, erguidas sob os paradigmas westfalianos. Mais do que isto, o ambiente informacional permitiu a miscigenação de papéis que antes eram exclusivos de Estados e seus mandatários, bem como o surgimento de novos atores no cenário internacional.




    Desta forma, o primeiro capítulo deste trabalho apresenta alguns conceitos importantes para as análises as quais o livro se propõe a trazer para a discussão, que estão diretamente relacionados aos novos fenômenos jurídicos que surgem, diariamente, por meio da utilização de operações cibernéticas maliciosas. Desta forma, serão trazidos para a discussão o conceito de poder estatal, suas manifestações, bem como os impactos que o ciberespaço tem causado na constante perseguição pelo poder, que é marca das relações internacionais da Era da Informação. Nesse sentido, será feita uma abordagem crítica sobre o conceito de poder do Estado nacional, delimitando suas formas de expressão consideradas pela sociedade internacional, com a finalidade demonstrar quais objetivos políticos e econômicos, de Estados, no âmbito das relações internacionais, podem ser alcançados sem a necessidade de emprego da força militar convencional (que figura como principal elemento de poder da geopolítica clássica). Em seguida, na segunda seção deste capítulo, será abordado o conceito de soberania estatal, tanto na sua vertente interna como externa. Dos elementos clássicos, que formam o conceito de soberania, a territorialidade terá um detalhamento maior, em virtude de ser o foco principal do efeito disruptivo que o ciberespaço exerce na soberania. Durante a discussão sobre soberania, será trazida uma abordagem mais recente que o emergente Direito Internacional Cibernético apresenta para a soberania cibernética. A terceira seção abordará a temática da pós-territorialidade34, como evidência da principal peculiaridade que caracteriza as operações cibernéticas. Neste sentido, a pós-territorialidade é apresentada como um elemento que enfraquece o poder soberano do Estado nacional. O capítulo se encerra com a discussão, ainda na terceira seção, sobre uma nova forma de violência que vem surgindo por meio da disrupção trazida pelo ciberespaço para as relações internacionais.




    A geopolítica clássica relaciona o poder do Estado, em nível internacional, com a sua capacidade militar. A edificação de portifólio militar figura como evidência de poder com efeito dissuasório. O surgimento do ciberespaço como ativo de poder tem modificado as relações de poder no planeta. Em parte, porque o ciberespaço desqualifica o paradigma de uso da força que é privilegiado na Carta da ONU, como também porque o ciberespaço, como ferramenta de guerra, está disponível a qualquer cidadão do planeta, a qualquer hora, em qualquer lugar que exista conexão com a Internet.




    As operações cibernéticas maliciosas, perpetradas por Estados, por seus mandatários, por civis, ou por atores privados não estatais, quando não violam diretamente a soberania, ou a integridade territorial de um Estado, possuem o potencial para infringir, de forma dissimulada, danos materiais e imateriais que podem gerar, em escala e efeitos, consequências graves para as sociedades, quer seja por ação direta na vida das pessoas, afetando a incolumidade física ou patrimonial, quer seja por violações indiretas de direitos humanos consagrados. Por outro lado, tendo em vista a ampla gama de potenciais atores, bem como a ausência de normatização eficaz, tais condutas dificultam a resposta assertiva do Estado-alvo, quer seja pelo fato de que a base jurídica que fundamenta a legítima defesa, no âmbito da segurança coletiva, é ambígua e desatualizada; ou quer seja pelo fato de que a presença de indivíduos desautorizados pelo Direito Internacional em vigência coloca o Estado em situação sensível ao tipo de resposta que pode ser empreendida.




    Portanto, fica claro que a fácil interconectividade da Era da Informação criou meios para que atores inteligentes — sejam Estados ou indivíduos — consigam alcançar os fins tradicionais da guerra35, ainda que não estejam engajados em conflitos cinéticos clássicos. Os ataques cibernéticos podem causar enormes transtornos políticos, sociais e econômicos; campanhas de propaganda podem se espalhar em alta velocidade através dos canais de mídia social, espalhando pânico ou violando direitos humanos; civis, protegidos pelo Direito Internacional, podem tomar parte de hostilidades cibernéticas, em conflitos armados, desde os lugares mais remotos do planeta, sem que sejam punidos por isto; e Estados podem articular todo este cenário, encobertos pela obscuridade do anonimato. O poder do Estado nacional tem sido diretamente afetado pelas operações cibernéticas maliciosas realizadas em favor de objetivos geopolíticos. Mas o que exatamente é o poder de um Estado nacional? De que forma o surgimento do ciberespaço tem afetado a dinâmica de poder da sociedade internacional e como isto pode impactar o Direito?




    1.1 PODER: O PODER DO ESTADO E O DOMÍNIO CIBERNÉTICO




    Em 1992, havia apenas um milhão de usuários na Internet; em quinze anos, esse número cresceu para um bilhão36. Segundo Nye Junior37, o poder de alcance do ciberespaço dobrou a cada 18 meses durante 30 anos e, no início do século XXI, passou a custar um milésimo do que custava no início dos anos 1970. Em 1993, havia cerca de 50 sites no mundo; no final da década, esse número havia ultrapassado 5 milhões. Em 2010, a China sozinha tinha quase 400 milhões de usuários. As larguras de banda de comunicação estão se expandindo rapidamente e os custos de comunicação continuam caindo ainda mais rapidamente do que o poder da TI. Ainda em 1980, as ligações telefônicas por fio de cobre podiam transmitir apenas uma página de informação por segundo; hoje um fio fino de fibra ótica pode transmitir 90.000 volumes em um segundo. Em 1980, um gigabyte de armazenamento ocupava uma sala; agora 200 gigabytes de armazenamento cabem no bolso da sua camisa. A quantidade de informação digital aumenta dez vezes a cada cinco anos38.




    A tecnologia da informação figura, no século XXI, como um ativo fundamental na corrida pelo poder planetário. Em relação peculiar hobbesiana, a dinâmica da sociedade internacional tem sido visivelmente modificada com o surgimento do ciberespaço como ativo de poder para os Estados. As operações cibernéticas maliciosas já substituem a espionagem clássica, as operações de inteligência em geral, as operações de manipulação psicológica e até mesmo algumas operações cinéticas. Os Estados já são capazes de conseguir ganhos políticos, na esfera internacional, sem a necessidade de uso da violência física clássica. O potencial geopolítico do ciberespaço, fundamentado em características peculiares que figuram como vantagens competitivas, quando comparadas com os meios clássicos, transforma o ciberespaço na mais recente Revolução em Assuntos Militares (RAM)39.




    Neste caminho, Nye40 argumenta que se deve especificar quem está envolvido na relação de poder (o escopo do poder), bem como quais tópicos estão envolvidos (o domínio do poder). Declarações sobre poder sempre dependem do contexto, e o ciberespaço é um novo e importante domínio do poder41. Segundo Klimburg42, o poder cibernético de um Estado pode se manifestar em três dimensões distintas: (1) capacidades governamentais integradas, sendo representadas como a capacidade de coordenar aspectos operacionais e políticos em todas as estruturas governamentais; (2) capacidade de sistema integrado, sendo representada pela capacidade de criar coerência política, por meio de alianças internacionais e estruturas legais; e (3) capacidade nacional integrada, sendo representada pela coordenação das atividades dos atores não estatais (indústria e sociedade social) situadas dentro dos limites territoriais de um Estado e dentro das próprias estruturas do Estado.




    Ao longo do tempo, os Estados nacionais abordaram essas dimensões por diferentes meios e métodos e alcançaram diferentes níveis de sucesso em cada uma delas. Em geral, há um controle razoável sobre a primeira dimensão, a segunda já tem suas limitações devido à natureza global do ciberespaço. Pois, no ciberespaço, os Estados são confrontados com o fato de que as abordagens de um único Estado geralmente não alcançam o impacto necessário em escala global. A coerência global é necessária para resolver alguns dos problemas predominantes no ciberespaço, como o da atribuição43 (técnica) de atividades cibernéticas (maliciosas), ou a ameaça representada pelo crime cibernético organizado transnacional, fortemente entrelaçado com questões de proteção de dados e liberdade de expressão. No entanto, essa coerência geralmente não pode ser imposta por um único Estado a outros, e é necessário um entendimento comum, bem como alianças. É especialmente na última dimensão da “capacidade nacional integrada” onde as principais diferenças podem ser vistas entre as abordagens dos Estados ocidentais e de outros Estados. Algumas dessas diferenças resultam de diferentes culturas e histórias44. A Escola Superior de Guerra (ESG) denomina a capacidade nacional como “Poder Nacional”, que está desdobrado em cinco expressões específicas, que se comunicam mutualmente e serão apresentadas mais adiante.




    Nye45 segue ressaltando que tais transformações cibernéticas ainda podem parecer fantasia, mas uma nova revolução da informação está mudando a natureza do poder e aumentando sua difusão. Os Estados continuarão a ser os atores dominantes no cenário mundial, mas encontrarão o palco muito mais lotado e difícil de controlar. A cada dia que passa, uma parte muito maior da população, dentro e entre os países, tem acesso ao poder que vem da informação. Os governos sempre se preocuparam com o fluxo e o controle da informação, e o período atual não é o primeiro a ser fortemente afetado por mudanças drásticas na tecnologia da informação46. Desta forma, cabe a reflexão do que realmente significa a palavra “poder”, tanto em seu sentido clássico, como em relação ao que se percebe com a chegada da Era da Informação.




    Segundo a ESG, o “poder” pode ser definido de diversas formas: (1) capacidade de realizar algo; (2) habilidade em se obter resultados desejados; (3) competência para afetar o comportamento das pessoas de modo a viabilizar tais resultados; (4) capacidade de resistir a pressões, dentre outras definições possíveis47. Para Keller48, o poder pode ser definido simplesmente como “a capacidade de influenciar os outros em suas ações”. Essa capacidade também inclui iludir e influenciar outras pessoas. Já Czosseck49 afirma que os Estados são a personificação do poder, e seus governos, seja de qual tipo for, fazem uso deste poder para atingir seus objetivos e ambições nacionais.




    Desta forma, para efeito da presente obra, pode-se definir “poder” como a capacidade de realização, a despeito de ações em contrário, apresentando vertentes ofensivas e reativas. Pode-se dizer então que ter poder significa conjugar, de forma interdependente, vontades e meios voltados para o alcance e preservação de uma finalidade. Neste sentido, a vontade50, por ser um elemento imprescindível na sua manifestação, torna-o um fenômeno essencialmente humano, característico de um indivíduo ou grupo de indivíduos. Portanto, a vontade de ter satisfeita uma necessidade, interesse ou aspiração não basta, é preciso que à vontade se some a capacidade de alcançar tal satisfação51.




    1.1.1 O Poder Nacional




    O poder de um Estado é mensurado pela capacidade que o Estado possui de impor sua vontade, ou seja, de usar sua força. Pelos critérios clássicos da geopolítica, este poder historicamente sempre foi relacionado à força militar. Tome-se como exemplo o caso dos Estados Unidos da América, considerado a hegemonia do século XXI, tendo como base a sua relação com o Poder Marítimo52. Neste sentido, sabe-se que o Poder Marítimo é um ativo de grande relevância na geopolítica atual. Em 1890, Alfred Thayer Mahan popularizou a importância do Poder Marítimo, no contexto das novas tecnologias de propulsão a vapor, da blindagem e dos canhões de longo alcance. O presidente Theodore Roosevelt, por sua vez, acreditou no conceito estratégico de Mahan e expandiu enormemente a Marinha de águas azuis dos EUA, projetando-a no mundo, em 1907. Após a introdução de aeronaves no contexto da guerra, na Primeira Guerra Mundial, os militares norte-americanos começaram a teorizar sobre a supremacia e o domínio do poder aéreo, bem como de sua capacidade de atacar diretamente o inimigo em um centro de gravidade urbano, sem que os exércitos tivessem que cruzar primeiro as fronteiras. Os investimentos de Franklin Roosevelt, no poder aéreo, foram vitais na Segunda Guerra Mundial. E, após o desenvolvimento de mísseis intercontinentais e satélites de vigilância e comunicação, na década de 1960, os estrategistas começaram a teorizar sobre o domínio particular do poder espacial. Neste sentido, John F. Kennedy lançou um programa para garantir a liderança americana no espaço e levar o homem à lua53. Em 2009, o presidente Barack Obama convocou uma nova e importante iniciativa, investindo forte no poder cibernético, e outros governos seguiram o exemplo54. Este exemplo serve para reforçar a visão na qual o ciberespaço é considerado um domínio da guerra, pois potências hegemônicas costumam estar à frente das revoluções em assuntos militares, desta forma, à medida em que a mudança tecnológica remodela os domínios do poder, os líderes políticos proativos logo seguem a mudança. Desta forma, se faz incontestável o poder cibernético para a composição da dinâmica de poder no século XXI.




    Ao se referir ao poder de um Estado-nação, a ESG55 segue afirmando que o Poder Nacional de um Estado é um sistema complexo, uno, indivisível, entretanto, com um caráter sistêmico. Em decorrência de ser sistêmico, o Poder Nacional se expressa de diversas formas, notadamente nos aspectos político, econômico, psicossocial, militar e científico-tecnológico, o que, didaticamente, permite a análise de suas características e de seu valor56, sobre isto a ESG afirma o seguinte:




    A Nação, ao organizar-se politicamente, escolhe um modo de aglutinar, expressar e aplicar o seu Poder de maneira mais eficaz, mediante a criação de uma “macro instituição” especial – o Estado – a quem delega a faculdade de instituir e pôr em execução o processo político-jurídico, a coordenação da vontade coletiva e a aplicação judiciosa de parte substancial de seu Poder.




    Desta forma percebe-se que os conceitos de Estado e Poder Nacional possuem uma intima relação, de caráter existencial. Um não existe, legitimamente, sem o outro. Desta forma, a ESG57 segue explicando que o Poder Nacional, apesar de ser uno e indivisível, se manifesta por meio de cinco expressões: a Política; a Econômica; a Psicossocial; a Militar; a Científica e a Tecnológica; sendo que, cada Expressão do Poder Nacional caracteriza-se por ser constituída, predominantemente, por elementos de uma mesma natureza. Portanto, uma Expressão do Poder Nacional pode, além de produzir efeitos em sua dimensão específica e causar reflexos nas demais Expressões, também ser constituída de elementos de qualquer natureza, embora nela predominem os que lhe são peculiares58.




    No que refere ao impacto das operações cibernéticas maliciosas nas expressões do Poder Nacional, cabe ressaltar que, com a utilização de tais operações, Estados são capazes de perseguir e alcançar objetivos políticos amplos que possam trazer lucros tangíveis ou intangíveis, de forma direta ou indireta, sem a necessidade de engajamento físico aberto. O ciberespaço figura como uma ferramenta perfeita para atuações subliminares de zona cinzenta.




    Considerando a unidade do Poder Nacional, é necessário ressaltar que cada Expressão, ao mesmo tempo que é caracterizada pela produção de efeitos prevalentes de uma certa natureza, não pode jamais ser considerada isoladamente. Observa-se que, em função de situações conjunturais, qualquer uma das Expressões pode ganhar relevância e projeção. No entanto, o caráter de unidade do Poder Nacional não se perde. Cada expressão está sujeita a um tipo de efeito específico59.




    A Expressão Política do Poder Nacional é a manifestação, de natureza preponderantemente política, do conjunto dos homens e dos meios que a Nação dispõe, que integra e expressa a vontade do povo, de modo a identificar, estabelecer, alcançar e manter os objetivos nacionais60. A Expressão do Poder Político tem maior relevância para as democracias liberais do planeta. Por este motivo, existem numerosos exemplos de tentativa de ataque manipulativo de pleitos eleitorais pela via cibernética. O livro apresentará, no quarto capítulo, o caso das eleições dos EUA, em 2016.




    Para compreender melhor a importância da vertente política do Poder Nacional será necessária a análise da capacidade das Instituições políticas que se manifestam na sociedade. Neste sentido, a ESG61 segue afirmando o seguinte:




    Além do Estado, em suas dimensões e características, são relevantes outras instituições, tais como: o ordenamento jurídico (que se confunde com o próprio Estado), o governo (em seus poderes e estrutura), sua forma e sistema, a representação política (em sua natureza e composição) e o regime político (normatizando as relações de poder e autoridade entre governantes e governados). Tratando-se de regime político democrático, também são instituições relevantes: os modelos da competição política, de organização do quadro partidário, de representação e das formas de participação no processo decisório e de solução das crises e conflitos políticos (mecanismos institucionais de reequilíbrio do sistema).




    Um dos fatores de análise para caracterização da solidez da expressão política é a análise da “qualidade do eleitorado”. Um Estado dito com “instituições fortes” reflete em si a capacidade de escolha política de sua sociedade. Normalmente, uma sociedade engajada politicamente com os rumos que uma nação deve tomar se preocupa com a qualidade dos políticos que vão representá-la, e isso representa um fator de força na expressão política do poder. A atividade política, dentro de um sistema democrático, figura como algo restrito à reserva de domínio do Estado, de modo que, qualquer Estado-nação tem a prerrogativa de escolher seu sistema de governo e seus políticos de forma livre e sem interferência de nenhum outro Estado. Desta forma, a qualidade do eleitorado de um Estado-nação figura como um dos ativos mais importantes da manifestação da soberania do Estado. Sobre isto, a ESG62 afirma:




    Se o Povo, como um dos fundamentos da Expressão Política, constitui a parcela da população que detém, por vínculo com o Estado Nacional, a condição básica para o exercício da cidadania, o eleitorado vem a ser a parcela do Povo que a exerce com sentido político, ou seja, corresponde ao estrato político ativo do Povo. Constitui o Eleitorado a parte do Povo que mantém, ainda que em grau mínimo, interesse pelo jogo político e que realiza, nas democracias, o insubstituível papel de manifestar, de forma institucionalizada, os anseios e aspirações do Povo. Amplo ou mais restrito, consolidado ou fluido, o eleitorado constitui o órgão do sistema político, em regime democrático, que detém a prerrogativa e a responsabilidade de resolver a respeito da linha política a prevalecer no processo decisório nacional, sobre a composição da representação política e quanto à ocupação dos principais cargos e funções públicas, viabilizando a continuidade ou a alternância no Poder. Em última análise, embora sofrendo a influência de diferentes centros de poder, ele é quem expressa, institucionalmente, a Vontade Nacional. A qualidade do Eleitorado, refletindo o nível de cultura geral e política do Povo, é decisiva para o fortalecimento da Democracia, na medida em que amplia ou reduz o grau de racionalidade das escolhas políticas. As formas de integração entre o Eleitorado e as elites políticas, na qualidade de seu conteúdo racional e ético, dependem diretamente do desenvolvimento cultural de ambos os estratos.




    Faz-se importante a compreensão da expressão política do poder de um Estado-nação para a presente obra, uma vez que tal expressão figura como potencial alvo de operações cibernéticas maliciosas, tendo em vista, principalmente a relevância que o uso do ciberespaço possui para uma sociedade. Contra essa expressão de poder se utiliza a guerra cognitiva, cujo principal objetivo é o de causar dissonância e turbar os esforços de cognição de uma determinada população alvo. Desta forma, a manipulação da verdade, com finalidade política, tem o potencial de causar danos sérios na livre formação da convicção política. É com a atuação da força cibernética nessa expressão de poder que também se consegue atingir os mesmos objetivos políticos e psicossociais que são buscados pelos conflitos com emprego de força militar. Aqui se consegue vencer a guerra, sem a necessidade de lutar com força física e a força cibernética possui esta potencialidade.




    Imagine-se que o ditador de um Estado “A” não tenha afinidade com um candidato à presidência que está com grandes possibilidades de vitória no pleito que será realizado no Estado “B”. Tendo recebido documentos de inteligência, que asseguram a vitória de seu desafeto para a presidência de “B”, o ditador de “A” determina que efetivos militares e agentes de inteligência realizem uma sofisticada operação de inteligência com a finalidade de fraudar o pleito eleitoral de “B”, por meio da adulteração e substituição de cédulas físicas de votação. O pleito eleitoral ocorre e, em decorrência da manipulação patrocinada por “A”, o candidato que era o favorito da corrida presidencial não vence.




    Provavelmente, se os custos e os riscos de se realizar uma interferência ilícita desta monta fossem tão altos, que a mera antipatia geopolítica não compensasse a implementação de tal operação, a interferência de um Estado no pleito eleitoral de outro seria algo muito difícil de ser implementado. Entretanto, em um caso real, que será analisado no capítulo V desta obra, o uso malicioso do ciberespaço, por meio de uma sofisticada operação de inteligência cibernética, que se valeu de redes sociais e algoritmos, foi suficiente para fraudar o resultado do pleito eleitoral da potência hegemônica do século XXI. Este é o sinistro potencial da força cibernética, que será apresentado no estudo do caso das eleições de 2016, nos EUA.




    Uma das principais finalidades do Estado é a disponibilização de bens públicos para a sociedade. Isto normalmente se faz por meio da implementação de políticas públicas que atinjam as necessidades de educação, segurança, saúde, dentre outros bens públicos importantes. Mas para que o Estado seja capaz de cumprir esta finalidade, ele necessita de dinheiro; e o dinheiro e riqueza de um Estado se materializam na Expressão Econômica do Poder Nacional que é “representada pela produção, distribuição e consumo de bens e serviços, nos âmbitos interno e externo”63. Portanto, existe a necessidade de o Estado obter recursos para “satisfazer suas necessidades de toda ordem e contribui para alcançar e manter os Objetivos Nacionais”64. Sobre a Expressão econômica do Poder Nacional a ESG65 segue afirmando o seguinte:




    Vista sob a lente da economia, a história da humanidade tem como pano de fundo a luta para, em síntese, superar o problema da escassez de recursos em face de necessidades mutantes e crescentes. Não obstante, distorções entre sociedades, ou entre setores de uma mesma sociedade, podem resultar em desequilíbrio entre produção e consumo, levando, eventualmente, à geração de excedentes que tendem a se concentrar nas mãos de determinados segmentos, desde indivíduos até nações. Esses excedentes, de certa forma, constituem uma poupança e podem ser convertidos em investimentos visando aumentar a produção e melhorar a distribuição da renda, numa dinâmica que permita viabilizar a redução das distorções.




    Portanto, cabe ressaltar que o grau de liberdade dos agentes econômicos, bem como o nível de intervenção do Estado nas atividades econômicas são a manifestação de instituições que expressam o poder econômico de um Estado-nação, figurando como o resultado das escolhas feitas pela sociedade quanto a como conduzir suas relações econômicas66. A coerção econômica foi, durante muito tempo, uma ferramenta de pressão nas relações internacionais. Tanto que influenciou na construção do conceito de “uso da força”, presente na Carta da ONU. A realização de uma operação cibernética maliciosa contra sistema bancário, mercado de capitais e demais sistemas relacionados à expressão do poder econômico de um Estado nação podem exercer o mesmo efeito que uma ação clássica de coerção econômica exerceria.




    Em seguida, apresenta-se o conceito de “Expressão Psicossocial do Poder Nacional”, ressaltando-se que tal expressão de poder possui relevância destacada para a argumentação acadêmica relacionada ao escopo principal deste livro. Nesse sentido, defende-se que a ação sub-reptícia da força cibernética, em sua atuação disfarçada, possui o potencial de influenciar e obter efeitos negativos nesta expressão de poder. Tais efeitos podem ser os mesmos efeitos políticos perseguidos pelo emprego de força armada em situação de conflito interestatal. A Expressão Psicossocial do Poder Nacional também figura como um dos alvos da guerra cognitiva. Atuando-se contra esta expressão também se consegue vencer a guerra, sem a necessidade de lutar. Esse tema será melhor explorado no estudo do caso sobre o ataque cibernético contra a Estônia, em 2007. Para melhor conhecer o conceito de “Expressão Psicossocial do Poder”, apresenta-se a definição da Escola Superior de Guerra do Brasil. Segundo a ESG67:




    A Expressão Psicossocial do Poder Nacional é a manifestação, de natureza preponderantemente psicológica e social, do conjunto dos homens e dos meios de que a Nação dispõe, capaz de favorecer a plena realização do cidadão e a possibilidade de ele contribuir para o aprimoramento da sociedade, visando a alcançar e a manter os Objetivos Nacionais.




    Neste sentido, para a ESG68, a Expressão Psicossocial abrange pessoas, ideais, instituições, normas, estruturas, grupos, comunidades, recursos e organizações, agregados de forma complexa, que estão orientados para o alcance de “objetivos sociais valiosos, situados no seu campo de atuação e além, que possam satisfazer às necessidades, aos interesses e às aspirações da sociedade”. Tal expressão de poder, portanto, está diretamente afetada pela realidade do ser humano e sua interação do nicho social ao qual pertence. Além de poder influenciar a sociedade com notícias falsas para desacreditar instituições públicas ou privadas e até mesmo governos.




    Em virtude de as sociedades serem caracterizadas por uma organização social menos estruturada, com uma configuração de altíssima mobilidade de pessoas, capitais, mercadorias informações e percepções, tais sociedades figuram como alvos fáceis para manipulações, condicionamentos e influências das mídias eletrônicas. O caso das eleições norte-americanas, de 2016, vai demonstrar que o poder de manipulação da mídia é extremamente alto, ao ponto de decidir os rumos políticos de um Estado forte — aliás, o mais forte da era contemporânea, que exerce influência hegemônica na sociedade internacional. Em outra direção, mas também afeta à expressão de poder psicossocial, o caso da Estônia demonstrará como a força cibernética é capaz de espalhar pânico, medo e desordem social, atuando no centro de gravidade representado pela ordem pública e pela paz social. Neste contexto, os veículos de comunicação da Era da Informação passaram a exercer “funções ampliadas de influência e controle social informal”69, revelando o poder do ciberespaço, que, conforme será visto adiante, não se contém no espaço de uma jurisdição territorial, fazendo com que a informação possua alcance veloz e extraterritorial. A ESG70 segue argumentando que, “se, por um lado, esse fenômeno permite a disseminação de notícias falsas, que requerem checagem de veracidade, ao mesmo tempo, impõe aos cidadãos uma reflexão crítica das mensagens e permite ampliar a participação democrática”.




    A Expressão Militar do Poder Nacional, conceituada pela ESG71 como “a manifestação de natureza preponderantemente militar do Poder Nacional, que contribui para alcançar e manter os Objetivos Nacionais”, traduz-se na mais clássica e convencional expressão de poder de um Estado-nação. Muito antes das sociedades evoluírem para a configuração westfaliana, os nichos sociais já se organizavam em exércitos para empreender a guerra. A evolução tecnológica, associada a revolução nos assuntos militares, no decorrer dos séculos, fez da expressão militar de poder o ponto de sustentação da geopolítica clássica. O chamado hard power72, até a explosão do fenômeno da globalização, possibilitado pela chegada da Era da Informação, foi por muito tempo evidência de capacidade do Estado impor sua vontade pela força. A chegada do ciberespaço veio enfraquecer tal noção, fazendo crescer a noção de soft power e smart power, que atualmente figuram como novos paradigmas de poder para as relações internacionais. Neste sentido, Nye73 ressalta que o comportamento do soft power baseia-se na estruturação de agendas, atração ou persuasão e tal dinâmica tem sido extremamente facilitada pelo uso malicioso do ciberespaço.




    O emprego, real ou potencial, da capacidade de violência armada de um Estado nacional figura como cerne ontológico da Expressão Militar do Poder Nacional e a principal finalidade do poder militar é a de desestimular possíveis ameaças ou, pelo menos, neutralizá-las. Dentre as várias atribuições do Estado está a de prover segurança e a defesa da sociedade, de forma a permitir seu desenvolvimento, como também as condições necessárias para que os objetivos nacionais sejam alcançados. Para tanto, conforme afirma ESG74, “deverá garantir condições que venham a dissuadir agressões ou mesmo pressões políticas ou econômicas que possam impedir ou prejudicar seu progresso e desenvolvimento”.




    A incerteza e a imprevisibilidade são as marcas da dinâmica da sociedade internacional nos últimos anos, isto devido a indefinição e a imponderabilidade das ameaças, a multiplicidade de cenários e formas de atuação, os variados níveis de intensidade e de tecnologia presentes nos conflitos, bem como os diversificados ambientes operacionais. Tal quadro político-estratégico tem se agravado com a utilização do ciberespaço como ferramenta de combate. O que se presencia é a mais nova revolução em assuntos militares, que tem levado o conflito armado para um outro patamar tecnológico. Para a presente obra, o uso malicioso do ciberespaço por Estados na busca de seus interesses no âmbito da sociedade internacional possibilita que sejam alcançados objetivos político-estratégicos que, até então, somente eram alcançados com o emprego do poder militar.




    Para a ESG75, a Expressão Científica e Tecnológica do Poder Nacional é “a manifestação, do conjunto de homens e meios de que a Nação dispõe, nos campos da ciência e da tecnologia, que contribui para alcançar e manter os Objetivos Nacionais”. Nesse sentido, tal expressão vai englobar os “recursos humanos, financeiros e materiais em todas as atividades relacionadas à geração, disseminação e aplicação dos conhecimentos científicos e tecnológicos, compreendendo, assim, a capacitação nacional em Ciência e Tecnologia”76.




    É fato que as instituições científicas e tecnológicas se formam a partir dos valores e conceitos prevalecentes na comunidade técnico-científica e se constituem em canais próprios, por intermédio dos quais essa comunidade exerce suas atividades, sendo a sua concretização feita por órgãos ou organizações que incorporam a infraestrutura material e os recursos humanos imprescindíveis à consolidação da pesquisa e do desenvolvimento científico-tecnológico. São organizações de governo, instituições de ensino e empresas agindo de forma sistêmica para formar um sistema nacional atuante em ciência e tecnologia77. Neste sentido, realizar uma operação cibernética maliciosa, em tempo de paz, com efeitos cibercinéticos capazes de causar destruição e atraso em um programa de pesquisa cientifica para desenvolvimento de capacidade nuclear de um Estado soberano é um ótimo exemplo de como objetivos político-estratégicos de um Estado, que em outras épocas só seriam alcançados com o emprego de força militar, podem ser atingidos por meio de uma operação cibernética maliciosa. O caso do “worm” Stuxnet vai abordar este tema com mais detalhes.




    1.1.2 O Poder Cibernético




    Segundo Kilovaty78, existem dois fenômenos mais amplos que devem ser observados em relação à mudança da noção de violência no ciberespaço: (1) a difusão do poder no ciberespaço e (2) a permissão de um espectro mais amplo de violência pelo ciberespaço.




    A primeira é a difusão do poder no ciberespaço. Os Estados não têm mais o monopólio do poder quando se trata do ciberespaço, e mais entidades não estatais estão se envolvendo em atividades do ciberespaço em larga escala79. Embora os Estados continuem sendo o ator dominante no cenário mundial, eles encontrarão o palco muito mais lotado e difícil de controlar80.




    O segundo fenômeno prevê que o ciberespaço permite o surgimento de um espectro mais amplo de violência, que possui uma característica diferente da violência que já se conhece81. Como resultado disto, Haataja82 afirma que certas categorias conhecidas de violência estão começando a se desgastar, porque “a violência não é mais apenas física, as diferenças entre violência infligida por atores estatais e não estatais são menos claras e o território físico é menos fundamental”. Sem nenhuma dúvida, é mandatório que o Direito Internacional mude, na medida em que a violência no ciberespaço evolui.




    A difusão do poder no domínio cibernético é representada pelo grande número de atores e pela redução relativa dos diferenciais de poder entre eles. Qualquer pessoa, desde um hacker adolescente, até um grande governo moderno, pode causar danos no espaço cibernético83. Estima-se que o infame vírus “Love Bug”, desencadeado por um hacker nas Filipinas, tenha causado US$ 15 bilhões em danos84. Redes de computadores essenciais para as forças armadas americanas são atacadas “centenas de milhares de vezes todos os dias”85. Grupos de cibercriminosos disseram ter roubaram mais de US$ 1 trilhão em dados e propriedade intelectual em 200886. Uma rede de espionagem cibernética — GhostNet — infectou 1.295 computadores em 103 países, dos quais 30% eram alvos governamentais de alto valor87. Grupos terroristas usam a web para recrutar novos membros e planejar campanhas. Ativistas políticos e ambientais perturbam sites de empresas e governos88.




    Para Nye89, o que é diferente, em relação ao poder no domínio cibernético, não é o fato dos governos estarem fora de cena, como previram os primeiros ciberlibertários, mas sim os diversos recursos de poder que diferentes atores possuem, bem como o estreitamento da lacuna entre atores estatais e não estatais, em muitos casos. Entretanto, cabe ressaltar que a redução relativa dos diferenciais de poder disponível no ciberespaço não significa que este poder esteja equalizado e bem dividido entre os diversos atores. Os Estados mais poderosos ainda são os detentores de grandes recursos. Na Internet, nem todos os cachorros são iguais90.




    Para Czosseck91, transferindo esse conceito de “poder” para o ciberespaço, chega-se ao termo “poder cibernético”, que pode ser entendido como a capacidade de agir e influenciar através e por meio do emprego do ambiente informacional. Czosseck92 segue afirmando que, na busca pelo monopólio do hard power, os Estados têm imprimido a mesma dinâmica Westfaliana do mundo físico, marcada por constante instabilidade e busca por interesses próprios, com a finalidade de obterem monopólio também no ciberespaço. Sobre isto, Keller93 ressalta que não apenas a capacidade de influência militar, econômica, cultural ou regulatória, mas também as estruturas de um Estado no ciberespaço são, ao mesmo tempo, fontes e expressões do poder de um Estado. Desta forma, percebe-se que o ciberespaço possui o potencial aglutinador de concentrar poder de todas as expressões do Poder Nacional, podendo atuar e dissuadir as cinco expressões supramencionadas. O ciberespaço engloba tanto a capacidade de concentração de poder baseado em informações, que pode se manifestar por meio da violência cognitiva, como o poder baseado em ações cibercinéticas, que possui a capacidade de gerar efeitos cinéticos no mundo real.




    O poder baseado em recursos de informação não é novo, entretanto, o poder que emerge do ciberespaço é. Assim como o poder depende do contexto ao qual está associado, o poder cibernético depende dos recursos que caracterizam o domínio do ciberespaço94. Ou seja, é preciso que existam os meios necessários e suficientes que integralizam esse poder. Para satisfazer àquelas necessidades, interesses e aspirações, que se traduzem como objetivos, o homem, movido por sua vontade e, ao mesmo tempo, direcionando-a, precisa utilizar-se de meios adequados e disponíveis, entre os quais ele mesmo se inclui95.




    Definindo-se pela ótica comportamental, o poder cibernético é a capacidade de obter resultados preferidos por meio do uso dos recursos de informação eletronicamente interconectados do domínio cibernético. Em uma definição amplamente utilizada, o poder cibernético é “a capacidade de usar o ciberespaço para criar vantagens e influenciar eventos em outros ambientes operacionais e através dos instrumentos de poder”96. Instrumentos estes que são capazes de produzir resultados preferidos em outros domínios, fora do ciberespaço97. O poder cibernético se operacionaliza no mundo físico ou virtual por meio do uso da força cibernética. Tal poder possui a capacidade e flexibilidade de alcançar objetivos político-estratégicos, atuando diretamente em todas as expressões do poder de um Estado-nação, sem a necessidade de emprego de Força Armada.




    Para melhor compreensão da relação entre Poder Cibernético e Poder Nacional, faz-se necessária a abordagem das dimensões que caracterizam o Poder Nacional. Neste caminho, para a ESG98, o Poder Nacional é composto das seguintes dimensões: 1) relacional, no sentido de que o poder de A para influenciar as ações de B não é intrínseco a A, não é absoluto e também depende do poder de B; 2) dinâmica, porque mudanças em algum ou alguns dos elementos de poder de um país — como crescimento econômico, grandes avanços em tecnologia militar, descoberta ou escassez de recursos naturais — podem alterar as relações de poder no sistema internacional; e 3) situacional, pelo fato de que nem todos os elementos ou a combinação deles podem ser utilizados em qualquer situação diante de qualquer “adversário”.




    O domínio cibernético é único — por ser feito inteiramente pelo homem —, recente e sujeito a mudanças tecnológicas ainda mais rápidas do que outros domínios. Como disse um observador, “a geografia do ciberespaço é muito mais mutável do que outros ambientes. Montanhas e oceanos são difíceis de mover, mas partes do ciberespaço podem ser ligadas e desligadas com o clique de um botão.”99. Em uma análise sob o ponto de vista do Poder Cibernético, pode-se perceber que ele também é relacional, pois a capacidade de um Estado influenciar outro será relacionada à capacidade do Estado-alvo de se defender da ação do Estado-atacante. O Poder Cibernético de um Estado também é dinâmico e observa a mesma característica da dimensão dinâmica do Poder Nacional. Uma vez havendo modificação na infraestrutura cibernética de um Estado, isto influenciará na sua capacidade de emprego do Poder Cibernético. O Poder Cibernético de um Estado também possui a dimensão situacional, pois pode ser utilizado de acordo com a situação, com os objetivos visados e com as necessidades que se relacionam com a conjuntura de um momento específico. O que vai dizer como cada dimensão do Poder Cibernético vai atuar, em prol da consecução dos objetivos nacionais, é o tipo e a característica do conflito de interesses que estiverem em jogo no momento de seu uso.




    Para conquistar objetivos e metas se faz necessário ter a capacidade de atuar sobre algo, ou sobre alguém, dentro ou fora dos limites territoriais do Estado, em qualquer lugar que “se façam presentes óbices, materiais ou não-materiais, dotados ou desprovidos de vontade, com maior ou menor capacidade de se oporem aos propósitos para os quais o Poder é aplicado”100. Neste aspecto, o ciberespaço possui uma vantagem incomparável, pois com seu emprego como ferramenta de guerra cibernética, pode-se projetar poder cibernético em qualquer lugar do planeta, de forma rápida e instantânea.




    Os óbices à consecução dos objetivos de um Estado nação geram conflitos que necessitam serem resolvidos. Tais conflitos podem se instalar dentro ou fora da Nação. Conflitos de âmbito interno podem resultar da exploração de insatisfações quanto ao não atendimento de necessidades vitais da sociedade nacional, anseios políticos, exclusão social, aspirações separatistas, contestação às instituições, entre outras causas e tais motivações podem gerar crises internas e projetar-se nas diversas Expressões do Poder Nacional: Políticas, Econômicas, Psicossociais, Militares e Científico-Tecnológicas101.




    Para ser superado, o óbice deve ser eliminado, afastado, neutralizado ou, até mesmo, transformado em fator de cooperação. Desta forma, o Poder deve ser capaz de atuar sobre um óbice para chegar a quaisquer dessas soluções e alcançar objetivos. Por isso entende-se que o Poder Nacional é o instrumento de que dispõe a Nação para conquistar e manter seus objetivos102. Entretanto, o Poder Nacional, sendo projetado pelo ciberespaço e tendo em vista as características peculiares do domínio informacional, figura como um ativo do qual nenhum Estado nacional pode prescindir. No século XXI a projeção de poder cibernético tem sido uma constante realidade para alguns Estados que se aproveitam da ausência de normatização para as operações cibernéticas.




    Quanto aos conflitos de âmbito externo, geralmente decorrem de choques de interesses entre Estados Nacionais. Esses conflitos, quando tardam a encontrar solução por via diplomática ou jurídica, podem gerar crises internacionais que, antes de atingir o nível de confrontação armada, podem incluir a participação, de forma prevalente, da Expressão Militar do Poder Nacional, como elemento de dissuasão para respaldar as gestões diplomáticas, visando ao alcance de soluções favoráveis. As crises internacionais são consideradas político-estratégicas quando têm, em sua gênese, alguns fatores de relevante importância estratégica, tais como: 1) ameaça à integridade do Patrimônio Nacional; 2) ameaça à Soberania; 3) restrições ao acesso a determinadas Tecnologias; 4) apoio externo a insurreição interna; 5) dever de ingerência; e 6) antagonismos históricos103.




    Ligada ao tema está a problemática do poder, na qual muitos autores fazem incidir o próprio fundamento da política. Weber (1970, p. 57) assinala que “todo homem que se entrega à política aspira ao poder”. Parsons (1970, p. 9) destaca “o aspecto político de um sistema social como centralizado na geração e distribuição do poder”. Podemos entender o poder como uma realidade, ao mesmo tempo, social e jurídica. Sociologicamente, poder é a capacidade ou autoridade de coagir ou dominar os homens, levando-os à obediência ou compelindo-os a atuar de certa maneira. Do ponto de vista jurídico, o poder é a base de toda organização política e, nesse sentido, prende-se ao conceito de Estado – Poder organizado, para dirigir politicamente a Nação. A formação do Estado coincide justamente com o monopólio do uso do Poder e da autoridade, porque ele passa a dispor da capacidade de coerção, isto é, de se fazer obedecer por meio de uma instrumentação jurídica.




    Desta forma, a Era da Informação tem proporcionado uma nova forma de o Estado gerir seus conflitos, tanto em âmbito interno como externo. Na busca pela consecução de seus objetivos nacionais, Estados têm se utilizado de operações cibernéticas maliciosas. Os conflitos de interesses, principalmente na esfera internacional, estão sendo travados com a larga utilização do ciberespaço. Neste sentido, a não existência de uma normatização sólida, que alcance o comportamento dos Estados no ciberespaço, figura como algo compensador para que se modifique a arena na qual os conflitos se travam. O Estado, de maneira geral, percebeu que é possível alcançar objetivos político-estratégicos sem a necessidade de exposição direta ante à sociedade internacional. A guerra clássica e convencional está sendo substituída pela guerra cognitiva, pela guerra de informações, pela guerra “cibercinética”. E, nesta marcha bélico-virtual, o Direito tem deixado de ditar os rumos das ações. Ora por inépcia, ora por ignorância!




    Na medida em que a capacidade de empreender ações maliciosas pelo ciberespaço se transforma em um ativo104 de poder, fica evidente o potencial de disrupção inerente ao ambiente informacional. Tal fato induz que Estados se utilizem deste poder para a busca de interesses próprios e, na maioria das vezes se aproveitando da carência de normatização pacífica para o domínio cibernético. Neste caminho, a primeira vítima das operações cibernéticas maliciosas, realizadas por Estados e seus proxies, é a soberania, que vigora como princípio clássico do direito internacional, fundamentado na territorialidade, construído para delimitar a jurisdição do Estado-nação e permitir seu relacionamento com outros Estados. O princípio da soberania é constantemente desafiado quando Estados são atingidos pelas operações cibernéticas maliciosas realizadas ou patrocinadas por outros Estados.




    Quando se faz referência ao princípio da soberania, para efeitos da presente pesquisa, a pretensão é a de se referir ao conteúdo dual, que está inserido no conceito. Neste sentido, a soberania vai englobar o poder exclusivo do Estado nação de usar a força, empregar a violência, seja para repelir ameaças externas e manter sua integridade territorial, seja para coagir que seu ordenamento jurídico prevaleça internamente, mantendo assim a ordem pública. Portanto, o conceito de “uso da força”, intimamente afeto à soberania do Estado-nação e ao poder nacional, será analisado dentro do escopo das capacidades que surgiram com a criação do espaço cibernético. Para efeito da tese a ser provada, o poder estatal, manifestado na forma de força cibernética pode se manifestar, de forma maliciosa, em três principais vertentes: 1) para violar soberania, com a materialização de danos físicos, ou interferir de forma velada em assuntos da reserva de domínio de um Estado nação; 2) para violar direitos e garantias fundamentais, desconsiderando a proteção internacional da pessoa humana, por meio de condutas que ferem ordenamentos jurídicos nacionais; e 3) para interferir de forma ilícita e ilegítima, quando utilizada por indivíduos não autorizados, em situações nas quais apenas Estados são legitimados, como por exemplo em conflitos armados.




    Para Galli105 a diferença entre soberania interna e externa, associada ao Estado territorial soberano, bem como sua geometria política moderna vem implementando “uma distância lógica e política entre inimigo e criminoso, paz e guerra”, distância esta que tem permitido “racionalizar, organizar e regular a violência na modernidade”. A lógica a qual Galli106 se refere já se constituía em grande complexidade para o Estado quando se relacionava apenas ao dilema entre emprego de violência e direito. Entretanto, a Era da Informação agregou à inovação tecnológica, gerando um trilema que aumentou ainda mais a complexidade da resposta que o Estado deve empreender. Principalmente, pela extrema velocidade que a tecnologia empreende aos fenômenos decorrentes da união entre estes conceitos.




    A facilidade com a qual se consegue invadir territórios e violar soberanias, com a utilização maliciosa do ciberespaço está diretamente relacionada com o alcance pós-territorial de tais operações cibernéticas maliciosas. Desta forma, na próxima seção será realizada uma abordagem teórico-conceitual do princípio da soberania do Estado-nação, a qual se reportará à gênese deste princípio, com a finalidade de que seja destacada a importância do princípio da territorialidade na consolidação da soberania do Estado nação, tanto em âmbito interno, quanto externo. Em seguida, após a abordagem do conceito clássico, será apresentado a abordagem, ainda em construção, que tenta visualizar o conceito de soberania sob a perspectivas das operações cibernéticas.




    1.2 SOBERANIA: A SOBERANIA NA ERA DA INFORMAÇÃO




    “O espaço cibernético não está contido nas suas fronteiras”, foi o que disse John Perry Barlow, quando se referiu aos Estados na sua famosa “Declaração de Independência do Ciberespaço”, ainda em 1996107. Uma declaração que, além do seu expressivo valor simbólico, traduziu bem a controversa questão da pós-territorialidade, que desafia a soberania westfaliana. Desde então, Estados, Organizações Internacionais e atores não estatais empreendem uma jornada árdua na tentativa de definir padrões aceitáveis para a governança global do ciberespaço.




    A luta pelo poder, bem como a defesa da soberania territorial, que passou séculos sendo sustentada por capacidade militar bélica, ganhou novos contornos na Era da Informação. O surgimento do ciberespaço, como um novo domínio de confronto utilizado por Estados, tem modificado sobremaneira a dinâmica das relações internacionais. Nesta luta pela sobrevivência, em um contexto de plena anarquia, os Estados retornam ao “estado de natureza” hobbesiano, mas desta vez com uma poderosa ferramenta de combate: o ciberespaço. Ressalta-se que a compreensão dos conceitos, princípios e instigações aqui colocados será de grande importância para a construção do pensamento acadêmico108 o qual a obra propõe.




    Para que se possa sistematizar o processo de compressão desta complexa relação entre poder, soberania, tecnologia e direito, se faz necessário visitar, ainda que de forma breve, a história da formação e da organização das sociedades do planeta. Neste sentido, cabe ressaltar que a história do surgimento da sociedade internacional é marcada pela construção e consolidação do princípio da soberania — diretamente relacionado com a questão da territorialidade espacial, contestada acima por John Perry Barlow, quando se refere à governança do ciberespaço.




    Na verdade, ciberespaço, territorialidade e soberania do Estado-nação compõem atualmente um dos mais complicados debates acadêmicos da história do planeta. Para Appadurai109, “após os arranjos associados ao acordo de paz de Westfália de 1648, o princípio embrionário de soberania territorial tornou-se o conceito fundador do Estado-nação”, e, para que exista soberania, deve existir território; e pela união dos dois conceitos surge a jurisdição. Sob este paradigma soergue-se a autonomia de jurisdição para os entes soberanos. E nesta dinâmica deu-se forma e vida ao que hoje se entende como “concerto de nações”.




    Os acordos de Westfália, de 1648, inauguraram a territorialidade como evidência de soberania estatal, possibilitando que o ente estatal soberano fosse capaz e apto para definir sua organização jurídica dentro de seus limites territoriais, bem como ter a capacidade de se relacionar, fora de seu território, de forma igualitária e equânime com seus pares na sociedade internacional. Isto era possível em decorrência do surgimento do princípio da igualdade soberana do Estado110, respaldado pelo princípio da soberania do Estado. Neste sentido, cabe afirmar que o status quo que se observa atualmente na sociedade internacional foi alcançado com o uso de muita violência, e, em algumas ocasiões, violência ilegítima. Tal fato fez surgir a preocupação de se regular a possibilidade de uso da força para que os Estados soberanos resolvessem suas controvérsias.




    Dicionário Oxford define “violência” como sendo “o exercício deliberado de força física contra uma pessoa, propriedade, etc.; comportamento ou tratamento fisicamente violento; exercício ilegal de força física, intimidação pela exibição de tal força”111. A definição francesa de “violência”, que é tão confiável quanto a inglesa, classifica a violência como “coerção física ou moral, exercida sobre uma pessoa com o propósito de induzi-la a realizar uma determinada ação”112. Kilovaty113 ressalta que, segundo as definições supramencionadas, o conceito de violência não está restrito, necessariamente, às ações fisicamente contundentes.




    Como afirmam Hertz e Yamato114, “a questão da violência é central para entender a subjetividade humana e a interação social”. Neste caminho, fica nítido que o conflito já acompanhava a evolução das sociedades humanas muito antes do surgimento do Estado soberano. Na verdade, tal evolução só foi possível em decorrência de um número sem precedentes de guerras, lutas e embates entre povos, etnias, orientações políticas e demais grupos identitários, que buscavam prevalência diante de um típico processo de competição, que mais tarde moldaria a dinâmica internacional para o formato que se conhece atualmente. Para as autoras supramencionadas, as sociedades se encarregam de produzir seus próprios mecanismos organizacionais e doutrinas ideológicas que “autorizam, regulam e legitimam a violência, razão pela qual a subjetividade moderna não pode ser entendida sem referência à violência organizada”115.




    Não apenas o debate filosófico, mas também o debate político intelectual, respaldado pelo esforço acadêmico em geral, tem procurado entender e desvelar a intricada relação existente entre sociedade e violência, com a finalidade de controlar e limitar seu uso generalizado. Novas formas de violência têm surgido com a chegada do ciberespaço, novos fenômenos estão surgindo no horizonte do Direito. Fato é que o Direito, que também observou um processo de evolução notável, pode ser considerado a argamassa que tem possibilitado o alcance do estado de entropia capaz de gerar um nível aceitável de estabilidade nas relações sociais internas e nas relações internacionais. Permitindo, assim, que os seres humanos chegassem até os dias atuais sem obterem sucesso em sua incansável e constante busca pela extinção.




    Alter116, em um relatório da ONU, para um contexto diferente, compara a “violência cibernética” (também conhecida como “bullying online”) com violência física afirmando que “a violência cibernética é tão prejudicial [...] como a violência física”117. Para Kilovaty118, isto é um exemplo perfeito de como o ciberespaço modifica o conceito clássico de violência, uma vez que, por meio da realização de operações cibernéticas maliciosas, a violência pode assumir uma infinidade de formas, além da forma física. Obviamente, nem todas as operações ou atividades do ciberespaço são “violentas” por natureza. Certas operações ou atividades cibernéticas podem ser violentas, no entanto, desde que causem efeitos cinéticos ou perturbadores. Corroborando com esta afirmação, Schmitt119 afirma que no ciberespaço, a violência pode ser considerada como qualquer efeito cinético ou disruptivo.




    Para Rid120, as operações cibernéticas são quase sempre não violentas e, desta forma, o ciberespaço pode estar mudando a noção de violência, que dependerá de onde será traçada a linha entre violência e não-violência. A leitura estreita de Rid121 sobre violência leva à conclusão de que as operações cibernéticas são de natureza não violenta, já que seus efeitos violentos estão se materializando apenas indiretamente. Na opinião de Kilovaty122, a conclusão de Rid123 é adequada, pois ele traça a linha entre violência e não-violência com base nos efeitos físicos diretos. Portanto, a afirmação de Rid124 de que a maioria das operações cibernéticas não é violenta (ou seja, sem efeitos físicos) está correta125.




    Clausewitz126, o grande filósofo da guerra, chegou a afirmar que ela nada mais era do que a continuação da política, por meio do emprego da violência militar, com a finalidade de, por um ato de força, submeter o inimigo a sua vontade. E este pensamento filosófico acompanha, até os dias atuais, os planejamentos de Forças Armadas espalhadas pelo globo terrestre. Entretanto, enquanto a possibilidade de emprego de violência se limitava ao emprego dos meios bélicos convencionais, sempre existiu um equilíbrio que traçava o compasso discreto entre o direito e a guerra. Tal estado de coisas começou a ser abalado pelo advento das armas de destruição em massa, que, mesmo sem efeitos cinéticos diretos (a exceção das armas nucleares), são capazes de atingir consequências físicas indiscriminadas e inimagináveis para o ser humano. O advento das armas nucleares marcou, de forma dramática, o limite no qual o ser humano foi capaz de chegar, na sua busca incansável por extinção. E até hoje representa uma grande ameaça para a raça humana. Cabe ressaltar que, neste processo, o Direito não foi capaz de proscrever totalmente127 o uso deste tipo de arma128, em conflitos armados, e hoje o arsenal nuclear129, existente nas mãos de poucos Estados, atua como elemento de chantagem para o sequestro da ordem internacional, por parte de um pequeno grupo de Estados que ditam as regras na ONU.




    As operações cibernéticas maliciosas estão aptas a espalhar um novo tipo de violência disfarçada que se manifesta, ao mesmo tempo em que se perpetra uma violação ou uma interferência ilícita, em assuntos que sejam da reserva de domínio do Estado interferido. Em algumas situações, esta violência impacta diretamente os direitos individuais da sociedade, como o direito de privacidade, a liberdade de formação de consciência política e a liberdade de expressão. Tais ações atingem o cerne ontológico da soberania ao se manifestarem dentro dos limites territoriais da jurisdição. Desta forma, ao introduzir a questão da soberania e sua relação com o ciberespaço, se faz necessário uma reflexão sobre o peso que a territorialidade possui no conceito de soberania. Ao contrário das fronteiras físicas de um Estado, a dimensão cibernética não possui fronteiras e isto afeta os antigos critérios estabelecidos, segundo o paradigma westfaliano, para a evidência da soberania e jurisdição do Estado. Logo, a compreensão do conceito clássico de soberania territorial do Estado se torna importante para que se possa enxergar a complexidade relacionada à adaptação desse conceito às nuances das operações realizadas no ciberespaço, um dos focos da presente obra.




    Quando se procura analisar e compreender os fenômenos jurídicos que vêm surgindo com a chegada da Era da Informação, principalmente aqueles que envolvem a atuação do Estado para fora de seus limites territoriais, percebe-se que grande parte das controvérsias possuem como temas centrais a violação do princípio da soberania, a intervenção ilícita em questões da esfera de domínio exclusivo do Estado e, muitas vezes, o uso da força. Ressaltando-se que as características inerentes e específicas do ambiente informacional propiciaram a criação de uma dinâmica de interação sub-reptícia, obscura e velada, que tem sido amplamente explorada por alguns Estados, bem como causado preocupação para a sociedade internacional.




    A base lógica política e jurídica fundamental do sistema de Estados-nações é a soberania territorial, mesmo que compreendida de forma complexa e articulada de modo delicado em cenários pós-imperiais específicos. Huber130, em seu parecer arbitral sobre o caso da Ilha de Palmas declarou que “a soberania, em relação a uma porção da superfície do globo, é a condição jurídica necessária para a inclusão dessa porção no território de qualquer Estado particular”. Portanto, a soberania é a pedra fundamental da existência do Estado e, no decorrer da história dos conflitos, sempre figurou como centro de gravidade de ações maliciosas empreendidas por Estados que, de dentro ou de fora dos limites territoriais de outro Estado soberano, tentaram e ainda tentam miná-la e enfraquecê-la, como processo corriqueiro na luta pelo poder.




    Neste sentido, Appadurai131 ressalta que “o Estado-nação moderno, como uma organização compacta e isomórfica de território, etnia e aparato governamental encontra-se numa grave crise”. Tal crise se consolida, não apenas por embates geopolíticos, mas também pela emergência de novos processos e atores que contribuem para o enfraquecimento da soberania como prerrogativa exclusiva do Estado nação. Cabe ressaltar que, neste caminho de lutas e incertezas, o portfólio militar do Estado soberano sempre exerceu preponderância para a soluções das controvérsias mais difíceis, para as quais a política e a diplomacia não encontravam remédio. Assim tem sido forjada a configuração de poder presente na sociedade internacional da era contemporânea. Isto, até a emergência do ciberespaço!




    Ao fazer alusão sobre o sistema de divisão de poder, que surgiu com a criação da ONU, Hertz e Yamato132 afirmam que “este novo sistema efetivamente trataria a soberania e o poder, das grandes potências, em termos distintos dos demais membros da ONU, tal como expresso no poder de veto dos cinco membros permanentes de seu Conselho de Segurança”. Sendo assim, pode-se afirmar que a maior fonte de instabilidade do sistema ONU está localizada em seus próprios bancos. Entretanto, o surgimento da guerra cibernética e todas as suas nuances têm abalado essa estrutura de divisão de poder e contribuído para o aumento da incerteza em relação aos rumos futuros da sociedade internacional.




    Quando se acreditava que nada poderia ser pior do que o poder de autodestruição, representado pelo arsenal nuclear existente no planeta, um projeto despretensioso, na década de 1960, que se prestava a criação de uma nova forma segura de comunicações militares133, trouxe a existência a Internet e com ela o ciberespaço. Em um primeiro momento, o advento da cibernética foi algo aparentemente formidável para a raça humana, entretanto, apesar desta animadora aparência, não foi sem motivos que Norbert Weiner134, o precursor da noção do estudo da cibernética, quando comparou o ambiente cibernético com a bomba atômica de Nagasaki, afirmou que, em se tratando de capacidade, “estávamos na presença de outra potencialidade social de importância inédita para o bem e o mal”.




    Na verdade, seu potencial destrutivo não se limita à destruição física de pessoas e bens materiais, mas alcança também um viés intangível da cognição humana, invadindo esferas intimamente psicológicas que afetam de forma negativa a vida das sociedades. A possibilidade de se empreender um tipo novo de violência, de maneira velada e sub-reptícia é uma das capacidades do ciberespaço, que está à disposição do Estado, com o advento da Era da Informação. Nesse sentido, o princípio da soberania do Estado se encontra sob constante ameaça do potencial existente na força cibernética, cabendo uma análise introdutória sobre a visão clássica da soberania para que se tenha a compreensão de como o efeito disruptivo do ciberespaço pode impactar na soberania do Estado nação.




    1.2.1 Considerações sobre a noção clássica de soberania




    A base de sustentação do poder estatal está no conceito de soberania. Desta forma, em que medida a Era da Informação tem influenciado esta base? Estão os Estados confortáveis e seguros, como sempre estiveram, em relação a gestão de seus assuntos exclusivos, dentro de seus limites territoriais? O domínio da tecnologia da informação tem impactado no exercício da soberania? Desta forma, na tentativa de responder a estes importantes questionamentos, inicia-se, assim, a presente subseção com a abordagem da pedra fundamental da ordem internacional: a soberania do Estado sob o ponto de vista da Era da Informação. Em um primeiro momento, serão analisados os conceitos clássicos de soberania e, posteriormente, a soberania será explorada sob o ponto de vista das operações cibernéticas maliciosas. Importante ressaltar que da soberania decorrem os princípios da territorialidade, que se fazem de grande importância para a compreensão do conceito de pós-territorialidade e da jurisdição, importantes paradigmas afetados pelos efeitos disruptivos do ciberespaço.




    Com o surgimento do Estado moderno e a emancipação das relações internacionais, surgiu a doutrina da soberania135. A análise da soberania, sob a ótica da política internacional, se inclina para o fortalecimento de um princípio clássico, fundamentado no direito natural, cuja gênese se consolidou com as Paz de Westfalia, em 1648. Segundo Gardot136, esse conceito, analisado sistematicamente pela primeira vez em 1576 nos Seis Livres de la République, de Jean Bodin, pretendia lidar com a estrutura da autoridade dentro do Estado moderno. Na opinião de Gardot137, Bodin, que baseou seu estudo em sua percepção da política da Europa, e não em uma discussão teórica de princípios absolutos, enfatizou a necessidade de um poder soberano, dentro do Estado, que faria as leis. Embora tal poder soberano não pudesse estar sujeito às leis que ele mesmo instituiu, ele estava sujeito às leis de Deus e da natureza138.




    Segundo esta visão clássica, a construção de uma ordem internacional, válida e efetiva, tornava-se um desafio quase inatingível, uma vez que as relações de poder são a base da convivência entre Estados, deixando atores poderosos com a possibilidade de sobrepujar até mesmo a consecução da justiça. Entretanto, Hans Kelsen, em sua Teoria Pura do Direito, apresenta uma visão de Estado e de relações internacionais pautada na primazia do direito, ao invés de focar primordialmente na política. Para Kelsen139, o fundamento de validade da ordem internacional deveria repousar em uma norma fundamental, construída pelo consenso obtido entre os Estados-nação, que serviria de fundamento de validade para todos os ordenamentos estatais individuais da sociedade internacional. Esta visão de Kelsen fracassou, haja vista que a sociedade internacional se fundamenta na política internacional e em uma ordem jurídica iminentemente fragmentada e respaldada pela desigual divisão de poder do planeta.




    Em relação ao princípio da soberania, que fundamenta a primazia do Estado-nação em seus esforços de autodeterminação, Ferreira140 diz que a noção de soberania estatal está intimamente ligada à noção do surgimento do Estado. Para a maior parte da doutrina, são elementos constitutivos do Estado: o povo, a soberania (ou o poder político, para alguns) e o território141. Segundo o paradigma westfaliano, o território figura como evidência material para o exercício da soberania, este tem sido um dos paradigmas mais respeitados tanto para a construção do sistema internacional como para a consolidação dos ordenamentos jurídicos nacionais (Convenção de Montevideo, 1933, Art.1º).




    Aludindo sobre o princípio clássico da soberania, Celso D. de Albuquerque Mello142 afirma que “o Estado tem como um dos seus elementos o território. O território é onde o Estado exerce a sua soberania, dentro dos limites estabelecidos pelo Direito Internacional”, dessa forma, conclui o autor que “a noção de território não é geográfica, mas jurídica, tendo em vista que ele é o domínio de validade da ordem jurídica de um determinado Estado soberano”, e este será o ponto de partida para se caracterizar a porção terrestre e física de um Estado. A territorialidade ou a “existência territorial” tem sido um ponto fundamental para o entendimento da existência do Estado143. A noção de território jurídico possui especial relevância para a caracterização do fenômeno da pós territorialidade que será abordado adiante.




    Jellinek144, em sua obra Teoria General del Estado, considera a soberania como um conceito criado pela ciência jurídica e pertencente à esfera do Direito Positivo, ou seja, situada no domínio jurídico. O citado autor define soberania como o poder que o Estado tem de construir e de fundamentar, de maneira livre, a sua ordem jurídica. No que tange ao Direito interno dos Estados, “em que se tem a soberania como elemento de poder que confere ao Estado a capacidade de estabelecer a ordem jurídica, fundando-a com base em uma Constituição (o que, nas teorias contratualistas, seria justamente o contrato social estabelecido)”145, a justificativa para o papel da soberania é muito mais simples do que a que se possa atribuir para o âmbito externo, principalmente quando se considera a consequente hierarquia da produção normativa estabelecida por Hans Kelsen146, que emana da carta política do Estado.




    Neste sentido, Ferrajoli147 descreve, com precisão, a questão que evolve soberania, política e direito:




    Soberania é o conceito, ao mesmo tempo jurídico e político, em torno do qual se adensam todos os problemas e as aporias da teoria jus positivista do direito e do Estado. Embora apareça já na Idade Média em autores como Beaumanoir e Marino da Caramanica, é indubitável que a noção de soberania como “suprema potestas superiorem non recognoscens” (poder supremo que não reconhece outro acima de si) remonta ao nascimento dos grandes Estados nacionais europeus e a divisão correlativa, no limiar da Idade Moderna, da ideia de um ordenamento jurídico universal, que a cultura medieval havia herdado da romana. Falar da soberania e de seus eventos históricos e teóricos quer dizer, portanto, falar dos acontecimentos daquela formação político-jurídica particular que e o Estado nacional moderno, nascido na Europa há pouco mais de quatro séculos, exportada no século XX a todo o planeta e hoje em declínio.




    Percebe-se assim que o conceito de soberania surge carregado de viés político, caracterizando-se como um poder supremo, sem precedentes e insuperável, sob o ponto de vista humano. Na base deste conceito se encontra o direito natural, como justificador da força normativa inerente. Exatamente contra isto que a Teoria Pura do Direito se insurge e vai argumentar que este conceito de soberania não se coaduna com a necessidade de um ordenamento jurídico supranacional, que, para Hans Kelsen148, seria a fonte da normatização dos ordenamentos jurídicos nacionais. Fato é que Kelsen tentava com sua teoria evitar que a ordem internacional fosse caracterizada por um interminável “estado de natureza” hobbesiano, onde cada Estado buscasse sua sobrevivência em detrimento dos outros.




    Na abordagem da teoria contratualista, a representação de um “estado de natureza”, caracterizado por uma situação de extrema anarquia entre os homens, na qual a extrema liberdade não está sujeita a poder algum, representa o nível máximo de insegurança para a humanidade. Cavalcanti Filho149 afirma que “[...] através do contrato social se constitui um estado civil” que vai pacificar a convivência humana. Afirma, ainda, que “a um estado de fato se sucede um estado de direito e à anarquia substitui-se a ordem e com esta a segurança”150. Para este autor, as relações de poder, na sociedade internacional, não podem ser obstáculo para o estabelecimento de uma ordem jurídica internacional. “Sociedade e o poder emanam da mesma fonte essencial”151 afirma Cavalcanti Filho, e, nesse caminho, “[...] o motivo que conduz a uma é o mesmo motivo que conduz a outro, em última análise, outro não é senão a segurança”152.




    Para Schultz153, a concepção moderna de soberania política se traduzia em uma reivindicação do Estado com a finalidade de este pudesse se opor ao separatismo, por meio da imposição de uma estrutura centralizada e unificada. Desta forma, o ordenamento jurídico público do Estado moderno deveria ser “virtualmente universal” ou, em outras palavras, virtualmente abrangente. O uso da função do direito, de criar e sustentar uma comunidade unificada, se situa na base da soberania política do Estado moderno. Para permitir que a soberania seja abrangente, o sistema jurídico do Estado moderno também deve ser abrangente154.




    Neste sentido, o modelo de soberania estabelecido pelos tratados conhecidos como a Paz Westfalia tinha como fundamentos principais: a territorialidade, como evidência de poder político do Estado e o princípio da não intervenção. No plano interno, este modelo assegurava a supremacia do poder estatal diante dos cidadãos e outros poderes sociais concorrentes. Externamente, a soberania westfaliana se traduz na igualdade dos Estados na comunidade internacional, mais precisamente na igualdade jurídica entre aqueles que são soberanos nas suas relações entre si155.




    Para efeitos legais e para fins de compreensão de sua contribuição para o sistema moderno de Estado, a Paz de Westfalia formalizou os direitos do Estado, declarando o seguinte:




    Para prevenir para o futuro quaisquer diferenças que surjam no estado de Politick, todos e todos os Eleitores, Príncipes e Estados do Império Romano são assim estabelecidos e confirmados em seus antigos direitos, prerrogativas, Liberdade, privilégios, livre exercício de direito territorial, bem como Ecclesiastick, como Politick Lordships, Regal, em virtude da presente transação, que eles nunca podem ou devem ser molestados por qualquer pessoa nele sob qualquer forma de pretensão (...) as cidades livres e outros Estados do Império terão voto decisivo; Eles devem, sem molestamento, manter seus regalias, receita anual da Alfândega, Liberdade, Privilégios para confiscar, para aumentar impostos e outros direitos, legalmente obtidos do Imperador e do Império, ou desfrutados muito antes desses problemas com jurisdição plena dentro do fechamento de suas paredes, e seu território156.




    Com as bases jurídicas rudimentares, estabelecidas pela “Paz de Westfalia”, foi erguido um sistema mais aperfeiçoado de relações jurídicas entre Estados, fazendo amadurecer as firmes noções de soberania territorial. O jurista holandês, do século XVII, Hugo Grotius157 descreveu o direito internacional como sendo o seguinte:




    O Direito das Nações não consiste, portanto, em um mero corpo de deduções derivadas de princípios gerais de justiça, pois há também um corpo de doutrina baseado no CONSENTIMENTO; e é esse sistema de obrigações voluntariamente reconhecidas que distingue a jurisprudência internacional da mera especulação ética ou da teoria moral. Existem costumes das nações, bem como uma lei da natureza universalmente aceita, e é nesse crescimento de regras de procedimento praticamente reconhecidas que traçamos a evolução do direito internacional jus inter gentes como um corpo de jurisprudência positiva158.




    Grotius via o direito internacional sob o ponto de vista de um intrínseco “direito natural”. Para Grotius, o Estado soberano seria aquele cujos atos não estariam sujeitos ao poder de nenhum outro Estado, de forma que seria impossível de tais atos serem anulados pela vontade humana. Entretanto, Grotius também observou que cada Estado tinha o dever de servir aos interesses da comunidade mais ampla dos Estados como um todo, de acordo com a regra com a qual eles pudessem concordar: o Direito das Nações159.




    Neste sentido, o contratualista Thomas Hobbes foi ainda mais incisivo em relação a justificação do poder estatal, negando que Estados possuíssem quaisquer deveres, no âmbito internacional. Para Hobbes160, a única preocupação dos Estados seria a de obedecer aos comandos do direito natural e cuidar da segurança e dos interesses de seu próprio povo. Segundo Watts e Richard161, a caracterização descritiva de Hobbes, das relações internacionais, foi associada ao princípio do “realismo”, que rege as relações internacionais da atualidade e, em termos legais, segundo os autores, “um mundo puramente hobbesiano vê com ceticismo qualquer dever legal de se abster de interferir em outro Estado dentro de sua jurisdição territorial”.




    Acadêmicos que se prestam a pesquisa dos princípios formadores do Estado moderno costumam fazer referência à soberania como um poder supremo, que atribui poderes ao soberano para impor, de forma irrestrita, deveres e obrigações aos seus subordinados, conforme visto acima com a visão de Grotius, que abstrai do direito natural, a força primária para justificação deste poder. Entretanto, para Kelsen162, este conceito de soberania não está empregado corretamente e, quando confrontado em relação às consequências que abarca, trata-se de um conceito metafisico, oriundo de um costume de endeusamento do Estado, incompatível com a ciência, que privilegia a teoria política em detrimento da teoria jurídica. Segundo Kelsen163, perante o direito internacional, esta abordagem de soberania só poderia se traduzir em independência jurídica, frente a outros ordenamentos nacionais, mas não frente às próprias normas internacionais.




    A controvérsia entre a preponderância do poder político sobre o poder jurídico normativo, para o âmbito das relações internacionais, tornou-se o ponto central de contestação do viés internacional da Teoria Pura do Direito. No início do século 20, em seus livros164 “O Problema da Soberania” e “A Teoria Geral do Direito e do Estado”, Hans Kelsen faz uma análise crítica da conexão entre território e soberania e, tendo como base Kant, refutou um entendimento de soberania e a territorialidade jurídica como sendo categorias empíricas. Para Kelsen, território é uma categoria empírico-geográfica, enquanto soberania e territorialidade legal são categorias jurídicas normativas, categorias estas que não se devem confundir. Esta visão filosófica se tornou importante para o desenvolvimento de um conceito pós-territorial de soberania, que abalou, significativamente, a concepção westfaliana165.




    Neste sentido, para Kelsen166, soberania não implicaria uma sobreposição do Estado em relação aos seus súditos, como sugere a etimologia da soberania. Na visão de Kelsen167, a direção naturalista das ciências políticas modernas cria uma tendência predominante para uma compreensão fútil e ilusória do conceito de soberania, tratando-o como um fato empírico-científico, criando assim uma ilusão. Entretanto, Kelsen168 afirma que se pode provar que algo como soberania não pode existir como realidade social, porque, na esfera das realidades naturais, a soberania, segundo Kelsen, deve implicar aproximadamente liberdade e independência de um poder soberano de outro e, exatamente por causa disto, ele afirma que nenhum Estado pode ser soberano porque mesmo a maior superpotência está sendo determinada por outros de todos os lados, em termos de vida econômica169.




    Para Hert e Thumfart170, fingir que a soberania implica não apenas independência e liberdade como princípios normativos, mas também como realidades empíricas, é contraditório, pois independência e liberdade não podem ser encontradas na realidade empírica de forma alguma. A realidade empírica constitui uma cadeia de causas e efeitos. Nenhuma de suas partes pode ser factualmente livre e independente, pois isso contradiria a própria ideia de ciências empíricas como um todo.




    A sociedade internacional do século XXI é caracterizada, em sua composição majoritária, por uma sociedade de pleno direito, formada por “um sistema global de Estados, organizações internacionais, meios de comunicação de alcance global, mercados mundiais, política mundial e problemas que afetam igualmente a todos em todo o mundo”171. Aparentemente, este sistema se sustenta em um tipo de equilíbrio instável, sob o paradigma de uma frágil ordem jurídica internacional, na qual sobressai a anarquia. As diferenças econômicas, políticas, tecnológicas e culturais entre os Estados, que compõem esta ordem, acentuam um quadro crítico de desigualdade social estrutural. Neste contexto, “[...] a noção tradicional (e, a propósito, conceitualmente contraditória) de soberania estatal, que Hans Kelsen questionava, não mais se reveste de qualquer importância, em vista de qualquer sentido do termo soberania”172. O que se percebe é uma preponderância da atuação do Estado-nação na gestão de seus assuntos internos, entretanto, sob pressão de uma série incontável de atores e fatores de influência que não estão sob seu total controle. Principalmente com o fenômeno da globalização, acelerado pela chegada da Era da Informação, o conceito clássico de soberania tem perdido força.




    Desta forma, pode-se dizer que o princípio da soberania figura como valor absoluto e imprescindível à existência e prevalência do Estado como instituição político-jurídica apta a exercer jurisdição de uma determinada e certa porção de território do planeta. Neste sentido, o reconhecimento dos entes congêneres, da sociedade internacional, possui o valor importante de respaldar o poder que emana da soberania e firmar o território como evidência de capacidade de jurisdição do Estado soberano. Turbar a soberania significa turbar a razão de ser do Estado. O Direito Internacional reconhece a violação de soberania como ato ilícito do Estado violador e o coloca em posição de ser penalizado e coagido a cessar a violação e reparar possíveis danos causados.




    Na dinâmica do mundo real, dificilmente se comete uma violação de soberania sem que se deixe rastros de materialidade causal da perpetração de tal conduta ilícita. Normalmente, o violador é submetido ao escrutínio da sociedade internacional e, dependendo da gravidade e das motivações da violação, pode ser coagido tanto pelos meios pacíficos de solução de controvérsias, como pela força física. Mesmo que o realismo das relações internacionais demonstre que, devido ao desequilíbrio de poder evidente na sociedade internacional, na prática, alguns Estados possuam desbalanceamento na suposta “igualdade de poder”, a regra é que, por meio da ONU, qualquer tipo de violação ilícita de soberania seja repudiada e punida.




    Em relação a capacidade de jurisdição extraterritorial do Estado, existe a possibilidade que ele possa fazer valer a força de seu ordenamento jurídico, mesmo fora dos limites territoriais de sua jurisdição, entretanto, isto não é um valor absoluto e depende de regras e entendimentos entre entes soberanos. Nenhum Estado pode obrigar que outro aplique as suas normas jurídicas, avocando direitos de extraterritorialidade, ainda que esteja vinculado por tratado internacional, pois, a palavra final sempre será do Estado-nação. Portanto, fica claro que, processar e punir pessoas, e até mesmos outros Estados que cometam crimes ou violações de soberania e que não estejam dentro dos limites territoriais do Estado vítima, valendo-se apenas do poder imanente de sua soberania, não é uma prerrogativa incontestável do Estado e vai depender do seu status de poder na sociedade internacional.




    Em relação a sua interrelação com o princípio da soberania, o ciberespaço é um tipo de domínio virtual que não se contêm em limites territoriais políticos-jurídicos, mesmo que seja composto por camadas (como será visto no próximo Capítulo), que estão sujeitas à soberania do Estado no qual estão localizadas. Quando alguém realiza uma operação cibernética dentro dos limites territoriais de um Estado soberano, o equipamento utilizado, os periféricos e programas, bem como a própria pessoa que realiza a conduta estão sujeitos à lei do Estado territorial. Entretanto, uma ação realizada pelo ciberespaço pode ter efeitos imediatos ou futuros em outra, ou outras, jurisdições estatais. As consequências de tais efeitos podem caracterizar crimes e violações das mais diversas possíveis e, inevitavelmente, estarão sob a pretensa força coativa das respectivas soberanias estatais. A infraestrutura cibernética se encontra espalhada por jurisdições diversas no planeta e uma simples operação cibernética pode passar por um elevado número de territórios até surtir o efeito desejado no território do Estado-alvo. O problema surge quando, por uma questão de peculiaridades inerentes ao espaço cibernético, o Estado vítima não tem condições de atribuir, investigar e punir condutas criminosas que, por conta de características pós territoriais, não estejam ao alcance do poder de soberania do Estado violado.




    Nesse sentido, uma operação cibernética maliciosa pode violar a soberania de um Estado, caso seus efeitos sejam capazes de ofender as leis do Estado vítima ou atentar contra a soberania interna, caso interfira em matéria da reserva de domínio exclusiva do Estado-alvo. No entanto, ao contrário do que se passa no âmbito das condutas do mundo real, condutas realizadas pelo ciberespaço, em algumas situações, são difíceis de serem atribuídas com assertividade, em decorrência das características peculiares do ciberespaço.




    Como já comentado, existe a possibilidade de o Direito ser aplicado de forma extraterritorial, mas a executoriedade do direito extraterritorial não é um valor absoluto e para lidar com as peculiaridades das condutas realizadas pelo ambiente cibernético, acredita-se que o princípio da extraterritorialidade da lei não seja suficiente. Principalmente se no polo ativo da conduta ilícita estiver um Estado. Neste sentido, afirma-se que operações cibernéticas maliciosas são capazes de violar soberanias e comados jurídicos que emanem de ordenamentos diversos. Quando um ato ilícito é cometido contra um Estado ou contra qualquer um de seus cidadãos a contraprestação deve ser realizada na letra da lei, ou de onde se materializaram os efeitos, ou de onde a conduta foi realizada. No caso das operações cibernéticas, em algumas situações, como será abordado mais adiante, o princípio da devida diligência vincula até mesmo Estados por onde a operação cibernética apenas passa.




    Em virtude das novas tecnologias, está sendo construída uma abordagem para a compreensão de como o princípio da soberania deve ser interpretado na Era da Informação. A análise da soberania cibernética tem como escopo avaliar o impacto das operações cibernéticas extraterritoriais nas soberanias dos Estados. Mesmo sendo dotado de características pós territoriais, que não se contenham em limites geográficos, como o emergente direito internacional cibernético tem tratado desta temática?




    1.2.2 A Soberania cibernética




    Como a infraestrutura física da Internet permanece ligada à geografia, e os governos são soberanos sobre os espaços geográficos, a territorialidade ainda é um recurso importante no domínio cibernético. Os governos podem tomar medidas para subsidiar infraestrutura, educação e proteção da propriedade intelectual ligados à TI, que irão encorajar (ou desencorajar) o desenvolvimento de capacidades tecnológicas dentro de suas fronteiras. O fornecimento de bens públicos, incluindo um ambiente legal e regulatório, pode estimular o crescimento comercial das capacidades cibernéticas173.




    A geografia também serve como base para os governos exercerem coerção e controle legal do ciberespaço. Por exemplo, após os tumultos de Xinjiang em 2009, o governo chinês conseguiu privar 19 milhões de residentes, em uma área duas vezes maior que o Texas, de mensagens de texto, ligações internacionais e acesso à Internet para todos os sites, exceto alguns controlados pelo governo. Os danos aos negócios e ao turismo foram significativos, mas o governo chinês estava mais preocupado com a estabilidade política174. Em 2010, quando a SWIFT, uma empresa privada que coordena e registra transferências de dinheiro entre bancos, transferiu os principais servidores de computador dos EUA para a Europa, significava que agora ela precisava da permissão da UE para entregar dados voluntariamente ao Tesouro dos EUA para fins antiterroristas. Quando o Parlamento Europeu recusou a aprovação de um acordo para toda a Europa, a SWIFT anunciou que “não há base legal para entregarmos dados de nossos centros europeus ao Tesouro”175.




    Schmitt176 afirma que de todos os princípios do Direito Internacional a soberania é, talvez, o mais fundamental. Para ele, a partir desse princípio, surgem, inter alia, as noções de não intervenção177; de jurisdição prescritiva, coercitiva e adjudicativa178; de imunidade soberana179; de devida diligência180 e de integridade territorial. No caso arbitral da Ilha de Palmas, como já citado anteriormente, Max Huber estabeleceu a definição clássica de soberania, em 1928, afirmando que “A soberania, nas relações entre os Estados, significa independência. A independência em relação a uma porção do globo é o direito de exercê-la, com a exclusão de qualquer outro Estado, as funções de um Estado”181.




    A primeira regra do Manual de Tallinn 2.0 estabelece “Regra 1 – Soberania (princípio geral): O princípio da soberania do Estado aplica-se no ciberespaço”182. Em seu comentário, o Grupo Internacional de Peritos reconhece que diversos aspectos do ciberespaço e das operações cibernéticas do Estado estão abarcados pelo princípio da soberania183.




    Seguindo o manual, “os Estados gozam de soberania sobre qualquer infraestrutura cibernética localizada em seu território, bem como sobre as atividades associadas a essa infraestrutura”. Embora a territorialidade esteja no foco do conceito de soberania, em certas circunstâncias, reforça o Grupo Internacional de Peritos, “os Estados também podem exercer prerrogativas soberanas, tais como jurisdição sobre infraestrutura cibernética e atividades realizadas fora de seu território, bem como sobre as pessoas envolvidas nessas atividades”184. Além disso, o grupo afirma que a natureza territorial da soberania também impõe restrições às operações cibernéticas de outros Estados direcionadas à infraestrutura cibernética localizada em um território soberano185.




    As atividades cibernéticas que ocorrem no território e envolvem objetos são conduzidas por pessoas ou entidades, sobre as quais os Estados podem exercer suas prerrogativas de soberania. Em particular, observa que, “embora as atividades cibernéticas possam atravessar fronteiras múltiplas ou ocorrer em águas internacionais, no espaço aéreo internacional ou no espaço exterior, todas são conduzidas por indivíduos ou entidades sujeitos à jurisdição de um ou mais Estados”186.




    Como será abordado no próximo capítulo, o ciberespaço é composto por camadas físicas, lógicas e sociais. A camada física compreende os componentes da rede física — ou seja, o hardware e outras infraestruturas, como cabos, roteadores, servidores e computadores. A camada lógica consiste das conexões que existem entre os dispositivos de rede, incluindo aplicativos, dados e protocolos que permitem a troca de dados na camada física. A camada social engloba os indivíduos e os grupos envolvidos em atividades cibernéticas. Todas as camadas estão amparadas pela soberania estatal187.




    Em sentido diverso, alguns doutrinadores como Corn, O’Çonnor e Taylor188 afirmam que a natureza do ciberespaço é incompatível com os conceitos tradicionais de geografia. É difícil precisar o limite do espaço interno e internacional, logo identificar o “papel exato que o princípio de soberania [exerce] nas atividades cibernéticas dos Estados reguladores”.




    A Regra 2 descreve os aspectos internos e externos da soberania. Na “Soberania interna: Um Estado goza de autoridade soberana no que diz respeito à infraestrutura cibernética, pessoas e atividades cibernéticas localizadas dentro de seu território, tal direito está sujeito às suas obrigações legais internacionais do Estado”189. A soberania externa fixada na Regra 3 indica “Soberania externa: Um Estado é livre para realizar atividades cibernéticas em suas relações internacionais, estando sujeito a qualquer regra contrária do direito internacional que o vincule”190. O presente trabalho não vai se ater a discorrer sobre questões191 de interpretação das regras 2 e 3. A análise focará a interpretação, sugerida pelo grupo de peritos, da regra 4, que figura como o cerne da controvérsia formada em torno da zona cinzenta que envolve o conceito de soberania. Se por um lado, os Peritos entenderam que a soberania está resguardada no ciberespaço e nas operações cibernéticas, por outro alguns limites foram incorporados. A Regra 4 do Manual de Tallinn 2.0 estipula: “Regra 4 – Violação da soberania: Um Estado não deve realizar operações cibernéticas que violem a soberania de outro Estado”192.




    Fazendo alusão às regras 2 e 3, o grupo de peritos afirma que “as operações cibernéticas, que impedem ou desconsideram o exercício, por parte de outro Estado, de suas prerrogativas soberanas, constituem-se em violação de tal soberania e são proibidas pelo direito internacional193”. Porém, o grupo reconhece que, em “certas situações, o direito internacional permite ou prevê exceções à obrigação de respeitar a soberania de outro Estado”194. Os exemplos paradoxais apresentados no manual aludem a uma ação hipotética que, de outra forma, violaria a soberania deste último, sendo autorizada pelo Conselho de Segurança195 ou engajada em conformidade com o exercício do direito de legítima defesa196.




    O Grupo Internacional de Peritos afirma que a regra 4 se aplica às relações entre Estados, isto é, a “ações empreendidas ou atribuíveis a Estados”197. O grupo concordou que essa regra “não se estende às ações de atores não estatais, a menos que tais ações sejam atribuíveis a um Estado”198. Na visão dos peritos, somente os Estados assumem a obrigação de respeitar a soberania de outros Estados, como uma questão de direito internacional, e, portanto, “apenas Estados podem violar essa obrigação”199. Por exemplo, no caso de uma empresa ser alvo de operação cibernética maliciosa feita por um Estado, a empresa não violará a soberania desse Estado agressor se responder com outra ação maliciosa. Da mesma forma, as operações cibernéticas conduzidas por um grupo terrorista, cuja conduta não é atribuível a um Estado, não constituem violação da soberania do Estado da vítima. O grupo ressalta que, nesses exemplos, “deve-se ter em atenção que o fato de os atores não estatais não estarem obrigados a respeitar a soberania do Estado-alvo não significa que as suas ações sejam lícitas”200. Pelo contrário, tais operações são susceptíveis de violar a lei interna dos Estados com jurisdição sobre as pessoas ou atividades envolvidas.




    Desta forma, no que tange às operações cibernéticas, o princípio da soberania do Estado deve informar qual ação o Estado deve tomar, caso seja afetado por uma operação maliciosa. Contudo, a supramencionada Regra 4 caracteriza a soberania como uma regra primária, e não como um princípio fundamental que seja capaz de sustentar regras primárias, como o dever de não intervenção e da legítima defesa. Ou seja, desta forma o Manual de Tallinn 2.0 indica que a soberania é uma norma da qual nenhuma derrogação é permitida, aumentando a atenção para a sua não violação e a importância de se compreender o que caracterizaria uma violação. No entanto, o princípio da soberania não está definido em nenhuma fonte primária de Direito Internacional, sendo assim, é difícil estabelecer uma definição que seja aceitável para todos, e a controvérsia persiste201.




    Importante se faz ressaltar a visão da China a respeito das tratativas do UN GGE, no que tange aos limites da soberania do Estado. Para Segal202, o país incialmente não levou muito a sério os trabalhos do grupo ao enviar, para as reuniões, representantes de baixo conhecimento e poder de decisão sobre a temática. Quando o relatório do grupo foi finalizado, ao que parece, o país assinou, sem muita consciência diplomática, tentando evitar exposição negativa na opinião pública internacional. Após a reunião do grupo, as autoridades chinesas passaram a dar mais importância para o fato do UN GGE ter aceitado respeitar a autoridade do Estado em relação às infraestruturas cibernéticas instaladas dentro de suas fronteiras territoriais, do que para a necessidade de aceitar a aplicação da Carta da ONU e do direito internacional para as condutas realizadas no ciberespaço. No final de 2013, a China passou então a promover a soberania como elemento central para a sua concepção de utilização do ciberespaço e como base para a cooperação internacional. Vários formuladores de políticas chinesas são da visão de que os Estados possuem jurisdição sobre a infraestrutura e as atividades de TIC localizadas em seus territórios e, portanto, têm o direito de construir políticas públicas para a Internet, com base em suas condições nacionais. Ainda segundo Segal203, diplomatas chineses também enfatizam que os governos não devem usar a Internet para interferir nos assuntos internos dos países e que os Estados devem participar da governança do ciberespaço, de forma igualitária, construindo um sistema global de governança da Internet que seja justo e equitativo, baseado nos princípios do multilateralismo, democracia e transparência204.




    Neste sentido, o manual afirma que, com base em sua soberania interna, um Estado pode controlar o acesso ao seu território e ao espaço aéreo nacional sobrejacente205. O território de um Estado inclui o território terrestre, águas internas, mar territorial — incluindo seu leito e subsolo — e águas arquipelágicas (quando aplicável). Os peritos concordaram que “uma violação da soberania ocorre sempre que um Estado cruza fisicamente o território ou o espaço aéreo nacional de outro Estado, sem o seu consentimento ou outra justificativa no direito internacional”206. Nesse aspecto, cabe destacar a regra 19207 que descreve as circunstâncias que descaracterizam a ilicitude da ação 208.




    Por exemplo, o exercício não consensual de ações de cumprimento da lei, no território de outro Estado209, é uma violação da soberania desse Estado. No entendimento do Grupo Internacional de Peritos, para o contexto cibernético, será considerada violação da soberania territorial a operação cibernética maliciosa realizada por um órgão de um Estado, ou outro órgão não estatal, mas cuja conduta possa ser atribuída ao Estado, enquanto tal órgão estiver fisicamente presente no território de outro Estado e tal operação for realizada contra aquele Estado, entidades privadas ou pessoas ali localizadas. “Por exemplo, se um agente de um Estado usa uma unidade flash USB para introduzir malware210 em uma infraestrutura cibernética localizada no território de outro Estado, ocorreu uma violação da soberania”211.




    Em relação à situação hipotética que encerrou o parágrafo anterior, destaca-se o surgimento de mais uma zona cinzenta, pois as opiniões212 dos peritos ficaram divididas quando “se considera a ação como uma ação de espionagem cibernética213 conduzida por um Estado enquanto fisicamente presente no território de outro Estado”214. Conforme consta no manual, a maioria dos integrantes do grupo assumiu a posição de que tal ação violaria a regra 4. Por exemplo, “se os órgãos de um Estado estiverem presentes no território de outro Estado e realizarem espionagem cibernética contra tal Estado, sem o seu consentimento ou outra justificativa legal, a soberania do Estado-alvo da ação foi violada”215. Embora esses peritos tenham admitido que exista prática generalizada, na sociedade internacional de alguns Estados, de empreender ações de espionagem não consensual, enquanto presentes no território de outros Estados, para esses peritos, os Estados que se utilizam dessa prática não conseguem justificar tais ações com fundamento no direito internacional216.




    Seguindo a interpretação da regra 4, alguns peritos foram da opinião de que “a extensa prática estatal de conduzir espionagem de dentro do território de um Estado-alvo, criou uma exceção, comumente aceita, à premissa de que as atividades não consensuais atribuíveis a um Estado, enquanto fisicamente presentes em território de outro Estado, violam a soberania do Estado-alvo”217. Eles enfatizam, no entanto, que essa exceção é restrita e limitada apenas a atos de espionagem. Além disso, ressaltam que tal exceção, “embora inclua a extração de dados e operações de vigilância, não abrange qualquer operação de espionagem cibernética que prejudique a infraestrutura cibernética, exclua ou altere dados”218. Dessa forma, mesmo havendo consenso em relação ao entendimento de que espionagem cibernética não viola soberania, se, durante a operação, ocorrer danos à infraestrutura cibernética ou exclusão de dados, ter-se-á configurada a violação de soberania219.




    A espionagem como prática generalizada (e talvez quase universal) dos Estados de realização de coleta de informações, no exterior, indica que não há proibição “per se” de tais atividades sob o direito internacional consuetudinário. No entanto, como “coleta de inteligência” não é um termo definido juridicamente, a ausência de uma proibição “per se” dessas atividades não resolve a questão de se uma atividade específica de coleta de inteligência pode, ou não, violar uma disposição do direito internacional220.




    Uma outra importante zona cinzenta surge com a realização de operações cibernéticas remotas221, pois segundo o Grupo Internacional de Peritos222, sob a ótica do Direito Internacional, “a natureza jurídica precisa das operações cibernéticas remotas, que se manifestam no território de um Estado, é um tanto quanto instável”. O grupo analisou a legalidade dessas operações em duas bases diferentes: “(1) grau de violação da integridade territorial infringido no Estado-alvo; e (2) existência de interferência ou usurpação de funções inerentes e exclusivas do governo daquele Estado”223. O primeiro critério baseia-se na premissa de que um Estado controla, soberanamente, o acesso ao seu território soberano, como descrito acima, e o segundo critério refere-se ao direito soberano de um Estado de exercício das funções exclusivas de Estado, nos limites de seu território, “sem a interferência de qualquer outro Estado”224.




    Ainda se referindo ao parágrafo anterior, quanto à primeira base, os peritos analisaram225 três níveis distintos: “(1) dano físico; (2) perda de funcionalidade; e (3) violação da integridade territorial localizada abaixo do limiar da perda de funcionalidade”. Em primeiro lugar, a maioria dos peritos concordou que “as operações cibernéticas constituem uma violação de soberania caso delas resultem danos físicos ou ferimentos”226, sobre tal assertiva não existe controvérsia, como no exemplo de um malware que provoca o mau funcionamento dos elementos de refrigeração da infraestrutura cibernética, levando a superaquecimento, que resulta em derretimento de componentes.




    Na medida em que a presença física, não consensual, no território de outro Estado, para realização de operações cibernéticas maliciosas equivale à violação da soberania, os peritos concordaram que “a produção das consequências físicas, também por operações remotas, observadas naquele território, constitui-se em violação da soberania do Estado-alvo”227. Na opinião do grupo, ambas as conclusões são consistentes com o objeto e o propósito do princípio da soberania, o qual protege claramente a integridade territorial contra a violação física. Os peritos observaram que tais operações também podem constituir intervenção proibida228 ou uso ilegal da força229, ou até mesmo um ataque armado230.




    Complementado a discussão sobre o mesmo assunto, alguns peritos231, no entanto, assumiram a posição de que os danos físicos ou os ferimentos causados pela operação cibernética maliciosa “são apenas um dos fatores relevantes, mas não são determinantes, na avaliação se uma operação cibernética constitui uma violação da soberania”. Na visão desses peritos, “pode haver situações envolvendo danos físicos (ou perda de funcionalidade) ou lesões que não constituam uma violação da soberania, se consideradas isoladamente”232.




    Pode-se constatar, diante do exposto até aqui, que a regra 4 é repleta de zonas cinzentas. As interpretações de sua aplicação são as mais variadas possíveis, seguindo a linha da orientação política que influencia a visão de cada perito, em particular. Ainda sobre a questão do dano físico, os peritos concordaram233 que, além dos danos físicos, a operação maliciosa remota que cause perda de funcionalidade da infraestrutura cibernética, localizada em outro Estado, constitui-se, às vezes, em violação da soberania do Estado-alvo — embora não haja consenso, entre os peritos, quanto ao limite exato em que isso pode ocorrer devido à falta de opinio juris a esse respeito.




    Com a finalidade de diminuir os riscos que as operações cibernéticas maliciosas representam para as relações internacionais, os Estados deveriam declarar, de forma pública e inequívoca, suas visões sobre como o Direito Internacional deve ser aplicado à conduta estatais no ciberespaço. Uma forma de perceber a opinião de um Estado a respeito operações cibernéticas se faz na ocorrência de incidentes de caráter internacional. Entretanto, a tomada de posição clara e assertiva a respeito da opinio juris do Estado pode e deve ser feita mesmo sem a ocorrência de tais incidentes. A disseminação, de forma pública, de tais opiniões ajudará a gerar expectativas mais claras sobre o comportamento do Estado e, assim, proporcionará uma maior previsibilidade e estabilidade em relação às operações no ciberespaço. Isso servirá tanto para a discriminação de regras legais, que possam ser aplicadas às atividades cibernéticas que se constituam uso da força, fora do contexto do conflito armado, como para aquelas atividades que podem ocorrer em situações de conflito armado. É igualmente verdade ao se tratar da discriminação de quais regras legais que possam ser aplicadas às atividades cibernéticas que ficam abaixo do limiar do uso da força e que ocorrem fora do contexto de conflito armado234.




    Em relação a possibilidade de violação de soberania por uma operação cibernética, uma posição mais radical alega que alguns teóricos, quando precisam avaliar se a ação cibernética pode ou não ser considerada uma violação de soberania, costumam colocar a existência, ou até mesmo a “relevância” do dano para a caracterização da violação. Entretanto, para Heinegg235 isto “é irrelevante e o simples fato de um Estado ter invadido a infraestrutura cibernética de outro Estado deve ser considerado um exercício de jurisdição em território estrangeiro, o que sempre constitui uma violação do princípio da soberania territorial”236.




    Desta forma, houve consenso total dos peritos do Manual de Tallinn 2.0 de que “uma operação cibernética que requer reparação ou substituição de componentes físicos da infraestrutura cibernética atacada equivale a uma violação, porque tais consequências são semelhantes a danos físicos ou ferimentos”237. Como exemplo, e assumindo atribuição a um Estado, o vírus Shamoon238, que exigiu a reparação ou a substituição de milhares de discos rígidos da empresa de petróleo Saudi Aramco, da Arábia Saudita, em 2012, qualificou-se como violação da soberania daquele Estado. O grupo de peritos concordou ainda que “a perda de funcionalidade de equipamentos ou de outros itens físicos, que dependem da infraestrutura direcionada para operar, constitui uma perda de funcionalidade”239.




    Alguns peritos sugeriram que “uma operação cibernética que requer a reinstalação – não apenas a reinicialização – do sistema operacional ou de outros dados, sobre os quais a infraestrutura cibernética atingida depende para realizar sua finalidade pretendida, qualifica-se como uma operação que resulta em perda de funcionalidade”240. O Grupo Internacional de Peritos alertou que somente a prática do Estado, com base em senso de obrigação legal, será necessária para esclarecer totalmente essa questão.




    Seguindo a polêmica anterior, relacionada ao dano físico, o grupo de peritos prossegue afirmando que “nenhum consenso pôde ser alcançado para se uma operação cibernética que não resulte nem em danos físicos nem na perda de funcionalidade equivaleria a uma violação da soberania”241. Nesse aspecto, os peritos, que estavam dispostos a caracterizar como violações de soberania as operações cibernéticas abaixo do limiar de perda de funcionalidade, ofereciam várias possibilidades. Isso incluiu, mas não se limitou aos seguintes tipos de operação cibernética maliciosa:




    a que fizesse com que a infraestrutura, ou os programas virtuais, operassem de maneira diferente; a que alterasse ou excluísse dados armazenados em infraestrutura cibernética, sem causar consequências físicas ou funcionais, conforme descrito acima; a que colocasse um malware em um sistema; a que instalasse backdoors242; e a que causasse uma perda de funcionalidade temporária, mas significativa, como no caso de uma operação importante de DDoS243. Com relação a todos os exemplos mencionados, o argumento dos proponentes foi de que a interpretação proposta seria consistente com o objeto e propósito do princípio de soberania, que proporciona aos Estados o controle total sobre o acesso e atividades em seu território (TALLINN, 2017, p. 21, tradução nossa).




    Em seguida os peritos passam a analisar a segunda base, sobre a qual afirmam que “a violação da soberania ocorra quando a operação cibernética maliciosa de um Estado interfere ou usurpa as funções inerentemente governamentais e exclusivas de outro Estado244”. Isso ocorre porque o Estado-alvo goza do direito exclusivo de realizá-las ou de decidir sobre seu desempenho. Não importa se da operação resultou dano físico, lesão ou perda de funcionalidade ou se a operação se qualifica de acordo com os diferentes tipos descritos acima, para operações que não resultam em perda de funcionalidade245.




    Algumas incertezas estão relacionadas a esta visão de interferência e usurpação de funções inerentemente exclusivas do governo. Um pleito eleitoral, por exemplo, apesar de se constituir, inequivocamente, em uma destas funções, não deixa claro se uma operação cibernética maliciosa, que vise influenciar este pleito, estaria dentro dos limites estabelecidos nos conceitos de “interferência” ou “usurpação”, juridicamente falando. O Manual de Tallinn 2.0, no comentário246 29, da regra 4, não considera a transmissão de propaganda em um país alvo, “per se”, como uma violação de soberania territorial. Entretanto, segundo o próprio professor Michael Schmitt247, as operações de doxing248, que envolvam hackeamento e vazamento de informação sigilosas, em momentos críticos de uma corrida eleitoral vão além deste limite. Este entendimento também considera que operações cibernéticas que empreguem trolls249 são, materialmente, muito mais sérias do que uma simples campanha de transmissão de propaganda250.




    Embora o Grupo Internacional de Peritos251 não tenha conseguido definir, de forma taxativa, o significado de “funções inerentemente governamentais”, concordou que “uma operação cibernética maliciosa, que interfere com dados ou serviços necessários para o exercício de funções inerentemente governamentais, é proibida e caracteriza-se como violação da soberania do Estado-alvo” 252— e, em alguns casos, atinge a proibição de intervenção ilícita, prevista na regra 66 do manual253. Os exemplos para essa situação incluem a alteração ou a eliminação de dados, de modo a interferir na prestação de serviços sociais, com a realização de eleições, com a cobrança de impostos, com a condução efetiva da diplomacia e o com o desempenho das principais atividades de defesa nacional. Segundo o grupo, “é irrelevante se a função inerentemente governamental é desempenhada pelo próprio Estado ou por algum agente privado a serviço do governo”254.




    Com relação à caracterização da usurpação, o Grupo Internacional de Peritos concordou que um Estado “não pode realizar funções inerentemente governamentais exclusivamente reservadas a outro Estado, no território deste último”255. Um exemplo disso é o exercício de funções policiais dentro das fronteiras de outro Estado, na ausência de alocação de autoridade sob o direito internacional ou consentimento256. A título de ilustração, se um Estado conduz uma operação de aplicação da lei contra um botnet257, para obter provas de processo criminal assumindo o controle de seus servidores de “comando e controle”, localizados em outro Estado, sem o consentimento deste, o primeiro Estado violou a soberania deste último, porque a operação usurpa uma função inerentemente governamental, reservada exclusivamente ao Estado territorial sob o Direito Internacional. Segundo o grupo de peritos, deve-se ter em mente que essa conclusão se deve “exclusivamente à natureza jurídica internacional da atividade em questão”258. Suas consequências, na esfera jurídica interna, dependem das leis internas dos Estados envolvidos259.




    Embora o Grupo Internacional de Peritos tenha concordado que uma violação da soberania geralmente exige que a operação cibernética em questão ocorra ou se manifeste em “infraestrutura cibernética dentro dos limites territoriais do Estado afetado”260, o grupo dividiu-se sobre se uma operação cibernética que, supostamente violaria a soberania de um Estado, por interferência ou a usurpação de uma função inerentemente governamental, precisaria afetar, necessariamente, uma infraestrutura localizada naquele Estado-alvo. A maioria dos peritos adotou a posição de que, nesse caso particular, “a soberania é violada, independentemente de onde a operação cibernética ocorre ou se manifesta”261. Para eles, o fator determinante é se “as operações maliciosas interferiram nas funções qualificadas como inerentemente governamentais”262. Por exemplo, a Estônia anunciou o estabelecimento das chamadas “embaixadas digitais” que permitem ao Estado fazer backup de dados governamentais críticos em outros Estados263. A interferência com tais dados, de maneira que afete o desempenho da Estônia quanto às suas funções inerentemente governamentais, representaria, na opinião da maioria, violação dessa regra. O grupo de peritos reconhece que “a operação cibernética em questão também poderia violar a soberania do Estado onde a infraestrutura está localizada, com base no fato de que ocorre no território soberano deste último”264.




    Ainda em relação à situação abordada no parágrafo anterior, alguns peritos, ao contrário, defenderam a visão de que “tais operações devem ocorrer ou se manifestar no território de um Estado-alvo ou plataforma soberana pertencente a ele265, para se constituir em uma violação”266. Eles raciocinaram que, de outra forma, “a soberania que é, por definição exclusiva, nesse caso, e referente a, pelo menos, dois Estados estaria implicada pelo ato tanto do Estado o qual exerce a função inerentemente governamental bem como do Estado onde a infraestrutura cibernética está localizada”267.




    Pela visão do Grupo Internacional de Peritos, “a usurpação de uma função inerentemente governamental difere da intervenção ilícita, pois a primeira lida com funções inerentemente governamentais, enquanto a segunda envolve o domaine réservé268, conceitos que se sobrepõem a um grau, mas que não são idênticos”269. Além disso, o grupo destaca que “a intervenção requer um elemento de coerção”270. Por exemplo, no caso acima mencionado de aplicação extraterritorial da lei, o elemento coercitivo está ausente, uma vez que o Estado em que a atividade ocorre não é obrigado a agir de maneira involuntária ou abster-se involuntariamente de agir de maneira específica. Percebe-se que se inicia, nesse ponto, outra zona cinzenta extremamente complexa, uma vez que envolve a interpretação de detalhes que, em primeira análise, guardam similaridade muito grande entre si.




    Para Kilovaty271, ao subordinar a regra de não-intervenção a um padrão próprio de coerção, o Manual de Tallinn 2.0 tem uma postura sub inclusiva e sub protetora aos interesses essenciais do Estado. Para o autor, as operações cibernéticas exigiriam uma definição mais assertiva de “não-intervenção” que se afastasse deste padrão de coerção apresentado pelo Manual. Essa norma não condenaria categoricamente todas as interferências, mas sim proporcionaria uma reavaliação de quais operações cibernéticas prejudicam significativamente os assuntos internos e externos de um Estado, incluindo a integridade eleitoral, a soberania territorial e política, a autodeterminação e muitos outros valores que o Direito Internacional há muito reconhece e defende de influência externa indevida272.




    Em suma, seguindo a análise da regra 4, no que tange a questão da localização da origem da operação cibernética maliciosa, o Grupo Internacional de Peritos considerou que:




    As operações cibernéticas de um Estado podem constituir uma violação da soberania de outro Estado, qualquer que seja à base dessa violação, independentemente de as operações serem lançadas do território do Estado que executa a operação, do território do Estado de destino, do território de um terceiro Estado, do alto mar, do espaço aéreo internacional ou do espaço sideral. Qualquer dano causado à infraestrutura cibernética a bordo de uma plataforma que goza de soberania, por força de tratado, é similar a uma violação da soberania do Estado-alvo, não importa onde a plataforma possa estar localizada..273




    Em relação às consequências das operações cibernéticas maliciosas, o Grupo Internacional de Peritos concordou que, se a operação cibernética maliciosa de um Estado for projetada para resultar em consequências que possam violar a soberania de outro Estado, em caso de falhas — por exemplo, devido a medidas defensivas eficazes ou porque a operação realmente falhou — a soberania deste último não será considerada violada. Os peritos concordaram que, para que a soberania seja violada por uma operação cibernética maliciosa, as consequências visadas devem manifestar-se obrigatoriamente274.




    Para o grupo275, “uma operação cibernética, realizada ou atribuível a um Estado, que não se destina a resultar em consequências que violem a soberania de outro Estado, mas que as gera mesmo assim, constitui-se em violação da soberania do Estado-alvo”. Por exemplo, se um Estado realiza espionagem cibernética276 contra uma rede localizada em outro Estado e a operação não se destina a resultar em consequências que violam a soberania do referido Estado, mas as consequências, no entanto, mesmo assim, ocorrem, a soberania do último Estado foi violada. Da mesma forma, “se um Estado realiza uma operação cibernética contra outro Estado, mas essa operação inesperadamente reflete-se em Estados terceiros, causando danos no nível necessário para que se qualifique a ação como uma violação da soberania”277, de fato se configurará a violação da soberania em relação a esses terceiros Estados, apesar da natureza não intencional da operação e da imprevisibilidade do dano. Segundo consta no manual, “a intenção não é um elemento determinante para que se caracterize a violação da soberania de um Estado”278.




    Não obstante os interesses geopolíticos que estão em jogo, a normatização do ciberespaço segue seu difícil caminho. Como afirma Schmitt279, tendo em vista a relativa “infância” das operações cibernéticas bem como a escassez de práticas estatais, os peritos do Manual de Tallin 2.0 “concordaram em se limitar a abordagem das regras do manual como lex lata, uma vez que lex ferenda estava estritamente fora dos limites”, assim como a especulação sobre como a lei se desenvolveria no futuro.




    O Grupo Internacional de Peritos reconheceu que os Estados parecem estar, cada vez mais, preocupados com operações cibernéticas que resultem em severas perdas econômicas ou que afetem infraestrutura crítica280. No manual, há um caso hipotético no qual um Estado descobre um malware que monitora transações em seu mercado de ações nacional. A operação cibernética é revelada publicamente, fazendo com que a confiança no mercado de ações caia, resultando em graves perdas financeiras. Outro caso hipotético refere-se ao de outros Estados que realizam operações cibernéticas para monitorar atividades na infraestrutura crítica de outro Estado. O Estado-alvo teme que as informações adquiridas possam ser usadas para facilitar operações cibernéticas disruptivas ou destrutivas. Conforme descrito pelo grupo de peritos, embora não exista prática estatal que estabeleça a uniformidade, a duração, a frequência ou a significância necessária para justificar a conclusão de que tais operações, por mais severas que sejam, qualificam-se como violações do princípio da soberania, de acordo com a lex lata, as declarações dos governos parecem indicar que uma abordagem baseada em consequências é, cada vez mais, constante e favorecida pelos Estados. No entanto, o Grupo Internacional de Peritos concordou que essa abordagem não era lex lata.




    Os peritos reconheceram que “os crimes cibernéticos não são capazes de violar a soberania de um Estado, a menos que Estados estejam envolvidos no cometimento de tais crimes ou que os crimes possam ser atribuídos a um Estado” e estabeleçam os outros critérios para a violação dessa regra281. Como exemplo, citam o roubo de Bitcoins, por um grupo de crime organizado, agindo por conta própria. Para esse caso, o grupo de peritos afirma que não foi violada a soberania de Estado algum. Por outro lado, se um Estado instruir282 um grupo de crime organizado a realizar uma operação de DDoS, em larga escala, contra servidores de correio governamentais de outro Estado, que prejudique as comunicações oficiais por e-mail daquele Estado, por um longo período, “haverá violação da soberania do Estado, porque o ato é atribuível a um Estado e interfere com uma função inerentemente governamental”283.




    Ainda sobre a regra 4, “um Estado pode consentir a outro Estado a realização de operações cibernéticas284 que, sem tal consentimento, violariam sua soberania”285. O grupo de peritos apresenta um caso no qual atores não estatais estão envolvidos em atividades cibernéticas maliciosas, no território de um Estado, contra este mesmo Estado. O Estado que sofre a ação não tem capacidade técnica para pôr fim a essas atividades e, portanto, solicita a assistência de outro. As operações cibernéticas subsequentes do Estado que dará a assistência, no território daquele, não violariam a soberania deste, desde que as operações permaneçam dentro do escopo de seu consentimento286.




    A tentativa, feita pelo NATO CCD COE, de propor a construção de normas jurídicas para a regulamentação das operações cibernéticas é de extrema importância para a paz e a segurança internacionais. Porém, a existência de lacunas hermenêuticas em tais normas abre espaço para que Estados e atores não estatais possam explorá-las, a fim de exercerem influência ilícita em outros Estados, na busca de seus próprios interesses.




    Tal influência pode-se dar em qualquer campo do poder estatal — político, econômico, psicossocial, militar, científico e tecnológico — podendo trazer consequências que variam desde um simples prejuízo econômico, em decorrência do colapso do sistema bancário de um país, passando pela influência em pleitos eleitorais importantes, chegando ao colapso dos sistemas de controle de tráfego aéreo, o que pode causar morte generalizada de cidadãos nacionais287.




    Segundo o Grupo Internacional de Peritos, como visto na seção anterior, “as operações cibernéticas são realizadas por pessoas, que utilizam meios físicos, os quais estão estruturados por componentes lógicos”288. Todas essas dimensões estão ao alcance do Direito, quer seja em âmbito interno ou internacional. Dessa forma, na prática, uma operação cibernética maliciosa pode se originar de território de um Estado ou, até mesmo, de território não sujeito à jurisdição de Estado algum e utilizar meios físicos e lógicos de inúmeros Estados, para afetar, de forma prejudicial, um Estado-alvo. Isto não apenas dificulta a atribuição de responsabilidade, como também facilita a utilização de atores não estatais que atuem, veladamente, sob patrocínio de um Estado.




    Conforme anteriormente abordado, para a construção do Manual de Tallinn 2.0, foi desenvolvido um grande esforço de adaptação do Direito Internacional às peculiaridades das operações cibernéticas. Tal tarefa parece ser impossível, quando se compara a velocidade de transformação das operações cibernéticas com a velocidade de transformação do Direito — um paradoxo que foi assumido pelos Estados poderosos e detentores de alta capacidade tecnológica, pertencentes à maior aliança militar do planeta, a OTAN, apenas por um motivo: o ciberespaço nivela o poder e a geopolítica mundial e pode ser a ferramenta para instabilidade do planeta.




    Fica claro o esforço dos peritos no sentido de adaptar o paradigma westfaliano, que está basicamente fundamentado na territorialidade, às peculiaridades das operações cibernéticas. A tarefa de utilizar a territorialidade do Estado para o estabelecimento de governança do ciberespaço, aos mesmos moldes que ela é utilizada para a evidência de soberania do Estado, esbarra na permeabilidade e no alcance, quase sem controle, das operações cibernéticas. Entretanto, também fica claro que, de acordo com o grupo de peritos, a soberania é uma regra que, se violada, gera efeitos imediatos contra o Estado violador.




    1.3 PÓS-TERRITORIALIDADE: A PÓS-TERRITORIALIDADE E A DISRUPÇÃO DO MODELO WESTFALIANO




    Ao iniciar esta subseção, sugere-se uma reflexão em relação ao enfraquecimento do princípio da soberania. Interessante notar que, mesmo antes da chagada do ciberespaço, o princípio da soberania sofreu questionamentos por doutrinadores, como Hans Kelsen. Tendo sido construída para respaldar a existência fática do Estado, a soberania como realidade empírica apresentava mazelas que contraditavam sua própria prevalência. Mesmo assim, este princípio tem sido robusto suficiente para configurar a ordem internacional até os dias atuais. Entretanto, com o surgimento do ciberespaço, bem como sua utilização como ferramenta de ação geopolítica, trouxe-se à luz uma verdade inconveniente que aponta para o fato da soberania estar sendo, de certa forma, enfraquecida, principalmente em decorrência do viés de ação pós-territorial inerente ao ciberespaço. A forma pela qual os Estados se relacionam tem sido diretamente impactada pela evolução rápida da tecnologia da informação e este efeito tem causado reflexo na relação que o princípio da soberania tem com o ente estatal. Não se pode negar que o impacto da Era da Informação nas soberanias dos Estados nacionais tem sido cada vez mais real e palpável.




    O efeito disruptivo da TI nas relações entre Estados tem sido mais bem percebido naquilo que tange à invasão que as operações cibernéticas maliciosas realizam contra a territorialidade estatal, que figura como principal elemento jurídico que respalda a soberania do Estado. Como tem sido colocado, o ciberespaço não se contém em apenas um território específico, ele se derrama pelo planeta, dividindo suas infraestruturas físicas por diversas jurisdições nacionais, bem como programas e dados. Uma simples operação cibernética pode ser realizada de um determinado Estado, atravessar territórios de outros Estados e utilizar dados armazenados em outros, envolvendo, desta forma, uma grande quantidade de territórios. Tal fato vai impactar na forma pela qual o Direito, tanto internacional, como o nacional, abordará os fenômenos jurídicos decorrentes das condutas realizadas no espaço cibernético.




    Cada Estado nacional tem a autonomia para criar leis, normas e regulamentos que normatizem as condutas realizadas dentro de suas fronteiras; e o Direito Internacional público e privado se preocupa com a abordagem de condutas que envolvam comportamentos de Estados e condutas que se relacionam com indivíduos, mas que contenham elementos de estraneidade. Neste caminho, surge o debate em torno na pós-territorialidade inerente ao ciberespaço. A pós-territorialidade pode ser considerada um dos principais efeitos disruptivos da Era da Informação, que sofreu aceleração em sua dimensão com o avanço da inovação tecnológica.




    Um dos principais problemas jurídicos que a pós-territorialidade, como característica do ciberespaço, traz é a dificuldade para a operacionalização da jurisdição sobre condutas realizadas por meio do ambiente informacional. Fazendo alusão à dificuldade de jurisdição no ciberespaço, Saldan289 afirma que “as infinitas funcionalidades do espaço cibernético são engendradas a partir de conteúdo, tecnologias, sistemas e estruturas físicas que pertencem ou são compartilhados por governos e particulares”, com distribuição espacial peculiar que desafia a compreensão, pois a estrutura física do ciberespaço está “espalhada pelos cinco continentes, submersa ou no espaço sideral, em áreas de domínio público internacional, quando não estão em plataformas flutuantes, que podem ser utilizados para as mais diversas finalidades”290, inclusive ataques cibernéticos291, o que dificulta a identificação para atribuição, a realização da jurisdição e da persecução penal das condutas ilícitas.




    Algumas abordagens tentam considerar o ciberespaço como algo pertencente a um tipo de domínio público internacional. Neste sentido, Rezek292 afirma que “é da tradição doutrinária que a expressão domínio público internacional designe aqueles espaços cuja utilização suscita o interesse de mais de um Estado soberano – às vezes de toda a comunidade internacional – ainda quando sujeitos à incidência de determinada soberania”. O ciberespaço, por suas peculiaridades, em algumas circunstâncias especiais que evolvam apenas espaços internacionais, pode ser considerado domínio público internacional. Entretanto, tal designação só seria pertinente quando sua utilização não estivesse violando a soberania de algum Estado, pois, caso viole, o Estado violador será responsabilizado nos limites da violação perpetrada. O que mais ocorre na presente conjuntura é o uso do ciberespaço para a realização de condutas ilícitas que prejudicam Estados soberanos.




    Caracterizar uma violação de soberania, ou até mesmo um crime, utilizando-se de limites territoriais físicos, perfaz-se em uma tarefa mais fácil do que fazê-la quando a violação ou o crime ocorrem por meio de operação cibernética maliciosa. Isto se dá pelo fato de o ciberespaço possuir a característica pós-territorial de não se conter em limites físicos e geográficos. Quando se afirma que o ciberespaço pertence a um domínio pós-territorial, significa dizer que a territorialidade, que respalda a soberania do Estado, não é capaz de servir como marco jurídico para a compreensão e a abordagem das condutas ilícitas que são realizadas com a utilização do ciberespaço. Margulies293 acredita que “a lei internacional, que aborda a responsabilização do Estado, por ataques cinéticos no mundo real, é inadequada para lidar com a responsabilidade estatal, no que tange aos ataques cibernéticos” e tal fato está diretamente relacionado com a inadequação do princípio da territorialidade às condutas ilícitas que são realizadas pelo ciberespaço. Isto, não apenas devido à dificuldade de detecção e atribuição dos ataques cibernéticos externos, mas também pela facilidade que o atacante possui de controlá-los de forma velada, de mascarar o ataque, de homiziar sua verdadeira localização, dentre outros aspectos. Da mesma forma, a persecução penal de um crime cibernético que envolva pessoas e ativos cibernéticos espalhados por mais de uma jurisdição só terá sucesso por meio de cooperação interestatal.




    Desta forma, é fato que existe grande dificuldade de se normatizar condutas realizadas pelo ciberespaço, em virtude de tais condutas, em sua maioria, estarem relacionadas à pós-territorialidade, que figura como característica iminentemente inerente às operações cibernéticas. Isto tem reflexo tanto nos esforços de construção de regras para orientar a conduta dos Estados no ciberespaço, como também na preparação de acordos internacionais que busquem a cooperação internacional para a persecução penal de crimes cibernéticos. Para Watts e Richard294, uma das questões mais difíceis e prementes do esforço em andamento para adaptar o direito internacional aos domínios emergentes das relações internacionais é a de como a soberania territorial deve ser considerada “no mundo interconectado, ainda difuso; virtual, ainda material; novo, ainda onipresente do domínio do ciberespaço”. Mesmo divorciada do contexto único e legalmente desafiador do ciberespaço, a soberania territorial é um assunto extremamente complexo e enigmático, no âmbito do direito internacional. “Embora seja axiomaticamente fundamental para quase todos os assuntos e regras do direito internacional, a importação legal precisa do conceito de soberania territorial, do mundo real para o mundo virtual, se torna frustrantemente complicada, contextual e ilusória” (p.805, tradução nossa), segue Watts e Richard295 afirmando. A disrupção causada pelo ciberespaço na soberania é contundente e desafiadora.




    Ao abordar a questão da disrupção causada na soberania westfaliana, Onuf296 acredita que, na evolução do conceito de soberania, a finalidade de atender às demandas cada vez mais complexas das relações internacionais fez com que tal conceito se tornasse, gradativamente, mais difícil de compreensão. Por sua vez, Watts e Richard297 afirma que aplicar o conceito de soberania, de maneira coerente e fundamentada, vem-se mostrando tarefa imensamente difícil. Para ambos os autores, essa dificuldade tem sido agravada em contextos que carecem de padrões profundamente enraizados ou estabelecidos pela prática estatal, principalmente naquilo que concerne à territorialidade consagrada pelo paradigma westfaliano.




    Ao alcançar a soberania, a disrupção trazida pela Era da Informação colocou em evidência a dificuldade de se conciliar os aspectos geográficos do conceito com os aspectos jurídicos. Pois, se a territorialidade figura como evidência de jurisdição para que o Estado nação alcance os fenômenos jurídicos que estejam dentro de seu território, como este mesmo Estado deve se comportar em relação aos fenômenos jurídicos gerados por condutas realizadas em seu território, mas que surtem efeitos em outra jurisdição (ou também em relação àquelas condutas perpetradas de outras jurisdições) e na sua jurisdição nacional? A resposta paro tal questionamento se torna ainda mais difícil quando um Estado ocupa um dos polos da conduta ilícita. Por este motivo, se faz necessário a análise do fenômeno da pós-territorialidade.




    1.3.1 O fenômeno cibernético da Pós-territorialidade




    Como já exposto, a territorialidade figura como conceito central da ideia de jurisdição e soberania, que se desenvolveu após a assinatura da série de tratados conhecidos como Paz de Westfália, em 1648. Segundo Caporaso298, o modelo de Estado territorial, como existe hoje, decorreu da consolidação de um governo central ligado ao agrupamento de diferentes domínios semifeudais de governo, que se transformou em uma ordem institucional única, com uma autoridade pública centralizada. Neste sentido, Bastos Junior299, ao discorrer sobre o sistema de governo territorial, aponta como característica marcante desse sistema a consolidação da autoridade em torno de um domínio público “construído no interior de autênticos enclaves territoriais, bem delineados, fixos e mutuamente excludentes”.




    Fato é que, fruto deste processo pós westfaliano, surgiu o Estado territorial, com fundamento firme no princípio da soberania, que vigora até os dias atuais. Neste sentido, Bastos Junior300 ressalta, categoricamente, que a soberania é “um conceito monolítico, como um atributo dos Estados que deva ser aferido em critérios absolutos: ou o Estado detém a soberania, ou não é um Estado”. Como abstração lógica desta assertiva, cabe ressaltar que a territorialidade301 é peça fundamental para a afirmação da soberania e neste caminho “a organização política é territorial, ou seja, o alcance normativo da autoridade pública circunscreve-se ao interior de determinados espaços geograficamente delimitados”302.




    Appadurai303 afirma que existe uma crise em andamento no Estado nação, facilitada pela globalização. Segundo o autor, “a constituição do Estado-nação pressupõe o isomorfismo entre povo, território e soberania legítima, que se encontra ameaçado pelas formas de circulação de pessoas características do mundo contemporâneo”. Bem como para Bastos Junior304 “a compreensão da soberania, em termos absolutos, não tem sido capaz de conferir sentido à existência concreta de instâncias decisórias para além do Estado-nação”.




    Desta forma, fica nítido que, com a chegada do século XXI e todos os fenômenos políticos, jurídicos e sociais por ele introduzidos, a territorialidade do Estado-nação vem perdendo força em decorrência da transformação do planeta em uma “aldeia global”. Appadurai305 acredita que as concepções modernas de cidadania, relacionadas intimamente ao universalismo democrático, tendem a demandar um povo homogêneo com conjuntos padronizados de direitos, mas a base cultural do Estado-nação, construída desde o início da sociedade internacional, exige que haja discriminação entre diferentes categorias de cidadãos, mesmo dentro do mesmo contexto territorial.




    Neste sentido, Appadurai306 acredita que a soberania do Estado-nação, no século XXI, sofre pressão constante de uma série de atores307 físicos que se deslocam em fluxos, ou até mesmo deslocam fluxos de mercadorias pelos territórios nacionais, muitas vezes sem o devido controle. Para Bastos Junior308, a concorrência desta gama de atores tem minado a autoridade estatal e comprimido sua autonomia, fazendo com que o conceito de soberania seja relativizado em algumas situações.




    Em relação ao conceito de soberania, Krasner309 acredita na possibilidade de existência de concepções parciais de soberania, já MacCormick310 advoga pela necessidade de se compreender a existência de graus diferenciados de exercício de poderes soberanos e, por sua vez, Litfin311 defende o conceito de “negociação da soberania”, como parte da estratégia dos Estados em manter, ao menos, alguns de seus atributos soberanos. Desta forma, fica cada vez mais claro que o Estado-nação, no século XXI, sofre para manter a ideia de soberania territorial inalterada, pois “as metáforas territoriais para a concepção de nação persistem, em parte, porque nossas próprias ideias de coerência cultural tornaram-se imbricadas com o senso comum sobre a nação”312. Sobre esta questão, Appadurai313 discorre falando o seguinte:




    O motivo que leva o Estado e a nação a desenvolver aparentemente diferentes relações com o território é crítico para o argumento central deste ensaio e requer alguma elaboração, em especial porque nem todos os Estados-nações são igualmente ricos, etnicamente coerentes, internamente justificados ou globalmente reconhecidos. Uma vez que todos os aparatos estatais enfrentam, de uma forma ou de outra, a realidade de populações que se movem, fluxos de mercadorias legais ou ilegais e movimentos maciços de armas através de fronteiras, o que podem realisticamente monopolizar é muito pouco, exceto a ideia do território como elemento diacrítico crucial da soberania.




    Este fenômeno de enfraquecimento da força das fronteiras nacionais, que se iniciou em decorrência de movimentos migratórios causados por fugas em massa de pessoas de áreas de conflitos, escassez de alimentos ou catástrofes naturais, tem sido acompanhado por um outro fenômeno relacionado à Era da Informação, que desafiam a autoridade da jurisdição do Estado em seu espaço vital. Para Appadurai314 apenas os Estados entre os principais jogadores da cena global realmente necessitam da ideia de soberania baseada em territorialidade, e, neste caminho, o assédio causado pelos novos fenômenos jurídicos da Era da Informação pressionam as estruturas de poder dos Estados nacionais, com a finalidade de buscar maior proatividade na resposta à tais fenômenos.




    Não obstante toda esta pressão, relativa a era pós-territorial, que vem se consolidando cada vez mais, Hert e Thumfart315 lembram que durante o período do modelo clássico westfaliano, o ordenamento jurídico dos Estados nacionais fornecia o marco regulatório para suas políticas, suas economias e sociedades. Entretanto, desde seu desenvolvimento por Jean Bodin, no século XVI, o conceito de soberania esteve, pelo menos em retrospecto, fortemente relacionado ao controle efetivo, a identidade e, em parte, às qualidades herméticas de um território.




    Segundo Appadurai316, na medida em que aparecem fraturas visíveis entre espaço local, translocal e nacional, o território como base para a lealdade, bem como o sentimento nacional, está cada vez mais divorciado do território como lugar da soberania e controle estatal da sociedade civil. Os problemas de jurisdição e lealdade estão cada vez mais desvinculados. Tal fato pode ter um reflexo negativo para o futuro do Estado-nação, na sua forma clássica, na qual os dois são imaginados como coexistentes e como e sustentando mutuamente317.




    Sobre esta questão, Caporaso318 acredita que as fronteiras do Estado territorial, bem como suas estruturas de autoridade doméstica, têm sofrido um processo progressivo de desacoplamento, em decorrência das recorrentes invasões de domínio reservado ao ordenamento jurídico dos Estados nacionais por parte de autoridades externas. O autor segue ainda afirmando que o aparato decisório das instituições nacionais vem sendo “ameaçado” por práticas de instituições supranacionais, em especial, por meio de mecanismos de judicial review319 que subvertem, dramaticamente, a ideia de capacidade última de decidir reconhecida, pelo Sistema de Westfália, aos Estados soberanos. Na visão de Bastos Junior320 este processo de enfraquecimento da soberania estatal conduz ao que ele denomina de “insurgência de um espaço de transnacionalização do universo jurídico”, segundo o qual “as estruturas de autoridade da ordem jurídica doméstica são colocadas em xeque por estruturas de autoridade de outros níveis não estatais”.




    Percebe-se que que o enfraquecimento da soberania estatal no século XXI empurra os Estados nacionais para uma nova era pós-territorial e pós-westfaliana, na qual o desbalanceamento de poder na ordem internacional, associado com as características sub-reptícias do ciberespaço, contribuem para a consolidação de um ambiente de incerteza e insegurança, que poderá levar a ordem internacional para um situação de total letargia institucional, caso os esforços de normatização do ciberespaço não sejam suficientes para imprimir segurança jurídica e manter o equilíbrio volátil de poder no planeta.




    Para Owen321, o escopo pós-territorial do ciberespaço criou uma crise do Estado na era digital. Neste sentido, com o advento do ciberespaço este movimento de enfraquecimento da soberania territorial se agravou, uma vez que o ambiente informacional proporcionou “o desenvolvimento de formas não-estatais de organização macropolítica tais como grupos de interesse, movimentos sociais e lealdades transnacionais já existentes”322. Entretanto, isso tem um custo para a sociedade internacional como um todo, pois, este novo paradigma enfrentado pelos Estados nacionais abarca os efeitos mais perversos da globalização, tais como crimes cibernéticos, violações de direitos humanos, interferências estatais ilícitas, bem como um novo tipo de conflito armado que se desenvolve hodiernamente no ambiente informacional. Em suma, a capacidade de interação extraterritorial possibilitada pelo ciberespaço traz consigo o surgimento de conflitos jurídicos complexos, que são agravados pela dinâmica que o poder exerce na ordem internacional.




    Owen323 acredita que, por enquanto, o desafio da inovação disruptiva não significa ainda o fim do Estado, mas sugere que o Estado está em declínio, expondo leis, ética, normas de comportamento e estruturas hierárquicas que surgiram em meio a um conjunto mais antigo de tecnologias como restrições. Dito de outra forma, o Estado está perdendo seu status de “mecanismo preeminente para a ação coletiva”324. Onde costumava ser ele, o Estado, o detentor do monopólio virtual sobre a capacidade de moldar o comportamento de muitas pessoas, este não é mais o caso.




    Sobre a relação entre ciberespaço e pós-territorialidade, Hert e Thumfart325 afirmam que a Internet é baseada em uma infraestrutura material que ocupa um determinado território. Neste sentido, seria errado falar da não aderência à territorialidade por parte da Internet. Entretanto, segundo Hert e Thumfart326, a elevada distribuição de dados que a Internet possibilita, pode, em última instância, equivaler, na verdade, a uma consideração de pós-territorialidade dos dados, uma situação em que, para os autores, não faz sentido pensar em dados como algo que ocupa um território físico e identificável. Portanto, se a pós-territorialidade realmente existe, o ciberespaço pode ser considerado como um domínio promotor de tendências que são, em princípio, pós-territoriais, na medida em que a distribuição local, simultaneamente, limita e amplia o campo possível de ação do Estado327.




    Owen328 acredita que uma nova classe de capacitados pela tecnologia digital, que ele chama de “inovadores disruptivos”, agora são capazes de influenciar o comportamento de um grande número de pessoas, sem muitas das restrições e responsabilidades sociais que se desenvolveram em torno da ação do Estado. Essas restrições, que a teoria da disrupção trata como fraquezas, têm sido historicamente pontos fortes das sociedades democráticas: elas responsabilizam o governo e garantem que ele opere dentro do estado de direito e dentro dos limites das normas morais e éticas vigentes. É claro que existem vários graus de sucesso dentro dessa estrutura, mas a ideia de representação coletiva, via governança institucional, é o que separou as sociedades democráticas modernas da anarquia329. Neste sentido, o efeito disruptivo do ciberespaço na governança e no controle do Estado sobre padrões éticos e morais tem enfraquecido consideravelmente, levando, em algumas situações, a contestação da própria democracia e seus valores.




    Como reação à crise estatal da pós-territorialidade, relacionada ao advento do ciberespaço, Hert e Thumfart330 apresentam uma abordagem que se refere a um “trilema” a ser solucionado: (1) Ou os Estados aceitam um cenário de anarquia cibernética331, e aceitam perder a soberania, em seu próprio território, devido às restrições, em termos de jurisdição executiva impostas à sua soberania pela pós-territorialidade do ciberespaço; (2) Ou, em reação a esta grave ameaça, adotarão uma política de hiper soberania, pois, uma vez ajustada ao domínio pós-territorial do ciberespaço, sua soberania se transformará em uma hiper soberania332 sem normatização, que estará fadada a criar conflitos internacionais e domésticos, devido ao seu alcance extraterritorial e a correspondente capacidade de alcance extra legal — e m grande medida, trata-se de uma reação à anarquia cibernética, sendo uma mera adaptação das capacidades de imposição à era digital; e (3) Como última e mais extrema consequência se dará a balcanização do ciberespaço333. Neste cenário crítico os Estados tentam “reterritorializar” cada vez mais o âmbito pós-territorial da Internet, adotando políticas de “geobloqueio”, relocação de dados e regulamentações vinculadas ao seu próprio território, o que figura como uma grave ameaça a função cultural e científica da a Internet aberta334.




    Verdade é que a tecnologia digital capacitou indivíduos e grupos a fazerem coisas que anteriormente apenas Estados e grandes instituições poderiam realizar. Segundo Owen335, essas tendências que enfraqueceram o poder do Estado — uma vez que os Estados foram programados para dissuadir — fortaleceram um novo conjunto de atores que estão bem-posicionados para promover os direitos e liberdades dos indivíduos. Entretanto, tais atores em rede não são mais vinculados moralmente em comparação com aqueles que operam dentro do sistema estatal tradicional. Eles podem usar seu poder de várias maneiras, para fins altruístas ou maliciosos336. De todas as consequências da pós-territorialidade do ciberespaço, a possibilidade de mudança deste eixo de poder figura como uma das mais preocupantes. O Estado se encontra enfraquecido e sem muita chance para reverter este jogo, pelo menos até que a normatizam alcance as operações cibernéticas.




    1.3.2 Disrupção: violência quando o limite não é a destruição




    O discurso sobre o Plano de Cibersegurança dos EUA, do Presidente Obama, em maio de 2009, foi elucidativo no sentido de esclarecer a posição dos EUA, em relação ao potencial das armas cibernéticas. Durante esse discurso, ele afirmou que ferramentas cibernéticas como spyware, malware, spoofing, phishing e botnets seriam todas “armas de disrupção em massa”337. Segundo Kilovaty338, as armas sempre foram consideradas destrutivas por natureza, entretanto, com sua brincadeira com o termo mais familiar “armas de destruição em massa”, Obama destacou o caráter diferente das ameaças cibernéticas, ao mesmo tempo em que destacou o potencial de certas ferramentas cibernéticas para causar destruição em massa. Neste sentido, as novas armas da Era da Informação são ou usadas para fins estratégicos e coercivos, podendo apoiar operações militares em andamento, ou podem ter o único propósito de causar danos, medo e pânico se utilizadas por organizações terroristas. Fato é que existe agora uma nova forma de violência, que não é necessariamente cinética, mas afeta muito mais do que uma mera inconveniência.




    Os historiadores identificaram duas maneiras de ver o Estado: filósofos políticos como Hobbes, Rousseau e Locke sustentavam uma visão contratualista do Estado — isto é, sem a existência do estado (ou seja, no “estado de natureza”), haveria uma base para a anarquia e o caos em todos os lugares. De acordo com a ideia hobbesiana de “guerra de todos os homens contra todos os homens” em que a vida era “solitária, pobre, sórdida, brutal e curta”, é necessário ter um “poder comum para manter todos eles em temor”339. Isso levou então à criação de um “contrato social” ou um acordo implícito, entre indivíduos da sociedade, com a finalidade de empoderar o Estado e estabelecer direitos e responsabilidades, uns em relação aos outros: “Em algum momento de sua história, certos povos espontânea, racional e voluntariamente renunciaram às suas soberanias individuais e se uniram com outras comunidades para formar uma unidade política maior que passou a ser chamada de Estado”340. Definições mais contemporâneas de Estado concentram-se no Estado como uma estrutura organizacional com o monopólio do uso da violência. Owen341 ressalta que, ao contrário da visão contratualista, que localiza a origem do Estado no conflito entre indivíduos, a visão predatória se concentra no conflito entre o Estado e seus cidadãos. Para Owen342, na visão predatória, o Estado usa sua vantagem comparativa sobre o uso da violência para fazer cumprir leis e regras sobre seus cidadãos.




    Essa ideia está intimamente relacionada à noção do sociólogo Charles Tilly343 sobre o “Estado como crime organizado”, em que as elites e os líderes trabalham juntos para manter o status quo obtendo receita e impondo seu poder aos cidadãos. Essa visão sustenta que os governantes do Estado são atores egoístas, maximizadores e racionais que estão interessados em sua própria sobrevivência e, assim, restringem qualquer coisa que possa parecer uma ameaça ao seu monopólio sobre o poder. Tilly344 vê os Estados como “organizações diferenciadas e relativamente centralizadas, cujos funcionários, mais ou menos, reivindicam com sucesso o controle sobre os principais meios concentrados de violência dentro de uma população que habita um grande território contíguo”. O economista Douglas North345 é ainda mais direto: “Um Estado é uma organização com vantagem comparativa em violência, estendendo-se por uma área geográfica cujos limites são determinados por seu poder de tributar os constituintes”.




    Desde seus primórdios das civilizações, o ser humano utiliza-se da violência como ferramenta para solução de suas controvérsias. Mesmo após se organizar em nichos sociais, esta prática parece ter ganhado mais força. Neste caminho, as sociedades vêm se adaptando para conseguirem prevalecer a lógica da força e da violência. Portanto, a construção de mecanismos organizacionais e jurídicos, que sejam altamente desenvolvidos, bem como visões ideológicas “que autorizam, regulam e legitimam a violência, [são a] razão pela qual a subjetividade moderna não pode ser entendida sem referência à violência organizada”346.




    Por outro lado, Owen347 argumenta que o ato de tornar o mundo digital uma ameaça e uma arma, ao mesmo tempo, permite que o Estado o trate como um objeto de guerra e confunde os limites entre beligerantes e cidadãos. Juntamente com o poder derivado da crescente sofisticação do Estado, nesse espaço — seja por meio da automação, da biometria ou das novas formas de controle social e da violência que elas possibilitam —, há motivos para questionar a narrativa de empoderamento da sociedade.




    Entretanto, de forma paradoxal, os mecanismos que regulam e limitam o emprego da violência, no convívio social, são os mesmos que “podem normalizar e naturalizar a sua presença na sociedade”348. Neste caminho, o Direito Internacional, principalmente na sua vertente voltada para os conflitos armados, exerce este papel de “martelo e bigorna”, tentando estabelecer limites para que o Estado se utilize de suas prerrogativas de detentor exclusivo do monopólio da violência, ao mesmo tempo que respeita o limite desta prerrogativa.




    O Estado-nação possui uma relação íntima com a violência organizada. As próprias concepções clássicas do surgimento do Estado apontam o monopólio da violência como uma das condições fundamentais de seu surgimento e prevalência como instituição permanente. Os estudos científicos que se prestam a abordagem do tema apontam para duas principais vertentes de estudo: a primeira que toma como ponto de referência a clássica definição weberiana que ressalta a capacidade do Estado soberano de monopolizar o uso legítimo da violência dentro de determinadas fronteiras territoriais349; e a segunda é caracterizada pelo estudo do comportamento do Estado quando em suas relações com seus entes congêneres, que acredita que a “violência organizada é uma característica do moderno sistema de Estados soberanos, sendo destes também o monopólio do uso legítimo da violência fora de seus respectivos limites territoriais”350.




    1.3.3 “Disruptivo” ou “Destrutivo”?




    Kilovaty351 explica que o escopo da palavra “disruptivo” é mais bem descrito por seu contraste com “destrutivo”. Segundo ele, as operações cibernéticas disruptivas não causam efeitos cinéticos diretos, ou porque os efeitos cinéticos realmente não existem ou porque não podem ser, causalmente, ligados à operação cibernética inicial. No caso das operações cibernéticas destrutivas, no entanto, causa-se efeitos cinéticos diretos352. Applegate353 classifica ataques “cibercinéticos” como a classe de ataques cibernéticos que podem causar danos físicos diretos ou indiretos, ferimentos ou morte apenas por meio da exploração de processos e sistemas de informação vulneráveis. Os efeitos indiretos dos ataques “cibercinéticos” possuem nexo de causalidade com a operação de origem.




    Kilovaty354 ressalta que, embora não haja uma definição amplamente reconhecida ou autorizada para conceituar as “operações cibernéticas disruptivas”, existem algumas definições propostas, que podem ser uteis para entender os efeitos da “disrupção”. Por exemplo, a National Initiative for Cybersecurity Careers and Studies (NICCS) define “disrupção” em seu glossário como “[um] evento que causa interrupção não planejada em operações ou funções por um período de tempo inaceitável”355. Já o Michigan Cyber Disruption Response Strategy descreve “disrupção” como sendo:




    um evento que provavelmente causará ou está causando danos a funções e serviços críticos nos setores público e privado, prejudicando a confidencialidade, integridade ou disponibilidade de informações eletrônicas, sistemas de informação, serviços ou rede obras; e/ou ameaçar a segurança pública, minar a confiança pública, ter um efeito negativo na economia do estado ou diminuir a postura de segurança do estado356.




    Outra definição, avançada por Brown e Tullos357, simplesmente estabelece que uma “disrupção cibernética” é ação que tem como propósito “interromper o fluxo de informações ou a função dos sistemas de informação sem causar danos físicos ou ferimentos”.




    Segundo Kilovaty358, existem vários critérios para a construção dessas definições de “operações cibernéticas disruptivas”. Primeiro, é necessário que um certo evento ou incidente se inicie, no ciberespaço. Isso significa que ou a operação é iniciada com o uso de sistemas de computador, que transmitem pacotes de dados; ou uma determinada ferramenta maliciosa é criada separadamente e depois distribuída fisicamente. Em segundo lugar, o dano precisa ser de natureza disruptiva. Deve, portanto, tornar determinados serviços, atividades ou funções indisponíveis como resultado do incidente. Pode haver uma grande variedade de funções afetadas, incluindo acesso a sistemas de informação críticos, acesso à Internet, acesso a certas redes de computadores, mau funcionamento do sistema operacional. Tais efeitos, que são causados diretamente pela operação cibernética, podem resultar em efeitos de secundários e até mesmo de terciários. Em terceiro lugar, os efeitos interruptivos precisam ser de natureza violenta359. Naturalmente, certas interrupções são mais severas do que outras, mas não se deve confundir o conceito de “ataque cibernético”, estabelecido pelo Manual de Tallinn 2.0, que será abordado no capítulo 3, com o conceito de “operações cibernéticas disruptivas”, que está sendo aqui discutido. Conforme Droege360 coloca:




    No entanto, uma interpretação excessivamente ampla do termo ‘ataque’ significaria que todas as interferências em sistemas de computadores civis equivaleriam a ataques: a interrupção de comunicações por e-mail, ou redes sociais, de reservas online, ou sistemas de compras etc., que são, essencialmente, sistemas de comunicação com ataques provavelmente iriam além do escopo do que foi previsto pelas regras sobre a condução das hostilidades. Essas regras tradicionalmente buscam evitar danos à infraestrutura civil que se manifestam no mundo físico, não interferindo na propaganda, na comunicação ou na vida econômica. No mundo de hoje, a confiança da vida civil em sistemas de comunicação confunde essas linhas, e não é fácil distinguir entre o que é ‘mera’ comunicação e o que vai além.




    Por exemplo, derrubar sites governamentais críticos é muito mais sério do que derrubar um site de compras online. A avaliação sobre a interrupção ser ou não violenta será determinado, contextualmente, e caso a caso. Contudo, Kilovaty361 ressalta que a avaliação deve levar em conta três critérios: (1) a essencialidade do alvo interrompido para o dia a dia dos civis; (2) o escopo da disrupção, a quantidade de indivíduos e organizações afetados pela disrupção; e (3) a duração da operação, presumindo-se que os efeitos duradouros são mais prováveis de serem violentos.




    1.3.4 Tipos de disrupção




    a) Operações que interrompem o acesso à Internet e outros serviços:




    A operação disruptiva pode ser realizada para incluir interrupções na Internet ou em outros serviços de suporte online. O acesso à Internet e aos serviços online é essencial para o bom funcionamento das sociedades em todo o mundo, e o Direito deve proteger sua disponibilidade, que já figura como um direito essencial da humanidade. Desta forma, para exemplificar, considere o caso real do ataque de negação de serviço distribuído (DDoS), que foi direcionado à rede da Rutgers University, tendo causado interrupções maciças nos serviços de Internet da Rutgers362. As ferramentas da universidade, que são utilizadas por alunos e professores, não estavam disponíveis devido a esse ataque cibernético. Esse tipo de operação cibernética, que interrompe o acesso à Internet em uma grande instituição educacional, é considerada uma operação disruptiva, pois a perturbação causada pelo evento põe em risco o interesse do bom funcionamento de uma instituição acadêmica363. Se uma operação cibernética tão perturbadora como esta ocorresse em um contexto de conflito armado, as consequências poderiam ser de longo alcance e duração;




    b) Operações que afetam a funcionalidade dos sistemas de computador:




    As operações cibernéticas disruptivas também podem prejudicar a funcionalidade de sistemas e redes de computadores. Operações cibernéticas que afetam a funcionalidade de computadores, sistemas de computador e redes podem causar efeitos muito breves, temporários ou permanentes. Se a perda de funcionalidade exigir a substituição do hardware, essa operação cibernética seria de natureza destrutiva, pois causaria danos físicos aos componentes do sistema de computador visado. Se, no entanto, essa perda de funcionalidade for devida a um ataque DDoS que inunda o sistema de destino com solicitações, tornando-o inoperável, a perda de funcionalidade é muito breve ou temporária. Outros tipos de ataques podem causar perda de funcionalidade por períodos mais longos, digamos, se a ferramenta usada for um vírus muito sofisticado, que interfere no funcionamento adequado do sistema de destino. A discussão sobre se a interrupção da funcionalidade dos sistemas de computador se qualifica como “ataque” foi debatida pelo Grupo Internacional de Especialistas (UNGGE) do Manual de Tallinn 2.0, sobre o Direito Internacional Aplicável à Guerra Cibernética. O Manual afirma:




    Dentro do Grupo Internacional de Peritos, houve extensa discussão sobre se a interferência por meios cibernéticos na funcionalidade de um objeto constitui dano ou destruição para os fins desta Regra. Embora alguns dos Peritos tenham a opinião de que não, a maioria deles foi de opinião que a interferência na funcionalidade se qualifica como dano, se a restauração da funcionalidade exigir a substituição de componentes físicos. Considere uma operação cibernética direcionada contra o sistema de controle baseado em computador de uma rede elétrica de distribuição. A operação faz com que a rede pare de operar. Para restaurar a distribuição, o sistema de controle ou seus componentes vitais devem ser substituídos. A operação cibernética é um ataque para a maioria364.




    Segundo os especialistas do Manual de Tallinn 2.0, a perda de funcionalidade só pode ser considerada como resultado de um “ataque cibernético” se estiver relacionada também a danos físicos. Para Kilovaty365, essa afirmação não considera a funcionalidade dos sistemas de computador como um valor autônomo e importante. Ou seja, o que se quer é também proteger os sistemas informáticos da perda de funcionalidade, independentemente se ela está ou não relacionada a ocorrência de danos físicos366.




    c) Operações que manipulam, alteram ou excluem dados:




    Certas operações cibernéticas disruptivas podem ter como alvo dados, quer os dados estejam hospedados em determinados sistemas de computador, online ou em redes classificadas. Como aponta a Estratégia de Segurança Cibernética do Reino Unido:




    um número crescente de adversários está procurando usar o ciberespaço para roubar, comprometer ou destruir dados críticos. A escala de nossa dependência significa que nossa prosperidade, nossa infraestrutura principal, nossos locais de trabalho e nossas casas podem ser afetados367.




    Os dados estão se tornando um ativo de grande importância, em quase todas as sociedades e, se comprometidos, podem representar uma ameaça maior à segurança nacional e ao bem-estar dos civis em geral. O Manual de Tallinn tratou do cenário de dados serem alvo de um ataque, apresentando a opinião de alguns membros do IGE:




    Alguns dos Peritos na maioria assumiram ainda a posição de que a interferência na funcionalidade se estende a situações em que a reinstalação do sistema operacional, ou de dados específicos, é necessária para que a infraestrutura cibernética desempenhe a função para a qual foi projetada. Eles apontaram em particular para a infraestrutura cibernética criada especificamente para executar funções específicas, por meio da manipulação ou confiança em dados específicos. Se, como resultado de uma operação cibernética de exclusão ou alteração de dados, a infraestrutura não puder desempenhar a função pretendida, a operação em questão, na visão desses Especialistas, equivale a um ataque368.




    Isso, no entanto, representa a visão minoritária. A maioria acredita que operações cibernéticas que alteram ou destroem dados civis, sem gerar essas consequências, não são ataques sob o estado de direito atual e são, de fato, legais369. Assumindo que os dados são um objeto, as operações contra dados civis seriam proibidas. A questão de saber se os dados podem ser qualificados como “objeto civil”, no contexto dos conflitos armados, no entanto, está sujeita a extensos debates370.




    1.4 CONCLUSÃO PARCIAL




    O ciberespaço tem transformado as relações de poder, na sociedade internacional, consolidando-se como um valioso ativo. As peculiaridades que acompanham o espaço cibernético figuram como vantagens competitivas na realização de operações cibernéticas maliciosas de viés geopolítico. Tal dinâmica tem contribuído para a abertura de zonas cinzentas que não são bem resolvidas pelo Direito Internacional posto.




    A dinâmica hobbesiana das relações internacionais está se repetindo nas relações internacionais cibernéticas. A luta incessante pelo poder, bem como a busca da prevalência de interesses individuais tem gerado incerteza, imprevisibilidade e instabilidade. O poder estatal tem sido constantemente desafiado por meio de operações cibernéticas maliciosas.




    O poder estatal se desdobra em cinco expressões que coexistem e se completam, entre si, formando um todo consolidado. O ciberespaço possui flexibilidade para atingir expressões de forma segregada, o que permite que Estados possam desgastar e minar o poder estatal de oponentes por meio da realização de ações indiretas e veladas. As características do ciberespaço dificultam a atribuição e a persecução de condutas ilícitas.




    O poder se traduz, em resumo, na capacidade de realizações de intentos, na competência para afetar comportamentos e na capacidade de resistência à pressões. Com a Era da Informação o Estado não monopoliza mais a capacidade de influenciar, dividindo-a com outros atores nacionais e internacionais. O poder cibernético é relacional, dinâmico e situacional e está disponível com facilidade. O poder cibernético possui também a facilidade eliminar óbices à consecução de interesses nacionais, de uma forma mais sub-reptícia.




    O ciberespaço tem sido utilizado como ferramenta de guerra e um dos seus principais alvos tem sido a soberania do Estado nação. A utilização do ciberespaço, como arma de guerra, tem gerado crises na sociedade internacional. Tais crises são agravadas na medida em que o Direito Internacional não apresenta respostas assertivas em relação às mesmas. Antigas práticas ilícitas, como violação de soberania, espionagem e interferência ilícita estão sendo flexibilizadas com a utilização do ciberespaço. O Direito Internacional cibernético emergente não considera a espionagem como prática ilícita, entretanto, entende que o ciberespaço pode ser utilizado como ferramenta de violação de soberania e de coerção para perpetração de interferência em assuntos da reserva de domínio dos Estados.




    Hans Kelsen371 critica a supervalorização do princípio da soberania, em virtude de tal princípio não admitir um poder superior ao poder estatal. Isto, na visão de Kelsen, dificulta o estabelecimento de uma norma fundamental para o Direito Internacional que pudesse colocar todos os ordenamentos nacionais sob sua subordinação. A visão de Kelsen foi derrotada, e o uso malicioso e descontrolado do ciberespaço pode provar que Kelsen poderia estar certo.




    A pós-territorialidade enfraquece a soberania estatal. Tal fenômeno ganhou força com o advento do ciberespaço. O ciberespaço não se contém em território, apesar de estar sujeito às jurisdições nacionais onde suas camadas se localizam (técnica, lógica e social). O fenômeno da pós-territorialidade cibernética enfraquece a ação do Estado na medida em que faz com que ele perca o protagonismo, bem como porque permite que grupos de pressão, atores privados e movimentos sociais atuem pelo ciberespaço. A pós-territorialidade também afeta a formação de lealdade nacional.




    Existem teóricos que defendem que o Estado terá que aceitar a relativização da sua soberania. Já outros acreditam em anarquia cibernética, hiper soberania ou balcanização do ciberespaço. O fato de o Estado não figurar mais como ator principal na dissuasão da sociedade e na promoção de direitos e liberdades dos indivíduos enfraquece o seu papel frente ao cenário nacional e internacional.




    As operações cibernéticas disruptivas são tão gravosas como as destrutivas. A base jurídica que se forma privilegia o enquadramento das operações cibernéticas maliciosas destrutivas, em virtude da evidência material que ela deixa. Entretanto, a disrupção figura como um novo tipo de violência, com o potencial devastador e capaz de obter ganhos políticos. A carência de normatização para as operações cibernéticas disruptivas, que operam aquém do chamado “limite do dano”, estão sendo largamente utilizadas por Estados que exploram as zonas cinzentas do emergente direito internacional cibernético.




    Caminhando adiante, o trabalho apresentará no próximo capítulo uma análise minuciosa do ciberespaço, ressaltado seu potencial, sua composição, suas capacidades técnicas, suas características peculiares, sua relevância para o contexto geopolítico atual. O ciberespaço é o campo de batalha da guerra cibernética, das ações criminosas e do jogo geopolítico. Tentar compreender suas nuances e particularidades se faz importante para sua abordagem jurídica.
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