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PRESENTACIÓN



Agradezco sinceramente la invitación a escribir la presentación de este libro por parte de María Lorena Flórez Rojas, directora del Grupo de Estudios en Internet, Comercio Electrónico, Telecomunicaciones e Informática (GECTI) de la Facultad de Derecho de la Universidad de los Andes. Para cumplir este honroso encargo, resultaba inevitable hacer una retrospectiva de lo que ha sido este grupo de estudios, compuesto por grandes profesionales y amigos, que con su desinteresado aporte a la discusión de temas sensibles del derecho y las tecnologías han contribuido a la producción de importantes investigaciones y discusiones que hoy son de referencia obligada, no solo de los estudiosos del derecho, sino, incluso, en pronunciamientos de nuestras altas corporaciones, y docentes nacionales e internacionales.


Este libro con el que hoy celebramos el vigésimo aniversario del GECTI no es producto aislado de una iniciativa dirigida simplemente a esta conmemoración, sino que es fruto del esfuerzo continuado de sus miembros por compartir y discutir temas trascendentales en este mundo tan dinámico del derecho, a partir del desarrollo de tecnologías disruptivas que hoy nos plantean grandes retos.


 En efecto, este grupo de estudios que buscaba concitar una labor colectiva y armónica por generar y difundir conocimiento en temas de tecnología llega este año a su vigésimo aniversario, cuando de la mano de su anterior director y fundador, el profesor Nelson Remolina Angarita, se echó a andar un proyecto que, como muchos de los grandes proyectos, no fue ni planeado ni desarrollado al detalle para su iniciación. Tal como lo conversábamos con el profesor Remolina rememorando lo que han sido estos veinte años, simplemente el mundo empezó a hablar en esas calendas, y aún antes, de temas de tecnología y derecho, sin que infortunadamente países como Colombia pudieran acceder con facilidad a literatura sobre la materia, a menos que fuera en inglés. A partir de esa realidad nació el GECTI.


De allí que esta idea ha sido desarrollada por la generosa y desinteresada contribución de un grupo de profesionales expertos en sus áreas, que le dieron vida y continuidad a esta iniciativa que hoy tiene en su caudal innumerables publicaciones, congresos y seminarios, cursos de educación continua y, por supuesto, presencia a nivel internacional de miembros del grupo en actividades académicas en otras universidades e instituciones de gran relevancia.


Hoy recordamos cómo en el 2002, de la mano de Legis, publicábamos temas de desmaterialización del documento electrónico, habeas data, evidencia digital, comercio electrónico e internet, modelos de negocios y contratos en internet, aspectos tributarios del comercio electrónico, la propiedad intelectual en el entorno digital, temas de jurisdicción y competencia en materia de conflictos nacidos en internet, protección de las bases de datos electrónicas, nombres de dominio, entre otros temas. Y en el 2003, también con Legis, tratábamos temas de gobierno electrónico, ciberdelincuencia, soberanía estatal en internet, videovigilancia, televisión por satélite y, en fin, otros tantos estudios juiciosos sobre temas de gran relevancia en el mundo del derecho y la tecnología en su momento y hoy en día.


En esta oportunidad, tengo el placer de presentar esta publicación, que —como lo decía al inicio— es producto de la contribución de un grupo de profesionales que ha logrado darle continuidad a esta gesta colectiva, desarrollando importantes investigaciones que hoy son de gran relevancia a nivel global. Esta obra resulta de gran trascendencia pues fue escrita durante un año lleno de retos personales para todos los autores, teniendo en cuenta la situación global actual. Sin embargo, este esfuerzo demuestra que ellos no solo se enfocan en presentar los avances en sus materias de investigación, sino que también buscan proponer aspectos innovadores en la educación, la regulación y las buenas prácticas.
 

Encontraremos temas como el que nos presentan Jeimy J. Cano M., Paula Gutiérrez Arboleda y Dámaso Javier Vicente Blanco, quienes abordan las nuevas cibercompetencias de que deben disponer los profesionales del derecho, así como los jueces y legisladores. Tal como lo manifiestan los autores, hoy más que nunca resulta inconcebible el ejercicio de la profesión sin el tratamiento de datos personales y lo que ello conlleva por virtud del desarrollo tecnológico, motivo por el cual se aborda no solo el estado actual y los retos que se presentan, sino también propuestas concretas que contribuyen a producir los cambios que se requieren para tratar con propiedad aspectos de la seguridad de la información y protección de datos personales.


Carolina Herrera Hincapié, por su parte, aborda el tema del big data como tecnología disruptiva en Colombia e invita a reflexionar sobre el papel de tecnologías de la información como el big data en el día a día de las personas, para concientizarlas sobre sus beneficios y riesgos, y los derechos de los cuales son beneficiarios como titulares de los datos, entendidos estos últimos como la materia prima para el correcto funcionamiento de este tipo de tecnologías y su constante mejora.


El flujo masivo de información nos invita a analizar los beneficios y riesgos derivados de su explotación. Por este motivo, el presente artículo además de abordar el estado actual de la regulación en Colombia, propone un conjunto de prácticas y códigos de conducta que les permitan a los titulares de la información una sana explotación de sus datos.


Por su parte, José Fernando Sandoval Gutiérrez trata un tema inevitable en estas discusiones y es el atinente a la inteligencia artificial (IA), esta vez enfocada en los mercados y el régimen de competencia. La incursión de la inteligencia artificial en todos los ámbitos de la vida es innegable; por ello, sus implicaciones en las normas existentes en materia de competencia obligan a discernir sobre el futuro de tales normas y su aplicación frente a comportamientos en el mercado que pueden o no resultar desleales a partir del uso de esta tecnología.
 

Los servicios financieros tampoco han sido ajenos a la evolución tecnológica, de allí que Catalina Guío Español nos presente un interesante estudio relativo a estas nuevas tecnologías financieras y modelos de negocios, que si bien buscan la innovación y la competitividad, deben adelantarse bajo parámetros que logren la estabilidad financiera, pero también la protección a los consumidores. El análisis de lo que se ha hecho a nivel internacional frente a los sandboxes regulatorios resulta ser una figura exitosa en varios países, que sin duda deberá tenerse en cuenta en el futuro próximo, como una forma de abordar los desafíos planteados por las Fintechs.


Finalmente, nuestra directora, María Lorena Flórez Rojas, examina un tema de absoluta relevancia en la actual sociedad de consumo, considerando que el consumidor actual ha venido desarrollando comportamientos diversos frente a las tecnologías, donde los algoritmos muchas veces han influenciado, o no, la decisión de consumo. A lo largo de este capítulo se analiza el comportamiento del consumidor con relación a la intervención tecnológica de los algoritmos en los procesos de compra en línea y cómo la inteligencia artificial, combinada con procesos de consumo, puede llegar a afectar las decisiones de los mismos consumidores, ya sea de manera consciente o inconsciente. Las ventajas de la IA son innegables, pero los inconvenientes que produce no pueden dejarse de lado, y su análisis debe darse sin duda alguna para evitar, entre otras, la vulneración de derechos de los consumidores y las afectaciones propias de la alteración en la capacidad de decisión en la adquisición de productos y/o servicios. Si a eso le sumamos el aumento vertiginoso del comercio electrónico, el tema resulta ser más sensible; aspectos como el suministro de información previa y clara, la calidad y garantía de los productos y servicios, la protección adecuada de la información del consumidor y la seguridad en los medios de pago obligan a analizar en profundidad el tema para la adecuada y eficaz protección al consumidor.


En consecuencia, hoy, como hace veinte años, en el GECTI continuamos discutiendo temas que nos retan en cuanto a su análisis y solución, y en los cuales el ejercicio del derecho nos obliga a ser dinámicos frente a realidades tecnológicas que ya son parte de nuestra cotidianeidad.


FELIPE RUBIO TORRES
Miembro del GECTI





CAPÍTULO I




LA IMPOSICIÓN DE CIBERCOMPETENCIAS EN EL EJERCICIO DE LA ABOGACÍA POR CUENTA DE LA PROTECCIÓN DE DATOS PERSONALES*



JEIMY J. CANO M. PAULA GUTIÉRREZ ARBOLEDA DÁMASO JAVIER VICENTE BLANCO


INTRODUCCIÓN


Es inconcebible el ejercicio de la abogacía sin el tratamiento de datos personales. Esto conlleva obligaciones legales y deontológicas. El mero hecho de ser indispensable para resolver un proceso judicial no faculta a los abogados implicados a decidir cómo recogerlos, conservarlos, compartirlos, transmitirlos, modificarlos o eliminarlos sin tener en cuenta los riesgos en materia de seguridad. Además, siempre que se contemplen datos personales la información debe ser manejada bajo los principios de accountability, licitud del tratamiento, lealtad, transparencia, exactitud, minimización, integridad y confidencialidad. Todos ellos priman en el nuevo orden jurídico-digital internacional, y no solo aplican para las empresas privadas u organizaciones del sector público, sino muy específicamente para los abogados desde la doble vertiente de sus obligaciones legales y deontológicas. Como cualquier profesional, los de la rama del derecho han visto transformarse dramáticamente su modus operandi en los últimos diez años por efecto de la digitalización y el desarrollo tecnológico, con el agravante de que en su caso tiene unas consecuencias que van más allá de la competitividad económica o la eficiencia productiva, puesto que repercuten legalmente en la vida de las personas y en el marco en que se desenvuelven todas las relaciones de un país, otorgando condiciones de estabilidad y garantías para el desarrollo.


Todas las obligaciones que se desprenden de este entramado legal afectan como empresas a los despachos de abogados. A su vez, todas las garantías que son exigibles determinan cambios en materia procesal y conllevan la asunción de medidas técnicas, organizativas y formativas, no solo para los especialistas en Legaltech, sino para todas las áreas del derecho.


Este capítulo aborda las medidas que resultan exigibles en materia de seguridad de la información y protección de datos personales a todos ellos, desde un abogado que trabaja de forma independiente, hasta una gran firma legal, a la vez que analiza las principales implicaciones de este derecho fundamental en los procesos jurídicos, intentando proponer unos estándares mínimos en materia de ciberseguridad, gestión de riesgos y comprensión de las nuevas tecnologías.


EL REGLAMENTO GENERAL DE PROTECCIÓN DE DATOS DE LA UNIÓN EUROPEA IMPONE NUEVOS ESTÁNDARES DE PRIVACIDAD EN EL MUNDO


El flujo masivo de datos personales en internet ha aumentado exponencialmente la cantidad y gravedad de riesgos y amenazas a la dignidad humana en las últimas décadas, lo que ha obligado a trabajar en defensa de los derechos individuales y a evitar la trivialización de dichos riesgos. Las respuestas constitucionales y normativas internacionales con fuerza de ley son ineludibles en el globo terráqueo. Internet es el gran instrumento contemporáneo del que la sociedad se sirve para ampliar sus capacidades de información y conocimiento, pero son necesarios nuevos derechos para asegurar que tratamientos no autorizados o directamente corruptos pongan en juego la libertad, dignidad y seguridad de la raza humana y de cada uno de sus componentes1.


Durante muchos años existió un desfase temporal entre la regulación y la innovación tecnológica, que dejaba al criterio de los juristas la forma de actuar frente a temas para muchos de ellos desconocidos. No obstante, un entramado de normas entre las que se destacan el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril del 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, por el que se deroga la Directiva 95/46/CE (Reglamento General de Protección de Datos [RGPD])2, la Ley Orgánica 3/2018, de 5 de diciembre del 2016, de Protección de Datos Personales y Garantía de los Derechos Digitales (LOPDGDD)3 (española), la directiva ePrivacy y su propuesta de reglamento, la Directiva 2016/680 de protección de datos personales en el proceso penal, la Directiva NIS4, el Reglamento General de Ciberseguridad, el Reglamento General de Protección de Datos No Personales, o la Ley de Secretos Empresariales (española), llegó para quedarse y ha dado un vuelco a la profesión del abogado, juez o notario como responsable y como encargado del tratamiento.


Este entramado legal, originado fundamentalmente en Europa, y que en principio solo afecta a los residentes europeos y a organizaciones y empresas que interactúen con ellos (aunque estén en Latinoamérica, Canadá, Oceanía o cualquier punto del globo), ha traído consigo la “consolidación de nuevos derechos y posibilidades, que a su vez provocarán una mejor circulación de datos, un aumento de la seguridad jurídica, nuevos métodos de resolución de problemas, y una regulación armonizada directamente vinculante”5, 6.


Todo ello se ha materializado en la redefinición de políticas de privacidad en todo el mundo, una revisión de las medidas de seguridad exigibles para datos personales básicos y sensibles y un rediseño de procesos con la privacidad por defecto en todos los sectores de actividad y, por supuesto, en el legal. En el primer año desde la entrada en vigor del RGPD surgieron nuevas políticas de protección de datos y/o ciberseguridad en Perú, Brasil, Chile, Uruguay e incluso territorios al otro lado del mundo, como Israel y Hong Kong7. En el 2021 surgió el Reglamento de Protección de Datos en Ecuador.


La puesta en marcha no ha sido fácil. Una encuesta realizada por Thomson Reuters en diciembre del 2017 y repetida en diciembre del 2018 en empresas de nueve países con un promedio de ingresos de 282 millones de dólares (en todo el mundo) y de 16 400 empleados reveló que cumplir con el RGPD es tan difícil o más de lo que esperaban (66 %); en consecuencia, la mitad acepta que no solo les consume gran parte de sus presupuestos para proteger la privacidad, sino que estos debían crecer hacia el futuro8. El 91 % se consideran conocedores del RGPD, pero apenas el 76 % reporta una comprensión más completa de las implicaciones de sus 99 artículos9, sin que necesariamente los estén abordando todos (de hecho, la mitad reconoce el riesgo de quedarse atrás en su aplicación).


Desde la implementación del RGPD, las empresas se están volviendo menos proactivas en sus políticas de captación de consumidores por motivos relacionados con la privacidad. Se destaca el caso de Estados Unidos, en donde un año atrás el 60 % de las empresas reportaba estrategias abiertamente diseñadas para captar consumidores, y a finales del 2018 únicamente lo hacía un 27 %. En términos globales la reducción fue menos drástica, al pasar del 42 % al 30 %. Las compañías estadounidenses encuestadas no solo se tornan más prudentes en sus estrategias de marketing, sino que más de la mitad (56 %) da por hecho que afrontará costos crecientes del compliance en privacidad para los años venideros, frente al 48 % global10. Además, a finales del 2018, el 61 % de las empresas consultadas aceptó que no disponía de las herramientas adecuadas para realizar el seguimiento a las regulaciones y obligaciones de participación de los consumidores que están surgiendo en diversas jurisdicciones geográficas11.


En Estados Unidos, este efecto dominó legislativo mundial en materia de privacidad y protección de datos ha dado origen a la Ley de Protección al Consumidor de California (CCPA), aplicable a partir del 1.° de enero del 2020, que a su vez ha inspirado otras en diez estados que están formulando sus propias normativas. La CCPA concede a los consumidores nuevos derechos sobre los datos personales. El segundo estado en conseguirlo ha sido Virginia. Su Ley de Protección de Datos de los Consumidores de Virginia (CDPA) se sancionó el 2 de marzo del 2021 y entrará en vigor en el 2023. Se espera que Colorado se convierta en el tercer estado de este país en aprobar una ley de privacidad integral. Cabe destacar que en Utah la Ley de Defensa Afirmativa de Ciberseguridad se sancionó el 11 de marzo del 2021 y que Washington, Oklahoma, Vermont y Nueva York, entre otros, han desarrollado propuestas de leyes de privacidad que aún no han logrado superar todas las instancias requeridas12. La multiplicidad de leyes en torno a la privacidad y protección de datos, cuyas definiciones y exigencias no siempre coinciden, ha llevado a las todopoderosas multinacionales que más se opusieron a la entrada en vigor del RGPD (como Google, Apple o Facebook) a solicitar una ley federal de protección de datos en Estados Unidos, que marque unas pautas claras por cumplir en toda la nación e impidan que cada estado imponga sus propias reglas de juego con normativas en algunos casos ambiguas y muy difíciles de cumplir13. Y aquí es donde un reciente análisis de The Economist apunta, muy acertadamente, que ante la dificultad de competir en materia de inteligencia artificial con Estados Unidos y China, el papel regulador de la Unión Europea es crucial como garante de la protección de datos personales y otros derechos fundamentales en todo el mundo14.


¿Cómo afecta esto a un abogado en Colombia? En un mundo interconectado, esta incesante aparición de normas en el mundo incrementa los costes de acceso de empresas y profesionales a nuevos mercados y eleva la incertidumbre jurídica. Por un lado, la situación de Silicon Valley en California concentra gran parte del desarrollo tecnológico de aplicaciones, gestores de bases de datos, comunicaciones, buscadores y dispositivos del mundo: Google, Apple, Yahoo, eBay, Adobe, Hewlett Packard (HP), Intel, Cisco, Oracle y Symantec. De manera similar, grandes empresas de ciberseguridad, industria TI, medios de comunicación y servicios en la nube, como Microsoft, Facebook y Amazon Web Services, están ubicadas en Virginia. Como consumidor, es prácticamente impensable que un abogado en Colombia, Estados Unidos o la Unión Europea ejerza sus funciones al margen de todos estos productos, aunque algunos no sean bien vistos a los ojos de las autoridades de protección de datos. Como profesional, el abogado que ejerza como compliance officer o data protection officer de una empresa cuyos clientes estén fuera de Colombia deberá conocer la legislación que se debe cumplir en cada uno de sus mercados de destino; en el caso de Estados Unidos, al regirse por normas de protección de datos diferentes según el estado, deberá aplicar la de cada estado al que quiera dirigirse.


Por ello, los analistas consideran necesario “establecer estándares universales de protección de datos, que permitan flujos internacionales de información con garantías efectivas, estableciendo un modelo uniforme a estos efectos a nivel europeo e internacional”15.


A pesar de la multiplicidad de legislaciones en protección de datos, los ciberriesgos para los despachos de abogados son globales, si bien, en muchos casos, los objetivos no son en sí mismos los profesionales del derecho, sino sus clientes. En el cuadro I.1 se recogen algunos de los mayores ciberataques padecidos por firmas de abogados alrededor del mundo y sus consecuencias. Estos ejemplos muestran que las firmas de abogados pueden ser objeto de los ciberdelincuentes con distintos fines: lucrativo (en el caso de Toronto), reputacional del propio despacho o sus profesionales, ideológico o político. Por medio de los abogados, los atacantes logran acceder en ocasiones a información privilegiada de sus clientes (como en los casos de Londres y Washington), o de altos cargos de gobiernos que pueden desestabilizar una o varias naciones a la vez (como en el caso de los papeles de Panamá). Otras veces van detrás de planes estratégicos, información financiera u otros secretos empresariales de grandes industrias (Nueva York), incluidos datos personales, que por el mero hecho de ser publicados o utilizados por terceros pueden beneficiar directamente a los atacantes o a competidores dispuestos a pagar por esa información.


Aquí entra en juego la necesidad de preservar legalmente la dignidad de las personas, introduciendo con el RGPD un cambio de paradigma. Tradicionalmente, las visiones de la privacidad de Estados Unidos y Europa han estado enfrentadas, puesto que, mientras que en la Unión Europea la protección de datos personales es un derecho fundamental con todas las garantías, en Estados Unidos se ha entendido durante décadas como un servicio de pago. Allí, algunas de las normas estatales vigentes buscan remedios posteriores a la violación de datos, en lugar de centrarse en medidas preventivas. Si el espíritu de la norma es esperar a que una empresa o despacho sea hackeado, antes de determinar que sus medidas de protección eran inadecuadas, seguirán estando desprotegidas la información de los clientes, la reputación del despacho y su continuidad en el negocio (al estar expuesto a tener que reparar a las partes perjudicadas o afrontar cuantiosas sanciones monetarias)16. Eso es lo revolucionario de la CCPA y de las demás leyes que se están creando en otros estados, máxime cuando la situación en Estados Unidos llegó al punto de que, en marzo del 2017, cuando el RGPD ya se había publicado y estaba en periodo de carencia, los republicanos aprobaron en el Congreso una ley que daba carta blanca a los proveedores de internet para almacenar y vender los datos de los usuarios sin su consentimiento17.




Cuadro I.1. Principales ataques contra firmas de abogados en el mundo






	Firma

	Lugar

	Consecuencias

	Año






	Jones Day

	Estados Unidos

	Revelación de secretos en la web oscura de clientes como Donald Trump, Optus y Singtel (telecomunicaciones) y chantaje al despacho.

	2021






	Grubman Shire Meiselas & Sacks

	Estados Unidos

	Revelación de secretos en la web oscura de clientes como Robert de Niro, Lady Gaga, Madonna, Rod Stewart, U2, Mike Tyson, Lebron James y Mariah Carey, y chantaje al despacho.

	2020





	
DLA Piper

	Reino Unido

	Atacado por un ransomware que paralizó la firma varios días; les pedían unos 300 dólares en bitcoines a modo de rescate.

	2017






	Mossak Fonseca

	Panamá

	Más de 11,5 millones de documentos publicados (más de 2,6 tb de datos). Reveló el mayor fraude fiscal conocido, con consecuencias en todo el mundo; se vieron afectados ciento cuarenta altos dirigentes políticos y personalidades públicas de cincuenta países diferentes que participan o han participado en sociedades offshore, entre ellos doce jefes y exjefes de Estado.

	2016






	Cravath, Swaine & Moore y Weil Gotshal & Manges

	Estados Unidos

	Intercambio de información privilegiada que incluía fusiones planificadas, lo que permitió a sus usuarios ganar más de cuatro millones de dólares.

	2016






	48 grandes bufetes

	Estados Unidos y Reino Unido

	46 bufetes en Estados Unidos y dos en el Reino Unido fueron alertados de ataques desde Ucrania por parte del hacker Oleras, que ofrecía servicios de phishing en su contra en un sitio web ruso. Según el Wall Street Journal, esto estaba relacionado con las infracciones de marzo del 2016 contra los principales bufetes de abogados.

	2016






	
39 Essex Street

	Reino Unido

	39 Essex Street fue atacada cibernéticamente. Booz Allen Hamilton, empresa consultora de tecnología, informó que el ataque muy probablemente provino del grupo ruso Oso Energético, patrocinado por el Estado. Este grupo estuvo vinculado a la piratería de empresas de servicios públicos en Estados Unidos y Europa en el 2014.

	2014






	Bufete canadiense

	Canadá

	Un bufete fue atacado por un virus informático que robó una cantidad de seis cifras de su cuenta fiduciaria. Los hackers instalaron un virus troyano para acceder a las contraseñas de las cuentas bancarias de la empresa.

	2012






	Wiley Rein

	Estados Unidos

	Wiley Rein, uno de los bufetes de abogados más grandes de Washington, d. c., fue hackeado, al parecer, por agentes chinos patrocinados por el Estado. Según Bloomberg News, los hackers querían información relacionada con SolarWorld, el fabricante alemán que produce paneles solares, cuyos sistemas fueron pirateados casi al mismo tiempo.

	2012







Fuentes: Debra Cassens Weiss, “Jones Day Is Hit by Vendor Data Breach; Hackers Post Files They Claim Were Stolen from the Law Firm”, 17 de febrero del 2021, https://www.abajournal.com/news/article/jones-day-is-hit-by-vendor-data-breach-hackers-post-files-they-claim-were-stolen-from-the-law-firm. Joe Tidy, “Hackers Hit A-List Law Firm of Lady Gaga, Drake and Madonna”, BBC News, 12 de mayo del 2020. Julie Sobowale, “Six Major Law Firm Hacks in Recent History”, ABA Journal (marzo del 2017). “Los principales líderes políticos de ‘Los Papeles de Panamá’”, ElDiario.es, 3 de abril del 2016, https://www.eldiario.es/economia/politicos-mundiales-aparecen-Papeles-Panama_0_501500208.html.


Nota: La American Bar Association (ABA) es el equivalente al Colegio de Abogados de Estados Unidos, del que son miembros voluntarios 410 000 profesionales del derecho.





En esta lucha de poder que enfrenta los intereses economicistas con los derechos fundamentales, la Unión Europea nunca ha estado en condiciones de imponer reglas fuera de su territorio. Sin embargo, el tamaño del mercado europeo es suficientemente grande para no ser despreciado por ninguna de las multinacionales de Silicon Valley ni por otras, como Facebook o Huawei (que hasta la entrada en vigor de esta legislación podían salir indemnes después de vulnerar los derechos de los residentes europeos, pues, a pesar de haber fallos en su contra, al no estar obligadas a tener sede fiscal ni responsable legal en Europa, los afectados tenían que enfrentar pleitos contra ellas en sus países de origen, con los inasumibles costes que ello suponía). Las autoridades de la Unión Europea supieron aprovechar esta situación forzando un vuelco mundial al exigir que todos los actores que quisieran mantener sus operaciones con ciudadanos residentes en Europa se vieran obligados a fijar un responsable legal en territorio europeo y cumplir, como cualquier empresa europea, el riguroso RGPD. Como ninguna gran multinacional tecnológica quería quedarse sin el trozo europeo del pastel, las empresas estadounidenses tuvieron que adherirse al Privacy Shield (Escudo de Privacidad para las transferencias internacionales de datos desde la Unión Europea hacia Estados Unidos) y comprometerse a sumarse a las empresas cumplidoras, a pesar de no estar obligadas por sus legislaciones de origen. En este sentido,




[...] el Parlamento Europeo tuvo en cuenta la jurisprudencia del Tribunal de Justicia en una materia tan sensible para la representación electiva de la ciudadanía como es la que concierne al nivel de protección del que gozan los ciudadanos europeos ante las empresas y autoridades estadounidenses. Así ha sido el caso, en todo lo relativo al acceso equitativo a recursos administrativos y jurisdiccionales ante eventuales lesiones de su privacidad en la masiva transmisión electrónica de datos personales que ha experimentado el impacto de la revolución tecnológica e informacional, en un momento de la historia en que la seguridad ha emergido como nunca como prioridad política —en consecuencia al flagelo del crimen organizado, el terrorismo global y la “radicalización” de la amenaza yihadista—, con una fuerza de choque sobre nuestros ordenamientos (y sobre el frágil equilibrio “libertad/seguridad”) inédita hasta el tiempo presente18.





Pero las garantías ofrecidas por este escudo no resultaron suficientes para todos. En julio del 2020, el Tribunal de Justicia de la Unión Europea invalidó el Privacy Shield motivado en que la normativa interna estadounidense relativa al acceso y la utilización de los datos transferidos desde la Unión Europea, por parte de sus autoridades, no se rige por el principio de proporcionalidad, cuando de medidas de vigilancia masiva se trata, ni tampoco confiere a los interesados derechos exigibles a las autoridades estadounidenses ante los tribunales19.


Este capítulo toma como estándar de cumplimiento el RGPD por haber sido la punta de lanza para la regulación de la privacidad, que ya se ha materializado y se va a seguir imponiendo en muchos países, para devolver a los ciudadanos los derechos sobre su información personal y obligar —bajo el principio de accountability y desde la perspectiva del análisis de riesgos— a empresas, gobiernos y organizaciones de todo el mundo a implementar altos estándares técnicos, organizativos, contractuales y formativos en materia de seguridad de la información y derechos de los titulares de los datos. Muchas multinacionales ya ponen en sus políticas de privacidad el RGPD como su modelo y pretenden cumplirlo a escala mundial20.




Las facultades de control del RGPD refuerzan la posición jurídica de los interesados con la introducción del derecho al olvido y la consolidación de los derechos de rectificación, oposición y limitación del tratamiento... no obstante, en el éxito o fracaso del sistema de garantías del RGPD, el responsable del tratamiento juega un papel determinante, como lo hará, en caso de ser designado voluntariamente o por obligación, el delegado de protección de datos, que en calidad de mediador puede contribuir a ponderar los intereses del titular de los datos con los del responsable del tratamiento21.





Lo anterior podría llegar a evitar incluso la intervención de la autoridad de control. Además, la introducción del




[...] Derecho a la Portabilidad, en cuanto manifestación del derecho a la autodeterminación informativa, puede ser de gran utilidad en la consecución de un espacio de libre circulación de datos mejor conectado, especialmente en materias como la asistencia sanitaria transfronteriza o la investigación biomédica, al facilitar la transmisión de datos de salud y genéticos, que el interesado haya consentido tratar y transferir22.





Es de esperar que una sociedad tan garantista en materia legal como la colombiana, cuya legislación en cuanto a protección de datos personales (Ley 1581 del 2012 y Decreto 1377 del 2013) se inspiró en la Directiva 46/1995 de la Comisión Europea23, establezca a corto plazo modificaciones en el nuevo reglamento, pues si bien incorpora como el RGPD el principio de accountability y la posibilidad de hacer transferencias internacionales de datos supeditada al cumplimiento de una serie de garantías, resulta insuficiente para asegurar las medidas exigibles para proteger los datos de carácter personal frente a los últimos desarrollos tecnológicos y su rápida evolución, los derechos digitales de los ciudadanos en general y los trabajadores en particular, el derecho al acceso universal a internet y su principio de neutralidad. También es muy importante el papel que desempeñan los delegados de protección de datos en el cumplimiento del RGPD y la LOPDGDD en las empresas y organizaciones privadas con riesgos específicos y de todos los entes del sector público. A nuestro entender, hace falta equiparar de manera más formal la figura del oficial de protección de datos contemplada en la Guía para la implementación del principio de responsabilidad demostrada de la Superintendencia de Industria y Comercio24 con la del delegado de protección de datos del RGPD, y crear un esquema de certificación que profesionalice este perfil, así como introducir otras novedades legales (entre otras, derecho de portabilidad, obligación de reportar brechas de seguridad con consecuencias para los derechos y libertades de las personas en un plazo perentorio a la autoridad de protección de datos, y nuevas categorías de datos personales25) para que Colombia cuente con estándares similares a los europeos y pueda ser incluida en el listado de destinatarios declarados de nivel adecuado para transferencias internacionales de datos personales por la Comisión Europea26, por el impacto que esto tiene en el comercio bilateral (UE-Colombia). Además, esto podría tener repercusión positiva en las relaciones entre Colombia y otros países en los ámbitos comercial, turístico, de defensa de derechos fundamentales, atracción de inversión extranjera directa y de cooperación internacional.


En materia de garantía de los derechos digitales se toma como referencia la LOPDGDD española27, por ser la primera que, tras actualizar la normativa nacional en cumplimiento del RGPD28, vincula la protección de datos personales con los derechos digitales de los usuarios. Estos últimos incluyen el derecho a la neutralidad de internet, al acceso universal a internet, a la seguridad digital, a la educación digital, a la protección de los menores en internet, a la rectificación en internet, a la actualización de informaciones en medios de comunicación digitales, a la intimidad y al uso de dispositivos digitales en el ámbito laboral, a la desconexión digital en el ámbito laboral, a la intimidad frente al uso de dispositivos de videovigilancia y de grabación de sonidos en el lugar de trabajo, a la intimidad ante la utilización de sistemas de geolocalización en el ámbito laboral, al olvido en búsquedas de internet y en servicios de redes sociales, a la portabilidad en servicios de redes sociales y al testamento digital29. Sin duda alguna, el ejercicio de los derechos digitales parte de la capacidad de los ciudadanos de entender los riesgos a los que se exponen por el uso de medios digitales en las distintas facetas de su vida y los propios derechos que en este sentido les están legalmente garantizados, por lo que la nueva formación en el uso y la seguridad de medios digitales en el sistema educativo español es todo un acierto30. Más adelante abordaremos la necesidad de ir más allá creando planes de concienciación y formación en ciberseguridad y protección de datos, específicos para los profesionales del derecho.


CONDUCTAS INSEGURAS Y SUS CONSECUENCIAS


Podemos considerar una debilidad del despacho de abogados frente a sus clientes, sus empleados, las autoridades y la propia competencia cualquier medida técnica, organizativa o formativa que debía haber implementado para asegurar la confidencialidad, disponibilidad e integridad de los datos personales y la información sensible de cuyo tratamiento es responsable o encargado, pero no lo ha hecho, o lo ha hecho deficientemente.


Algunas de estas medidas estaban contempladas en normativas anteriores. Por ejemplo, en España, los abogados, en el ejercicio de su profesión, están obligados a cifrar el fichero de clientes en razón de los artículos 18 y 24 de la Constitución española y del artículo 5 del Código Deontológico español31 (más adelante haremos un paralelismo con la normativa Colombia). Más recientemente, “el art. 104 del Reglamento 1720/2008 nos obligó a cifrar los mensajes por e-mail referidos a resoluciones judiciales”32 y otras informaciones sensibles de los interesados. pero no siempre se cumplía porque “enviar mensajes en abierto es mucho más cómodo para el que los manda y también para el que los recibe”33.


El planteamiento ahora es diferente: en el caso que nos interesa, el abogado será el responsable, quien decidirá si manda correos electrónicos o no, si lo hará cifrándolos, o no. Deberá hacer un análisis de la situación, estudiar el estado de la ciencia (pidiendo informes a peritos informáticos), el riesgo (probabilidad y gravedad), el contenido y el contexto. Leerá el RGPD, concretamente el artículo 32.1.a. Dejará los criterios y las conclusiones de esta reflexión por escrito en un registro de las actividades del tratamiento (art. 30.1). Y con todo ello actuará. Y responderá si decidió mal y produjo daños o se vulneraron derechos de los interesados. O no producirá daños, pero podrá haber gastado tanto dinero en seguridad que su cuenta de resultados se verá afectada34.


En ese escenario, puede sorprender que no todos los profesionales del derecho entiendan la trascendencia de cifrar el fichero de clientes y la información confidencial proporcionada por ellos mismos o por sus contrapartes. Sin embargo, en nuestra experiencia, otras medidas que parecen tan lógicas, como implementar una política de mesas limpias, o almacenar los expedientes en soporte físico dentro de armarios ubicados en áreas de acceso protegido, con puertas cerradas con llave u otro dispositivo equivalente, tampoco se evidencian en todos los despachos.


Cuando tratamos con abogados, nos encontramos con que muchos de ellos equiparan seguridad de la información con confidencialidad, de suerte que si cifran la información (en algunos casos usando mecanismos poco fiables), tienen instalado un antivirus (algunos de ellos ni siquiera licenciado) y trabajan con el mismo personal en el que confían desde hace años, creen que están cumpliendo con sus deberes deontológicos y legales. No obstante, el uso de software antivirus no es suficiente para descubrir sofisticados ataques, que a veces no se detectan en un promedio de trescientos días35.


En nuestra experiencia, en algunos despachos son comunes prácticas inseguras como no hacer copias periódicas de seguridad, o realizarlas en una USB o un disco duro externo, sin hacer pruebas de restauración (no solo se puede estropear, sino extraviar), no tener cifrada esa copia, no cerrar su despacho bajo llave, compartir información sensible usando cualquier servicio o aplicación que encuentren en internet, sin valorar sus riesgos, comunicarse con frecuencia con clientes y colaboradores por mensajería instantánea (WhatsApp o Telegram, entre otras) citando o adjuntando fotos o imágenes personales; imprimir documentos con información confidencial en cualquier copistería (sin cerciorarse del nivel de seguridad de sus redes, de la formación de su personal ni mucho menos firmar con ellos un contrato de encargado del tratamiento que les exija borrar la información impresa de la memoria de sus equipos u otras medidas de seguridad pertinentes).


Estas son apenas algunas de las conductas inseguras más frecuentes entre los abogados que no han estudiado a profundidad la normativa vigente en materia de ciberseguridad y protección de datos personales o, al menos, no han recibido formación cualificada o investigado sobre ello. Cabe citar otras, como:




	No disponer de un inventario de activos de información coherente, sin el que resulta imposible determinar las medidas de seguridad necesarias.


	No contar con un análisis de riesgos metódico y ajustado a la realidad, que permita priorizar las medidas de seguridad necesarias y las modificaciones en los procedimientos de trabajo en el despacho.


	Contratar encargados del tratamiento o mantener los actuales sin solicitarles ninguna garantía de su parte en materia de seguridad de la información, ni verificar todas las medidas técnicas, organizativas y formativas que serían exigibles (lo cual es de esperar cuando ellos mismos no las han implementado, pero también sucede entre los despachos que sí lo han hecho y no se cercioran de que sus encargados también lo hagan).


	No formar correctamente a la plantilla del despacho en materia de ciberseguridad y protección de datos personales y secretos empresariales a nivel usuario. De hecho, si el empleado o becario firma dicho compromiso sin haber sido debidamente formado y, como consecuencia de ello, un incumplimiento ocasiona una pérdida o difusión ilegítima de la información, el convenio puede declararse directamente nulo por abuso de la posición de poder del empleador frente al empleado.
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