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    Prefácio




    “Conhecimento é poder”
Thomas Hobbes (1588-1679)




    Envaidecida e honrada pela agradável incumbência em prefaciar os dois volumes da obra “Investigação Criminal Tecnológica”, de autoria do estimado Dr. ­Higor Vinicius Nogueira Jorge, advirto desde logo que esta obra se constitui em um verdadeiro ‘divisor de águas’ na esfera da atividade policial investigativa, porquanto de maneira didática e ao mesmo tempo rigorosamente técnica traz subsídios, nos aspectos teóricos e práticos, para a consecução das atividades policiais de investigação mediante recursos tecnológicos que se tornaram, no mundo moderno, indispensáveis para a apuração e repressão da criminalidade.




    O autor é Delegado de Polícia da Polícia Civil de São Paulo, professor de cursos de formação e aperfeiçoamento da Academia de Polícia com várias titulações, autor de inúmeras obras, que foi já Diretor do Sindicato dos Delegados de Polícia e presidente do Conselho de Ética da Associação dos Delegados de Polícia do Estado de São Paulo; sua vivência e preparação intelectual o habilitaram, portanto, para a autoria desta obra – mais que Introdução, Compêndio ou Manual, destaque-se – que será, reitero, de grande utilidade não somente para os delegados, investigadores, policiais e demais profissionais da área jurídica como também para os acadêmicos interessados na elucidação das matérias aqui objeto de estudo.




    Vem esta obra a público no momento no qual o crime organizado se agiganta e alcança praticamente todas as esferas da nossa sociedade, desrespeitando fronteiras territoriais inclusive pela utilização dos meios informáticos, além de se mostrar como dotado de poderio econômico e bélico que faz frente ao Estado quando não o sobrepuja. Tudo a exigir assim, entre outras medidas, a premente e racional atualização do ordenamento jurídico para disciplinar as novas técnicas de investigação policial e, principalmente, a capacitação dos agentes do aparato policial para que possam desempenhar as suas funções.




    Neste volume I, o autor explicita com raro rigor científico e viés prático a necessidade da utilização das novas técnicas de investigação policial com o uso dos recursos tecnológicos que se tornaram indispensáveis para o enfrentamento da criminalidade moderna; depois, discorre com brilho e erudição sobre a investigação em fontes abertas, elencando as ferramentas disponíveis para a consecução de tal atividade, por exemplo, os buscadores diferenciados como o ‘stalkface’, elucidando a gestão do conhecimento e da informação, bem como o manejo das modernas técnicas de investigação pela polícia judiciária, sempre com respeito às balizas constitucionais e legais. E, prosseguindo, disponibiliza inúmeros modelos de documentos – autos, requisições e relatórios, os quais se consubstanciam em valiosos instrumentos para todos os agentes da lei, além de trazer um repertório atualizado da legislação.




    No mundo líquido da informação em que vivemos, impondo-se a permanente conduta de melhor conhecer para melhor agir, o enfrentamento da criminalidade organizada e a sua prevenção se mostrarão muito mais eficientes quando, em nítida atividade de inteligência da informação, forem superados os paradigmas da investigação criminal clássica pela adequada utilização do conhecimento advindo dos recursos tecnológicos.




    Ivana David
Desembargadora do Tribunal de Justiça do Estado de São Paulo


  




  

    Apresentação




    Tive a honra de ser convidado pelo colega e amigo Higor Vinícius Nogueira Jorge, ou simplesmente Higor Jorge, para prefaciar o seu novo livro “Investigação Criminal Tecnológica”.




    Não recordo exatamente como e quando conheci Higor Jorge, pois parece que o conheço desde sempre! Foi um grande profissional, colega e amigo que apareceu, através das mídias sociais, para que juntos pudéssemos traçar vários projetos de escrita no contexto da Tecnologia da Informação × Investigação Criminal. Assim, dessa interação totalmente digital, nasceu em 2012 o nosso “Crimes Cibernéticos: ameaças e procedimentos de investigação”1, a primeira obra da área – na sua segunda edição2 – e que busca orientar os profissionais (policiais, advogados etc.) a bem compreender o processo para chegar a autoria de um determinado fato criminoso praticado com o uso da Internet. Pena eu já não ter mais tanto tempo para ler e escrever, dadas minhas funções na Chefia de Polícia do Estado do Rio Grande do Sul.




    Quanto a esta nova obra de Higor Jorge... trata-se de um texto contemporâneo e bastante prático, algo a utilizar no dia a dia das investigações criminais modernas, cujos desafios são extremamente empolgantes e rotineiros3. Aliás, é essa diferenciação entre a investigação criminal tradicional e a tecnológica que o autor procura desenvolver no seu primeiro tópico, seguindo, então, pelos avanços da investigação tecnológica e as possibilidades relacionadas aos aplicativos hoje mais utilizados, como WhatsApp, Uber, Google e outras ferramentas de busca.




    Higor também enfoca algo extremamente importante na investigação criminal moderna de combate à pedofilia: a infiltração de agentes policiais na Internet. Tal procedimento foi previsto pela Lei nº 13.441/2017 e é um instrumento “poderoso” na investigação criminal hodierna4, embora pudesse o nosso legislador nacional ter previsto sua metodologia para outros delitos, especialmente o crime organizado e a lavagem de capitais.




    Uma observação Higor Jorge renova neste livro: não há que se focar apenas nas respostas dos provedores de conexão e dos responsáveis pelas aplicações. Muitas informações estão na Internet e, como tais, disponíveis, podem e devem ser coletadas e usadas na investigação criminal, pois tais dados não servem apenas à investigação de delitos informáticos/cibernéticos, mas sim a toda e qualquer investigação5. Dificilmente alguma investigação hodierna dispensará alguma análise em ambiente digital, motivo pelo qual o autor traz elementos e ferramentas muito importantes a auxiliar qualquer investigação ou atividade de inteligência.




    Nesse passo, Higor Jorge traz algumas ferramentas auxiliares na análise de imagens e seus metadados, de análise de perfis do Facebook e tudo que é relacionado, inclusive a informação do ID, dado chave à solicitação formal de qualquer informação policial ou judicial à empresa Facebook. Também, destaco que algumas ferramentas são importantes para identificar os usuários – membros – cadastrados em determinados grupos da rede do Facebook.




    Tem um detalhe que gostaria de chamar a atenção para a obra: os inúmeros modelos de documentos de atuação de “polícia judiciária”, ou seja, documentos auxiliares aos investigadores e orientativos na solução de seus casos: (a) modelos de materialização de evidências eletrônicas; (b) modelos de requisição cautelar de guarda de registros (conforme previsão do Marco Civil da Internet); (c) modelos de Relatório de Serviço; (d) modelos de requisição de dados cadastrais e outras informações; e (e) modelos de representações (dezenas de modelos diferentes, para o deleite dos leitores!).




    O autor conclui o seu primeiro volume da obra “Investigação Criminal Tecnológica” com um passo a passo para verificação das informações de um domínio na Internet e, principalmente, com o contato de cada um dos principais provedores de conteúdo e de conexão à Internet.




    Concluindo, repito o que disse de início: a obra de Higor Jorge é prática, fidedigna à realidade e às dificuldades que os investigadores atuais enfrentam, mas, acima de tudo, é um texto que os auxilia na sua missão de investigar dentro dos limites procedimentais, legais e constitucionais.




    Emerson Wendt
Delegado de Polícia, Mestre em Direito e Chefe da Polícia Civil do Rio Grande do Sul
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        4 Sobre o tema, vide nosso WENDT, Emerson. Infiltração de agentes policiais na Internet nos casos de “pedofilia”: limites e perspectivas investigativas. In: BEZERRA, Clayton da Silva; AGNOLETTO, Giovani Celso. (orgs.). Pedofilia: repressão aos crimes de violência sexual contra crianças e adolescentes. Rio de Janeiro: Mallet Editora, 2017, p. 147-162.


      




      

        5 Sobre o tema de fontes abertas, vide nosso WENDT, Emerson; BARRETO, Alesandro Gonçalves; CASELLI, Guilherme. Investigação Digital em Fontes Abertas. Rio de Janeiro: Brasport, 2017. 249p.


      


    


  




  

    O Autor




    HIGOR VINICIUS NOGUEIRA JORGE é Delegado de Polícia da Polícia Civil do Estado de São Paulo; membro da Associação Internacional de Investigação de Crimes de Alta Tecnologia (HTCIA); professor dos cursos de formação e aperfeiçoamento da Academia de Polícia do Estado de São Paulo; professor de inteligência cibernética da Secretaria Nacional de Segurança Pública (SENASP) do Ministério da Justiça; professor da pós-graduação em Direito Digital e Compliance do Damásio Educacional; palestrante do curso de inteligência estratégica da Associação dos Diplomados da Escola Superior de Guerra – representação de Campinas – e titular da cadeira 30 da Academia de Ciências, Artes e Letras dos Delegados de Polícia do Estado de São Paulo.




    Foi diretor do Sindicato dos Delegados de Polícia do Estado de São Paulo (2011/2013 e 2014/2016) e presidente do Conselho de Ética da Associação dos Delegados de Polícia do Estado de São Paulo (2015/2017).




    Em 2008 recebeu a “Medalha MMDC” da Sociedade Amigos de 32 – MMDC em São Paulo e, em 2017, recebeu Moção de Aplausos da Assembleia Legislativa do Estado de São Paulo e da Câmara Municipal de Santa Fé do Sul, Santana da Ponte Pensa e Guaratinguetá, bem como foi escolhido na categoria “Jurídica” entre os melhores Delegados de Polícia do Brasil pelo Portal Nacional dos Delegados & Revista da Defesa Social (<www.delegados.com.br>), juntamente com os delegados Alesandro Barreto, Bruno Zanotti, Cleopas Isaías, Emerson Wendt, ­Francisco Sannini Neto, Henrique Hoffmann e Márcio Anselmo.




    Também no ano de 2017 foi contemplado com a Bolsa Arthur Troop (ATS), representando o continente americano, para participar de seminário no Centro Internacional de Conferências IBZ Schloss Gimborn, na Alemanha, pela International Police Association (IPA), oportunidade de aprofundar os conhecimentos sobre aeronaves remotamente pilotadas (drones), investigação tecnológica e segurança pública.




    Graduado em Direito pelo Centro Universitário Toledo Araçatuba, pós-graduado em “Polícia Comunitária” pela Universidade do Sul de Santa Catarina e no MBA “Corrupção: controle e repressão aos desvios de recursos públicos” pela Universidade Estácio de Sá.




    Nos últimos anos tem ministrado cursos e palestras sobre investigação de crimes cibernéticos, investigação criminal tecnológica, direito eletrônico, inteligência policial, segurança na internet e outros temas correlatos nos estados de São Paulo, Sergipe, Ceará, Bahia, Alagoas, Belo Horizonte, Mato Grosso do Sul, Pará, Tocantins, Piauí, Paraná, Santa Catarina, Roraima e no Distrito Federal e tem se destacado no noticiário nacional, participando de entrevistas em diversas emissoras e jornais do país sobre os referidos temas.




    Possui os sites <www.higorjorge.com.br> e <www.crimesciberneticos.net>, a Fan Page <www.facebook.com/higorvnjorge> no Facebook, o perfil @delegadohigorjorge no Instagram e o perfil @higorjorge no Twitter.




    Autor das seguintes obras:




    [image: bull]“Fake News – Doutrina e Prática”, em parceria com outros autores, pela Editora Mallet (2018 – no prelo).




    [image: bull]“Medidas Protetivas – Doutrina e Prática”, em parceria com outros autores, pela Editora Mallet (2018 – no prelo).




    [image: bull]“Combate à Exploração Sexual Infantil – Doutrina e Prática”, em parceria com outros autores, pela Editora Mallet (1ª edição – 2017).




    [image: bull]“Temas Atuais de Polícia Judiciária”, em parceria com outros autores, pela Editora Juspodivm (1ª edição – 2015; 2ª edição – 2016).




    [image: bull]“Combate ao Crime Cibernético – Doutrina e Prática”, em parceria com outros autores, pela Editora Mallet (1ª edição – 2016).




    [image: bull]“Crimes Cibernéticos: ameaças e procedimentos de investigação” em parceria com o delegado Emerson Wendt, pela Editora Brasport (1ª edição – 2012; 2ª edição – 2013).




    [image: bull]“Legislação aplicada à Polícia Federal – Conforme o edital dos concursos para os cargos de nível superior e nível intermediário da Polícia Federal” – edição eletrônica (2014).




    [image: bull]“Legislação para o concurso de investigador de polícia da Polícia Civil do Estado de São Paulo” – edição eletrônica (2014).




    [image: bull]“Integração Nacional dos Setores de Inteligência Policial”, em parceria com os delegados de polícia Luis Fernando Camargo da Cunha Lima, ­Roberto de Mello Annibal e Wilson Correia Silva, pela Associação dos ­Delegados de Polícia do Estado de São Paulo – ADPESP (2007).


  




  

    Introdução da Coleção




    Os avanços tecnológicos promoveram consistentes mudanças no seio social, sendo que algumas dessas mudanças foram muito positivas, proporcionando melhorias na qualidade de vida das pessoas, facilitando a troca de conhecimentos e experiências, e permitindo inúmeros benefícios, inclusive no que tange à atuação dos órgãos de segurança pública. Por outro lado, a incorporação dos recursos tecnológicos no dia a dia das pessoas desencadeou problemas muito sérios, desde a “dependência tecnológica” até os chamados “crimes cibernéticos”. Além das facilidades e problemas, os avanços tecnológicos trouxeram termos que até há poucos anos não existiam, tais como: Bitcoin (BTC)6, WhatsApp, Facebook, Telegram, SMS, MMS, VPN7, Uber, Cloud Computing8, Big Data9, Ransomware10, Internet das Coisas (IoT)11 etc.




    Em razão dessas novas perspectivas, é necessário que o policial à frente da investigação criminal esteja preparado para enfrentar os desafios propostos pela sociedade tecnológica e, principalmente, que tenha condições de utilizar a tecnologia para auxiliar na investigação de delitos.




    O objetivo desta coleção, dividida em dois volumes, é discorrer, de forma sintética e didática, sobre alguns procedimentos utilizados na investigação criminal tecnológica, capazes de tornar mais eficaz a apuração de crimes.




    




    

      

        6 Sistema econômico alternativo, que se autorregula, por intermédio de um sistema de mineração informatizado, criptografia de chave pública e um arquivo que registra todas as transações realizadas utilizando-se uma criptomoeda descentralizada, ou seja, cuja emissão não é controlada pelo Banco Central.


      




      

        7 Rede privada construída sobre uma infraestrutura de uma rede pública, que cria uma rede de comunicações entre computadores e outros dispositivos que possuem acesso restrito a quem possua as necessárias credenciais para esse fim.


      




      

        8 A computação na nuvem tem como característica o fornecimento de serviços de informática pela internet. São exemplos de computação na nuvem: serviços web na nuvem, software sob demanda (SaaS), provedor de gerenciamento de serviços etc.


      




      

        9 Grande conjunto de dados armazenados (estruturados e não estruturados) baseados em velocidade, variedade, valor, volume e veracidade.


      




      

        10 Programa de computador nocivo que inviabiliza o acesso a um sistema e exige o pagamento de um determinado valor para que a vítima possa novamente utilizar o sistema.


      




      

        11 Tradução da expressão em inglês Internet of Things, que trata de redes de comunicação, dispositivos e sistemas de controle, ou seja, a conectividade entre os objetos utilizados pelas pessoas, que torna mais eficaz o seu uso e melhora a vida das pessoas, por exemplo, por intermédio de câmeras de segurança via IP, Smart TVs, luzes e termostato inteligentes, sistema de alarmes, relógio que monitora a saúde do paciente, central de monitoramento de trânsito, lojas cujas prateleiras apresentam os produtos para os clientes, conforme as informações que possua sobre seus interesses e últimas compras, sendo todos esses equipamentos conectados à internet.


      


    


  




  

    Introdução do Volume 1




    O volume 1 aborda alguns procedimentos práticos de investigação criminal tecnológica, incluindo aspectos essenciais sobre infiltração virtual de agentes na rede mundial de computadores, Uber, WhatsApp e enfrentamento das denominadas fake news.




    Outra temática apresentada na obra diz respeito à utilização de elementos disponíveis (fontes abertas) na investigação criminal, de modo que serão apresentadas informações sobre buscadores, sites que oferecem informações cadastrais de alvos, versões anteriores de sites, geolocalização de imagens e outros documentos eletrônicos e informações sobre usuários de Facebook, Instagram e Twitter.




    Outro aspecto abordado diz respeito aos modelos de requisição, auto de materialização de evidências eletrônicas, representação de afastamento de sigilo eletrônico e relatório de investigação. Dentre os modelos, alguns foram elaborados pelo autor e outros elaborados por especialistas na área de investigação criminal tecnológica, tornando mais concreta a possibilidade de esclarecimento de crimes.




    Para tornar a obra mais didática foram elaborados diagramas, sintetizando a demonstração dos procedimentos apontados nos modelos de documentos de ­Polícia Judiciária.


  




  

    1. Investigação Criminal Tradicional versus Investigação Criminal Tecnológica




    A investigação tradicional, como o próprio nome indica, envolve as principais ferramentas utilizadas em uma investigação, como, por exemplo, a utilização de técnicas de entrevista e interrogatório, a observação do alvo, a infiltração, vigilância e outras medidas capazes de auxiliar na elucidação de crimes.




    Por outro lado, a denominada investigação criminal tecnológica é aquela baseada nos mais variados recursos eletrônicos. São exemplos de investigação tecnológica: interceptação telefônica e/ou telemática, pesquisa de informações disponíveis na internet e em bancos de dados físicos, pesquisa de imagens extraídas de recursos tecnológicos, incluindo câmeras de segurança, câmeras fotográficas, celulares, relatórios extraídos de softwares de análise de vínculos ou utilizados para examinar dispositivos informáticos e outros meios, dentre as inúmeras possibilidades que serão apontadas de forma simplificada e acessível nesta obra.




    No ano de 2013, em conjunto com o delegado de polícia Emerson Wendt, o autor publicou o livro “Crimes Cibernéticos: ameaças e procedimentos de investigação” com o intuito de padronizar rotinas de investigação, bem como difundir os principais procedimentos de investigação de crimes cibernéticos, considerando que naquele momento não existiam obras em língua portuguesa com essa finalidade.




    Alguns anos se passaram e o autor teve a oportunidade de participar da capacitação de milhares de policiais, nos cursos de formação, aperfeiçoamento e pós-graduação da Academia de Polícia da Polícia Civil do Estado de São Paulo (Acadepol), tendo sido relevante a apresentação de aulas em inúmeras edições do curso de especialização em procedimentos operacionais na investigação de crimes cometidos por meios eletrônicos na Acadepol. Mais recentemente, por intermédio da Secretaria Nacional de Segurança Pública, vinculada ao Ministério da Justiça, teve a oportunidade de trocar informações e apresentar aulas sobre inteligência cibernética para integrantes de órgãos de inteligência de diversos estados da federação e também durante suas aulas na pós-graduação em Direito Digital e Compliance do Damásio Educacional.




    Em virtude de, diariamente, receber solicitações de orientação das mais variadas localidades, o subscritor elaborou esta obra porque acredita na importância de promover a difusão do conhecimento jurídico-técnico-policial e também para oferecer condições mínimas para que qualquer policial possa aplicar referidos procedimentos no dia a dia da elucidação de crimes.


  




  

    2. Investigação Criminal Tecnológica




    Investigação criminal e porta lógica




    Em um período anterior ao Marco Civil da Internet (Lei nº 12.965/14), um grande problema da investigação dos crimes eletrônicos era que os provedores de conexão à internet e os provedores de aplicações de internet afirmavam que não tinham a obrigação legal de armazenar registros relacionados a seus clientes e, por isso, não forneciam para os policiais os dados de interesse da investigação criminal.




    O Marco Civil da Internet passou a determinar certas obrigações aos provedores de conexão à internet12 e provedores de aplicações de internet13.




    Ocorre que atualmente a história da não colaboração com a polícia se repete, em razão de não armazenarem informações sobre as portas lógicas, como será exposto a seguir.




    Em razão da falta de IPs relacionados com a versão 4 do protocolo de internet (IPv4), foi criado o protocolo de internet versão 6 (IPv6) que permite oferecer IPs individuais para cada usuário. Contudo, nem todos os provedores migraram para o IPv6, sendo que atualmente muitos provedores compartilham os mesmos números entre diferentes clientes por intermédio do CGNAT ou Carrier Grade NAT.




    O CGNAT é uma solução provisória em que um determinado IP público é direcionado a vários clientes da empresa e é realizado um procedimento denominado “porta lógica de origem”. Essa porta lógica não é salva nesse log do servidor de origem. É realizado outro log acessório que se correlaciona com o primeiro. Esse log acessório permite identificar o usuário que tenha praticado o crime.




    A título de sugestão, o subscritor recomenda que em todas as representações seja inserida a solicitação de fornecimento da porta lógica, além do endereçamento IP, data, horário e padrão de fuso horário. Caso as empresas se recusarem a fornecer a porta lógica e/ou outras informações para identificação dos dispositivos e responsabilização de usuários, é recomendável oficiar o Poder Judiciário para adoção de medidas pertinentes, como, por exemplo, multa diária ou outras medidas em desfavor da empresa, como a apuração do crime de desobediência em desfavor dos seus responsáveis.




    Cabe citar artigo do renomado Renato Opice Blum, que discorre sobre a obrigatoriedade dos provedores:




    Evidentemente, o legislador não conseguiu prever os improvisos do mercado, tais como o comentado compartilhamento de IPs. Ao contrário, toda a sistemática de identificação prevista no Marco Civil foi estruturada a partir da individualização dos dispositivos por endereços de IP (inciso III, IV, V e VI do art. 5º). A obrigatoriedade de identificação existe, é patente e está entre as finalidades da lei. Portanto, se a quebra desta sistemática ocorreu, é preciso aplicar ao novo contexto a mesma lógica da lei.




    Além disso, é tão clara a imposição da imprescindibilidade de individualização dos internautas, que o Marco Civil destaca a possibilidade de os provedores de conexão e aplicações serem chamados a fornecer informações que possam contribuir para a identificação do usuário ou do terminal (§1º do art. 10).




    Veja-se, também, que os princípios gerais do Marco Civil podem complementar o esclarecimento da questão: ao lado da proteção à privacidade e liberdade de expressão, seu texto prevê a responsabilização dos agentes (inciso VI, art. 3º) e a essencial proteção ao usuário com indenização pelo dano material ou moral decorrente de violação (inciso I do art. 7º).




    Como se sabe, o sistema jurídico brasileiro veda o anonimato e, se provedores de conexão ou aplicações (estes últimos, mais resistentes) não empenharem esforços para possibilitar a identificação dos clientes, estarão, na prática, fomentando campo propício à prática de crimes14.




    Investigação criminal e WhatsApp15





    O WhatsApp é um aplicativo de smartphones utilizado para troca de mensagens instantâneas, chamadas de voz, bem como o envio de fotos, áudios, vídeos e documentos, por intermédio de uma conexão com a internet. O aplicativo permite também o compartilhamento da localização do usuário, quando autorizado por este, mitigando ainda mais sua privacidade.




    O WhatsApp recomenda que as requisições de informações não sejam exageradamente amplas ou vagas, sendo necessário identificar os registros solicitados de forma detalhada, constando o nome da autoridade que enviar a denúncia, o número do distintivo ou documento de identificação do oficial responsável, o endereço de e-mail com domínio do órgão policial e o número de telefone para contato direto.




    As seguintes solicitações podem ser feitas perante o WhatsApp16:




    Diretamente pelo Delegado de Polícia, Promotor de Justiça ou com ordem judicial




    [image: bull]Preservação de dados17.




    [image: bull]Dados básicos de registro da conta (Basic Subscriber Identification – BSI)18.




    [image: bull]Informações sobre a data e a hora de criação do perfil.




    [image: bull]Dados do dispositivo e sistema operacional utilizados para o acesso à internet19.




    [image: bull]Data e hora da última conexão.




    [image: bull]Informação sobre conexão/uso do WhatsApp Web (se existir).




    [image: bull]Data e hora da última conexão do WhatsApp Web (se existir).




    Exclusivamente com ordem judicial20,21




    [image: bull]Grupos de que o usuário faz parte.




    [image: bull]Logs (registros) de acesso dos últimos seis meses de utilização contendo endereçamento IP e outras informações identificativas.




    [image: bull]Agenda de contatos.




    [image: bull]Porta lógica (importante nos casos em que os provedores de internet/telefonia compartilham o endereçamento IP de conexão com diversos usuários – a porta lógica somente será fornecida caso, no momento da coleta, o usuário esteja on-line).




    [image: bull]Com relação à investigação de grupos específicos, podem ser fornecidos foto e nome do grupo, data de criação, usuário que criou o grupo, administradores e lista de participantes22.




    [image: bull]Suspensão do encaminhamento de arquivos veiculando conteúdo ilícito23,24.




    [image: bull]Cancelamento de perfil de usuário de WhatsApp25.




    Observação




    Deve ser enviado ofício, encaminhando a requisição do Delegado de Polícia (dados cadastrais) ou a ordem judicial, contendo os documentos digitalizados, para o e-mail records@whatsapp.com.




    Conforme informações da empresa WhatsApp Inc., o aplicativo utiliza criptografia ponto-a-ponto (end-to-end), não armazena mensagens após terem sido entregues, nem registros de transações de tais mensagens enviadas. As mensagens não entregues são excluídas dos servidores após 30 dias.




    Para evitar o risco de perder as informações armazenadas nos bancos de dados do WhatsApp (e também em outros provedores de aplicações de internet), recomenda-se que o delegado de polícia, logo após tomar conhecimento da existência de informações de interesse da investigação, requisite a preservação dos dados, pois, como já apontado em outros trechos da obra, os provedores de aplicações de internet somente são obrigados a preservar os dados por seis meses. Cabe salientar que consta na obra modelo de requisição de preservação de dados e que não é necessário aguardar o envio de representação perante o Poder Judiciário para requisitar a preservação de dados.




    É imprescindível utilizar um endereço de e-mail oficial para obter as informações almejadas.




    Outro ponto necessário versa sobre os telefones alvos, que devem obrigatoriamente ser informados no formato internacional (+código do país–código de área–número de telefone). No caso do Brasil, o código do país é +55. Um telefone da cidade de São Paulo – SP seria representado da seguinte forma: +55-11-000000000.




    A empresa recomenda que, em toda requisição/representação/ordem judicial, seja informada a natureza do crime em investigação.




    Caso o WhatsApp se negue a fornecer as informações supra referidas, exigindo que a solicitação seja feita por intermédio de carta rogatória ou Acordo de Assistência Judiciária em Matéria Penal (MLAT), temos sugerido que o Poder Judiciário seja informado para adoção das medidas jurídicas pertinentes, cabendo a esta Autoridade Policial, na ocorrência de desobediência por parte da empresa alvo da ordem judicial, além da imediata comunicação ao juízo, a apuração penal da citada conduta recalcitrante. Além da representação para que o Poder Judiciário determine o bloqueio do CNPJ da empresa até que as informações sejam oferecidas26.




    É importante salientar que, nos casos de obtenção de dados cadastrais, conforme o §3º do artigo 10º da Lei nº 12.965/14, estes podem ser requisitados diretamente pelo Delegado de Polícia e enviados via ofício por meio eletrônico para o e-mail records@whatsapp.com; lembrando que, no caso de negativa no fornecimento dessas informações, é pertinente a apuração do crime de desobediência decorrente.




    Utilização dos logs de acesso




    Após o fornecimento dos logs de acesso pelo WhatsApp, os provedores responsáveis pelos endereços IPs informados devem ser identificados. A identificação é possível por intermédio da pesquisa IP no site: <https://registro.br/cgi-bin/whois/>.




    Verificados os provedores, deve o Delegado de Polícia requisitar desses o fornecimento dos dados cadastrais do assinante. A informação sobre a alocação de endereço IP para o cliente da operadora pode ser requisitada diretamente pelo Delegado de Polícia, por serem estes apenas dados cadastrais, conforme o disposto no artigo 10, § 3º do Marco Civil da Internet.




    Criptografia de backup




    Importante esclarecer que a utilização do iCloud ou do Google Drive para realizar o backup de dados do WhatsApp obedece às regras dos referidos serviços.




    Por exemplo, caso o juiz defira uma representação para fornecimento de informações do backup do WhatsApp, armazenadas no Google Drive, apenas as conversas estarão criptografadas, enquanto áudios, fotos e vídeos estarão no formato original, incluindo metadados (exifs), sendo uma ferramenta muito interessante para a investigação criminal tecnológica.




    Um caso prático, apresentado pelo policial civil Hericson dos Santos, especializado na investigação de crimes eletrônicos: o delegado de polícia, em posse do número do celular, requisita perante a operadora de telefonia a identificação do IMEI do aparelho vinculado ao número. Ato contínuo, encaminha uma representação ao Poder Judiciário para que determine à empresa o fornecimento dos dados da nuvem incluindo histórico de localização, agenda de contatos, fotos, vídeos e outros dados relevantes.27




    Importante destacar que esses serviços de armazenamento em nuvem conservam os metadados originais do arquivo, sendo possível colher muita informação, inclusive a localização e a data onde uma foto foi tirada.




    Quanto ao backup do WhatsApp, por intermédio dos referidos serviços, como afirmado supra, é importante salientar que as conversas são criptografadas, mas vídeos, fotos e áudios ficam armazenados pelos serviços de backup sem qualquer criptografia.




    Hericson destaca também que, caso o celular não possua backup, ainda assim é possível trabalhar com outras informações vinculadas à conta. O endereço IP (Internet Protocol) de conexão é uma delas, determinando inclusive se o investigado utiliza a rede de dados 3G/4G da operadora ou alguma rede wi-fi.




    Da mesma forma, a apreensão do celular e a realização da extração física dos dados também constituem uma grande fonte de informação a ser levada em consideração durante a investigação.




    Ainda segundo Hericson dos Santos, as empresas exigem sempre que sejam informados IMEIs com 15 dígitos, cujo último número geralmente é 0.
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