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			Por qué te puede resultar útil este libro

			«No tengo tiempo».

			«No sé nada de Internet».

			«Las redes sociales son cosas de niños».

			«Los juegos son inofensivos».

			«Mientras esté en casa con el móvil, está controlado».

			«Las conversaciones de WhatsApp se quedan en el ámbito privado».

			«Las herramientas de control parental vigilan y controlan a mis hijos por mí».

			«Mi hijo me pide un móvil y no sé por dónde empezar».

			«Como tengo miedo de Internet, mis hijos no tendrán móvil hasta los dieciséis».

			«Se esconde en la habitación con el móvil y no puedo saber lo que hace».

			«Me instalo una aplicación espía para poder ver lo que está haciendo mi hijo en todo momento con el móvil».

			«A mi hijo no le pasan estas cosas, son temas del vecino».

			«Si le pasa cualquier cosa, sé lo que tengo que hacer: denunciar».

			

			Es muy probable que en más de una ocasión te hayas encontrado pronunciando alguna de estas frases o que alguna de estas cuestiones se haya suscitado en casa y, sin embargo, y posiblemente en contra de lo que crees, no siempre tenemos las respuestas adecuadas ante cada una de estas situaciones porque, además, muchas de estas afirmaciones o creencias son erróneas y, de hecho, son todo un dilema.

			Y es que la llegada de Internet y las redes sociales ha arrasado con el mundo convencional tal como lo conocemos desde hace años y la mayoría de nosotros, como padres de niños hiperconectados, carecemos de las respuestas y de las herramientas para reaccionar ante tantas preguntas.

			Seguro que añoras tu mundo analógico y la forma en la que interactuabas con tus iguales… ¡Qué viejos tiempos! ¡Y qué felices éramos entonces!

			Ante todo, no debemos culpabilizarnos: es cierto que no se nos puede exigir conocer la respuesta ante tanta pregunta porque nadie nos ha enseñado y, cuando éramos jóvenes, no vivíamos en una época tan tecnológica, pero la realidad es que hoy en día a nuestra gran responsabilidad como padres se añade el hecho de que el mundo virtual y el uso de los dispositivos móviles nos supera y no sabemos, en muchos casos, cómo actuar.

			Hoy en día, entre muchos adultos, impera la creencia de que los niños de ahora no saben divertirse ni lo que es tener un amigo de verdad. Atrás quedaron los colegas del cole que te llamaban al telefonillo para que bajaras a jugar, las carreras en el patio de la escuela, aquellas cartas furtivas en papel pasadas por debajo de los pupitres o la eterna espera en el banco con los amigos para esperar al chico o chica que te gustaba. Por la noche, cuando llegabas a casa, te llamaban tus amigos al teléfono fijo de uso familiar y mantenías una conversación mientras tus familiares eran testigos privilegiados de tus secretos de juventud e incluso, casi con toda seguridad, eran tus padres los que descolgaban el auricular y te lo pasaban diciendo con la mirada: «Cuidado con lo que haces o con quién te juntas, que te tengo controlado». Porque así eran las cosas: la vigilancia parental era férrea y todo aquel que osaba retarla acababa castigado en la habitación.

			Sin embargo, en treinta años el mundo ha cambiado radicalmente… ¿o no tanto? Porque ser padres sigue siendo un acto heroico que se aprende sin otro misterio que la práctica y las noches sin dormir, con un ojo en las obligaciones y el otro siempre en los niños, con el deber de saber siempre dónde están, con quién y qué están haciendo, ya que, si por una parte las enérgicas e inquietas mentes infantiles necesitan explorar y aprender, eso implica, por parte de los padres, un sobrehumano control parental destinado a garantizar en todo momento que nuestros hijos están bien y seguros, que están protegidos.

			

			Por el contrario, desde hace unos años los padres nos hemos visto obligados a encarar la etapa más complicada de la historia de la humanidad, la cuarta revolución tecnológica, la más importante de todos los tiempos, y debido a ella la relación entre padres e hijos ha vivido una transformación sin precedentes: hacer frente a un aparato que los tiene «a todas horas enganchados».

			Cada vez, y desde más jóvenes, el día a día es una lucha constante entre el «Ni Periscope ni hostias», pasando por el «Dame el teléfono, que lo voy a tirar por la ventana», hasta llegar al «Te voy a castigar sin móvil y la próxima vez que lo veas los coches volarán».

			A diferencia de nuestra juventud, en la que percibíamos físicamente nuestro mundo, la de nuestros hijos tiene lugar en un mundo hiperconectado con acceso a todo contenido y a todas las personas, con los peligros que eso conlleva. Porque si muchos adultos están todo el día enganchados a la información que consumen a través de Internet o consultando el móvil, ¿qué puede hacer tanta información en la mente de un niño, ávida de estímulos y de experiencias?

			Nuestros hijos aprenden y se mueven en un universo virtual que no saben controlar y eso, ciertamente, puede inquietar a cualquiera. Además, cada vez se conectan a edades más tempranas, en muchos casos por exigencias del colegio o de su entorno, y los padres ya no podemos evitar que nuestros hijos estén virtualizados desde edades muy tempranas, hasta el punto de que tecnología y menores se está convirtiendo en el tema estrella de la casa, de las charlas a la salida del cole o los remojos piscineros en época estival. Y, mientras tanto, el mundo del menor sigue girando en torno a todo lo que ocurre detrás de una pantalla, ajeno a esas cuestiones porque tiene cosas más importantes de que preocuparse, como estar al día de lo que dice el youtuber preferido o de cómo se viste la instagramer que además es poeta, artista y tiene una línea de ropa. Nuestros hijos en la actualidad quieren ser poser, como dicen los más pequeños y no tanto, o participar en ese challenge que es un reto tan tan… ¡Tranquilos! Juntos aprenderemos el significado de estos términos que los tienen completamente enganchados y que a veces tan arriesgados y peligrosos son para sus vidas.

			Pero empecemos por el principio. La pregunta del millón es: ¿cómo gestionar esta difícil etapa que nos ha tocado vivir?

			Para hacernos una idea de a qué nos enfrentamos explicaré en pequeñas píldoras o claves cuáles son, como padres, nuestros ocho retos más inmediatos, y añadiré un recordatorio y un consejo final. Vamos a ello.

		

	
		
			
				Primer reto.
				Comprender la realidad en la que vivimos
			

			La tecnología y los cambios sociales son positivos, pero implican un período de conocimiento y adaptación. Siempre se ha tendido a demonizar el avance, a limitar lo desconocido y a prohibir lo que no se entiende y, como no podía ser de otro modo, ocurre lo mismo con el uso de la red y con los dispositivos móviles.

			Los adultos se lamentan por el manejo imprudente que los menores hacen de Internet, pero lo cierto es que no se les puede exigir un comportamiento prudente cuando nadie les ha enseñado. Es así, nuestros hijos ni lo aprenden en casa ni en el colegio porque, aunque las charlas divulgativas que un experto o un miembro de las fuerzas y cuerpos de seguridad puedan impartir son de gran ayuda, estas nunca deben ser el sustituto de una educación en tecnología y ciberseguridad, que resulta muy necesaria.

			«Pero ¡si saben utilizar la tableta con tres años! ¡Si manejan el móvil y se mueven por Internet mejor que yo!», podríamos argumentar.

			Cierto, son auténticos nativos digitales que interiorizan su uso como algo natural, como un idioma, lo que hace que su cerebro se amolde de igual forma a la lógica computacional. Sin embargo, no debemos confundir el término «usabilidad», esto es, conocer las utilidades y cómo o dónde acceder a los recursos de la red, con identificar sus riesgos, porque precisamente ahí es donde nuestros hijos están totalmente desprotegidos y, por tanto, donde se está fallando.

			Porque en la red los peligros acechan por igual a menores y a adultos, pero con la gran diferencia de que los primeros no han desarrollado las habilidades emocionales y los recursos necesarios para gestionar este problema.

			

			No son pocos los padres que piensan que, al fin y al cabo, durante las horas que sus hijos están conectados «No existe niño en casa. La paz es absoluta. Les das el móvil y entonces se entretienen. ¿Qué cosas malas pueden pasarles estando en casa mirando una pantalla?». Las tabletas y los móviles nos brindan un muy socorrido descanso de la fatigada supervisión parental, pero, ojo, pueden ser un comodín envenenado.

			Recuerdo que, cuando publiqué mi primera obra sobre investigación en redes sociales, decenas de padres acudían a mis presentaciones muy preocupados. «Le doy un móvil abierto al mundo en el que pueden comunicarse con cualquier persona y no sé ni por dónde empezar», me decían intranquilos. Años más tarde, siguen con la misma preocupación.

			Y, si los padres nos encontramos perdidos…, ¿qué decir de los abuelos con nietos a su cargo? A mis ponencias y presentaciones han acudido, para mi sorpresa, muchísimas personas mayores que buscan información sobre lo que está ocurriendo «en ese mundo del Internet» que tiene a sus nietos tan revolucionados, y me dicen: «Los veo con la caja tonta esa entre las manos y no sé lo que están haciendo. ¿Qué es eso y por qué están tan enganchados?», me preguntan.

			Recuerdo con especial cariño una presentación en Valladolid sobre redes sociales. Nada más acceder al auditorio me sorprendió que estuviera repleto de personas mayores, de abuelos angustiados que querían saber qué era eso que tenía a sus nietos tan absortos.

			Para adaptarme a mi audiencia, la primera pregunta que dirigí al público fue: «¿Quién de aquí utiliza o sabe lo que es Facebook, Instagram, Twitter o alguna red social?». Solo tres levantaron la mano. Ahí comprendí que el reto estaba en hablarles de los riesgos de las redes cuando la mayoría, con la única excepción del WhatsApp, no saben lo que son.

			Decidí plantearles situaciones reales y fui testigo de su asombro: ¿que mis nietos pueden contactar con cualquiera, que pueden hacerse pasar por adultos sin ningún tipo de control?, ¿que hay gente que les dedica perfiles con la única intención de humillarlos, vejarlos y reírse de ellos públicamente?, ¿que algunas chicas menores mandan fotos íntimas, incluso desnudas, al chico que les gusta, y acaban siendo publicadas al acceso de cualquiera?

			Sí, sí y sí. Sí a todo.

			Pero ¿y cómo es eso? Esa es, sin duda, la pregunta clave: ¿cómo funcionan Internet y las redes sociales?

			Siempre he insistido en que, además de seguir unas mínimas pautas para actuar con nuestros hijos, los padres debemos conocer cómo funciona el mundo virtual en el que se mueven, cómo lo perciben. Solo después, con toda la información disponible, seremos capaces de tomar decisiones.

			Porque no se trata de creer con fe ciega lo que dice en los medios el experto de turno —si es que realmente lo es—, sino de adquirir unas pautas y, en función de ellas, decidir en cada familia lo que más conviene.

			Y es que nunca debemos olvidar que cada hogar vive una situación personal diferente que depende de muchos factores: el sexo de nuestros hijos, su madurez, el tipo de comportamiento que hayan manifestado, sus necesidades, su personalidad y grado de madurez y muchos más condicionantes que influyen y que iremos conociendo a medida que avancemos con el libro.

			
				Así pues, nuestro primer reto será CONOCER: conocer a fondo, por una parte, Internet y las diversas redes sociales, pero también conocer a nuestros hijos e, incluso, la dinámica de nuestro hogar, de nuestro problema. Y también conocernos a nosotros como padres, con nuestras fortalezas, debilidades y errores.

			

		


	
		
			
				Segundo reto.
				No dejarlos solos al navegar
			

			Mi vida policial empezó en 2004 y hasta hoy he desarrollado una importante labor investigadora con las redes sociales. Cuando casi no se hablaba de ellas, algunos ya las empleábamos como una útil fuente de información, y así adquirí conciencia de su poder y me convertí en testigo privilegiada de su evolución, porque Internet es un universo cautivador y las experiencias que proporciona son infinitas, tanto que ha cambiado nuestra forma de percibir el mundo y ha causado un gran impacto en nuestra vida adulta, pero también en la de los más pequeños.

			Aunque lo parezca, no exagero, solo tenemos que recordar cuántas veces nos han asombrado nuestros hijos por lo que son capaces de hacer a edades tan tempranas, y es que es un hecho que Internet es hoy la mayor fuente de información accesible, una fuente a la que vivimos permanentemente expuestos.

			Si preguntara la edad a la que es conveniente dar a un niño una tableta o un móvil, con toda probabilidad una de las respuestas sería: «Cuanto más tarde, mejor». Cierto, pero no: podemos darle sin ningún miedo un móvil a un niño de tres años… siempre y cuando no tenga acceso a la red.

			He aquí el meollo de la cuestión: el dispositivo informático no conlleva ninguna preocupación porque en realidad los peligros y los riesgos están en el mundo interconectado, en Internet, un reflejo de nuestra sociedad actual, donde navegan menores y adultos por igual, con acceso indiferenciado a los mismos contenidos.

			Cuando nuestros hijos accedan a un punto wifi, o cuando el móvil que les demos tenga red, los estaremos dejando solos en un mundo adulto, igual que si los dejáramos en medio de un centro comercial sin acompañar.

			Lo cierto es que, como conviene recordar, no es lo mismo tener una tableta donde podemos seleccionar y almacenar los contenidos a los que los menores pueden acceder que estar conectado a la red. Este es el punto de inicio que nos abre las puertas a un gran mundo de posibilidades desconocidas, llenas de riesgos, y que nuestros hijos, habitualmente, experimentan solos.

			En otras palabras: se puede vivir en un mundo digital, incluso rodeado de dispositivos informáticos, pero el control debe empezar cuando se les da acceso a la red a nuestros hijos y estos pueden navegar o comunicarse con cualquiera sin restricciones. Porque, por supuesto, las empresas que diseñan, programan o venden aplicaciones, sistemas de comunicación de mensajería instantánea o juegos no son responsables del uso que se haga de su software. Es algo similar al mensaje de las cajetillas de tabaco: «Fumar mata», pero cualquier adicto a la nicotina puede comprarlas alegremente porque a las tabacaleras les preocupa su salud lo mismo que a una red social que haya menores con acceso a contenidos nocivos: nada.

			Por mucho que las redes sociales adviertan en sus términos y condiciones acerca de un uso responsable, en último lugar la responsabilidad de lo que nuestros hijos consuman será nuestra, de los padres, ya que solo nosotros podemos decidir dónde, a qué edad y de qué forma van a tener presencia en la red. Y es que las redes sociales, las aplicaciones, etcétera, son empresas, y nuestros hijos, al igual que cualquier adulto, el producto con el que recuperar su inversión y ganar dinero.

			Porque ¿cómo es posible que una red social gratuita como Facebook, en la que un niño de catorce años (o menos) puede tener un perfil, facture más que la gigantesca Amazon? Desengañémonos, estas corporaciones no son hermanitas de la caridad.

			

			Otro factor a tener en cuenta respecto al uso de las redes sociales por menores es el enorme impacto que tendrá ya en su etapa adulta la huella digital que estos han ido dejando desde niños: ¿qué ocurrirá cuando traten de buscar un empleo, acceder a determinados puestos o formalizar una hipoteca?

			Puede que se topen entonces con que su banco, al igual que hace WeBank, el primer banco chino de Internet, analice su riesgo de impago a través de sus redes sociales. Y los problemas no se quedan ahí: también se puede rastrear la huella digital en los procesos de selección para universidades, contratación de servicios…

			Nuestra huella digital habla por nosotros, nos delata, hasta el punto de que lo que se dijo o publicó hace tres años nos puede costar hoy un puesto de trabajo.

			Y el gran problema es que el Internet al que acceden nuestros hijos es el mismo en el que nos comunicamos nosotros, los adultos, que entramos en webs de todo tipo y temática, hacemos compras y transacciones bancarias, recibimos propuestas de contenido sexual en una red profesional o spam (correo basura) con intentos de fraude, conectamos con gente en LinkedIn (red social profesional y de empleo), somos engañados al comprar en webs simuladas e, incluso, podemos sufrir que nuestros ordenadores se infecten o sean secuestrados con ransomware que nos amenaza con no liberar nuestros datos hasta que paguemos una cantidad de dinero. Es, como se ve, un mundo muy real. Y es también el entorno donde se mueven nuestros hijos, y lo experimentan solos sin ningún tipo de control ni supervisión.

			Llevo mucho compaginando mi labor policial con la concienciación y divulgación. En poco más de tres años participé en más de trescientos eventos públicos y di clases de ciberseguridad en distintas instituciones. Acabé exhausta: padres, madres, ancianos, jóvenes, niños…, todo tipo de público ha escuchado mis ponencias sobre seguridad informática y ciberdelitos y, si algo sé como experta, es que ningún profesional o entidad puede proteger a un usuario en la red, ni siquiera la policía, porque, por más que ayudemos a identificar y detener a un delincuente o a mitigar el impacto que ha tenido sobre sus vidas un ciberdelito, nadie puede proteger a nuestros hijos mejor que nosotros mismos.

			Como padres, nuestra tarea es prevenir a nuestros hijos, enseñarles a navegar de forma segura y a identificar y detectar posibles situaciones de riesgo.

			Por mi parte, yo sigo investigando en el campo de la seguridad informática y trabajando en la policía en ciberinvestigación, y, cuanto más estudio, más cuenta me doy de que, hoy por hoy, aunque las herramientas y aplicaciones informáticas pueden constituir un servicio de protección muy eficaz, el punto clave de la propia ciberseguridad es el comportamiento del ser humano y las corporaciones.

			Así, igual que tenemos claro que ni el coche más seguro nos salva de un accidente por nuestra propia conducción, en la red ocurre exactamente lo mismo.

			
				Si dejamos solo a un niño sin haberle dado una sola pauta o bajo cierta supervisión, va a estar muy expuesto a conductas de riesgo. Nunca debemos olvidar que las pautas y la supervisión son necesarias no como control, sino como protección.

			

		


	
		
			
				Tercer reto.
				Para qué preguntar, si ya sabemos la respuesta
			

			Muchas veces, en mis exposiciones y conferencias, he preguntado al público qué opciones y herramientas empleaban para resolver un ciberproblema (delictivo o no) en el caso de que sus hijos o los propios menores se toparan con uno. Las respuestas eran casi siempre las mismas: «Denunciar», «Borrar las redes sociales», «Acudir al banco», «Desaparecer de Internet», «Contactar con la web o la red social que me presta el servicio», «Encargarle a un familiar o a un amigo, el que sabe de Internet, que solucione el problema» y, lo que es peor aún: «Intentar cobrarme la justicia por mi mano».

			Salvo alguna, todas esas reacciones no van a solucionar el problema e, incluso, no son seguras ni recomendables.

			¿Dónde están entonces las respuestas?

			Aquí, en este libro, donde espero exponer muchas de ellas.

			Y es que todos estamos expuestos al ciberdelito, porque ser víctima de cualquiera de sus modalidades no es una lotería que escoge a una persona entre miles, ya que hoy en día la dependencia de la tecnología y la incursión de los menores a edades más tempranas, sumadas a las argucias de mayor sofisticación de «los malos», hacen que, si no hemos sido víctimas ya de un delito, nosotros o nuestros hijos lo vayamos a ser muy pronto.

			Por eso compagino mi labor policial con la concienciación y la divulgación, y por eso he escrito casi ciento cincuenta artículos divulgativos en pocos años sobre ciberseguridad y riesgos, una tarea que asumí por voluntad propia con el firme convencimiento de la importancia de la prevención en la red y el componente humano como principal fuente de vulnerabilidades. Porque, aunque sea un tópico ya muy común lo de que el ser humano es el eslabón más débil de la seguridad, el caso es que es totalmente cierto.

			Nuestro gran problema, que yo creo que forma parte de nuestra naturaleza, es la tendencia a empezar a aprender «por el tejado» y obviar a menudo los pilares básicos de la formación. Es como si cuando alguien decide convertirse en experto matemático quiere comenzar por las complejas teorías en vez de sumergirse en las ecuaciones, las matrices y las fracciones.

			En el tema que nos ocupa, por todo lo que he visto durante estos años, en un ochenta por ciento de las ocasiones los ciberdelitos (la gran mayoría fraudes y suplantaciones de identidad con fines maliciosos) tienen una causa común: una navegación negligente, arriesgada y desconocedora de los riesgos. Es decir, se podrían haber evitado si el usuario hubiera actuado correctamente, con un mínimo de conocimiento y precaución, porque la realidad es que solo en un pequeño porcentaje los criminales dirigen sus ataques a personas concretas —como es el caso de los depredadores y el acoso— y, por lo general, escogen y cazan sus víctimas al azar, buscando al más crédulo y confiado, y no pierden el tiempo con personas desconfiadas que hacen ciertas comprobaciones.

			La principal fuente de riesgo es el uso que hacemos de los dispositivos informáticos o, dicho en otras palabras: sacrificamos nuestra seguridad en favor de la «usabilidad» con una ingenuidad rayana en el absurdo al confiar en que la tecnología y el uso de las aplicaciones nos harán la vida más fácil y cómoda, pero nos saltamos determinadas precauciones para configurar una navegación más segura que son tan sencillas como, por ejemplo, configurar un código de acceso a nuestro móvil, algo que mucha más gente de lo que parece se salta «por no tener que estar cada dos por tres metiendo el código».

			Aproximadamente el ochenta por ciento de los incidentes que sufrimos en la red, casi siempre delictivos, son por culpa de la ignorancia. Nuestra falta de conocimiento, experiencia y adecuación al mundo virtual son, aunque no nos lo parezca, enormes. Que el cibercrimen sea el negocio más rentable para un delincuente, y que supere los ingresos procedentes del tráfico de drogas, hace el resto.

			Y así, con estos ingredientes, se crea un escenario en el que nuestro grado de exposición al desmedido lucro del delincuente es inimaginable.

			¿Y con qué nos encontramos los padres y madres? Pues con la realidad, una realidad en la que el comportamiento de nuestros hijos en la red está bajo nuestra exclusiva responsabilidad. Una realidad en la que no podemos exigirles a nuestros menores que sepan valerse por sí mismos en el mundo virtual cuando nadie les ha enseñado antes.

			Nuestros hijos no aprenden en el colegio las normas de uso de la red ni sus peligros, ya que no se trata de una asignatura, no forma parte de la materia curricular y una charla al año sobre los riesgos siempre suma, pero no es suficiente.

			Y en esta realidad lo que los niños no aprenden en clase lo buscan por su cuenta. Y los menores son esponjas que tienen entre sus manos un arma muy poderosa para descubrir un mundo: su cibermundo, un espacio muy peligroso si se sumergen en él por su cuenta y riesgo, sin ningún tipo de ayuda ni guía.

			
				Nuestros hijos se enfrentan a un universo virtual desconocido y lleno de riesgos. Si nunca los dejaríamos solos en el mundo físico, tampoco debemos hacerlo en el virtual.

			

		


	
		
			
				Cuarto reto.
				Los menores y su cibermundo, distinto al de un adulto
			

			La llegada de los millennials o «generación Y» (jóvenes entre los veinte y los treinta y cuatro años) ha cambiado la imagen que se tiene de la realidad: hoy, y desde hace varios años, los jóvenes eligen como modelos a seguir a personas que han alcanzado la fama rápidamente. Internet y los medios están inundados de vídeos, noticias, programas e historias de gente que muestra situaciones idílicas y lo fácil que parece conseguir determinados objetivos en la vida, y para todo hay gurús, expertos y triunfadores que venden sus historias de éxito en la red.

			Debido a todo esto, los millennials han adquirido gran parte de su experiencia a través de la pantalla, sin prestar mucha atención al esfuerzo que supone el día a día: formarte para ser el mejor, distinguirte del resto porque realmente eres bueno y no por la imagen ganadora que vendes en la red, entregar currículums puerta por puerta, conquistar al amor de tus sueños día tras día a través de detalles y pequeños momentos, pertenecer a una pandilla de amigos porque te has ganado su confianza con valores como la lealtad, el compromiso, el interés por tus iguales… ¿Dónde ha quedado todo esto?

			Los jóvenes ya no lo necesitan con Internet. Tampoco muchos adultos. Hemos formado o reforzado nuestra autoestima a través de los «Me gusta» en Facebook y eliminado nuestras imperfecciones físicas con los filtros de Instagram. Ya nadie tiene acné juvenil, pecas, arrugas ni verrugas. Utilizamos la imagen como reclamo por encima de nuestros valores. Vendemos en la red lo que tenemos o nos gustaría tener en el mundo físico, una vida maravillosa y fantástica, y opinamos como si supiéramos de todo cuando en realidad muy pocos saben de mucho.

			Pero… ¿qué ocurre cuando nos enfrentamos al mundo real, cuando hacemos frente a la crudeza del mundo físico y nos mostramos tal y como somos?

			Entonces descubrimos que nuestra autoestima es más baja y, de vez en cuando, nos equivocamos. Y que las relaciones interpersonales son complejas y, si no se trabajan, como en todo, se pierden.

			¿Qué hacer entonces? Volver al cobijo de nuestro móvil y a las redes sociales, donde nos rodeamos de personas, muchas de ellas anónimas, que refuerzan nuestras publicaciones con los «Me gusta» y compartimos opiniones con gente que piensa como nosotros, o nos adula y nos hace sentir importantes, una situación tan placentera que libera la misma sustancia que se genera cuando tomamos alcohol, tabaco o drogas: dopamina.

			Y la dopamina, es sabido, genera dependencia. Estamos creando generaciones de tecnodependientes que usan el móvil y sus aplicaciones desde que se levantan hasta la hora de irse a dormir porque, así de claro, son adictos a este aparato. Tanto que lo primero que hacen al despertarse es comprobar cuántas conversaciones de WhatsApp tienen pendientes y las notificaciones que les han dejado las redes sociales durante las horas de sueño; tanto que, si se sienten solos, tristes o aburridos, abren una conversación de mensajería instantánea para preguntarle al colega qué tal le va y, si no reciben respuesta inmediata, piensan que no importan a esa persona o que pasa de ellos en vez de suponer que quizá no sea su mejor momento para responder o simplemente no le apetece; tanto que sus días tienen tres horas menos: las que emplean de media para consultar el móvil unas ciento diez veces y meterse en WhatsApp, Instagram, Facebook o YouTube.

			Es por todo esto que trabajar en los riesgos derivados de la red con nuestros menores debe hacerse desde un plano integral con la detección, sensibilización, educación y trabajo en familia como elementos claves.

			Y es que los elementos tecnológicos de Internet son solo una pequeña porción de conocimiento para afrontar y enfocar la presencia de nuestros hijos en la red, algo que exige un conocimiento trescientos sesenta grados y que debe afrontarse desde el plano técnico, pero también desde el plano emocional, el psicológico y el conductual.

			Además, no siempre podemos recurrir a la policía, ya que a veces la intervención policial solo se centra en lo que es delito y lo que no, sin prestar atención al lado humano de la realidad que se genera, y no todo requiere una respuesta desde el punto de vista penal. De hecho, en muchas ocasiones solo es cuestión de atender, comprender y, si se puede, ayudar a la gente.

			Muchas personas creen que, ante una amenaza o una consecuencia personal negativa generada por una conducta de riesgo, basta con ir a una comisaría e interponer una denuncia para encontrar la solución al problema. En muchos casos no es así. A lo mejor lo que necesitan es que alguien los escuche, los aconseje, les informe, los forme o les explique que la alternativa no es la denuncia, sino el diálogo, la tranquilidad o poder consultar los hechos con un experto.

			La solución, por tanto, no siempre es la denuncia, y esta tampoco es garantía de que el problema se acabe.

			
				Necesitamos herramientas y educación pasa saber cómo funcionan las redes y poder afrontar lo que ocurre cuando generan problemas.

			

		

	
		
			
				Quinto reto.
				¿Estamos preparados para el cibermundo y para enseñar a nuestros hijos a moverse en él?
			

			¿Qué tal llevamos el argot de la red?:

			
				«Trolear» (provocar).

				«Esto tiene un snap» (referido a publicar en la red social Snapchat).

				«El Face» (Facebook).

				«El Insta»(Instagram).

				«Un fail» (un fallo).

				«ntr» («no te rayes»).

				«Un MD» (un mensaje directo).

				«Un was» (un WhatsApp).

				«Gamer» (jugador).

			

			Pero no todo es el argot de los jóvenes (y no tan jóvenes) para referirse a determinadas redes y expresiones derivadas de su uso, también hay un montón de términos anglosajones: sexting, sextorsion, smishing, vishing, botnets, defacements, malware, spyware, clickjacking, hijacking, data leak, child grooming, bullying… Todos ellos denominan las diferentes técnicas comunes utilizadas por los ciberdelincuentes, aunque según algunos estudios sobre padres y menores en la red solo entre un cinco y un veinte por ciento saben a qué se refieren exactamente. El resto de los encuestados afirma haberlos escuchado en alguna ocasión, pero, a la hora de demostrar su conocimiento, fallan.

			«Que levante la mano quien haya sido víctima de un ciberdelito», pregunto en la sala en cualquiera de mis charlas. Y a mi pregunta casi siempre sigue un incómodo silencio porque entre el público algunos ni lo saben y otros experimentan la vergüenza de admitir que han sido estafados, acosados o atacados.

			Pero, sea como sea, tanto si nunca hemos sufrido o vivido de cerca alguno de estos casos como si es la primera vez que oímos hablar de algunos ciberdelitos, lo cierto es que todos estamos expuestos a ellos y, por tanto, debemos empezar a trabajar ya si queremos protegernos y convertirnos en cibergarantes y protectores digitales de nuestros hijos. Después de habernos sumergido en el mundo de Internet y en cómo lo viven, el siguiente paso será aprender a identificar los riesgos y los peligros que pueden surgir en el día a día. Vamos allá.

			Todos identificamos una agresión a un tercero, un cargo ilegítimo en una cuenta bancaria, la adicción a la comida, el sobrepeso o un dolor como situaciones de riesgo o de desequilibrios fácilmente identificables y que deberían ser corregidos, y podemos hacerlo porque lo que tienen en común es que son manifestaciones físicas y objetivas referidas a la educación que recibimos de niños.

			Antes, los límites estaban claros: «Esto no se hace», «Algo anda mal», «Esto está prohibido por la ley». ¿Ahora tenemos claro, y así se lo hemos transmitido a nuestros hijos, que no se insulta o acosa por Internet? ¿Que no se puede engañar, apropiarse de dinero o un bien que no es suyo? o, simplemente, ¿saben nuestros hijos qué hacer ante una situación vivida en la red que les está provocando un sufrimiento?

			En el Código Penal están recogidos los delitos. Hablemos de los siguientes tipos penales, otra vez en términos anglosajones: ciberbullying, happyslapping, sexting o grooming. ¿Entendemos algo? ¿Sabemos a qué se refieren? Sin embargo, si vamos a la definición de estafa en el Código Penal, tenemos lo siguiente:

			
				Cometen estafa los que, con ánimo de lucro, utilizaren engaño bastante para producir error en otro, induciéndolo a realizar un acto de disposición en perjuicio propio o ajeno.

			

			Es normal desconocer estos términos jurídicos, pero todos sabemos que, si pagamos una cantidad de dinero o realizamos un servicio sin recibir el artículo o la contraprestación esperada, hemos sido estafados.

			Ojalá todo fuera así de sencillo en la red. En ella, por desgracia, la manifestación objetiva de un comportamiento de riesgo no está tan clara, sobre todo en lo referente a las personas. En primer lugar, pensamos que cualquier hecho es posible. En segundo, despreciamos los riesgos y la importancia de las consecuencias que generan nuestros hechos, como si lo virtual fuera un juego. Y para nuestros hijos, más aún.

			¿Por qué nos cuesta tanto identificar estas conductas ilícitas en la red?

			Sencillamente, porque nadie nos ha enseñado antes y pensamos que Internet tiene otras reglas o funciona de otra manera. Y no es así. Es una realidad virtual, cierto, pero las posibilidades que ofrece, con sus límites, son exactamente las mismas que en un mundo físico y analógico, con la única diferencia de que el rol lo asume una identidad digital sin presencia física.

			Si nuestro cerebro detecta una situación de riesgo en el mundo físico, tiende a evitarla porque, gracias a nuestra experiencia vital y a la percepción del peligro, hemos aprendido a detectar situaciones discordantes, y también porque nuestra sola presencia física aporta muchos indicadores sobre nuestro interlocutor, algunos inconscientes, que nos ayudan a anticipar o identificar posibles amenazas.

			En el mundo virtual, sin embargo, la percepción cambia radicalmente y la falta de experiencia nos hace comportarnos de forma confiada. Además, carecemos de formación técnica para identificar fuentes de riesgo y, por otra parte, la no presencia física del interlocutor, que puede adoptar cualquier rol, se traduce en una falta de exposición que nos impide evaluar si su mensaje es confiable. Pero lo más grave es que, incluso si algo no nos cuadra, seguimos con la interacción y nuestro instinto de huida, inexplicablemente, falla. El origen de todo esto es el puro desconocimiento y nuestra falta de experiencia.

			Es por esto por lo que en estas páginas vamos a abordar el cibermundo de nuestros menores para aprender a identificar, detectar y comprender situaciones de riesgo lo antes posible, para entender cómo se originan y aprender a evitar sus indeseables y temidas consecuencias. Nos meteremos, así pues, en un cibermundo que es virtual, pero, ojo, tan real como nuestro mundo físico, porque hoy en día (y este es un matiz muy muy importante) el mundo real es también el mundo virtual, online, ya que, de hecho —salvo personas de avanzada edad o que viven en zonas apartadas o carentes de medios y recursos económicos—, el mundo virtual, la red, forma parte indisoluble de nuestra vida y es tan o más real que el mundo físico, y lo es hasta el punto de que dependemos tanto de él que es inconcebible a estas alturas no vivir interconectados, sin poder mandar un correo electrónico, comprar por Internet o enviar un WhatsApp.

			
				¿Por qué nos empeñamos en querer vivir cada vez más interconectados y, sin embargo, seguimos en la inopia respecto a cómo funciona la red, qué riesgos conlleva y cómo podemos afrontar cualquier problema?

			

			Las respuestas a todas estas cuestiones existen y, tras muchos años de experiencia, trabajo, labor de documentación y contacto con padres y menores —por desgracia, algunos de ellos víctimas de estos casos—, he conseguido desentrañar buena parte de ellas. Se trata, además, de respuestas y también propuestas que son adaptables y flexibles a cada hogar, porque, como algunos padres dicen: «Tú dime la teoría, que ya la pondré yo en práctica a mi manera».

			Así que ¿a qué esperamos? ¡Manos a la obra!

		

	
		
			
				Sexto reto.
				Autoevaluémonos
			

			Para empezar, nada como pasar a la práctica, y para ello nada mejor que afrontar un cuestionario sencillo que nos permitirá autoevaluar nuestro nivel de conocimiento y comprobar si estamos preparados para responder ante cualquier riesgo virtual que se presente. Se trata de una serie de situaciones comunes con algunas respuestas que he ido escuchando durante mi trayectoria como divulgadora.

			En las últimas páginas de este libro volveremos a hacer un somero repaso de este minicuestionario. ¡Seguro que entonces las respuestas estarán mucho más claras! ¿Comenzamos?

			
					Al revisar los nuevos contactos de mi hijo en la red social Facebook, me doy cuenta de que algunos son mayores de edad y desconocidos. Mi hijo me confirma que no sabe de dónde han salido y que en ningún momento los ha agregado.
					
							No me creo la versión de mi hijo porque no confío en él.

							Confío en su versión y compro un buen software antimalware en previsión de que el dispositivo esté infectado.

							Decido hacer OSINT en Google para examinar quiénes son esos contactos.

							¿Qué narices es eso del OSINT?

					

				

					Mi hijo me cuenta que recibe alertas en su correo electrónico o en sus cuentas en redes en las que lo avisan de intentos de acceso desde otros dispositivos que no son los habituales ni conocidos.
					
							Sospecho que mi hijo se haya dado de alta en servicios que desconozco y no sabe lo que está ocurriendo.

							Sospecho que le están intentando robar la sesión desde una cuenta, pero no sé cómo comprobar si ha sido robada o comprometida a algún servicio al que haya sido vinculada.

							Conozco el factor cincuenta de protección solar, pero nada del segundo factor de autenticación en cuentas y perfiles.

							Como es un delito, acudo a denunciar porque pueden estar tratando de robarle las cuentas.

					

				

					Advierto cargos ilícitos en mis tarjetas de crédito con conceptos muy extraños, del tipo FB-0700021, por compras de bienes o servicios que desconozco.
					
							Llamo al banco a toda prisa para cancelar compras que no he autorizado.

							Averiguo qué concepto de cargo es el recibido y quién ha efectuado una compra con una de mis tarjetas.

							Superviso el móvil de mi hijo para comprobar qué tipo de aplicaciones tiene instaladas y si algunas de ellas requieren o han sido vinculadas a algún tipo de suscripción o alta mediante cualquier tipo de servicio de pago.

							Si mi hijo ha comprado una armadura de guerrero para un juego virtual, aprovecho su compra para continuar con la partida.

					

				

					Recibo una carta de Hacienda en la que se me impone una sanción económica por no haber declarado unas ganancias provenientes de Slot Gaming Enterprise del ejercicio 2018, comunicada por la Dirección General de Ordenación del Juego.
					
							Me pongo en contacto con mi gestor para averiguar el origen de esas supuestas ganancias. Pero ¿se declaran las ganancias producidas a través de una web de juego? ¿Cómo es posible que mi hijo ya tenga deudas siendo menor?

							Pienso que me han estafado y acudo sin perder tiempo a denunciar. Pago con resignación. Al fin y al cabo, Hacienda somos todos.

							Pregunto a mi hijo si ha participado en casas de apuestas o webs de juego. ¿Podría tener algún tipo de adicción?

							Decido hacer algunas comprobaciones en Internet sobre Slot Gaming Enterprise. Pero me surge un dilema: ¿por dónde empiezo?

					

				

					Recibo una carta del proveedor de servicios de Internet Vayaphone o un e-mail de una web de citas o de una página de contactos sexuales en los que me comunican que se ha realizado de forma satisfactoria el alta de los servicios contratados y que ya puedo operar. Pero yo no he realizado ninguna contratación.
					
							Compruebo si he perdido la documentación de identidad y acudo a denunciar si es así.

							Como no he contratado nada, me pongo en contacto con estos servicios para saber quién ha realizado el alta y cuándo. Se niegan a facilitarme esa información por protección de datos a pesar de que soy titular del mismo contrato. ¿Y ahora qué?

							Acudo a denunciar para contar lo sucedido y no sé si tengo que llevar a cabo más pasos.

							Lo dejo pasar; ha sido un error. Ninguno de mis hijos sabe realizar esos trámites. ¿De dónde habrán obtenido mis datos personales?

					

				

					Mi hija me muestra un perfil en Facebook denominado «La fea que se ve guapa» en el que figuran varias fotos con su imagen personal, el colegio en el que estudia y su número de teléfono. Está muy agobiada y no sabe qué hacer.
					
							Yo tampoco, por eso decido ir a denunciar lo antes posible. No obstante, si quiere ser instagramer, es el precio que debe pagar por la fama.

							Contacto con la red social para reportar el perfil (¿qué es eso de reportar un perfil?) y, un día más tarde, cuando decido ir a denunciar, compruebo que Facebook ha retirado el perfil y no tengo forma de demostrar que había sido publicado.

							Pregunto en el grupo de WhatsApp de padres del colegio para saber si alguien está informado de lo que está pasando.

							Pregunto a mi hija si se ha peleado con alguien y la culpo de ello por estar «a todas horas con el móvil».

					

				

					Uno de los padres de una compañera de mi hija me remite una foto de índole sexual por WhatsApp en la que, presumiblemente, aparece el cuerpo y el rostro de mi hija.
					
							Es imposible que sea mi hija, nunca lo haría; y si lo hubiera hecho, me lo habría contado.

							Le pregunto a esa madre quién se lo ha enviado y le pido que la borre y no la siga compartiendo.

							Intento averiguar el origen de la foto y el autor de su difusión inicial.

							Voy a denunciar, no sé por qué hechos, pero no debería haber fotos de mi hija menor circulando por la red.
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