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  Capítulo 1


  Introdução à segurança da informação


  
    A segurança da informação pode ser o maior desafio para a tecnologia que temos disponível hoje. A “Internet das coisas” já é uma realidade, trazendo a Internet para equipamentos antes nunca pensados, tais como geladeira, micro-ondas, televisão, aparelhos de blu-ray, relógio, roupa e muitos outros que ainda surgirão.


    Conectar todos esses equipamentos à Internet talvez não seja um problema para a indústria, mas sim saber se existe segurança em todos esses dispositivos. Pense no que poderia ocorrer se você possuísse uma geladeira com conexão à Internet e alguém invadisse o seu sistema e a descongelasse em um dia em que você não estivesse em casa! E se o micro-ondas fosse ligado sem nada dentro dele por dias seguidos ou, ainda, imagine que você estivesse viajando com toda a sua família por uma estrada e a 120 km/h algum invasor se conectasse na central eletrônica do seu carro e ativasse os airbags?


    Embora isso pareça distante, a tecnologia avança cada vez mais rapidamente, e é importante saber que, assim como a tecnologia, o criminoso também se especializa e se atualiza com o passar do tempo, por isso vemos o aumento de crimes, fraudes e tantas outras trapaças que acontecem com os computadores por meio da Internet, apesar de toda a segurança existente.


    Participar de grupos de segurança é muito importante, tanto para trocar informações sobre os malwares mais perigosos quanto para saber quais os ataques que estão sendo utilizados no momento. Instalar um sistema operacional (SO) com uma versão mais atualizada ou adquirir um equipamento mais novo não garantem a segurança da informação que irá trafegar em um dispositivo, mas sim um equipamento ou sistema operacional atualizado.


    Hoje em dia, com o avanço da tecnologia, muitos sistemas de informação estão sendo conectados. Por exemplo, se antes o cidadão recebia uma multa de trânsito apenas na localidade onde seu carro está registrado, e quando viajava para outro Estado, embora pudesse cometer qualquer infração, não receberia nenhuma multa, com o cruzamento de informações em um único sistema, é possível ter acesso às informações do veículo de qualquer lugar quase instantaneamente. Se por um lado ter todas as informações centralizadas em um único ambiente pode facilitar a vida das pessoas, por outro, abre uma brecha para invasões e alterações de uma informação, o que era mais complexo de realizar quando as informações eram armazenadas em sistemas diversos.


    Talvez a maior fragilidade de toda a segurança seja o ser humano, por subestimar ou até mesmo não acreditar que algo ruim possa acontecer com ele. Para garantir a segurança de um sistema ou equipamento, a premissa primordial é nunca se esquecer de minimizar o problema o máximo possível, sempre mantendo o antivírus e o sistema operacional atualizados, além de pesquisar as brechas que são descobertas nos sistemas, realizar backups periódicos e jamais deixá-los no mesmo lugar ou perto do próprio equipamento. É sobre isso que falaremos neste capítulo.


    1 História do crime cibernético


    Quando dizemos que houve um crime cibernético, uma fraude de computador em uma determinada empresa ou que alguma pessoa sofreu uma invasão, estamos confirmando que houve um crime através de um computador. Para esse crime ocorrer, pode ter sido utilizado um computador para acessar informações ou até mesmo o roubo do próprio equipamento.


    Hoje, qualquer pessoa pode sofrer um crime cibernético — também chamado de e-crime, crime digital, crime eletrônico e crime informático —; basta ter um computador, celular ou qualquer equipamento ligado a uma rede, que não necessariamente precisa estar conectada à Internet, pois uma rede local dentro de um departamento de uma empresa pode sofrer um ataque mal-intencionado de um funcionário que trabalha naquele local. Com acesso a um pen drive, pode-se copiar arquivos para chantagear, falsificar ou até mesmo roubar informações confidenciais de pessoas e de empresas inteiras.


    O crime cibernético existe desde a década de 1940, quando funcionários trocavam nos computadores daquela época válvulas boas por válvulas queimadas. Isso atrasava o trabalho realizado com o processamento, pois os engenheiros precisariam descobrir qual era a válvula queimada e providenciar a sua substituição antes de continuar o trabalho.


    Com a evolução dos equipamentos, o crime também evoluiu e se adaptou com o passar das décadas. Nos anos 1980, foi criado o bulletin board system (BBS), ou, em tradução livre, “sistema de quadro de avisos”, um sistema em que pessoas poderiam ter acesso a fóruns e informações de interesse em comum. Ele era conectado através de uma placa de fax/modem interligada a uma linha telefônica e, para acessá-lo, era preciso discar para o número do BBS e, então, se conectar. Iniciava-se o roubo de informações, como endereço e telefone, que as pessoas expunham na rede, e, com isso, ladrões conheciam a rotina de alguns frequentadores do BBS.
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            Um dos criminosos virtuais mais famosos foi Kevin Mitnick, que no início das implantações de redes de computadores nas corporações americanas iniciou o que chamamos hoje de “hackers do mal” ou, como também são conhecidos, crackers. Kevin conseguia persuadir as pessoas e conquistava a confiança delas a ponto de pedir o número do telefone que estava conectado no modem do computador apenas para invadir e roubar as informações. Até que um dia ele invadiu o computador de um respeitado pesquisador de uma universidade dos Estados Unidos, Tsutomu Shimomura, e foi caçado por ele e uma equipe do FBI. Eles rastrearam Kevin e seu computador por alguns anos, até que em 1995 conseguiram prendê-lo.

          

          	
        


        
          	
            


          
        

      
    


    Após a década de 1990, a Internet tomou proporções mundiais, e todas as informações começaram a ser trocadas rapidamente. Não sabemos quem tem acesso a essas informações, mas elas podem estar em mãos de criminosos cibernéticos e até de quadrilhas especializadas em fraudes, roubos, estelionatos e quaisquer tipos de crime.


    Mitnick e Simon (2002) dizem que é muito importante não dar informações pessoais ou dados internos de uma empresa para ninguém, a menos que seja muito necessário e o solicitante realmente precise da informação.


    Um exemplo de roubo de informações que culminou em um triste episódio foi o atentado às torres gêmeas em Nova York. Quem poderia imaginar que um dia terroristas iriam conseguir sequestrar dois aviões e derrubar os prédios, atacar o Pentágono e a Casa Branca de maneira simultânea? Isso tudo aconteceu, segundo informações divulgadas na época, porque os terroristas utilizaram a tecnologia para burlar o monitoramento que os Estados Unidos faziam em todo o tráfego da Internet dentro de sua jurisdição.


    Antes dos ataques, o FBI desenvolveu um software que “escutava” a Internet, o Carnivore. Em termos técnicos, tratava-se de um software “sniffer”, que analisava todas as informações que trafegavam pelo protocolo TCP/IP. Com esse software, os agentes do FBI poderiam configurar filtros de palavras, tais como bomba, terrorista, armas, armamento e muitas outras palavras-chave para designação de crimes e terrorismo. O Carnivore, de posse dessas palavras, verificava de onde tinha saído cada pesquisa, pois, como sabemos, cada computador que tem acesso à Internet possui um número de IP. Assim, o software monitorava aquele IP até ter certeza de que não era uma ameaça.


    Esse programa conseguia captar, por exemplo, uma mensagem de um adolescente que poderia escrever a seguinte mensagem para o pai: “Pai, tenho uma bomba para te contar! Reprovei de ano”. Essa simples frase já era motivo para monitorar o computador de onde saiu a mensagem, até os agentes do FBI a descartarem e entenderem que era apenas uma mensagem sobre a reprovação de um aluno na escola.


    Com o Carnivore, os agentes do FBI conseguiram detectar algumas ações terroristas e impediram o pior. O que ninguém contava é que os terroristas passaram a suspeitar dessa espionagem, criando um programa para camuflar a informação e despistar o Carnivore. Para isso, desenvolveram um software que, por meio de uma imagem, ou seja, um arquivo bitmap, conseguiam incluir uma mensagem à qual ninguém teria acesso, inclusive o programa americano. Mais tarde, denominaram essa tecnologia como “esteganografia”, uma criptografia que utiliza imagens para camuflar um texto e fundir as duas informações, fazendo com que dois arquivos, um contendo uma imagem e outro contendo um texto, se tornassem apenas um arquivo de imagem, imperceptível à escuta da maioria dos softwares que analisam a informação e trafegam dentro de uma rede.


    Infelizmente, os especialistas do FBI em atuação quando os ataques ocoreram descobriram como os terroristas conseguiram trocar mensagens e se organizar para executar o ataque simultâneo nos Estados Unidos apenas após a catástrofe.


    2 Classificação dos criminosos cibernéticos


    A tecnologia vem se desenvolvendo rapidamente e a população tem cada vez mais acesso a ela, em decorrência de preços baixos. Com esse crescente consumismo, pensamos apenas na facilidade e na comodidade que a tecnologia traz como benefício, e nos esquecemos de que junto podem surgir problemas, como roubos e acesso a todas as informações suas que estão disponíveis na rede.


    Por trás de qualquer tipo de crime cibernético, está uma pessoa. Dependendo do delito que esse criminoso cometeu, ele se enquadra em uma classificação. A seguir, você conhecerá os nomes específicos desses criminosos, porém, não se trata de uma ordem de qual é mais perigoso. Saiba que não existe uma hierarquia entre os criminosos cibernéticos; o que existe, na verdade, é um criminoso com um computador ou dispositivo em vias de cometer um crime virtual:
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            Hacker – Um dos conceitos para criminosos mais difundidos no mundo virtual é o hacker. A definição de hacker é alguém que possui muito conhecimento em alguma tecnologia e usufrui dele para o seu benefício, não importando se está cometendo um crime. Geralmente, o hacker instala um programa malicioso, ou desenvolve um software que capta tudo o que é digitado no teclado e envia para um e-mail. De posse dessa informação, comete algum delito.

          
        


        
          	
            [image: ]

          

          	
            Cracker – Sua intenção é destruir. Diferentemente do hacker, que utiliza a informação para se beneficiar de alguma maneira, o cracker quer, por exemplo, obter o número do seu cartão de crédito e efetuar uma compra. Se não conseguir furtar nada, ele simplesmente pode formatar o seu disco rígido ou criptografar todas as suas informações e pedir um resgate para descriptografar tudo e devolver as suas informações.
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            Script kiddie – Como o próprio nome diz, “script kiddie” é um aprendiz de hacker que utiliza vários softwares prontos e espalha em computadores ou dispositivos, para, de alguma maneira, ter acesso às informações. Geralmente, são adolescentes que muitas vezes não sabem o que fazer com a informação e se dizem hackers, mas, na verdade, são script kiddies.
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            Lammer – São futuros criminosos virtuais que, no momento, têm pouco conhecimento em Internet e querem começar a praticar pequenos delitos, aprendendo com os criminosos mais experientes.
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            Phishing – Esse nome é utilizado para o criminoso que quer obter informações, como CPF, nome completo, endereço e dados bancários, passando-se por essa pessoa. Algumas vezes, ele elabora sites de compras falsos para capturar todas as informações.
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            Phreaker – Criminoso que utiliza seu conhecimento sobre telefonia para cometer crimes.

          
        


        
          	
            [image: ]

          

          	
            Ciberterrorista – Um dos piores bandidos que se escondem por trás de um computador. Geralmente, ele elabora o planejamento de um ataque sincronizado para derrubar servidores cruciais de alguns países, como uma rede que gerencia a distribuição elétrica para uma cidade, um satélite, um aeroporto, entre outros pontos importantes para a vida em um país.
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            Pharming – Esse criminoso faz um redirecionamento do DNS (Domain Name System), que nada mais é que o nome do site convertido com o número do IP, e troca o verdadeiro por um DNS falso. Fazendo isso, a vítima pensa que está no site verdadeiro, mas, na verdade, está sendo lesada.

          
        

      
    


    3 Classificação dos crimes cibernéticos


    Por trás de um computador, muitas vezes o criminoso pensa que está escondido e que pode fazer tudo sem ser punido ou capturado. No início dos crimes cibernéticos, não existia uma legislação específica para crimes realizados por meio de computadores; hoje, porém, já possuímos leis que, apesar de serem poucas, estão aumentando e se aperfeiçoando para fazer justiça. Alguns dos crimes mais difundidos no mundo cibernético, aberto para todos em qualquer parte do planeta onde haja um equipamento ou dispositivo conectado à Internet, são:


    
      	
Discriminação: quando alguém faz comentários pejorativos na rede sobre cor da pele, raça, religião, nacionalidade, gênero, etc.


      	
Pedofilia: talvez um dos piores tipos de crime virtual; os criminosos enviam fotos e criam sites e fóruns mostrando abusos contra adolescentes e crianças.


      	
Roubo de identidade: quando um bandido obtém informações pessoais de terceiros, tais como CPF, identidade, endereço, currículo, etc. Com essas informações, ele consegue criar identidades para diversos tipos de crimes, como estelionato, falsificação, entre outros.


      	
Calúnia e difamação: o criminoso divulga informações falsas ou mentirosas, apenas para difamar uma pessoa.


      	
Ameaça: dizer em um chat “Eu mataria você se fizesse isso!” ou “Você vai ver quando eu te encontrar!” é uma ameaça. Em fóruns, programas de mensagens instantâneas e redes sociais, isso se tornou corriqueiro quando alguém discorda de outra opinião.


      	
Espionagem industrial: um funcionário mal-intencionado pode copiar em um pen drive ou ainda gravar na nuvem alguma informação ou projeto confidencial da empresa e vender para o concorrente.


      	
Cyberbullying: um crime em que o agressor humilha, fala mal, denigre, maltrata ou expõe algo íntimo para humilhar outra pessoa publicamente na Internet.


      	
Pirataria: talvez seja o crime mais comum na Internet. Ocorre quando alguém baixa música, software, filme, entre outras informações, que são protegidos por direitos autorais. Fazer distribuição e compartilhar qualquer informação que também é protegida por lei constitui crime de pirataria.

    


    4 Classificação dos malwares


    Para um fanático por Internet talvez não exista nada pior no mundo do que não poder utilizar o seu computador devido a um malware que tomou conta do seu equipamento e o tornou sem serventia. Existem muitas informações sobre a quantidade de vírus criados por dia, porém, saber ao certo quantos desses malwares são feitos e instalados diariamente nos computadores é praticamente impossível. O que podemos afirmar é que a atualização de um antivírus precisa acontecer quase a cada dois ou três dias, pois muitos malwares são criados diariamente para diversas finalidades, mas a principal é prejudicar o usuário.
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          	     IMPORTANTE

          	

          	

          	

          	
        


        
          	

          	
            

            A palavra malware é a junção das palavras em inglês “malicious” e “software”.

          

          	
        


        
          	
            


          
        

      
    


    Os malwares podem ser programas de computadores mal-intencionados ou até comandos realizados com vários objetivos, como:


    
      	infiltrar-se em um computador da rede, que pode ser interna ou externa, com conexão à Internet;


      	causar danos nas informações de um determinado computador da rede ou até se espalhar para um range de IP interno;


      	roubar informações pessoais ou profissionais.

    


    Os malwares mais comuns são.


    Vírus – assim como um vírus que um ser humano pode pegar, o vírus de computador se propaga rapidamente. Uma vez em uma rede, consegue infectar todos os computadores ao mesmo tempo. Existem diversas formas de serem espalhados: e-mail, script em sites, macro e celular.


    Boot – esse tipo de malware se instala na inicialização do computador e grava um pedaço dele no carregamento da memória. Pode funcionar juntamente com o seu sistema operacional e, muitas vezes, fica agindo por dias sem ser detectado.


    Worm – conhecido também como “verme”, consegue se espalhar automaticamente, faz autocópias e infecta os computadores de uma rede até mesmo por e-mail.


    Rootkit – a palavra rootkit vem da junção da palavra “root”, geralmente o administrador do sistema operacional Unix/Linux, e “kit”, um conjunto de ferramentas. O rootkit consegue, após a invasão de um computador, se instalar e manter o poder total de acesso a ele.


    Spyware – é um software que faz espionagem em praticamente todas as atividades que são realizadas no computador. Podemos dividir o spyware em quatro:


    
      	
Adware: programas que se instalam no browser, retiram a página inicial e abrem pop-ups com propagandas.


      	
Keylogger: quando infecta o computador, monitora todas as teclas do teclado e envia tudo o que armazenou por e-mail para o atacante.


      	
Screenlogger: parecido como o keylogger, só que faz o monitoramento do clique e posicionamento do mouse; é utilizado principalmente para capturar teclados virtuais utilizados no Internet banking.


      	
Trackware: um programa que se instala no navegador e rastreia todas as suas atividades, como uma pesquisa de algo que vai comprar. De posse de todas essas informações, ele as envia para um banco de dados, onde serão vendidas a empresas para ofertar esses produtos que pesquisou.

    


    Trojan horse – também conhecido como “cavalo de troia”, é um programa malicioso que se esconde em outro programa com uma determinada função; ele se instala no sistema operacional e faz diversas alterações para facilitar a invasão de alguém mal-intencionado.


    Grayware – um software malicioso que mais irrita do que prejudica a saúde do seu sistema operacional. Quando instalado, inicia a abertura de algumas janelas pop-ups com propagandas e vendas de produtos.


    Ransomware – programa que invade o seu computador e faz uma criptografia de todos os seus arquivos. Você não tem mais acesso a eles e seu HD é sequestrado. Geralmente lhe será solicitado para depositar uma quantia em uma conta laranja, ou para comprar a moeda da Internet, o bitcoin, o que torna quase impossível o rastreamento do criminoso.


    5 Topologias de redes de computadores


    As topologias de redes são a forma com que os computadores se interligam com outros componentes que existem nas redes de computadores. Podemos ter conectados apenas um roteador em casa com um computador, e isso já se torna uma topologia de rede. Dentro das empresas existem muitos dispositivos para serem interligados, o que se torna possível graças às diversas maneiras que existem de interligar os computadores.


    Vamos apresentar as topologias físicas que uma rede pode ter. Para fazermos o planejamento de segurança da informação em uma rede de computadores, temos que desenhar a topologia de rede e mostrar o local em que todos os dispositivos estão fisicamente. Desenhando a rede, conseguimos planejar o local mais adequado de certos dispositivos imprescindíveis para o funcionamento dela, como um servidor de domínio.


    Existem várias topologias de redes de computadores. Vamos conhecer as principais:
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            Ponto a ponto: como o próprio nome diz, é uma rede com dois pontos. Nesse caso, é a conexão de um computador com outro computador ou notebook por meio de um cabo crossover ou USB. Os dois computadores se conectam sem um meio, como um hub ou switch.
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            Barramento: topologia de rede antiga, que interconectava os computadores em uma sequência, um após o outro. Caso ocorresse um problema em um equipamento, toda a rede ficava parada. Por isso, essa topologia se tornou obsoleta.
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            Anel ou circular: topologia que também entrou em desuso, pois os computadores são conectados com o conector BNC e o próprio equipamento faz o fechamento dessa conexão. Os computadores eram conectados um a um até o primeiro se conectar com o último, fazendo assim a topologia anel ou circular.
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            Híbrida: essa topologia faz uma mescla entre duas ou mais topologias dentro de um ambiente de trabalho. É indicada para quem já possui uma rede e quer aumentar com outra topologia, não perdendo o investimento que já foi realizado.

          
        


        
          	
            [image: ]

          

          	
            Malha: rede em malha, como chamamos devido ao termo em inglês “mesh”, são várias formas de se conectar computadores com diferentes sistemas operacionais e padrões de cabeamento. O que faz a comunicação é o protocolo TCP/IP v4 ou v6. O melhor exemplo dessa rede é a Internet.
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            Estrela: essa é a topologia mais conhecida; nela utilizamos um hub, switch ou roteador e conectamos todos os computadores nesse equipamento.
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            Árvore: utiliza a topologia estrela, porém com hierarquia, dessa maneira podemos instalar uma rede em um andar de um prédio com a topologia estrela e interligar com outro andar, também com topologia estrela. Dessa maneira, teremos uma árvore com hierarquia.
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