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  APRESENTAÇÃO


  As aceleradas transformações tecnológicas, incorporadas de forma cada vez mais imediata (e irrefletida) ao nosso cotidiano, têm produzido impactos sensíveis sobre as relações jurídicas. Frequentemente, a proteção aos direitos fundamentais é colocada à prova: ao mesmo tempo em que trazem benefícios inéditos à sociedade, as novas tecnologias, por vezes, colocam em risco interesses individuais tidos pela nossa ordem constitucional como imprescindíveis ao pleno desenvolvimento da pessoa humana.


  Ao tentar responder a este desafio, a produção doutrinária brasileira tem caminhado em duas direções opostas. De um lado, há os autores que se alinham fielmente ao mercado, propondo soluções que atendem aos anseios das grandes empresas do setor de tecnologia, mas acabam por desconsiderar os valores constitucionais e outros princípios consagrados em nossa ordem jurídica. De outro lado, também não é incomum a produção de escritos que desprezam por completo o modo de funcionamento das novas aplicações tecnológicas e até mesmo os novos hábitos sociais que vão se formando em torno da sua utilização. Assim, a doutrina jurídica vai oscilando entre textos que celebram a inovação sem qualquer preocupação com os direitos fundamentais e textos que pretendem refrear seu avanço sem fornecer vias alternativas compatíveis com a nossa Constituição.


  A presente obra ocupa, neste contexto, uma posição singular: ao mesmo tempo em que renova o compromisso inquebrantável com a tutela dos valores constitucionais, busca soluções práticas que permitam à sociedade usufruir dos avanços tecnológicos sem descuidar da necessidade de reduzir, ao máximo, o risco para a tutela dos direitos fundamentais da pessoa humana e assegurar, em qualquer caso, a sua mais célere e eficiente proteção. O que o leitor tem em mãos é um conjunto de estudos que se destinam, em outras palavras, a construir uma estrada que permita a efetiva utilização das novas tecnologias, aliadas à indispensável proteção daquilo que a sociedade brasileira elegeu como seus valores fundantes.


  Na condição de coordenadores da obra, não podemos deixar de registrar nosso penhorado agradecimento a todos os autores que aceitaram prontamente o convite e dedicaram seu tempo e esforço à concretização deste projeto. A contribuição trazida por cada um dos autores, a partir de suas distintas experiências, acabou por tornar única a coletânea, composta por temas atualíssimos e candentes, que vão do direito ao esquecimento à LGPD, passando por fake news, criogenia, Inteligência Artificial, desindexação em motores de busca, entre outros. Os textos exprimem em seu conjunto uma abordagem verdadeiramente inovadora, que não trata os diferentes avanços tecnológicos como “realidades irresistíveis”, mas tampouco os encara como “inimigos” dos direitos fundamentais, convertendo-os, isto sim, em oportunidade e até instrumento para sua efetiva proteção.


  Rio de Janeiro, março de 2022.


  Anderson Schreiber
Guilherme Magalhães Martins 
Heloisa Carpena
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  1. INTRODUÇÃO


  Na sociedade da informação, tendo em vista o uso das novas tecnologias, as empresas, de maneira massiva e agressiva, coletam destacadamente os dados pessoais dos internautas, de modo a compor perfis de consumo, expondo as pessoas humanas a novos riscos, sobretudo em virtude da vigilância eletrônica, seja pelo Estado, seja pelo setor privado, o que é acentuado pelo uso de algoritmos sofisticados e pela possibilidade de aprendizado por máquinas (machine learning).


  Razão assiste a Yuval Noah Harari, por certo, quando este afirmou que: “No século XXI, nossos dados pessoais são provavelmente o recurso mais valioso que ainda temos a oferecer, e os entregamos aos gigantes tecnológicos em troca de serviços de e-mail e de vídeos com gatos engraçadinhos.”1


  O chamado capitalismo de vigilância – considerado por Shoshana Zuboff como o obscurecimento de um sonho digital transformado num projeto comercial voraz e absolutamente novo –, “reivindica de maneira unilateral a experiência humana como matéria-prima gratuita para a tradução em dados comportamentais”. Alguns desses dados são aplicados para melhorar produtos ou serviços, o restante é declarado um superávit comportamental, alimentado mediante avançados processos de manufatura denominados inteligência artificial, fabricados por meio de processos de predição de comportamentos que antecipam o que o usuário irá fazer agora, logo e mais tarde. Finalmente, esses produtos baseados na predição são objeto de negócios em um espaço que a citada autora denomina mercados de comportamentos futuros.2


  Stefano Rodotà descreve a formação de um corpo elettronico, um novo aspecto da pessoa natural que não ostenta apenas a massa física, ou um corpus, mas também uma dimensão digital da sua identidade.3 Roger Clarke também busca definir tal situação por meio da expressão persona digital, que se baseia no modelo de um indivíduo diante de representações baseadas em conjuntos de dados privados colhidos da pessoa, formando verdadeiros avatares digitais.4


  Se o tratamento de qualquer dado pessoal tem o potencial de atingir o seu titular, alguns dados apresentam potencial de dano qualificado no que tange à pessoa humana, o que justifica a distinção de tratamento normativo.5


  A principal preocupação com relação ao armazenamento e circulação de informações relativas à pessoa humana diz respeito à sua utilização para submetê-la a estigmas, viabilizando sua discriminação perante as demais. Diversos dados pessoais são propícios a facilitar processos sociais de exclusão e segregação, razão pela qual seu controle deve ser mais rigoroso, ensejando normativa diversa. A partir dessa premissa, determinados dados pessoais devem ser reconhecidos como sensíveis.6


  Em relação aos dados pessoais sensíveis, mais do que se enfatizar a relação entre privacidade e dignidade, de um lado, e autonomia, de outro, o foco deve residir na crucial importância de certas categorias de informação (tais quais íntimas, sexuais ou médicas), bem como nos danos decorrentes do seu tratamento irregular, quando indevidamente revelados. Por exemplo, quando uma pessoa transgênero é revelada por políticas governamentais que restrinjam os direitos individuais no sentido de corrigir a indicação de gênero numa carteira de motorista ou numa certidão de nascimento, o titular estará muitas vezes sujeito a discriminação com base na sua identidade de gênero. Em casos mais graves, como direta e materialmente resultante da violação da proteção de dados pessoais, o titular pode ser submetido a assédio ou a violência física. 7


  O uso de algoritmos, controlado e manipulado pelos impérios da comunicação, de modo a distribuir e personalizar o conteúdo de acordo com “as preferências do usuário”, hipervulnerabiliza o consumidor, de maneira discriminatória, sobretudo por se tratar de uma relação assimétrica que lhe tolhe o poder de autodeterminação.8


  2. CONCEITO E NORMATIVA DOS DADOS PESSOAIS SENSÍVEIS


  Nas duas últimas décadas, a economia comportamental tem contado uma história muito particular sobre os seres humanos: a de que somos irracionais e propensos ao erro, o que é devido em grande parte ao defeituoso e idiossincrático hardware do cérebro. Por que crianças com quatro anos de idade, por exemplo, são melhores do que supercomputadores de milhões de dólares em incontáveis tarefas, entre as quais a visão, a linguagem e o raciocínio causal? 9


  A tutela da pessoa humana deve ser apresentada como um problema unitário, dado o seu fundamento, marcado pela unidade do valor da pessoa. Mais do que um direito, a personalidade é um valor, o valor fundamental do ordenamento,10 que está na base de uma série (aberta) de situações existenciais, traduzindo sua incessantemente mutável exigência de tutela.11


  O ordenamento civil-constitucional deve funcionar como contraponto às tendências do mercado, que, para Stefano Rodotà, faz com que se parta a unidade da pessoa.12 Em seu lugar, passam a ser encontradas as “pessoas eletrônicas”, tantas criadas pelo poder econômico, quantos são os interesses que estimulam a coleta de informações. Nas palavras do autor, “estamos nos tornando ‘abstrações no cyberspace’, e, de novo, estamos diante de um indivíduo ‘multiplicado’. Desta vez, porém, não por sua escolha, não por sua vontade de assumir identidades múltiplas, mas para reduzi-lo à medida das relações do mercado”.13


  Esse movimento aparece nas redes sociais e sites de busca, nos quais, na visão de Byung-Chul Han, se constrói um “espaço de proximidade absoluto onde se elimina o fora. Ali encontra-se apenas o si mesmo e os que são iguais; já não há mais negatividade, que possibilitaria alguma modificação. Essa proximidade digital presenteia o participante com aqueles setores do mundo que lhe agradam. Com isso, ela derruba o caráter público, a consciência pública; sim, a consciência crítica, privatizando o mundo. A rede se transforma em esfera íntima ou zona de conforto”.14


  Na medida em que a tecnologia avança, a pressão do mercado cresce na base do jogo de dados. Câmeras de vigilância se tornam mais baratas a cada ano; sensores estão embutidos em cada vez mais lugares. Telefones celulares rastreiam nossos movimentos; programas registram nossa digitação. Novos programas e equipamentos prometem fazer “personalidades calculadas” de todos nós, queiramos ou não. A informação resultante – uma vasta quantidade de dados que até recentemente se encontrava sem nenhum registro – é alimentada em bases de dados e reunida em perfis de profundidade e especificidade sem precedentes.15


  A Lei Geral de Proteção de Dados Pessoais (LGPD) reconhece a efetivação e a promoção de direitos humanos fundamentais como justificativa para a tutela dos dados pessoais (artigo 2º, VII).16


  O artigo 6º da referida Lei 13.709/2018 estabelece, no seu inciso IX, o princípio da não discriminação, consistente, segundo aquele mandamento legal, na impossibilidade de realização do tratamento de dados pessoais para fins discriminatórios ilícitos ou abusivos.


  O princípio da não discriminação deve se manifestar sempre que o uso de dados, sensíveis ou não, gere algum tipo de desvalor ou indução a resultados que seriam inequitativos. Esse princípio deve servir de sustentação para a tutela dos dados sensíveis, especialmente em se tratando do exercício de direitos sociais, como o trabalho, a saúde, a moradia e a educação.17


  Roger Raupp Rios formula um conceito constitucional de discriminação, reportado a “qualquer distinção, exclusão, restrição ou preferência que tenha o propósito ou o efeito de anular ou prejudicar o reconhecimento, gozo ou exercício em pé de igualdade de direitos humanos e liberdades fundamentais nos campos econômico, social, cultural ou em qualquer campo da vida pública”.18


  Daniel J. Solove destaca que, quando se protege a privacidade, a respectiva proteção envolve disrupções a determinadas atividades. Uma invasão de privacidade interfere com a integridade de certas atividades, que poderão ser inibidas ou poderão ter até mesmo determinada a sua cessação. Em vez de buscar localizar o denominador comum de tais atividades, deveríamos contextualizar a privacidade pelo foco em determinadas espécies de disrupção.19


  Observe-se que não só a informação em si tem valor significativo, como, sobretudo, o que se pode fazer com ela, viabilizando uma série de condutas, como o marketing direto, ou a determinação de um perfil do usuário sem que este saiba, de modo que a obtenção de lucro é inevitável diante da utilização das informações. Outro exemplo é o chamado Big Data, ou seja, informações de todo tipo podem ser associadas de tal forma a determinar um conteúdo de relevância à soberania estatal, à dignidade da pessoa humana, por exemplo prevenir doenças, a pornografia infantil ou atos de terrorismo e racismo.20


  Os dados sensíveis, da mesma forma, são assim qualificados não só por conta de sua natureza intrinsecamente personalíssima ou existencial, de forma apriorística, mas devido ao uso e finalidade que é concedido a esse dado por meio de um tratamento que pode gerar uma potencialidade discriminatória abusiva.21


  Destaca-se um fato ocorrido nos Estados Unidos da América, em que, semanas antes de se diagnosticar o vírus H1N1, engenheiros da Google publicaram um artigo no jornal científico Nature explicando como conseguiram prever a epidemia causada pelo vírus. A empresa conseguiu esse resultado por intermédio do monitoramento das pesquisas realizadas por seus usuários.


  No entanto, o uso dessas informações pode ter efeito inquestionavelmente nocivo. Figure-se, por exemplo, a hipótese de tais informações serem passadas para laboratórios que decidam aumentar o preço de determinado medicamento; ou, em razão do histórico da navegação do usuário, tais informações sejam passadas para a seguradora calcular o risco. Para o Direito Digital, a prática denominada profiling (ou “perfilamento”, como se convencionou denominar em português)22 possui grande importância, pois reflete uma faceta da utilização dos algoritmos que, empregados nos processos de tratamento de grandes acervos de dados (Big Data), propiciam o delineamento do “perfil comportamental” do indivíduo, que passa a ser analisado e objetificado a partir dessas projeções.


  Na Lei Geral de Proteção de Dados, um dispositivo isolado, inserido no único parágrafo do artigo que cuida da anonimização de dados (artigo 12, parágrafo segundo), conceitua a referida prática: “Poderão ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles utilizados para formação do perfil comportamental de determinada pessoa natural, se identificada”.23


  Por meio de tal técnica, ensina Danilo Doneda, os dados pessoais são tratados, com o auxílio de métodos estatísticos, técnicas de inteligência artificial e outras mais, com o objetivo de obter uma “metainformação”, que consistiria na síntese dos hábitos, preferências pessoais e registros da vida da pessoa, podendo o resultado servir para traçar um quadro das tendências das futuras decisões, comportamentos e destinos de uma pessoa ou grupo.24


  O perfil, acrescenta Laura Schertel Mendes, pode ser considerado um registro sobre uma pessoa que expressa completa e abrangente visão da sua personalidade. Compreende, portanto, a reunião de inúmeros dados sobre uma pessoa, visando obter “uma imagem detalhada e confiável, visando, geralmente, à previsibilidade de padrões de comportamento, de gostos, hábitos de consumo e preferências do consumidor”. Na visão da autora, em face dos riscos que essa técnica pode representar, sua utilização depende de uma base legal concreta, que preveja mecanismos adequados de proteção ao consumidor, em especial o prévio consentimento, observadas as peculiaridades deste, em se tratando de dados pessoais sensíveis (Lei 13.709/2018, artigo 11, I).25


  Caitlin Mulholland cita três exemplos gravísssimos de utilização de dados pessoais sensíveis: o incidente de segurança ou vazamento ocorrido, em 2016, no serviço australiano de coleta e doação de sangue (Red Cross Blood Service), quando informações relativas a 550.000 doadores de sangue vieram a público, especificando “pessoa com comportamento sexual de risco”; em 2017, no Canadá, quando uma empresa de produtos sexuais, a Standard Innovation, disponibilizou no mercado um vibrador denominado We-Vibe 4 Plus, que possuía uma conexão ao telefone celular, por rede (bluetooth ou wi-fi), tendo sido descoberto que o aparelho enviava para os servidores da empresa os dados relacionados ao uso, inclusive no exato momento de sua utilização. Por fim, na China, em 2014, foi construído um sistema de credit scoring, voltado a categorizar os cidadãos para acesso a políticas e serviços públicos.26


  E mais: decisões que até pouco tempo eram tomadas exclusivamente por seres humanos passam a ser delegadas, seja no todo ou em parte, para sistemas automatizados, algoritmos de marketing e modelos de risco preditivo, desde fatores como a atribuição de crédito ou a verificação de uma pessoa que teria mais chances de delinquir, com base na análise computadorizada de estatísticas, sem a observância de parâmetros éticos e constitucionais que assegurem a finalidade, transparência e adequação no tratamento de dados, bem como, sobretudo, a participação do indivíduo no âmbito do processo decisório, no tocante à correção e veracidade dos dados.27


  Segundo o Artigo 5º, I, da Lei 13.709/2018, o dado pessoal consiste na “informação relacionada a pessoa natural identificada ou identificável”, ao passo que o dado sensível é definido como o


  dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural (artigo 5º, II).


  O valor tutelado, nessa categoria, é a igualdade material, sem prejuízo do conteúdo tradicional da privacidade, e acima da liberdade, que permitiria ao titular dos dados o exercício de direitos de maneira autônoma, sem limitações abusivas ou indevidas. Ou seja, como observa Caitlin Mulholland, “os conteúdos dos dados sensíveis trazidos no artigo 5º, II, da LGPD, são opções realizadas pelo legislador motivadas pelo efeito potencialmente lesivo do seu tratamento”.28


  A marca característica do dado pessoal é a identificabilidade da pessoa natural a que ele se refere, opondo-se ao dado anonimizado,29 ou seja ao “dado relativo a titular que não possa ser identificado, considerando a utilização de meios técnicos razoáveis e disponíveis na ocasião do seu tratamento (Lei Geral de Dados Pessoais, artigo 5º, III).


  Em relação à sensibilidade do dado, o legislador brasileiro optou por uma conceituação exemplificativa, transparecendo uma forte influência do Regulamento Europeu (GDPR), sendo certo que o tratamento diferenciado dos dados sensíveis remonta à Lei do Cadastro Positivo (Lei 12.414/2011), que em seu artigo 3º, parágrafo terceiro, II, proíbe anotações em bancos de dados usados para análise de crédito de “informações sensíveis, assim consideradas aquelas pertinentes à origem social e étnica, à saúde, à informação genética, à orientação sexual e às convicções políticas, religiosas e filosóficas”.30


  O legislador reconhece que se aplicam as regras relativas ao tratamento de dados sensíveis aos dados pessoais que, mesmo não sendo sensíveis, podem vir a revelar dados sensíveis (artigo 11, parágrafo primeiro, LGPD). É o caso de dados de localização geográfica, hábitos de compras, preferências de filmes e históricos de pesquisa, que podem parecer inofensivos isoladamente, mas que, caso tratados em conjunto, podem servir a identificar orientação religiosa, política e mesmo sexual.31


  Acerca da exigência de dano em tal dispositivo legal, deve-se evitar qualquer interpretação literal, que limitaria a aplicação do artigo 11 da Lei Geral de Proteção de Dados, sendo que a melhor leitura é a de que, toda vez que houver tratamento de dados pessoais sensíveis fora das hipóteses do artigo 11, I e II da LGPD, haverá dano presumido por violação dos direitos fundamentais à dignidade humana, à privacidade e à identidade pessoal, sem prejuízo da autonomia da proteção de dados. É o caso de dano in re ipsa, a partir do tratamento irregular ou inadequado, sem a necessidade de se provar a existência de outras consequências jurídicas, como o prejuízo patrimonial, dando-se tratamento diferenciado às situações existenciais.32


  Numa comparação entre os regimes da Lei 13.709/2018, previstos para os dados pessoais em geral (artigo 7º ) e para os dados pessoais sensíveis (artigo 11), verifica-se a coincidência de diversas regras comuns, sendo em qualquer caso o consentimento a base primordial para todo tratamento de dados, mas especificando-se outras situações, como o cumprimento de obrigação legal ou regulatória pelo controlador; pela administração pública, para o tratamento e uso compartilhado de dados necessários à execução de políticas públicas previstas em leis ou regulamentos ou respaldadas em convênios, contratos ou instrumentos congêneres; para a realização de estudos por órgão de pesquisa, garantida, sempre que possível, a anonimização dos dados pessoais; para a proteção da vida ou da incolumidade física do titular ou de terceiro; ou para a tutela da saúde, em procedimento realizado por profissionais da saúde ou por entidades sanitárias.33


  Há também algumas diferenças marcantes entre ambos os regimes, considerando, em primeiro lugar, que os dados sensíveis (artigo 11, I) impõem restrição formal quanto ao consentimento, que deve ser “de forma específica e destacada, para finalidades específicas”. Da mesma forma, as hipóteses dos incisos V, IX e X do artigo 7º da LGPD não foram reproduzidas no artigo 11.34


  Destaque-se o artigo 11, II, “b”, que permite haver tratamento de dados sensíveis sem a necessidade de fornecimento de consentimento do titular de dados, quando for indispensável para o tratamento compartilhado de dados necessários à execução, pela administração pública, de políticas públicas previstas em leis ou regulamentos. Nesse caso, observa Caitlin Mulholland, o consentimento do titular dos dados sensíveis, seja genérico, seja específico, ficaria dispensado em decorrência de uma ponderação de interesses realizada pela lei, aprioristicamente, considerando mais relevantes e preponderantes os interesses de natureza pública frente aos interesses do titular, ainda que estes tenham qualidade de direito fundamental. A autora critica tal preceito, “especialmente se considerarmos que a proteção do conteúdo dos dados pessoais sensíveis é fundamental para o pleno exercício de direitos fundamentais, tais como os da igualdade, liberdade e privacidade”.35


  Da mesma forma, a lei ressalva a possibilidade de tratamento de dados pessoais sensíveis, sem o consentimento do titular, na situação do artigo 11, II, g, como garantia da prevenção à fraude e à segurança do titular, nos processos de identificação e autenticação de cadastro em sistemas eletrônicos, resguardados os direitos mencionados no art. 9º da referida LGPD e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a proteção dos dados pessoais. É o caso do emprego da biometria, com a utilização de impressão digital e palmar no ambiente bancário.36


  Em relação aos dados sensíveis relativos à saúde do titular, a lei prevê disposições específicas, estabelecendo, no artigo 11, § 4º, ser vedada a comunicação ou o uso compartilhado entre controladores de dados pessoais sensíveis referentes à saúde com objetivo de obter vantagem econômica. As exceções são as hipóteses relativas à prestação de serviços de saúde, de assistência farmacêutica e de assistência à saúde, desde que observado o § 5º do artigo 11, incluídos os serviços auxiliares de diagnose e terapia, em benefício dos interesses dos titulares de dados, e para permitir: I – a portabilidade de dados quando solicitada pelo titular; ou II – as transações financeiras e administrativas resultantes do uso e da prestação dos serviços de que trata o mesmo parágrafo.


  O artigo 13 da Lei Geral de Proteção de Dados Pessoais também permite o tratamento dos dados pessoais para estudo em saúde pública, sob restrições.37 Os dados deverão ser tratados exclusivamente dentro do órgão e estritamente para a finalidade de realização de estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme práticas de segurança previstas em regulamento, que incluam a anonimização ou pseudonimização dos dados, considerando ainda os devidos padrões éticos relacionados a estudos e pesquisas. É imputada ao órgão de pesquisa a responsabilidade pela segurança da informação, não sendo permitida, em circunstância alguma, a transferência dos dados a terceiro. O tratamento, da mesma forma, deverá respeitar os padrões éticos pertinentes a estudos e pesquisas, bem como aqueles impostos pelos Códigos de Ética, princípios de Bioética, diretrizes internacionais e regulamentação das autoridades da saúde e da área sanitária.38


  Defluirá, naturalmente, de tudo o que foi dito nestas breves linhas, que a tutela dos dados pessoais – e, com mais vigor ainda, dos dados pessoais sensíveis – é deveras desafiadora. Não é à toa que o escritor israelense Yuval Noah Harari, citado nas primícias do presente texto, tenha afirmado que “faríamos melhor em invocar juristas, políticos, filósofos e mesmo poetas para que voltem sua atenção para essa charada: como regular a propriedade de dados? Essa talvez seja a questão política mais importante da nossa era”.39


  3. CONCLUSÃO


  De modo a promover a dignidade da pessoa humana, a privacidade e a identidade pessoal, a proteção intensificada dos dados sensíveis revela-se fundamental, permitindo que a pessoa humana se realize na sua vida de relação, a salvo de qualquer discriminação ilícita ou abusiva, levando-se em conta suas características peculiares.40


  O valor tutelado, nessa categoria, é a igualdade material, sem prejuízo do conteúdo tradicional da privacidade, e acima da liberdade, que permitiria ao titular dos dados o exercício de direitos de maneira autônoma, sem limitações abusivas ou indevidas.


  Considerando que se caminha cada vez mais e de maneira mais intensa para uma sociedade governada por dados, todo o ambiente informacional deve ser qualificado pela proteção dos direitos da pessoa de manter o controle sobre seus dados, por meio da autodeterminação informativa (liberdade), visando à não discriminação (igualdade), objetivando compensar a assimetria existente entre os titulares dos dados e aqueles que realizam o tratamento dos dados, evitando-se, indiretamente, um desequilíbrio social.41
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  1. VAZAMENTOS DE DADOS PESSOAIS: INCIDENTE DE SEGURANÇA OU ACIDENTE DE CONSUMO?


  A sociedade tecnológica impõe, de forma irrefreável, a coletivização em níveis diversos, desde a comunicação, massiva, instantânea e onipresente, até a causação – e consequente reparação –, de danos. Ligados permanentemente a máquinas, os cidadãos do século XXI são reféns da tecnologia, da qual dependem para realizar as tarefas mais comezinhas e também as mais complexas e especializadas. Trabalhamos, compramos, estudamos, pesquisamos, conversamos, namoramos e consumimos no ambiente digital, no qual estamos expostos a riscos insuspeitos e, por isso mesmo, relevantes.


  O cidadão digital é identificado por seus dados pessoais e, desta forma, paradoxalmente, despersonalizado. Suas informações são consideradas expressão ou atributo da pessoa humana, razão pela qual o controle sobre elas é protegido como direito fundamental. Sobre o reconhecimento do direito à autodeterminação informativa como direito da personalidade, adverte Rodotá, “não apenas um direito fundamental entre outros: é o mais expressivo da condição humana contemporânea”.1


  Os dados pessoais são emanações da personalidade, atributos da pessoa humana. Atualmente, nós somos os nossos dados.2


  Tal condição foi também reconhecida em decisão do Supremo Tribunal Federal, proferida no julgamento de medida cautelar em ação direta de inconstitucionalidade proposta contra medida provisória editada pelo Presidente da República, que autorizava, no contexto da pandemia do novo coronavírus, o compartilhamento de dados de usuários dos serviços de telefonia pelas concessionárias com o IBGE. Da ementa da histórica decisão, merece destaque o seguinte trecho:


  Ao não apresentar mecanismo técnico ou administrativo apto a proteger, de acessos não autorizados, vazamentos acidentais ou utilização indevida, seja na transmissão, seja no tratamento, o sigilo, a higidez e, quando o caso, o anonimato dos dados pessoais compartilhados, a MP 954/2020 descumpre as exigências que exsurgem do texto constitucional no tocante à efetiva proteção dos direitos fundamentais dos brasileiros.3


  O incidente de segurança conhecido como “vazamento” de dados pessoais, adotado como fundamento para a medida de proteção deferida, foi considerado um risco concreto para os direitos dos titulares.


  A coleta, armazenamento e tratamento desses dados é a base de incontáveis modelos de negócios, que se estruturaram para atender a uma contínua e crescente demanda por informação. A construção de perfis ou, para usar o neologismo adequado, o perfilamento, é a camada inicial sobre a qual se ergue toda organização que visa o fornecimento de produtos e serviços no mundo virtual. Esta arquitetura é utilizada tanto por empresários, instituições científicas, entidades filantrópicas, governos, como pelo pequeno artesão, enfim, por qualquer um que pretenda oferecer bens ou atividades no mercado. A economia atual é movida por dados pessoais.


  Informações que são oferecidas graciosamente a todo momento, seja através de cadastros preenchidos para finalidades específicas, como por simples “cliques” ou “likes” nas redes sociais, são recolhidas, armazenadas e organizadas, formando bases de dados, que são controladas e utilizadas de forma absolutamente desconhecida por seus titulares. Uma vez reunida uma grande quantidade de informações, é possível fazer a mineração dos dados (tradução literal do inglês data mining), que é a busca de relações, repetições e padrões, os quais, uma vez interpretados, revelam tendências de comportamentos e opiniões. Tudo com sacrifício da liberdade de escolha, não apenas para o consumo, mas também para o exercício da cidadania.


  A economia da atenção, que tem origem no excesso de informações a que são submetidos os usuários e ao próprio gerenciamento de seu tempo, se utiliza de design persuasivo para estimular a permanência mais longa nas plataformas. Quanto mais tempo online, mais dados podem ser coletados. Tecnologias persuasivas, perfilamento e publicidade direcionada implicam, necessariamente, em menos segurança para o usuário.


  A busca de informações pessoais é a principal atividade desenvolvida na internet. Desde os primeiros tempos da revolução digital, a doutrina relacionava, dentre os principais riscos do tratamento de dados, a possibilidade de exposição e utilização indevida ou abusiva, a incorreção dos dados, sua utilização por terceiros e a publicidade comportamental. Tendo em vista o volume de dados disponíveis e minerados, assim como a probabilidade e a variedade de danos, o tratamento é considerado atividade de risco, para efeito da incidência da regra do art. 927 parágrafo único do Código Civil.4


  O crescimento global do número de internautas, que já era notável nos últimos anos, foi fortemente impulsionado pela pandemia do novo coronavírus e tornou os vazamentos o principal risco decorrente do tratamento de dados. Fatos recentes apontam neste sentido, pois no Brasil e pelo mundo afora têm sido registrados numerosos e frequentes vazamentos de dados,5 atingindo milhões de pessoas.


  Pouco a pouco, estas notícias deixam de causar espanto ou indignação e já se observa uma tendência a considerar normais e corriqueiros tais fatos que, como veremos, constituem ilícitos e atraem a responsabilização dos agentes de tratamento por danos coletivos. A referência legal a “incidentes de segurança” agrava esta percepção distorcida e certamente não condiz com a importância que a própria lei atribui aos danos deles decorrentes.


  Para estes fatos, convergem normas específicas de proteção de dados pessoais e normas de proteção dos consumidores, as quais incidem concomitantemente, em um profícuo diálogo que aproveita, de um lado, a concepção atual de privacidade consagrada pela Lei Geral de Proteção de Dados (LGPD) e, de outro, a experiência de mais de três décadas de tutela dos vulneráveis no mercado de consumo, consolidada na doutrina e na jurisprudência relativas à aplicação do Código de Defesa do Consumidor (CDC). Vale lembrar que, antes mesmo da entrada em vigor da LGPD, o Código serviu de fundamento para ações judiciais e administrativas6 visando a proteção de dados pessoais, e abriu o caminho para a plena eficácia da lei especial.7


  O vazamento de dados pessoais de consumidores não é um mero “incidente”, mas sim um acidente de consumo, a ensejar a responsabilidade dos causadores do dano coletivo com fundamento na disciplina da responsabilidade civil do fornecedor instituída pelo CDC em seus arts. 14 e ss.


  2. DIÁLOGOS ENTRE O DIREITO DO CONSUMIDOR E A DISCIPLINA ESPECIAL DA PROTEÇÃO DE DADOS PESSOAIS. A EXPERIÊNCIA DAS CORTES E DOS ÓRGÃOS DE FISCALIZAÇÃO


  Fenômeno típico da pós-modernidade e efeito da complexidade dos tempos atuais, a pluralidade de fontes normativas desafia o intérprete a construir, com apoio em interpretação sistemática, a solução que melhor expressa e realiza o princípio fundamental da dignidade da pessoa humana, situado no vértice do ordenamento.


  O legislador de 1990 atentou para esta tendência e introduziu na codificação norma que instrumentaliza o diálogo8 com outros estatutos, ao dispor que “os direitos previstos neste código não excluem outros decorrentes de tratados ou convenções internacionais de que o Brasil seja signatário, da legislação interna ordinária...” (CDC Art. 7º, caput).


  Em aparente contraponto à tendência expansionista do Código, seu campo de incidência é definido de forma rigorosa e segundo parâmetros estabelecidos na própria lei que, em seus arts. 2º e 3º conceitua cada um dos elementos da relação de consumo. Em observância ao princípio constitucional da isonomia, o CDC somente pode ser aplicado a relações caracterizadas como desiguais, nas quais está presente, de um lado, o vulnerável que adquire ou utiliza o produto ou serviço como destinatário final e, de outro, o profissional, que atua com habitualidade no mercado de consumo, ainda que não vise o lucro. Além do aspecto subjetivo, a lei limitou sua aplicação a produtos (art. 3º. § 1º) e serviços (art. 3º. § 2º), alcançando apenas aquelas atividades fornecidas “mediante remuneração”.


  À primeira vista, portanto, poderia parecer que os serviços prestados gratuitamente a internautas, tão comuns no ambiente virtual, estariam fora do campo de incidência da lei do consumidor. No entanto, ainda que não sejam pagas, tais atividades podem se caracterizar como objeto de uma relação de consumo.9 A gratuidade, como se sabe, é apenas aparente, pois os fornecedores obtêm sua remuneração através do próprio tratamento dos dados pessoais dos usuários, da publicidade e de outros meios de utilização econômica dos dados coletados. A questão da remuneração indireta é pacífica no Superior Tribunal de Justiça, que tem firme jurisprudência reconhecendo o serviço como objeto de consumo e a consequente incidência do CDC em demandas contra provedores de pesquisa; de correio eletrônico e de conteúdo, inclusive blogs e redes sociais.10


  Caracterizada a relação de consumo, pela presença de um fornecedor e um consumidor pessoa física, caso ocorra o vazamento de dados obtidos em razão da prestação de serviço remunerado indiretamente pelos usuários, incidirão as normas de proteção do CDC, em diálogo de complementariedade com a LGPD. Vejamos como “conversam” essas normas.


  A afinidade entre as duas leis é evidente, não sendo demasiado afirmar que o legislador de 2020 inspirou-se na normativa consumerista. Ambas possuem como fundamento da responsabilidade, previsto de forma expressa, o dever de segurança imposto aos fornecedores/controladores. O CDC declara como direito básico do consumidor “a proteção da vida, saúde e segurança contra os riscos provocados por práticas no fornecimento de produtos e serviços considerados perigosos ou nocivos” (art. 6º I) e qualifica como defeituoso o serviço “quando não fornece a segurança que o consumidor dele pode esperar” (art. 14 § 1º). A LGPD, mais especificamente, aponta como seu fundamento “o respeito à privacidade” dos usuários (art. 2º, I) e considera o tratamento de dados pessoais “irregular (...) quando não fornecer a segurança que o titular dele pode esperar” (art. 44, caput). As circunstâncias que permitem ao intérprete identificar o defeito do serviço e a irregularidade do tratamento são praticamente as mesmas nas duas leis, conforme disposto nos incisos I, II e III do art. 14, § 1º, do CDC e do art. 44 da LGPD.11


  Sobre este ponto comum, cabe uma reflexão sobre a proteção de expectativas que se qualificam como legítimas, cuja violação ensejará o dever de indenizar.


  3. O VAZAMENTO DE DADOS PESSOAIS COMO DEFEITO NA PRESTAÇÃO DO SERVIÇO. RESPONSABILIDADE FUNDADA NO DESCUMPRIMENTO DE DEVERES DE COMPORTAMENTO. PROTEÇÃO DA CONFIANÇA. SOLIDARIEDADE E RESPONSABILIDADE OBJETIVA


  O fundamento da responsabilidade civil no Direito do Consumidor é a proteção da confiança legítima dos consumidores, confiança na segurança e adequação de produtos e serviços oferecidos no mercado.


  Engana-se quem sustenta que a lei protege uma percepção subjetiva do consumidor em relação aos riscos a que está exposto. Segundo este – equivocado, entendimento, se é de geral sabença que os vazamentos são incidentes inevitáveis, então não haveria expectativa de segurança a ser tutelada. Se assim fosse, a certeza de que não há controle de qualidade infalível, que é do senso comum, seria suficiente para afastar a responsabilidade dos fabricantes por danos decorrentes de produtos contaminados,12 por exemplo, o que é um verdadeiro absurdo.


  A expectativa de segurança a que se refere a LGPD decorre do próprio reconhecimento do direito do titular de dados à privacidade e à autodeterminação informativa e da correspondente imposição de deveres aos controladores. É a lei que, perdoe-se o pleonasmo, legitima a expectativa de segurança e institui mecanismos de efetivação desse direito.


  A LGPD impõe aos controladores de dados pessoais uma série de deveres, os quais, permita-se insistir, legitimam a expectativa de segurança dos titulares de dados. Especificamente quanto aos vazamentos, o caput do art. 46 obriga, de forma expressa, a adoção de “medidas de segurança, técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados” e o art. 52 §7º não deixa dúvidas de que o descumprimento deste dever torna o controlador “sujeito à aplicação das penalidades” ali cominadas.


  Diante da ocorrência de um vazamento de dados, incide o disposto no art. 48 da LGPD, que instituiu um especial dever de comunicação, já regulamentado pela Autoridade Nacional de Proteção de Dados (ANPD),13 cuja disciplina em tudo se assemelha ao recall de produtos, previsto no art. 10, § 1º, do CDC.


  Portanto, é legítima a confiança que o titular deposita no cumprimento desses deveres de comportamento,14 os quais fundamentam a responsabilidade do controlador pelos riscos que cria ao realizar o tratamento de dados pessoais no desenvolvimento de sua atividade de fornecimento de produtos e serviços no mercado de consumo.


  O descumprimento de deveres específicos de segurança impostos pela LGPD ao controlador enseja sua responsabilidade pelos danos resultantes dos vazamentos de dados, cujas excludentes estão previstas no CDC (art. 14 § 3º, I e II) e na LGPD (art. 43, I, II e III), em idênticos termos, como visto acima (v. nota 11).


  Embora tenha se observado alguma controvérsia na doutrina sobre a natureza da responsabilidade do controlador de dados, se objetiva ou subjetiva, a disciplina do CDC afasta qualquer dúvida: como fornecedor, responde pela reparação dos danos causados “independentemente da existência de culpa” (art. 14, caput). Esta norma se aplica aos tratamentos de dados de consumidores, obviamente, e orienta a interpretação analógica da LGPD, suprindo suas omissões e lacunas.


  A utilização das normas de direito do consumidor como instrumento de ordenação do mercado de consumo suscita novas questões, relativas à sua relação com os demais ramos do direito, neste caso, com a proteção de dados. Cada um dos aspectos identificados na mesma situação de fato não pode ser tratado segundo valores autônomos e próprios de cada uma das normas de regência. Se assim fosse, não haveria um sistema, mas uma pletora de microssistemas independentes e com lógicas próprias.


  Como partes do sistema de direito privado, as leis extravagantes e as próprias normas do Código Civil, quando incidentes em um mesmo caso concreto, devem ser harmonizadas segundo a normativa constitucional. A Constituição Federal é o elemento unificador que dá sentido e coerência ao ordenamento jurídico. Este pensamento – civil constitucional, foi fortemente influenciado pela doutrina italiana, como uma nova forma de interpretar o direito civil, e se estruturou a partir do reconhecimento de três premissas metodológicas: a efetividade das normas constitucionais, a unidade do ordenamento e a interpretação sistemática. Trata-se de aplicar não este ou aquele estatuto, numa lógica de exclusão e segmentação, mas de aplicar o ordenamento jurídico como um todo.15


  Não bastasse o recurso à interpretação sistemática para sustentar ser objetiva a responsabilidade do controlador, em apoio a esta conclusão, cabe observar que as normas que disciplinam a responsabilidade por vícios no CDC (arts. 18 e 20), tal como o art. 42, caput da LGPD, não previram de forma expressa o afastamento da culpa. No entanto, a omissão do legislador jamais foi invocada para sustentar a absurda tese de que seria subjetiva a responsabilidade nestes casos, como afirmado, em uníssono, pela melhor doutrina16 e pela jurisprudência do STJ.17


  A exposição de dados pessoais de consumidores que tenham sido coletados, tratados e armazenados no contexto do fornecimento de produtos e serviços, caracteriza-se como acidente de consumo, sendo a responsabilidade objetiva, em decorrência do descumprimento de específicos deveres de segurança impostos ao controlador, fato que qualifica o serviço como defeituoso (CDC art. 14, § 1º) e irregular (LGPD art. 44, caput).


  Neste ponto, vale observar que, embora a atividade de tratamento não seja o objeto da relação de consumo, o vazamento de dados pessoais constitui defeito, a ensejar a responsabilização, nos termos do CDC. Os vários fazeres que concorrem para a prestação do serviço são parte deste e, ainda que o tratamento tenha sido realizado por terceiro, incidirá a regra de solidariedade do Código (parágrafo único do art. 7º), persistindo, em qualquer hipótese, a responsabilidade do fornecedor. O controlador responde pelos riscos de danos da atividade de tratamento que promove, direta ou indiretamente, e da qual aufere proveito econômico.


  O vazamento de dados pessoais causa um dano in re ipsa, que decorre inexoravelmente do próprio fato. A violação do interesse juridicamente protegido configura o dano, que se consuma no momento em que os dados pessoais são expostos, acessados por terceiros, saindo do controle do fornecedor. Não há vazamento de dados pessoais sem dano moral, prejuízo que pode se somar a outros, inclusive materiais, que venham a se produzir em razão do mesmo evento, como, por exemplo, a efetiva utilização dos dados para fraudes e crimes diversos.


  A responsabilidade do controlador pelos vazamentos de dados pessoais, a par das consequências administrativas que possam resultar, somente se consolida na efetiva reparação dos danos morais causados, a qual constitui estímulo ao comportamento ético daqueles agentes que se beneficiam das informações recolhidas e devem, segundo a lei, adotar medidas eficientes para evitar que tais fatos ocorram.


  O sistema de proteção se concretiza através de instrumentos processuais de efetivação dos direitos assegurados aos titulares de dados pessoais, consumidores ou não, em especial, na via das ações coletivas para ressarcimento de danos.


  4. MEIOS DE REPARAÇÃO DE DANOS COLETIVOS. O PRINCÍPIO DA REPARAÇÃO INTEGRAL E OS INSTRUMENTOS PARA TUTELA DE DIREITOS INDIVIDUAIS HOMOGÊNEOS. PENSANDO “FORA DA CAIXA”: FUNDO DE REPARAÇÃO DE BENS LESADOS


  Os vazamentos de dados pessoais atingem os direitos da personalidade à privacidade e à autodeterminação informativa e, portanto, qualificam-se como danos morais, comumente assumindo dimensões coletivas. Sejam as vítimas consumidores ou não, o sistema do CDC fornece instrumentos para a sua efetiva reparação, através de ações para tutela de interesses difusos e de interesses individuais homogêneos.


  No direito brasileiro, segundo o art. 82 do Código, a legitimidade ativa incumbe aos atores ideológicos, órgãos públicos e privados que se ocupam da defesa de interesses transindividuais. Assim, através do ajuizamento de uma ação civil pública, qualquer desses entes, de forma autônoma, pode deduzir pedidos relativos à proteção de interesses difusos pertencentes à coletividade de titulares de dados pessoais, pretendendo, por exemplo, a condenação do controlador à “anonimização, bloqueio ou eliminação de dados desnecessários, excessivos ou tratados em desconformidade com o disposto” na LGPD (art. 18, IV) ou à adoção de “medidas de segurança, técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados” (art. 46, caput). Tais providências, tendo em vista a indeterminabilidade de seus beneficiários, se referem à tutela de interesses difusos (CDC art. 81, I).


  O direito à reparação do “dano patrimonial, moral, individual ou coletivo, em violação à legislação de proteção de dados pessoais” está previsto no caput do art. 42 da LGPD, enquanto o §7º do mesmo dispositivo, de forma redundante e carente de melhor técnica, estabelece que as ações de reparação de danos coletivos “podem ser exercidas coletivamente em juízo, observado o disposto na legislação pertinente”. A norma remete, sem dúvida, ao Título III do CDC e à Lei 7.347/85, que, de forma integrada, compõem o sistema brasileiro das ações coletivas.


  O ressarcimento do grupo de vítimas por meio de uma só demanda coletiva se fundamenta no art. 91 e seguintes do CDC, que tratam das ações coletivas para a defesa de interesses individuais homogêneos, os quais se distinguem dos demais tipos de interesses, de natureza coletiva, precisamente por serem de natureza individual e apenas tratados coletivamente, em razão de uma homogeneidade definida por sua “origem comum”, na expressão consagrada pela lei.


  Os vazamentos de dados pessoais como origem comum dos danos morais causados aos titulares apontam para a utilização dessas ações, que foram introduzidas no ordenamento pelo Código, que expandiu o sistema das ações coletivas para permitir que “as vítimas ou seus sucessores”, através dos autores ideológicos, obtenham a respectiva reparação “pelos danos individualmente sofridos” (art. 91). Tais ações têm sido largamente utilizadas nas questões consumeristas e atendem à necessidade de levar ao conhecimento do Judiciário lesões que, na via individual, ficariam sem reparação. Com efeito, em sua dimensão individual, a reparação do dano moral resultante do vazamento de dados pessoais dificilmente seria postulada em juízo, seja em razão de sua pequena repercussão econômica, como pelos obstáculos enfrentados pelas vítimas para provar o nexo causal, pois não raro ignoram que suas informações foram expostas ou acessadas por terceiros.


  Individualmente considerados, é possível que esses danos sejam pouco expressivos, porém, em sua dimensão coletiva, podem alcançar milhões de vítimas. Inverte-se, portanto, a lógica da reparação, do dano sofrido ao prejuízo causado, concretizando o direito constitucional de acesso à Justiça pela via das ações coletivas de responsabilidade civil.


  Do ponto de vista econômico, as ações para tutela de interesses individuais homogêneos são as mais relevantes da tutela coletiva e, talvez por esta razão, têm sido palco de acesas controvérsias sobre questões diversas, desde a legitimidade ativa do Ministério Público até a extensão dos efeitos subjetivos da coisa julgada e, mais recentemente, sobre a necessidade de autorização dos beneficiários, nas iniciativas promovidas por associações. O problema mais grave, contudo, é a baixa implementação dos direitos reconhecidos nessas ações, que raramente são levadas à execução.18


  As dificuldades do processo coletivo, especialmente no tocante à execução das decisões de procedência nas ações indenizatórias, recomendam a busca por alternativas para efetivação do princípio da reparação integral, que rege a responsabilidade civil.


  É preciso criar mecanismos eficientes de reparação, que respondam à celeridade das questões surgidas no ambiente virtual e, ao mesmo tempo, estimulem comportamentos socialmente desejáveis, realizando o projeto constitucional de proteção da pessoa humana, e todos os seus atributos, inclusive dos dados que a identificam. Nos casos de vazamentos de dados pessoais, assim como em outros acidentes de consumo, é possível criar programas que gerenciem o pagamento das indenizações, com recursos provenientes daqueles que promovem as atividades de risco e delas se beneficiam.


  Os programas de reparação de danos sofridos em decorrência de incidentes de segurança refletem a ideia solidarística de que o custo social do tratamento de dados pessoais deve ser repartido por todos.19 Este sistema traz vantagens para todos os envolvidos: para os controladores, que estarão em melhores condições de gerenciar o pagamento das indenizações; para as vítimas, que ficarão dispensadas de arcar com os custos judiciários e se desincumbir de pesado ônus probatório, e para ambas as partes, que eliminarão as incertezas do processo judicial. O ganho social é evidente: com a efetiva reparação dos danos causados, cria-se um estímulo ao contínuo aprimoramento dos meios de segurança da informação.


  Instrumentos extrajudiciais de reparação de danos causados por atividades de risco, ou potencialmente lesivas, já têm sido utilizados no Brasil. No âmbito das relações de consumo, exemplar é o caso da “síndrome da talidomida”, acidente de consumo decorrente do uso de medicamento, que causou danos a gestantes e seus bebês, nascidos com severa deformidade física. A Lei 7.070/82 assegurou às vítimas o ressarcimento do dano material, cujo deferimento depende “unicamente da apresentação de atestado médico comprobatório das condições (...) sem qualquer ônus para os interessados”, posteriormente acrescida pela Lei 12.190/10, que prevê a compensação do dano moral, equivalente ao “pagamento de valor único igual a R$ 50.000,00 (cinquenta mil reais), multiplicado pelo número dos pontos indicadores da natureza e do grau da dependência resultante da deformidade física”.


  Na reparação de danos ambientais, registre-se o caso da Fundação Renova, criada para administrar o fundo constituído pelos causadores do rompimento da barragem de Fundão, que atingiu a cidade de Mariana (MG) e provocou o maior desastre ambiental do país. Além dos danos de natureza coletiva, a Fundação desenvolve um “Programa de Indenização Mediada” para pagamento de indenizações para os “casos de difícil comprovação dos danos”.20 Em que pese as irregularidades relativas à sua instituição e gerenciamento, que motivaram inclusive ações visando à extinção da fundação,21 o pioneirismo da iniciativa justifica sua menção como experiência de reparação de danos coletivos em base solidarística. Os métodos de quantificação dos danos e de qualificação das vítimas, questões tormentosas em desastres dessa natureza e proporção, apontam para a adoção de requisitos menos rigorosos que os da responsabilidade civil na apuração da causalidade, indispensáveis para efetivação do ressarcimento.


  Por sua notoriedade, merece ser lembrado ainda o caso das vítimas do ataque às torres gêmeas em Nova Iorque. Para o pagamento extrajudicial das indenizações, foi constituído um fundo com recursos públicos (9/11 Victim Compensation Fund), administrado por um gestor nomeado especialmente pelo Congresso Norte Americano.22


  O sistema de tutela coletiva brasileiro dispõe de um fundo de reparação de bens lesados, criado pela Lei 7.347/85, para o qual são destinados os recursos provenientes de multas e de execuções coletivas, nos casos do art. 100 do CDC, quando não haja “habilitação de interessados em número compatível com a gravidade do dano”. Embora seja uma solução interessante, a fluid recovery nunca foi utilizada de forma ampla ou efetiva pelos autores coletivos, como dão conta as pesquisas já referidas. Além disso, o fundo do art. 13 da LACP não foi concebido para o pagamento de indenizações individuais, sendo seus recursos destinados a custear projetos de natureza coletiva, segundo decisões de seu conselho gestor. A Lei 9.008/95 criou, a nível federal, o Conselho Gestor do Fundo de Direitos Difusos, incumbido de gerir a destinação dos recursos, os quais “serão aplicados na recuperação de bens, na promoção de eventos educativos, científicos e na edição de material informativo” (art. 1º, § 3º). Os Estados também possuem seus fundos, com as mesmas finalidades.


  Para contemplar os riscos decorrentes do tratamento de dados, mais eficaz seria a criação de um fundo específico, custeado pelos responsáveis, que contribuiriam na proporção do número de titulares expostos à ocorrência de danos. Na hipótese, provável, de vazamento dos dados pessoais, na própria comunicação a que estão obrigados pelo art. 48 da LGPD, os responsáveis informariam às vítimas sobre a existência do fundo e as condições para sua habilitação ao recebimento da correspondente indenização.


  A Autoridade Nacional de Proteção de Dados, a quem a lei atribuiu poderes para “determinar ao controlador a adoção de (...) medidas para reverter ou mitigar os efeitos do incidente” (art. 48 § 2º, II), no cumprimento de sua missão de “salvaguarda dos direitos dos titulares” de dados pessoais, poderia instituir um fundo desta natureza, de forma pontual ou permanente, para que tais fatos não passem sem qualquer resposta na esfera administrativa, ou na judicial. A tarefa de “reverter” os danos causados parece impossível, porém sua mitigação poderia ser alcançada através do pagamento de indenização, ainda que módica e tarifada, para compensação célere do prejuízo sofrido.


  A norma do art. 42 § 1º da LGPD, ao garantir “a efetiva indenização ao titular dos dados”, é expressão clara do princípio da reparação integral, igualmente contemplado na regra do art. 6º, VI do CDC, cuja matriz se encontra no Art. 5º, X da Constituição Federal. Para que as citadas normas legais não se tornem “letra morta” é preciso avançar no sentido da responsabilização daqueles que, por qualquer modo, querem normalizar a ocorrência de vazamentos de dados pessoais, como um destino inexorável a que estamos todos submetidos. Não é este o projeto constitucional e, certamente, podemos construir melhor destino para a sociedade brasileira, com ética no mercado de consumo e respeito aos valores que regem a ordem econômica.
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  Sumário: 1. “Cala a boca já morreu”? – 2. Pisando no freio: casos em que o STF reconheceu limites à liberdade de expressão – 3. Uma nova perspectiva para a liberdade de expressão na jurisprudência do STF: a necessidade de parâmetros de ponderação – 4. Conclusão.


  1. “CALA A BOCA JÁ MORREU”?


  A liberdade de expressão, como direito fundamental à manifestação de ideias e opiniões assegurado indistintamente a todos os indivíduos, encontra seu berço na Grécia Antiga, mais especificamente no incentivo à livre participação dos cidadãos nas discussões travadas nas praças públicas.1 Esta associação originária entre a liberdade de expressão e a dimensão política da vida em sociedade tem sido retomada mais recentemente, diante dos desafios impostos pelo uso de novas tecnologias especialmente no cenário eleitoral.


  A eleição de Donald Trump, nos Estados Unidos, deflagrou um amplo debate sobre o risco da utilização de fake news para a democracia.2 Tal risco tornou-se palpável quando, em 6 de janeiro de 2021, o prédio do Capitólio, sede do Congresso americano, foi invadido por apoiadores de Trump, insuflados por declarações do então presidente afirmando que a eleição que resultou na vitória de Joe Biden teria sido roubada: “Foi uma vitória esmagadora e todos sabem disso, especialmente o outro lado.”3 O episódio tornou-se um marco da adoção pela imprensa e pelas redes sociais de medidas mais severas no combate às fake news, contemplando, inclusive, o bloqueio de perfis divulgadores de notícias fraudulentas.4


  Também no Brasil, o papel desempenhado pelas fake news tem sido objeto de crescente atenção pelas autoridades públicas. No decorrer das eleições de 2020, o Tribunal Superior Eleitoral formalizou uma parceria com Facebook, Instagram e WhatsApp para identificar o uso de robôs nestas redes sociais e combater a divulgação de notícias falsas.5
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