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  Prefácio


  A obra “Comentários à Lei Geral de Proteção de Dados à Luz do Código de Defesa do Consumidor”, coordenada por Amanda Celli Cascaes, Fabíola Meira de Almeida Breseghello e Priscilla David Sansone Tutikian, apresenta-se em momento extremamente oportuno, em meio ao período do vacatio legis da Lei Geral de Proteção de Dados (LGPD). Trata-se de uma lei que promove a inserção no ordenamento brasileiro de uma série de conceitos, princípios e de um ferramental próprio para tornar possível a abordagem de intrincadas situações originadas pelo tratamento cada vez mais intenso de dados pessoais para os mais diversos – e, por muitas vezes, imperscrutáveis – fins.


  Estas mencionadas novas características trazidas pela LGPD possuem ao menos duas razões de ser. Primeiro, o fato de que a informação pessoal, cuja importância para a sociedade e economia cresce exponencialmente, não se enquadra com a devida justeza nas categorias jurídicas clássicas, o que torna cada vez mais claro que a demanda da proteção da personalidade em situações ligadas ao tratamento de dados pessoais deveria ser realizada por instrumentos especificamente talhados para este fim, Segundo, o próprio fato de que informações pessoais transitam com desenvoltura e facilidade entre fronteiras e estão na base de diversas relações jurídicas que exorbitam as fronteiras nacionais sugere fortemente a conveniência de que qualquer regulação sobre dados pessoais seja compatível e dialogue com a maior facilidade possível com legislações análogas de outros países e blocos. E, neste sentido, a experiência de mais de quatro décadas de desenvolvimento da matéria proporciona que hoje seja possível identificar uma série de institutos, princípios e direitos passíveis de serem identificados na grande maioria das legislações de proteção de dados pessoais pelo mundo - que, aliás, já se contam para bem além da centena.


  Estas tantas legislações, apesar da convergência que se pode identificar em muitos de seus aspectos centrais, possuem cada qual sua marca de origem e vinculação nos seus próprios sistemas jurídicos. No caso brasileiro, a promulgação da LGPD não é de forma alguma privada de particularidades: em primeiro lugar, o Brasil promulgou sua primeira lei de proteção de dados bastante tempo depois que a grande maioria dos demais países de configuração sócio-econômica semelhante tenham aprovado suas respectivas legislações neste setor. Isto interessa particularmente pelo fato de que houve um período no qual o tema da proteção de dados se desenvolvia fortemente em dezenas de outros países ao mesmo tempo em que, no Brasil, problemas relacionados à proteção de dados também eram relevantes porém terminaram por não suscitar uma resposta legislativa na forma de uma normativa específica senão até muito recentemente. Há diversos motivos que se podem aventar para esta defasagem e um dos principais é o fato de que, por muito tempo, uma grande parte das questões jurídicas referentes a dados pessoais eram tratadas pela legislação consumerista.


  A ampla aplicabilidade, a flexibilidade do Código de Defesa do Consumidor e o fato de que uma parcela bastante relevante das questões referentes à proteção de dados pessoais também possam ser caracterizadas como relações de consumo fizeram com que esta abordagem fosse dominante por muitos anos. Esta situação persistiu a ponto de que o próprio anteprojeto de lei de proteção de dados, que posteriormente veio a se tornar a LGPD, ter sido formulado pelo próprio setor do governo federal responsável pela defesa do consumidor - no caso, a Secretaria Nacional do Consumidor (Senacon) - considerando, justamente, que por mais que houvesse uma grande proximidade entre as matérias, ambas são autônomas e a efetiva tutela dos dados pessoais demanda por uma legislação com instrumentos específicos.


  Esta legislação específica, a LGPD, nasceu, como não poderia deixar de ser, tributária de uma larga experiência da defesa do consumidor no Brasil relacionada à proteção de dados pessoais, o que se depreende até literalmente de diversas previsões da lei, inspiradas diretamente por esta experiência.


  A presente obra, cujos co-autores possuem larga experiência em matéria de defesa do consumidor e também concorrencial, simboliza uma parte desta “passagem do bastão” entre uma tradição de direito do consumidor e uma nova matéria de proteção de dados que se forma incorporando alguns dos elementos daquela, porém dotada de autonomia e mirando objetivos diversos.


  Neste livro, foram criteriosamente abordados aspectos da LGPD nos quais esta mudança de perspectiva e a pertinência de se levar em conta a herança anterior é particularmente forte. Assim, temas como o direito à informação, o papel do consentimento, a responsabilidade civil, o sistema sancionatório, a função de autoridades administrativas (incluíndo os órgãos do Sistema Nacional de Defesa do Consumidor) na aplicação da lei são, entre diversos outros temas, abordados, perfazendo uma primeira leitura da nova legislação informada pela experiência anteriormente consolidada.


  A implementação de uma legislação como a LGPD traz consigo desafios imensos ligados à correta interpretação e implementação de diversos elementos que, até o momento, eram total ou parcialmente estranhos à ordem jurídica brasileira. A vinculação de parte destes institutos a uma sistemática já elaborada e consolidada e a apresentação de suas características de forma clara e sistemática, papel cumprido de forma admirável pela presente obra, faz dela uma das primeiras contribuições de grande porte para a formação de uma cultura jurídica própria de proteção de dados no Brasil.


  Danilo Doneda


  
Apresentação



  O Instituto Brasileiro de Estudos de Concorrência, Consumo e Comércio Internacional é uma entidade privada, sem fins lucrativos, cujo objetivo é promover a realização de pesquisas, estudos e debates sobre temas relacionados à defesa da concorrência, consumo e comércio internacional.


  Com relação aos assuntos afetos a relação de consumo, o Instituto (IBRAC) conta com um grupo de trabalho, formado predominantemente por advogados, que se reúne regularmente com a finalidade de aprofundar temas sensíveis e necessários à evolução das relações de consumo em nosso país.


  O presente livro é o terceiro publicado pelo Comitê de Relação de Consumo do IBRAC. No primeiro lançamento a obra coletiva tratou como tema central: Panorama legal sobre as relações de consumo no Brasil, oportunidade em que foram abordados os principais conceitos relacionados ao direito do consumidor em nosso país. Já a segunda obra organizada pelo grupo abordou assuntos relacionados ao Panorama Legal sobre as relações de consumo na era digital, em que foram apresentadas ao leitor questões relacionadas às novas formas de consumo frente a inovação tecnológica.


  O sucesso das duas primeiras obras fez com que o grupo de trabalho se organizasse para publicar o terceiro livro: Comentários à Lei Geral de Proteção de Dados à luz do Código de Defesa do Consumidor. Trata-se do resultado de parte dos estudos realizados pelos autores no último ano que, conjuntamente, conceberam, desenvolveram e executaram a obra com absoluto entusiasmo e brilhantismo.


  O tema escolhido é oportuno e instigante na medida em que a Lei 13.709/2018, conhecida como Lei Geral de Proteção de Dados Pessoais (LGPD), é uma novidade em nosso país e trata de tema relevante, qual seja: a coleta e tratamento dos dados pessoais dos cidadãos e, ainda, a aplicação de sanção para eventuais transgressões.


  Trata-se de uma lei inspirada no Regulamento Geral sobre a Proteção de Dados (GDPR), em vigência na Europa desde 2016. O formato bilíngue da presente obra coletiva mostra-se relevante juntamente em razão da repercussão transnacional dos assuntos aqui tratados. Ainda, torna o relevante assunto acessível à comunidade internacional que possa vir a ter interesse em atuar em nosso país.


  Aprovada em Agosto de 2018, a Lei Geral de Proteção de Dados (LGPD) é apontada por diversos estudiosos como uma das legislações mais importantes para a transformação que a nossa sociedade, inclusive consumerista, vem sofrendo nos últimos tempos.


  Diante disso, os autores da presente obra coletiva organizaram-se para analisar a integralidade da Lei e enfrentar, tanto do ponto de vista prático como teórico, os aspectos relevantes e desafiadores relacionados ao seu impacto na relação de consumo.


  Só temos a agradecer e parabenizar a todo o grupo de trabalho que, uma vez mais, organizou-se para compartilhar conhecimento, de modo a possibilitar ao leitor um contato amplo, técnico e prático acerca de assunto tão importante ao desenvolvimento da relação de consumo em nosso país.


  Coordenar esse grupo é motivo de muito orgulho e intensa satisfação para nós.


  Marcio Bueno


  Presidente do IBRAC


  Thais Matallo Cordeiro Gomes


  Diretora Relação de Consumo do IBRAC
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  Resumo: O presente artigo visa traçar o panorama que ensejou a criação da LGPD, bem como analisar suas vertentes de aplicação material e territorial.
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  SUMÁRIO: 1. Introdução. 2. A análise histórica e comparada da Lei Geral de Proteção de Dados. 3. O âmbito de aplicação da Lei Geral de Proteção de Dados. 3.1 A vertente material. 3.2 A vertente territorial. 4. Considerações finais.


  1. Introdução


  O processamento e compartilhamento de dados pessoais, ao contrário do que parece, já existe desde as primeiras civilizações, por meio do desenvolvimento pelo homem de mecanismos de linguagem capazes de fazê-lo se comunicar e, a partir disso, coletar, processar e compartilhar, com terceiros, informações (ainda que de forma bastante primitiva e rudimentar).


  Conforme os ensinamentos doutrinários: “a necessidade de instrumentos que auxiliassem o homem a processar informações, em apoio a suas funções mentais naturais, não é recente. Pode-se dizer que remonta aos antigos pastores que utilizavam pedras para contabilizar seu rebanho – seria esta a figura representativa dos primórdios do processamento de dados”.1


  Com o passar dos anos, o próprio desenvolvimento da comunicação requisitou uma maior atenção àquilo que estivesse relacionado à proteção, coleta e cruzamento de dados.


  Mais precisamente a partir da década de 1990 houve uma mudança abrupta em tudo que estava relacionado, até então, ao compartilhamento de dados: a comunicação pelas bases digitais. Isso ocorreu com o advento da era da informação, marcada pela introdução da internet no cotidiano dos usuários e o início de uma vida conectada.


  A conectividade veio de forma avassaladora e não apenas derrubou figuras físicas essenciais (como correios, agências bancárias e lojas), como também mudou o comportamento e a forma de o ser humano enxergar o mundo e se relacionar. Basicamente, tudo passou a ser resolvido por meio de smartphones, tablets e computadores.


  O ser humano, que antes sequer passava informações simples a estranhos por telefone, foi substituído por um novo homem, que disponibiliza online senhas de bancos, documentos pessoais, endereços e tudo o mais que houver de relevante para poder acessar as novas plataformas tecnológicas.


  O problema é que por trás de toda facilidade proporcionada ao usuário, viu-se um compartilhamento massivo de todos os tipos de dados pessoais com entes absolutamente desconhecidos e sem que se soubesse, minimamente, a destinação de tais dados. E, indo além, os dados pessoais passaram a ser ferramenta extensivamente valiosa, utilizada rotineiramente para traçar perfis, hábitos e comportamentos de indivíduos. Não raro nos deparamos na mídia com inúmeros escândalos envolvendo o vazamento de dados pessoais em grande escala.


  Diante desse cenário de absoluta vulnerabilidade, viu-se a necessidade de regulamentar a proteção e o compartilhamento de dados pessoais, tendo sido aprovada no Brasil a Lei nº 13.709/2018 (“Lei Geral de Proteção de Dados” ou “LGPD”).


  2. A análise histórica da Lei Geral de Proteção de Dados


  Em que pese a LGPD tenha sido aprovada e sancionada no Brasil apenas em 2018, os primeiros indicativos acerca da relevância da temática envolvendo a proteção dos dados pessoais dos cidadãos remontam ainda ao século XX.


  A própria Declaração Universal dos Direitos Humanos da Organização das Nações Unidas, de 1948 ao dedicar um artigo para a proteção da privacidade2 já sinalizou a necessidade de empreender esforços para proteger os dados pessoais dos cidadãos, podendo-se dizer que se tratou de um marco inicial nesse sentido.


  Na década de 1970 essa proteção começou a ter um maior direcionamento, por meio da elaboração, pelo Conselho da Europa, de Resoluções que previam uma proteção de informações constantes de bancos de dados. Mas, foi mais precisamente na década de 1980 que surgiu uma proteção de dados pessoais de fato, o que se deu por meio da chamada Convenção 108. Tal Convenção previa “o respeito pelos seus direitos e liberdades fundamentais, e especialmente pelo seu direito à vida privada, face ao tratamento automatizado dos dados de carácter pessoal que lhes digam respeito («proteção dos dados»)”. Tratou-se da primeira diretriz mais consolidada de proteção de dados.


  No ano de 1995, após amplo debate acerca do tema, conclui-se que a Convenção 108 merecia um aprimoramento, surgindo a Diretiva Europeia de Proteção de Dados Pessoais (“Diretiva 95/46/CE”) que foi a grande influenciadora das atuais normas de proteção de dados em vigor. Com efeito, de maneira bastante assertiva, a Diretiva 95/46/CE menciona no artigo 2º que os dados pessoais correspondem a “qualquer informação relativa a uma pessoa singular identificada ou identificável”, definição praticamente idêntica àquela atribuída pela LGPD que hoje define no artigo 5º, inciso I dados pessoais como a “informação relacionada a pessoa natural identificada ou identificável”. 


  Os enormes avanços da tecnologia verificados nos últimos vinte anos e o consequente compartilhamento de dados em nível global fizeram com que a Diretiva 95/46/CE ficasse ultrapassada, exigindo-se uma revisão a fim de que o regramento sobre a coleta de dados imprimisse a proteção adequada à luz da realidade vivenciada. Referida revisão foi feita por meio do Regulamento Geral de Proteção de Dados nº 2016/679 (“Regulamento UE 2016/679”).


  Uma das importantes modificações trazidas pelo Regulamento UE 2016/679 diz respeito ao seu âmbito da aplicação, justamente o tema do presente artigo: enquanto a Diretiva 95/46/CE era voltada aos Estados-membros da União Europeia, o Regulamento UE 2016/679 permitiu a sua aplicabilidade extraterritorialmente, mais especificamente nos casos em que o responsável pelo tratamento de dados de ou subcontratante não estabelecido na União Europeia promover atividades de tratamento relacionadas com (i) a oferta de bens e serviços a titulares da União ou (ii) o controle de seu comportamento, desde que esse comportamento tenha lugar na União Europeia. Permitiu-se também a aplicabilidade extraterritorial quando o responsável pelo tratamento estiver estabelecido fora da União Europeia em um lugar que se aplique o direito de um Estado-membro por força do direito internacional público.3 Referida norma passou a ser aplicável a partir de 25.5.2018.


  No Brasil, ainda que a proteção à privacidade seja constitucionalmente prevista4, os primeiros traços de uma proteção de dados se deram com a Lei nº 8.078/1990 (“Código de Defesa do Consumidor”), que regulamentou de forma bastante sintética a criação de bancos de dados com informações de consumidores e seu acesso. Mais adiante, a Lei nº 12.965/2014 (“Marco Civil da Internet”) disciplinou o tema, estabelecendo no artigo 11 que “Em qualquer operação de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de comunicações por provedores de conexão e de aplicações de internet em que pelo menos um desses atos ocorra em território nacional, deverão ser obrigatoriamente respeitados a legislação brasileira e os direitos à privacidade, à proteção dos dados pessoais e ao sigilo das comunicações privadas e dos registros”.


  Nada obstante, como mencionado no capítulo inicial deste artigo, a proteção de dados demandava um regulamento mais aprofundado que não se limitasse simplesmente a um ou dois artigos esparsos de lei, especialmente com o advento do Regulamento UE 2016/679. Fazia-se, imprescindível, um regramento bastante detalhado e específico para conferir uma proteção adequada e eficaz aos dados dos usuários. Diante desse contexto, foi aprovada a LGPD em 14.8.2018.


  3. O âmbito de aplicação da Lei Geral de Proteção de Dados


  Para que seja possível adentrar no âmbito de aplicação da LGPD, se faz necessário analisar o tema sob duas vertentes: (i) a vertente material; e (ii) a vertente territorial.


  3.1 A vertente material


  No tocante à vertente material, a primeira pergunta que se deve ter em mente é: o quê a LGPD efetivamente protege? Acerca de tal pergunta, vale mencionar o artigo 1º da LGPD, que determina que a sua aplicação será exclusiva para o “o tratamento de dados pessoais, inclusive nos meios digitais”. Por meio de referido artigo, denota-se que (i) a LGPD tem por escopo regulamentar o tratamento de dados; (ii) os dados objeto de tal tratamento são os dados pessoais; e (iii) a proteção envolve todas as formas de tratamento de dados, não se restringindo ao tratamento que emprega meios digitais, aí incluídos os meios analógicos.


  Nesse sentido, importante destacar que “não se importa com o tipo de tecnologia empregada para a realização do tratamento, se por meio digital ou analógico, com o uso de inteligência artificial, de forma automatizada ou manualmente. Assim, aplica-se a LGPD para dados existentes em papel, no histórico de uma clínica hospitalar; na memória do computador de uma instituição financeira que armazena dados bancários de seu cliente; em uma fita guardada pelo departamento de atendimento ao cliente de uma agência de viagens; ou em imagens gravadas em circuito fechado de TV, por exemplo”.5


  Aliás, importante buscar a definição do termo “tratamento” empregado pela LGPD. O artigo 5º, inciso X determina que o tratamento abrange todas as operações realizadas com dados, incluindo a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração. Vale dizer, qualquer operação que envolva tratamento de dados deve se submeter à LGPD.


  Com relação à definição de dado pessoal, o artigo 5º, inciso I o conceitua como a “informação relacionada a pessoa natural identificada ou identificável”.


  Assim, vê-se que a LGPD objetiva a proteção de dados pessoais de pessoas físicas já identificadas ou identificáveis e que sejam objeto de coleta e tratamento não apenas digitalmente, mas sim por quaisquer meios.


  E, com relação aos sujeitos que estão obrigados pela LGPD, o artigo 3º determina que a LGPD é aplicável a “qualquer operação de tratamento realizada por pessoa natural ou por pessoa jurídica de direito público ou privado, independentemente do meio, do país de sua sede ou do país onde estejam localizados os dados”. Isso significa que estão obrigados pela LGPD tanto pessoas naturais, quanto pessoas jurídicas de direito público e privado que realizem o tratamento de dados pessoais. Especificamente em relação às pessoas jurídicas de direito privado, o artigo 44 do Código Civil prevê que essas englobam as associações, as sociedades, as fundações, as organizações religiosas, os partidos políticos e as empresas individuais de responsabilidade limitada.


  3.2 A vertente territorial


  Um dos aspectos mais controvertidos da LGPD está relacionado à vertente de aplicação territorial da norma, especialmente considerando que ela sequer entrou em vigor e não se sabe exatamente como os Tribunais irão se posicionar a esse respeito.


  Aliás, referido desafio não é exclusivo do Brasil. Como mencionado no capítulo anterior, a questão da aplicação territorial foi um dos pontos de modificação na legislação europeia que vem trazendo consequências relevantes, a exemplo da multa de € 50 milhões de euros aplicada ao Google em razão da violação aos dispositivos do Regulamento UE 2016/6796. Vale dizer, o alcance da regulamentação passou a ser tão significativo que em pouco tempo de vigência já foi suficiente para resultar em uma multa altíssima para o Google, empresa com sede nos Estados Unidos da América.


  E, em relação à lei brasileira, também se vê um âmbito de aplicação abrangente. Isso porque o artigo 3º também determina que sua aplicação se dará a quaisquer operações, desde que (i) a operação de tratamento seja realizada no Brasil; (ii) o tratamento tenha por objetivo a oferta ou o fornecimento de bens ou serviços ou o tratamento de dados de indivíduos localizados no Brasil; ou (iii) os dados objeto do tratamento tenham sido coletados no Brasil.


  A partir da leitura do dispositivo, vê-se que a LGPD tem hipóteses de aplicação abrangentes visando disciplinar todo o tratamento de dados ocorrido no Brasil e/ou indivíduos localizados no território brasileiro. Logo, a LGPD será aplicável a empresas com sede no exterior que realizem tratamento de dados de brasileiros, ou mesmo a empresas brasileiras que realizem, no Brasil, tratamento de dados unicamente de estrangeiros. A utilização da expressão “ou” no inciso II do artigo 3º da LGPD amplia consideravelmente o espectro de aplicação territorial da LGPD.


  Não obstante, o artigo 4º da LGPD determina expressamente que está fora de seu escopo o tratamento de dados pessoais (i) realizado por pessoa natural para fins exclusivamente particulares e não econômicos; (ii) realizado para fins exclusivamente jornalísticos, artísticos ou acadêmicos, (iii) realizado para fins de segurança pública, defesa nacional, segurança do Estado ou de atividades de investigação e repressão de infrações penais, e (iv) provenientes de fora do Brasil e que não sejam objeto de comunicação, uso compartilhado com agentes de tratamento brasileiros ou objeto de transferência internacional de dados com outro país que não o de proveniência, desde que o país de proveniência proporcione grau de proteção de dados pessoais adequados ao previsto na LGPD.


  Em relação ao primeiro item, a LGPD andou bem ao excetuar sua aplicabilidade a pessoas naturais que realizem tratamento de dados para fins particulares ou não econômicos, haja vista se tratar de hipótese simples que não coloca efetivamente em risco a privacidade de dados pessoais. Caso essa exceção não existisse, possivelmente pessoas que mantém agendas com nomes e informações de contatos teriam que se submeter à LGPD, o que não nos parece razoável.


  Em relação ao segundo item, a não aplicação da norma ao tratamento de dados com fim jornalístico, artístico ou acadêmico tem como escopo preservar a produção de conteúdo nessas esferas. Mas, possivelmente, a LGPD terá dificuldades em relação a este regramento, especialmente considerando que grandes instituições como jornais, meios de comunicação, etc. poderão tentar se valer dessa prerrogativa para fugir da aplicação da LGPD. Não por outro motivo, será necessário avaliar com bastante cuidado essas exceções, em paralelo com os cenários de efetiva aplicação da LGPD, mencionados anteriormente, a fim de se fazer uma análise mais macro acerca de sua incidência ou não. Em relação ao terceiro item, a não aplicação da LGPD ao tratamento de dados quando realizado para fins de segurança pública, defesa nacional, segurança do Estado ou de atividades de investigação e repressão de infrações penais tem como finalidade a preservação do próprio Estado e de suas atividades voltadas para salvaguardar a ordem pública.


  Finalmente, em relação ao quarto e último cenário de não aplicação da LGPD, pretende-se, mediante emprego de várias condicionantes cumuladas, “estimular a economia brasileira, tornando o Brasil um território receptivo e sem entraves burocráticos, do ponto de vista da proteção de dados pessoais, para empresas estrangeiras que queiram armazenar dados no País, seja mediante o estabelecimento de uma filial em território nacional, seja mediante a contratação de uma empresa brasileira para tal finalidade”.7 Tais condicionantes são: (i) a coleta não pode ser feita no Brasil; (ii) não pode haver a comunicação ou uso compartilhado de dados (cuja definição consta do artigo 5º, XVI da LGPD com agentes de tratamento brasileiros); (iii) os dados não podem ser objeto de transferência internacional, exceto se a transferência for feita com o país específico de onde os dados provém, e (iv) o país de onde os dados provém deve proporcionar grau de proteção de dados pessoais adequado ao previsto na LGPD. Especificamente em relação a este último ponto, deverá se aguardar uma delimitação pela Autoridade Nacional de Proteção de Dados - ANPD nesse sentido, conforme critérios estabelecidos nos artigos 33, inciso I8 e 349 da LGPD.


  4. Considerações finais


  Como se percebe, a LGPD surgiu num momento em que o mundo moderno demanda um grau de proteção de dados satisfatório, especialmente considerando que cada vez mais os cidadãos, para exercerem atividades básicas do cotidiano, precisam compartilhar seus dados pessoais com terceiros estranhos, sem ter uma mínima pista daquilo que será feito com essas informações.


  Da mesma forma, a recente reforma da legislação europeia e entrada em vigor do Regulamento UE 2016/679 demonstram que a LGPD está contextualizada ao seu tempo, não sendo uma norma absolutamente inovadora e impactante para aqueles que coletam dados.


  Entretanto, ainda que LGPD já fosse de certa forma esperada, vê-se que suas hipóteses de aplicação são bastantes amplas e rígidas, mostrando-se uma norma com forte envergadura que, justamente em razão disso, demandará bastante atenção e cautela por parte daqueles que realizam o tratamento de dados pessoais.


  No âmbito material, o tratamento de dados pessoais mostra-se bem amplo, englobando diversas operações no contexto de “tratamento de dados”. Da mesma forma, a proteção se aplicará a toda forma de tratamento de dados, não se restringindo ao tratamento de dados por meio digital. E, ainda, a LGPD será aplicável tanto a pessoas naturais, quanto a pessoas jurídicas de direito público e privado que realizem o tratamento de dados pessoais.


  Já no âmbito territorial, a LGPD traz hipóteses de aplicação bem abrangentes, visando cobrir tudo que envolva o tratamento de dados que ocorra no Brasil e/ou indivíduos localizados no Brasil. A LGPD traz algumas exceções quanto à sua aplicação visando não prejudicar instituições importantes ou mesmo a própria economia brasileira. Entretanto, a regra é que a norma atinja o maior número de situações e cenários.


  Não há dúvidas de que a aplicação da LGPD nas relações de consumo trará maior segurança para os consumidores e exigirá dos fornecedores maior cautela e a adoção de novos mecanismos de controle e de armazenamento dos dados disponibilizados.


  É claro que será necessário aguardar a entrada em vigor da LGPD para ver como será sua aplicação efetiva na prática e a interpretação que será dada pelos Tribunais. Nada obstante, analisando-se seus termos, percebe-se que a LGPD foi editada em bom tempo, tudo de maneira a dar maior segurança e efetividade na proteção de dados dentro de uma sociedade altamente tecnológica e conectada à rede mundial de computadores.
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  1. Introdução 


  Com o avanço da globalização e o advento de novas tecnologias, a internet passou a apresentar papel de relevante destaque nas relações interpessoais, seja pela velocidade no compartilhamento de dados e informações, seja pela constante conexão entre mercados, fornecedores e consumidores.1


  Tais mudanças, somadas à exigência natural pela transparência das informações, acabaram por culminar na necessidade de adaptações ou, até mesmo, da criação de legislações capazes de regular as relações digitais, de modo a estabelecer princípios, garantias, direitos e deveres para os usuários da internet e, ainda, da adoção de diretrizes para balizamento da atuação estatal em todos os seus níveis.


  Nesse cenário, em meados de 2014, foi sancionada a Lei nº 12.965/2014, nacionalmente conhecida como o Marco Civil da Internet, primeira lei brasileira a abordar os principais aspectos do tratamento de dados pessoais, ainda que sem o nível de detalhamento necessário.


  Ocorre que, com o aumento das notícias de espionagem eletrônica, notoriamente após a criação de sites como o WikiLeaks e de vazamento de dados pessoais, como o ocorrido com o Facebook, fez-se necessária a criação de legislações ainda mais especializadas, a fim de garantir a boa-fé no tratamento de dados pessoais e, principalmente, a preservação de direitos constitucionais, como o direito à privacidade, à liberdade, à inviolabilidade de intimidade, dentre outros.


  É nesse contexto que, diante das lacunas apresentadas pelo Marco Civil da Internet e da relevância do tema, foi sancionada a LGPD (Lei Geral de Proteção de Dados), legislação inspirada na General Data Protection Resolution, regulação da União Europeia sobre a proteção de dados e privacidade para todos os indivíduos.


  A LGPD, que entrará em vigor em agosto de 2020, além de suprir a ausência de regulação sobre o tema e trazer importantes avanços para o tratamento de dados pessoais, coloca o Brasil em posição de destaque mundial, por inseri-lo no rol de países que possuem tratamento específico sobre o tema.


  É importante deixar claro, porém, que embora a LGPD tenha surgido no contexto das relações digitais – sendo quase impossível dissociar a ideia de dados pessoais dos meios tecnológicos – a lei aborda o tema de modo mais amplo, abrangendo não só os dados constantes de bancos eletrônicos, como também aqueles constantes dos cadastros físicos.


  Outrossim, é essencial destacar que a lei não regula somente o tratamento de dados relacionados a pessoas identificadas ou identificáveis, mas também abarca os dados anonimizados, relativos a titular que não possa ser identificado, bem como dados que, por sua natureza, são considerados sensíveis.2


  Dessa forma, traçadas as principais características políticas e econômicas que ensejaram a criação da LGPD e esclarecidas as razões que justificam a importância atribuída ao tema, serão abordados nos tópicos subsequentes os fundamentos da lei e os direitos dos titulares em relação aos seus dados pessoais.


  2. Os fundamentos da LGPD


  Como visto no tópico anterior, a LGPD ganhou ainda mais destaque com o avanço tecnológico e a predominância de meios eletrônicos nas relações pessoais e comerciais. Não se deve olvidar, entretanto, que a nova legislação encontra respaldo em direitos fundamentais garantidos pela Constituição Federal (CF) que, segundo Norberto Bobbio, são direitos do homem, jurídico-institucionalmente garantidos e limitados espaço temporalmente.3 Além disso, também encontra respaldo em leis infraconstitucionais como, por exemplo, o Código de Defesa do Consumidor (CDC).


  Cumpre consignar, ainda, que a LGPD possui aspectos voltados para o tratamento de dados pessoais em geral, de modo a proporcionar equilíbrio entre os interesses dos titulares dos dados e das empresas, englobando desde pessoas naturais até pessoas jurídicas dos mais diversos patamares, inclusive do setor público.


  De acordo com o disposto no artigo 2º, da LGPD, a disciplina da proteção de dados pessoais tem como fundamentos o respeito à privacidade; a inviolabilidade da intimidade, da honra e da imagem; a autodeterminação informativa; a liberdade de expressão, de informação, de comunicação e de opinião; o desenvolvimento econômico e tecnológico e a inovação; a livre iniciativa, a livre concorrência e a defesa do consumidor; os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício da cidadania pelas pessoas naturais.


  Esses fundamentos vêm refletidos nos princípios que regem o tratamento de dados pessoais. São eles: princípio da finalidade, da adequação, da necessidade, do livre acesso aos dados por parte dos titulares, da qualidade dos dados, da transparência e da não discriminação.


  No que tange ao respeito à privacidade e à inviolabilidade da intimidade, a CF, diante da escassez de leis anteriores à sua promulgação que pudessem efetivamente proteger tais direitos, cuidou de resguardá-los, de modo visionário, dos riscos que seriam gerados futuramente pelos avanços tecnológicos. Foram eles expressamente previstos na CF, no artigo 5º, inciso X, que dispõe serem invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação.


  Denota-se, pois, que a inviolabilidade da intimidade e o direito à manutenção da vida privada, em interpretação extensiva, constituem o núcleo de proteção à privacidade de determinada pessoa, abrangendo, por conseguinte, os dados protegidos pela LGPD.


  Nesse ponto, embora se tratem de espécies do gênero “proteção à privacidade”, a preservação da intimidade e da vida privada guardam pequenas diferenças entre si. Com efeito, enquanto o direito à intimidade diz respeito aos fatos ou informações que determinada pessoa deseja guardar para si, o direito à vida privada visa a aclarar a indubitável existência de uma vida pública e de outra privada, como o próprio nome sugere.


  Exatamente por tal razão, a LGPD é fundamentada na proteção à vida privada, à intimidade e, indo um pouco mais além, à imagem e à honra. Nada mais justo. Ora, se determinada pessoa tem o direito de estar e permanecer só ou, ainda, de pleitear a proteção de seus dados, não há dúvidas de que o mesmo raciocínio deve ser aplicado a dados que possam, ao menos na visão de seus titulares, comprometer a sua honra ou a sua imagem.


  Outro elemento fundamentador da LGPD é a autodeterminação informativa. Em linha com a proteção à privacidade, tal elemento é definido como o poder que um indivíduo possui de determinar e controlar a utilização de seus dados pessoais.


  Trata-se de um verdadeiro complemento, um reforço à proteção da privacidade, que já era previsto em legislações mais avançadas, como aquelas em vigor na União Europeia e nos Estados Unidos e, agora, passa a vigorar expressamente no Brasil, atribuindo ao titular de dados o direito de enfrentar o uso inadequado dos meios informáticos.


  Em relação à liberdade de expressão, de informação, de comunicação e de opinião, maiores delongas não são necessárias para se demonstrar a importância da adoção dessas proteções como fundamento para a LGPD.


  Todo ser humano possui o direito de expor suas ideias, convicções, juízos de valor, etc. Do mesmo modo, como ensina o ilustre doutrinador José Afonso da Silva4, as informações devem estar disponíveis para procura, acesso, recebimento e difusão.


  É justamente por tais razões que a liberdade de expressão, de informação, de comunicação e de opinião configura-se imprescindível para fundamentar e viabilizar a proteção de dados. Se todos têm o direito de se expressar, logicamente também possuem o direito de impedir ou limitar as informações ou os dados disponibilizados e, por isso, são merecedores da proteção legal que lhes é conferida.


  O dispositivo legal ora estudado também traz conceitos intimamente ligados à evolução tecnológica e às alterações apresentadas nas relações pessoais e/ou comerciais, principalmente em decorrência da consagração da internet como elemento central para a otimização do crescimento econômico. São eles: o próprio desenvolvimento econômico, o desenvolvimento tecnológico, a inovação, a livre iniciativa, a livre concorrência e a defesa do consumidor.


  Não há dúvidas que, desde o fim do século passado, vivemos tempos em que a informação obtém papel de destaque na sociedade, constituindo-se como verdadeira matéria prima, permitindo a atuação do homem sobre a informação propriamente dita.


  A informação tornou-se parte integrante de toda atividade econômica e, com isso, os dados pessoais passaram a ser processados pelos mais diversos setores econômicos e por todos os tipos de atividades empresariais, colocando as pessoas em risco, especialmente os consumidores, que se encontram em natural situação de vulnerabilidade.


  É nesse sentido que o desenvolvimento econômico e tecnológico, aliado à inovação trazida ao longo dos anos e à livre iniciativa e concorrência por ele possibilitada, atua como fundamento para a proteção de dados.


  Significa dizer que a proteção de dados está pautada, acima de tudo, na boa-fé objetiva esperada em todas as relações, sejam elas públicas, privadas, pessoais ou comerciais.


  Nas palavras de Cláudia Lima Marques5, a boa-fé deve ser entendida como “uma atuação refletida, uma atuação refletindo, pensando no outro, no parceiro contratual, respeitando-o, respeitando os seus interesses legítimos, suas expectativas razoáveis, seus direitos, agindo com lealdade, sem abuso, sem obstrução, sem causar lesão ou desvantagem excessiva, cooperando para atingir o bom fim das obrigações (…)”.


  O desafio com a nova legislação consiste, portanto, na adoção de mecanismos que possibilitem a adaptação -- principalmente das pessoas jurídicas -- ao avanço tecnológico, bem como a atualização do panorama legal até então existente, estabelecendo uma política efetiva de segurança da informação, sem prejudicar o desenvolvimento obtido nos últimos anos e o estímulo à livre iniciativa e concorrência, fundamentais para o crescimento econômico do país.


  Por fim, a lei traz conceitos voltados essencialmente a direitos fundamentais previstos na CF e que, no fim do dia, estão relacionados à dignidade da pessoa humana, pois dependem de forte atuação estatal para serem protegidos, notadamente enquanto fundamentadores da LGPD. São eles: os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício da cidadania pelas pessoas.


  Conforme lição do Ministro Gilmar Mendes6,


  “vinculados à concepção de que ao Estado incumbe, além da não intervenção na esfera da liberdade pessoal dos indivíduos, garantida pelos direitos de defesa, a tarefa de colocar à disposição os meios materiais e implementar as condições fáticas que possibilitem o efetivo exercício das liberdades fundamentais, os direitos fundamentais a prestações objetivam, em última análise, a garantia não apenas da liberdade autonomia (liberdade perante o Estado), mas também da liberdade por intermédio do Estado, partindo da premissa de que o indivíduo, no que concerne à conquista e manutenção de sua liberdade, depende em muito de uma postura ativa dos poderes públicos”.


  De acordo com a definição trazida pela Organização das Nações Unidas7, “os direitos humanos são direitos inerentes a todos os seres humanos, independentemente de raça, sexo, nacionalidade, etnia, idioma, religião ou qualquer outra condição”.


  Nessa esteira, a LGDP determina, em seu artigo 17, que toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade. Portanto, facilmente se depreende as razões para os direitos humanos serem elementos fundamentadores da proteção de dados.


  O desenvolvimento da personalidade, a dignidade e o exercício da cidadania, por sua vez, relacionam-se com a possibilidade de determinada pessoa ter a liberdade de evoluir, formar seu próprio caráter e fazer suas escolhas, de acordo com as suas vontades e convicções pessoais.


  Em tempos em que a diversidade é objeto de pautas de discussão em todo o território nacional, não poderia ser diferente com os dados pessoais, agora protegidos por lei.


  Estes são, pois, os fundamentos da LGPD. Passemos, agora, à análise dos direitos conferidos pela legislação aos titulares de dados pessoais.


  3. Os direitos dos titulares


  Os direitos dos titulares de dados pessoais estão detalhadamente previstos no Capítulo III da LGPD. Todavia, como visto no tópico anterior, inúmeros são os fundamentos da referida legislação que, por sua vez, estão intimamente ligados a diversos direitos garantidos pela CF ou por outras leis esparsas.


  Desta forma, imprescindível uma rápida abordagem sobre estes princípios, a fim de possibilitar uma visão conjunta e sistemática da lei e, por conseguinte, a noção exata da dimensão dos direitos tratados nos Arts. 17 ao 22 da LGPD.


  A título de exemplo, pode-se citar o direito à liberdade, o direito à privacidade e o livre desenvolvimento da personalidade da pessoa natural, mencionados no artigo 1º. Ainda, temos no artigo 2º os direitos à liberdade de expressão, de informação, de comunicação e de opinião; o direito à cidadania; a autodeterminação informativa; o direito à honra e à imagem; e a proteção aos direitos humanos e do consumidor.


  Da mesma forma, há outros direitos que estão ligados aos princípios da LGPD. Dentre eles, é possível citar o direito ao tratamento de dados de forma adequada e compatível com as finalidades previamente informadas ao titular; o direito à limitação do tratamento de dados ao mínimo necessário, sem abusos ou excessos; direito à consulta facilitada e gratuita sobre a forma e a duração do tratamento; direito à exatidão, clareza, relevância e atualização dos dados; direito à adoção de medidas de prevenção visando à segurança da informação; direito à não discriminação ilícita ou abusiva; ou, ainda, o direito de se exigir a adequada responsabilização e a prestação de contas por parte dos agentes de tratamento.


  Inicialmente, o artigo 17 da LGPD dispõe que toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade. Trata-se de uma espécie de cláusula pétrea da LGPD, pois assegura a titularidade dos dados a todas as pessoas, sem distinção de qualquer natureza, em linha com os direitos fundamentais garantidos pela CF.


  Já o artigo 18 da LGPD aborda os direitos básicos que o titular de dados possui junto ao controlador8, a qualquer momento e mediante requisição.


  Basicamente, o titular de dados pessoais tem o direito à confirmação da existência ou não de tratamento (inciso I); ao acesso a dados (inciso II); à correção de dados incompletos, inexatos ou desatualizados (inciso III); à anonimização, ao bloqueio ou à eliminação de dados desnecessários, excessivos ou tratados em desconformidade com a lei (inciso IV); à portabilidade de dados a outro fornecedor de serviço ou produto, observadas eventuais limitações existentes (inciso V); à eliminação dos dados pessoais tratados com o consentimento do titular (inciso VI); ao acesso à relação de entidades públicas e privadas com as quais o controlador realizou o uso compartilhado de dados (inciso VII); à obtenção de informações claras sobre a possibilidade de negativa de consentimento e sobre eventuais consequências da negativa (inciso VIII); e à revogação do consentimento (inciso IX).


  Percebe-se, pois, que a todo momento os direitos dos titulares de dados são relacionados aos fundamentos e aos princípios que regem a nova legislação. Praticamente impossível pensar na possibilidade de acesso, anonimização ou correção de dados, sem relacioná-la ao direito à privacidade, ponto central do novo regulamento.


  Da mesma forma, incabível seria a previsão dos direitos à portabilidade, à eliminação e ao acesso à relação de entidades que tenham tratado os dados, sem uma interpretação sistemática conjunta com os elementos fundamentadores da LGPD – como, por exemplo, a inviolabilidade da intimidade, da honra e da imagem; a autodeterminação informativa; a defesa dos direitos humanos; ou, ainda, o direito ao livre desenvolvimento da personalidade, à dignidade e ao exercício da cidadania.


  Especificamente quanto aos consumidores, não restam dúvidas de que o CDC foi um dos precursores e catalisadores da evolução do conceito de privacidade no Brasil, principalmente em razão do enfoque dado à proteção dos interesses econômicos, da integridade e da personalidade da pessoa nas relações de consumo.


  Sua capacidade de adaptabilidade às novas demandas foi essencial para o desenvolvimento de mecanismos de proteção, inclusive quanto aos riscos decorrentes do tratamento de dados pessoais.


  O papel de relevância atribuído ao CDC tem origem em sua forte vertente constitucional, visto que o artigo 5º, inciso XXXII, CF, prevê que o Estado promoverá a defesa do consumidor. O artigo 170, inciso V, CF, por sua vez, estabelece que a defesa do consumidor é um dos princípios da atividade econômica. Tratam-se de verdadeiros mandamentos direcionadores da atuação estatal, de modo a proteger aqueles que se encontram em situação de fragilidade.


  Estabelecida a base constitucional para a proteção dos consumidores, cuja responsabilidade foi expressamente atribuída ao Estado, novas legislações surgiram ao longo do tempo, de modo a sustentar e dar maior efetividade a essa proteção. É nesse cenário que surge a LGPD, como forma de abranger novas atividades, especialmente pela evolução tecnológica observada e a caracterização de uma sociedade da informação.


  Assim, é fácil observar que o CDC foi utilizado como base para o estabelecimento dos direitos dos titulares. Para que o tratamento seja considerado legítimo, deve ser ele realizado, como regra geral, mediante autorização do consumidor, respeitadas a boa-fé objetiva e as expectativas de seus titulares, bem como minuciosamente estudados os impactos e os riscos de tal atividade.


  Nessa seara, denota-se que diversos direitos assegurados aos titulares na LGPD acabam por envolver certas exigências já previstas no CDC.


  A transparência, por exemplo, pode ser extraída por analogia à leitura dos artigos 6º, inciso III e 31, ambos do CDC, que exigem a exposição de informações corretas, claras e precisas, inclusive sobre os riscos à segurança dos consumidores.


  Da redação do artigo 43 do CDC, por seu turno, aufere-se a garantia dos direitos de acesso, retificação e eliminação dos dados, tal como é assegurado aos consumidores o acesso às informações constantes de banco de dados e cadastros.


  Por fim, a proteção e segurança de dados sensíveis é estabelecida no artigo 14, CDC, que trata da responsabilidade objetiva do fornecedor e da obrigação de propiciar segurança adequada e suficiente aos bancos de dados e cadastros sob a sua responsabilidade.


  Desta forma, embora a LGPD seja considerada uma lei mais específica que o CDC – por envolver somente o tratamento de dados – muitos de seus artigos possuem origem, ainda que por analogia, em matérias já abordadas pela legislação consumerista, demonstrando um nítido caráter protecionista aos titulares de dados.


  Por outro lado, não se deve perder de vista que a proteção da informação é bastante ampla e engloba diversos tipos de relações, que ultrapassam eventual situação de vulnerabilidade e hipossuficiência, como ocorre, via de regra, nas relações de consumo.


  4. Considerações finais


  Diante dos pontos abordados, percebe-se que a exigência por uma legislação voltada exclusivamente à proteção de dados teve origem no constante avanço tecnológico observado desde o final do último século.


  A adoção da internet como principal meio de comunicação e compartilhamento de informações alterou o eixo das relações interpessoais e fez eclodir a necessidade de se atribuir maior proteção aos titulares de dados.


  Conforme dito, muitos dos pontos delineados pela LGPD, especialmente os fundamentos e os direitos tratados no presente capítulo, já eram previstos em legislações esparsas, embora a matéria central da nova legislação – a proteção de dados – dependesse de complementação legal, tendo em vista a verdadeira lacuna até então existente.


  Como não poderia deixar de ser, dado o seu caráter protecionista, a LGPD tem íntima relação com diversos direitos fundamentais e, ora utilizando-os como fundamentos, ora como verdadeiros princípios, tem como principal objetivo a defesa da dignidade da pessoa humana.


  Considerada como um grande avanço para a proteção dos direitos dos cidadãos, parece-nos que a LGPD tem como maior preocupação a ampliação do conceito de direito à privacidade, que compreende não somente a intimidade e o segredo, mas a possibilidade de se estabelecer quem pode acessar determinados dados, bem como o alcance e o limite ao uso de tais dados.


  De igual modo, a nova legislação possui diversas previsões decorrentes do CDC, seja em seu viés principiológico – notadamente pela adoção dos conceitos de vulnerabilidade e necessária proteção – seja pela previsão de fundamentos e direitos que possuem origem em conceitos antes já disciplinados pelo diploma consumerista.


  É certo que a aprovação de uma lei para a proteção de dados vem ao encontro da relevância do tema – de modo a conferir maior proteção àqueles que, por sua própria natureza, podem se encontrar em situação de hipossuficiência – sendo essencial para que o assunto, enfim, receba um tratamento definitivo.


  No caso brasileiro, a LGPD, pautada pelo trinômio boa-fé / transparência / segurança, merece elogios e constitui um importante marco inicial para que a proteção à privacidade ganhe cada vez mais destaque.


  O processo legislativo que culminou com a aprovação do projeto de lei foi dotado de transparência e ampla participação dos setores envolvidos, demonstrando a magnitude do tema e a qualidade da redação da lei.
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  1. Introdução


  A Lei Geral de Proteção de Dados Pessoais (LGPD - Lei nº 13.709/2018) surge para regular de forma específica diversos aspectos do tratamento de dados pessoais no Brasil. Dentre eles, estão as hipóteses em que o tratamento de dados pessoais será permitido. Assim, quando a Lei entrar em vigor, em agosto de 2020, dentre outras obrigações, os agentes de tratamento1 sujeitos à Lei deverão assegurar que esse tratamento esteja respaldado por uma das dez bases legais previstas no artigo 7º da Lei (ou nos termos do artigo 11º da Lei, em caso de tratamento de dados pessoais sensíveis).


  Neste artigo, analisaremos as hipóteses de tratamento de dados pessoais, buscando desmitificar algumas impressões que têm sido erroneamente divulgadas sobre as exigências da Lei. Uma delas é a (falsa) percepção de que toda e qualquer operação de tratamento de dados pessoais dependerá do consentimento do titular dos dados. Outro ponto é a (novamente, falsa) impressão de que a eventual dispensa de consentimento eximiria o agente de tratamento de cumprir outras obrigações legais, como observar os princípios para o tratamento de dados pessoais e respeitar direitos dos titulares previstos na Lei. Veremos que, independentemente da base legal utilizada pelo agente de tratamento de dados pessoais, será necessário prestar informações aos titulares de dados sobre as finalidades do tratamento e os seus direitos, bem como limitar o tratamento apenas aos fins informados, dentre outros.


  2. Considerações sobre o que é tratamento de dados pessoais.


  Antes de analisarmos em detalhes as hipóteses de tratamento de dados pessoais previstas na LGPD, é importante entender o que é tratamento de dados pessoais.


  O conceito de tratamento é definido pela LGPD de forma bastante ampla como “toda operação realizada com dados pessoais”2, incluindo a coleta, o armazenamento, o processamento, a transferência, a eliminação, o acesso, a utilização, a reprodução, a comunicação e uma série de outras atividades relacionadas a dados pessoais.3


  Dada a abrangência do conceito, vale destacar que cada atividade de tratamento de dados pessoais deverá estar vinculada a uma finalidade de tratamentos, como exigido pela LGPD4, e cada finalidade exigirá a sua própria hipótese de tratamento, ou seja, a sua própria base legal. Assim, a base legal para a coleta, armazenamento, e processamento de um dado pessoal pode ser uma (por exemplo, a execução de um contrato ou o cumprimento com exigência legal) e a base legal para a transferência desse dado pessoal a terceiros pode ser outra (como o consentimento), dependendo da finalidade do tratamento dos dados pessoais.


  Para ilustrar esse ponto, pensemos em um consumidor que quer contratar serviços de conexão à internet para sua casa. Para contratar tais serviços, será necessário que o consumidor forneça à operadora alguns dados pessoais que são essenciais para permitir à operadora que preste os serviços adequadamente, tais como o endereço da casa do consumidor. Assim, a finalidade do tratamento desses dados pessoais será a prestação de serviços de conexão à internet, e para tal finalidade a operadora precisará, no mínimo, coletar, armazenar e processar os dados pessoais do consumidor. Sendo a prestação de serviços regulada por um contrato, as atividades de tratamento relacionadas especificamente à prestação do serviço terão por base legal a execução de um contrato.


  Nesse mesmo exemplo, a operadora pode querer aproveitar a posse desses dados do consumidor para lhe enviar informações sobre planos mais vantajosos, novidades nos serviços, benefícios, parcerias e outras promoções de suas atividades. Veja: nesse caso, a finalidade do tratamento de dados pessoais não é, mais, a execução do contrato com o consumidor, mas sim a promoção das atividades da operadora junto aos seus clientes. Assim, sendo outra a finalidade de tratamento dos dados pessoais do consumidor, a operadora deverá assegurar que possui base legal adequada para as atividades de tratamento relacionadas a essa nova finalidade.


  Esse ponto é relevante, pois os controladores de dados deverão prestar informações adequadas aos titulares de dados sobre cada finalidade almejada com o tratamento de dados pessoais e a respectiva base legal que dará suporte às atividades de tratamento relacionadas a essa finalidade. Ignorar as finalidades do tratamento, as atividades de tratamento necessárias para tais finalidades e determinar uma única base legal para todas as atividades de tratamento realizadas pelo agente pode colocar o agente em situação de risco e exposição a penalidades.


  3. As hipóteses de tratamento (bases legais) previstas na LGPD


  Feitas as considerações iniciais necessárias, passemos à análise das hipóteses de tratamento, ou bases legais, previstas na LGPD.


  O artigo 7º da LGPD elenca dez hipóteses em que o tratamento de dados pessoais será permitido. Fora dessas hipóteses, e não se configurando caso de isenção da aplicação da Lei5, o tratamento de dados pessoais será irregular e poderá resultar em aplicação de penalidades.


  É essencial compreender que não há qualquer tipo de hierarquia entre essas dez hipóteses de tratamento, não havendo preponderância ou preferência por uma ou outra. Cumpridos os requisitos trazidos pela Lei para o tratamento de dados pessoais, em especial os seus princípios, todas as bases legais possuem igual valor, devendo o controlador determinar qual base legal melhor se adequa às finalidades pretendidas para o tratamento desejado.


  Nesse sentido, afirmações do tipo “o tratamento de dados pessoais no Brasil exige consentimento” ou “não se pode tratar dados pessoais sem o consentimento do titular” não são inteiramente corretas. O consentimento, como veremos, é apenas uma das hipóteses de tratamento de dados pessoais previstas na LGPD, e não é “mais válido” do que as outras bases legais. Inclusive, a depender das circunstâncias, o consentimento não será a base legal adequada para o tratamento, e caso o controlador não tenha determinado corretamente as bases legais para suas atividades de tratamento, poderá estar exposto a penalidades e danos à sua reputação.


  Assim, as hipóteses de tratamento previstas na LGPD são:


  a. Consentimento


  O consentimento é a manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada6.


  Essa definição traz alguns elementos cruciais para a validade do consentimento e que devem ser levadas em consideração pelo controlador ao determinar qual a base legal adequada para as finalidades pretendidas com o tratamento. Assim, em uma relação em que não há equilíbrio entre as partes, como relações trabalhistas, o consentimento pode não ser considerado livre, e, portanto, não será a base legal adequada para o tratamento de dados pessoais. Da mesma forma, caso não sejam fornecidas todas as informações relevantes sobre o tratamento dos dados, de forma clara e precisa, um consentimento fornecido no contexto de uma relação de consumo pode ter sua validade colocada em xeque.


  Ao contrário das demais hipóteses de tratamento previstas na Lei, o consentimento permite certas prerrogativas ao titular, como sua revogação a qualquer momento, por meio de manifestação endereçada ao controlador. Ainda que o tratamento anterior seja ratificado, o controlador não poderá, a partir da revogação do consentimento, continuar a tratar dados para a finalidade objeto da revogação. O titular poderá ainda requerer cópia eletrônica integral ou mesmo a eliminação dos dados pessoais tratados com base em consentimento.


  b. Cumprimento de obrigação legal ou regulatória pelo controlador


  Nesta hipótese, tem-se que o controlador poderá tratar dados pessoais quando exigido por lei ou regulamento. Tal possibilidade permite interação entre o controlador e autoridades públicas, quando houver necessidade de compartilhamento de dados de empregados com autoridades para o cumprimento de obrigações trabalhistas ou previdenciárias, por exemplo.


  c. Pela administração pública, para o tratamento e uso compartilhado de dados necessários à execução de políticas públicas previstas em leis e regulamentos ou respaldadas em contratos, convênios ou instrumentos congêneres


  Um dos pontos mais controversos da LGDP reside no tratamento de dados pela Administração Pública. Isso porque a Administração Pública trata um volume incomensurável de dados pessoais dos cidadãos, com equivalente potencial de danos à privacidade desses cidadãos caso seus dados sejam usados de maneira indevida. Assim, é imprescindível que a privacidade desses indivíduos seja considerada ao se executar políticas públicas.


  d. Realização de estudos por órgãos de pesquisa


  O tratamento de dados pessoais será permitido para realização de estudos por órgãos de pesquisa, desde que garantida, sempre que possível, a anonimização dos dados pessoais.


  Note-se que tal possibilidade de tratamento é específica às entidades consideradas como “órgãos de pesquisa”. Nos termos da Lei nº 13.853/2019, que altera a LGPD, trata-se de “órgão ou entidade da administração pública direta ou indireta ou pessoa jurídica de direito privado sem fins lucrativos legalmente constituída sob as leis brasileiras, com sede e foro no País, que inclua em sua missão institucional ou em seu objetivo social ou estatutário a pesquisa básica ou aplicada de caráter histórico, científico, tecnológico ou estatístico”. Não se estende, portanto, às entidades privadas com fins lucrativos, mesmo que dedicadas à realização de pesquisa científica.


  e. Execução de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados 


  O tratamento de dados deve ser necessário para a consecução da finalidade prevista no contrato, sendo que os dados devem ser limitados ao estritamente necessário para a execução do contrato. Como indicado acima, caso esta seja a base legal que dê suporte às atividades do controlador, os dados não podem ser usados pelo controlador para outras finalidades que não sejam a execução do contrato. Se o controlador desejar usar os dados para outras finalidades, deverá assegurar que possui base legal adequada para tanto.


  f. Exercício regular de direito em processo judicial, administrativo ou arbitral


  A LGPD permite o tratamento de dados pessoais pelo controlador a fim de permitir o exercício regular de direito em processo judicial, administrativo ou arbitral (esta última de acordo com a Lei nº 9.307/1996 - Lei de Arbitragem).


  g. Proteção da vida ou da incolumidade física


  O controlador poderá tratar dados pessoais com a finalidade de proteção da vida ou da incolumidade física do titular ou de terceiro. A redação carece de melhor precisão e se favorecerá de esclarecimentos adicionais da ANPD, principalmente em relação ao significado da expressão “proteção da vida”. A abrangência da expressão pode suscitar discussões sobre a aplicação na prática, gerando insegurança jurídica para os controladores.


  h. Exclusivamente para a tutela da saúde


  É permitido o tratamento de dados “para a tutela da saúde, exclusivamente, em procedimento realizado por profissionais da saúde, serviços de saúde ou autoridade sanitária”.


  A interpretação do dispositivo se beneficia da leitura do relatório do Deputado Orlando Silva (PCdoB-SP) ao Projeto de Lei de Conversão nº 7/2019, que define “tutela da saúde” como os “tratamentos de saúde e em benefício dos pacientes e titulares de dados”7.


  O relatório esclarece ainda que a alteração foi motivada por opção em restringir e esclarecer a quais serviços e profissionais o tratamento de dados de saúde atinge. Assim, deixa claro que o tratamento para tutela da saúde se aplica a toda a cadeia do setor de saúde, inclusive “setor de saúde” (conforme consta na Lei do SUS - Lei nº 8.080/1990) e “autoridades sanitárias” legalmente constituídas.


  i. Legítimo interesse


  Conceito novo no ordenamento brasileiro, a LGPD permite que o controlador justifique o tratamento de dados pessoais em seu legítimo interesse. A inclusão desta base legal na LGPD foi comemorada pela iniciativa privada, que a encara como uma alternativa viável para permitir o tratamento lícito de dados pessoais, sem os desafios que o consentimento exigiria. De fato, o legítimo interesse pode ser considerado a base legal mais flexível para o uso de dados pessoais, mas, ainda assim, traz uma série de balizas que devem guiar a atuação do controlador.


  Nos termos da LGPD, o tratamento de dados somente poderá ser baseado no legítimo interesse do controlador para finalidades legítimas, consideradas a partir de situações concretas. Apenas os dados estritamente necessários para a finalidade legítima em questão poderão ser tratados, e o controlador deverá adotar medidas de transparência.


  Um primeiro desafio envolve a identificação de quais seriam finalidades legítimas do controlador. Nessa questão, em linhas gerais, não há a necessidade de a finalidade pretendida estar prevista em lei, embora deva estar de acordo com a legislação, no sentido de não violar nenhum dispositivo legal8.


  A LGPD exige que a finalidade legítima seja considerada a partir de situação concreta. Significa dizer que o controlador não pode conceber o legítimo interesse como autorização genérica para todo o tipo de tratamento, com os mais variados fins, sem qualquer controle do controlador ou conhecimento do titular dos dados9.


  Outra dificuldade prática envolve precisar o critério de “necessidade”, uma vez que a LGPD exige que o tratamento seja restrito apenas aos dados estritamente necessários para a finalidade pretendida. De forma ilustrativa, no contexto europeu, “necessário”, nesse caso, significaria o tratamento de dados menos restritivo em relação aos dados pessoais dos titulares10. Se há alternativa que implique menor interferência ao direito de proteção de dados de um indivíduo, o tratamento não será necessário. De todo o modo, a avaliação da necessidade do tratamento para uma finalidade legítima dependerá de situações concretas.


  A fim de exemplificar finalidades legítimas que podem embasar o legítimo interesse do controlador, a LGPD lista o (i) apoio e promoção das atividades do controlador e (ii) a proteção, em relação ao titular, do exercício regular de seus direitos ou prestação de serviços que o beneficiem, respeitadas as legítimas expectativas dele e os direitos e liberdades fundamentais11.


  Em relação ao apoio e promoção das atividades do controlador, é razoável conceber finalidades que envolvem a proteção ou a segurança dos serviços prestados pelo controlador. Nesse sentido, uma finalidade legítima no apoio das atividades do controlador pode envolver, por exemplo, a adoção de medidas de segurança (e.g., armazenamento de dados pessoais - exceto dados pessoais sensíveis - de usuários de sistema eletrônico para adoção de medidas contra fraude ou ataque cibernético).


  Por sua vez, no que toca à proteção do exercício regular dos direitos do titular ou prestação de serviços que o beneficiem, tem-se que o norte interpretativo deve ser de que a finalidade pretendida não pode prevalecer frente (i) às legítimas expectativas do titular e (ii) seus direitos e liberdades fundamentais. Há, portanto, a exigência de um exercício de ponderação por parte do controlador entre, de um lado, a finalidade almejada e, do outro, os direitos e expectativas do titular.


  Quanto às legítimas expectativas do titular, tal ponderação exige que o controlador avalie se o titular dos dados pode razoavelmente esperar a coleta e uso de seus dados naquele momento e para aquela finalidade específica.


  Já quanto ao equilíbrio com os direitos e liberdades fundamentais do titular, entende-se que o controlador deve sopesar a finalidade pretendida com os direitos à liberdade, intimidade e privacidade do titular dos dados, consagrados pela LGPD. Significa dizer que, em hipótese na qual qualquer destes direitos possa ser violado, o controlador não poderá justificar o tratamento com base em legítimo interesse.


  A lei limita, portanto, o escopo de aplicação do legítimo interesse, já que há testes e ponderações necessários para justificar uma finalidade legítima. Ainda assim, se comparado com a obtenção de consentimento, o legítimo interesse é mais permissivo por não exigir a manifestação positiva de titulares de dados, além de restringir o rol de direitos destes (é o caso, por exemplo, do direito à eliminação dos dados, que somente é passível de exercício caso a base legal para o tratamento seja o consentimento).12


  Fato é que a nascente LGPD é relativamente genérica ao descrever as balizas à aplicação do legítimo interesse, e caberá à ANPD esclarecer as circunstâncias em que deve ser considerado e casos concretos em que pode ser utilizado.


  j. Proteção do crédito


  A LGPD flexibiliza a possibilidade de tratamento de dados pessoais “para a proteção do crédito, inclusive quanto ao disposto na legislação pertinente”. Apesar da redação vaga, a base legal tem endereço certeiro. Sua inclusão no texto da lei decorre diretamente da atuação de birôs de crédito durante o debate legislativo, em tentativa de evitar a necessidade de obtenção de consentimento do titular de dados para análise de crédito.


  Em abril de 2019, foi sancionada a Lei Complementar nº 166/2019, que altera a Lei do Cadastro Positivo. A nova norma, aplicável a partir de julho de 2019, passa a permitir a adesão automática a cadastro positivo (ou seja, sem a necessidade de consentimento - que era exigido na redação original), a menos que o indivíduo se oponha. Estabelece, portanto, sistema de descadastramento (opt-out).


  4. Breves considerações em relação ao tratamento de dados pessoais sensíveis


  Ainda que o presente artigo concentre esforços especificamente nas hipóteses de tratamento de dados pessoais previstos no artigo 7º da LGPD, é essencial ressaltar que a Lei traz rol específico de bases legais aptas a justificar o tratamento de dados considerados sensíveis.


  São dados pessoais sensíveis os dados pessoais sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.13


  Ao contrário do tratamento de dados pessoais não sensíveis, em que não há hierarquia entre as bases legais, quando falamos do tratamento de dados pessoais sensíveis, em razão do potencial discriminatório destas informações, a regra é tratamento mediante consentimento, que deve ser específico e destacado. O consentimento não será necessário somente quando o tratamento dos dados for indispensável para a finalidade14.


  Cabe ressaltar, por fim, a impossibilidade de justificar o tratamento de dados sensíveis no legítimo interesse do controlador.


  5. As informações a serem prestadas aos titulares de dados pessoais


  Nos termos do artigo 9º da LGPD, em qualquer hipótese de tratamento de dados pessoais, o titular tem direito ao acesso facilitado às informações sobre o tratamento de seus dados, que deverão ser disponibilizadas de forma clara, adequada e ostensiva sobre: (i) a finalidade específica do tratamento; (ii) a forma e duração do tratamento, observados eventuais segredos comerciais e industriais; (iii) a identificação do controlador e suas informações de contato; (iv) informações acerca do uso compartilhado de dados pelo controlador e a finalidade do compartilhamento; (v) descrição da responsabilidade dos agentes envolvidos no tratamento; e (vi) informação sobre os direitos do titular, com menção expressa ao rol de direitos listados no artigo 18 da LGPD.


  Essa exigência está em linha com os princípios da finalidade, necessidade e transparência, previstos no artigo 6º da LGPD.


  6. Considerações finais


  Com a aprovação da LGPD em agosto de 2018, a adoção de medidas de proteção de dados deixou de ser opção para empresas que tratam dados pessoais no Brasil, de pequenos negócios a multinacionais. Ao invés de ser encarada como um fator prejudicial para a atuação comercial, a adequação à lei pode - e deve - ser vista como fator de vantagem competitiva em relação a concorrentes, por agregar valor aos serviços e produtos oferecidos por quem está dentro da lei.


  E, nesse contexto, um aspecto chave da LGPD é a abertura de uma gama de alternativas para que controladores possam tratar dados pessoais de forma lícita e em respeito aos direitos de titulares de dados.


  Há a expectativa de que a ANPD emita orientações e regulamentos que auxiliem os controladores a interpretar a LGPD e entender em mais detalhes cada uma das bases legais. Até que essas orientações sejam emitidas, referências no direito comparado podem ser usadas para auxiliar as empresas a se adequarem às exigências legais.
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  1. Introdução 


  O Código de Defesa do Consumidor (CDC), já prevê (desde 1990, ano de sua promulgação) a proteção dos dados pessoais de consumidores (art. 43), conferindo-lhes o direito de controlar o fluxo dos seus dados, por meio da cientificação de abertura de cadastro e possibilidade de solicitar a retificação ou controlar o seu cancelamento, em caso de informação negativa. Embora não haja menção expressa ao consentimento no texto do CDC, o consumidor deve ser notificado da abertura de cadastro com seus dados pessoais (direito à comunicação do consumidor) e tem autodeterminação informacional.1 As previsões do CDC sobre proteção de dados abarcam todas as informações de consumo – seja dos cadastros de consumo, seja dos bancos de dados, justamente diante da constatação de que – na sociedade atual – os dados de consumidores são um ativo na economia da informação:


  [...] inúmeros fornecedores coletam dados para melhorar o seu próprio serviço ou produto (uma função do cadastro de consumo), mas, também, compartilham tais dados com terceiros, para que direcionem anúncios publicitários (uma característica dos bancos de dados).2


  A Lei do Cadastro Positivo (Lei n. 12.414/2011) disciplina a formação de bancos de dados relacionados a informações financeiras e de adimplemento, para a finalidade de concessão de crédito. Segundo essa lei, o consumidor deve ser notificado da abertura do banco de dados, inclusive com a informação clara e objetiva sobre os canais disponíveis para o cancelamento do cadastro no banco de dados (art. 4º) – aqui já começa a se vislumbrar algumas qualificações para o consentimento de que trataremos neste capítulo.


  Já a recente Lei Geral de Proteção de Dados (LGPD), sancionada em 2018 – que exige em várias hipóteses o consentimento do titular para autorizar o tratamento de dados, eleva o consentimento a um novo patamar, conferindo maior controle pelo do titular de dados e possibilitando o exercício da autonomia da vontade em relação a ele, assim como, consequentemente, aumentou as respectivas obrigações do fornecedor. Mesmo nas hipóteses de coleta e tratamento de dados em que o consentimento é dispensado, conforme a previsão da própria lei (demais incisos do art. 7º, com exceção do I), subsiste o dever de informação. É importante ressaltar que as disposições da LGPD se somam às obrigações já previstas anteriormente no ordenamento jurídico, criando para o fornecedor a necessidade de observância tanto do que está disposto no CDC, quanto na LGPD (e na Lei do Cadastro Positivo, quando aplicável), de forma complementar, sempre conforme for mais favorável ao consumidor.


  O Regulamento Geral sobre a Proteção de Dados 2016/679 (chamado “GDPR”)3 teve forte influência na nova norma brasileira, em especial no que tange ao consentimento. O GDPR fortaleceu as condições para a obtenção do consentimento, impedindo também que fornecedores utilizem termos e condições longos ou incompreensíveis pelos titulares de dados. “O consentimento deve ser claro e distinguível de outros assuntos e ser fornecido de forma inteligível e de fácil acesso, usando linguagem clara. Deve ser tão fácil revogar o consentimento quanto fornecê-lo”.4


  Mesmo antes da entrada em vigor da LGPD, o Superior Tribunal de Justiça (STJ) já se posicionava no sentido de reconhecer um amplo direito à privacidade, ao analisar a questão da proteção de dados pessoais sob a ótica legislação consumerista.5 A tendência é que, com a LGPD, esse entendimento seja reafirmado.


  2. O conceito de “consentimento” da LGPD aplicado às relações de consumo


  De acordo com a LGPD, consentimento é manifestação de vontade – livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada (art. 5º, XII). Como tal, tem natureza jurídica de declaração (unilateral de vontade) e submete-se às disposições do Código Civil quanto à validade.


  Nesse sentido, o consentimento (i) deve ser manifestado por agente capaz, (ii) deve ter objeto lícito, possível, determinado ou determinável, (iii) deve observar forma prescrita ou não defesa em lei e (iv) não pode ser maculado por vícios de consentimento (conforme previstos no Código Civil). Exemplificativamente, o controlador não pode ter a intenção de enganar o titular de dados (dolo), o titular de dados não pode consentir com erro ou ignorância, ou ainda consentir com tratamento abusivo ou desproporcional por conta da sua inexperiência ou por necessidade (lesão). Da mesma forma, deverá ser observada a capacidade do agente (titular de dados) ao manifestar seu consentimento, nos termos da lei civil.
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