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Presentación del manual


El Certificado de Profesionalidad es el instrumento de acreditación, en el ámbito de la Administración laboral, de las cualificaciones profesionales del Catálogo Nacional de Cualificaciones Profesionales adquiridas a través de procesos formativos o del proceso de reconocimiento de la experiencia laboral y de vías no formales de formación.


El elemento mínimo acreditable es la Unidad de Competencia. La suma de las acreditaciones de las unidades de competencia conforma la acreditación de la competencia general.


Una Unidad de Competencia se define como una agrupación de tareas productivas específica que realiza el profesional. Las diferentes unidades de competencia de un certificado de profesionalidad conforman la Competencia General, definiendo el conjunto de conocimientos y capacidades que permiten el ejercicio de una actividad profesional determinada.


Cada Unidad de Competencia lleva asociado un Módulo Formativo, donde se describe la formación necesaria para adquirir esa Unidad de Competencia, pudiendo dividirse en Unidades Formativas.


El presente manual desarrolla el Módulo Formativo MF0952_2: Publicación de páginas web,


asociado a la unidad de competencia UC0952_2: Publicar páginas web,


del Certificado de Profesionalidad Confección y publicación de páginas web.




Capítulo 1


Características de seguridad en la publicación de páginas web


Contenido


1. Introducción


2. Seguridad en distintos sistemas de archivos


3. Permisos de acceso


4. Órdenes de creación, modificación y borrado


5. Resumen


1. Introducción


Cualquier persona que quiera publicar una página web necesita en primer lugar conocer las especificaciones del equipo donde va a trabajar.


También es importante conocer el sistema de ficheros que usan los equipos, y a lo largo del capítulo se van a describir las características y particularidades de cada uno de ellos, en función del sistema operativo que utilicen.


Hay sistemas de archivos que tienen integradas características de seguridad y otros que no. Por eso es importante conocerlos, para tener un mayor dominio en su manejo a la hora de crear un sitio web.


Los permisos de acceso a los ficheros y directorios son otro tema que se valorará en las siguientes páginas, y son diferentes en función del sistema operativo que se vaya a usar.


Para terminar, se describirán las diferentes formas que existen para crear, borrar y modificar archivos y directorios en Windows y Linux.


2. Seguridad en distintos sistemas de archivos


Un sistema de archivos es un componente de los sistemas operativos que se encarga de administrar las memorias periféricas. Es la forma en que se organizan los archivos en el disco, para luego hacer más fácil su búsqueda y acceder a ellos. Sus funciones son: asignar espacio a los archivos y administrar el espacio libre y el acceso a datos resguardados.


Cada sistema operativo tiene su propio sistema de archivos, que es lo que se va a analizar. La elección del sistema de archivos que se va a utilizar es muy importante, ya que conlleva diferencias en cuanto a velocidad y seguridad.


Los tipos de sistemas de archivos son:




	Sistema de archivos de disco: para almacenar, acceder y manipular los archivos en un dispositivo de almacenamiento.


	Sistema de archivos de red: para acceder a los archivos a través de una red.


	Sistema de archivos de propósito especial: son el resto que no pertenecen a los dos grupos anteriores.





Existen tres formas para acceder a los datos a través del sistema de archivos:




	Acceso secuencial: se realiza un recorrido por todos los componentes de un archivo hasta llegar al registro deseado. Ejemplo: cintas.


	Acceso directo: se accede al registro o sector de forma inmediata. Ejemplo: discos duros.


	Acceso directo indexado: cada archivo tiene una tabla de apuntadores, y cada apuntador va a una tabla de índices. Es muy útil para grandes volúmenes de datos.





Todos los sistemas de archivos que se van a ver tanto en Linux como en Windows, exceptuando ext2, FAT16 y FAT 32, usan journaling.
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Nota


Un sistema de archivos se encarga de administrar los clústers, que son las unidades de disco más pequeñas que un sistema operativo maneja.





Journaling proporciona la rehabilitación de los fallos al registrar los cambios antes de que comprometan el sistema de archivos. En caso de un fallo del sistema o un corte de energía, este procedimiento es más rápido para informar en línea al sistema y es menos probable de que se dañe. El registro se lleva a cabo en un área específica del sistema de archivos.


El equilibrio entre la velocidad del sistema y la seguridad de los datos debe tenerse presente a la hora de elegir entre uno u otro tipo de sistemas de archivos.


2.1. Sistema operativo Linux


Los sistemas de archivos en Linux se clasifican según su naturaleza: de disco, de red, virtuales o con propósitos especiales.


Los sistemas de ficheros que se van a explicar son los sistemas de archivos de ficheros de disco, que son los que se encuentran en los dispositivos locales de los ordenadores, que son: ext2, ext3, ext4, ReiserFS, XFS JFS e ISO9660.


Ext2 (segundo sistema de archivos extendido)


La principal desventaja de este sistema de ficheros es que no implemente el registro por diario, que sí poseen sus posteriores versiones ext3 y ext4.
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Nota


El registro por diario consiste en almacenar la información necesaria para restablecer los datos afectados por la transacción en el caso de que esta falle.





En el sistema de ficheros ext2 de Linux existen ciertos atributos para los ficheros que pueden ayudar a incrementar la seguridad de un sistema.


Entre los atributos de los archivos ext2 los principales son:




	‘a’: solo el administrador tiene privilegio suficiente para activarlo o desactivarlo. Indica que solo se puede abrir en modo escritura para añadir datos pero nunca para eliminarlos. Por ejemplo, si un archivo tiene este atributo evita que un hacker puede borrar los rastros que haya dejado sobre dicho archivo.


	‘i’: un archivo con este flag activado no se puede modificar de ninguna forma.


	‘s’ y ‘S’: dificulta que un hacker pueda recuperar fácilmente un archivo eliminado.





Ext3 (tercer sistema de archivos extendido)


Es el sistema de archivo más usado en distribuciones Linux, aunque está siendo sustituido por ext4. Contiene el registro por diario, y permite realizar comprobaciones de consistencia en casos puntuales en los que se producen determinados errores de hardware, como, por ejemplo, fallos en discos duros. Ext3 proporciona una integridad de los datos alta si se produce un cierre no limpio en el sistema. Es bastante rápido, ya que el movimiento de cabeza del disco duro está optimizado. Tiene una fácil migración hacia otros sistemas de ficheros.


El sistema de archivos ext3 provee un journaling más seguro y hace más fácil la recuperación de datos en caso de una caída del sistema. Ext3 se considera más seguro que los otros sistemas de archivos Linux, debido a su relativa simplicidad y amplia base de pruebas.


Ext4 (cuarto sistema de archivos extendido)


Es el sistema de archivos más utilizado en Linux. Con ext4 se modifican ciertas estructuras críticas del sistema de archivos, las que están destinadas a almacenar los datos de los archivos. Es un diseño mejorado, fiable y con mayor rendimiento. Entre sus principales mejoras se encuentran: la compatibilidad con la migración desde un sistema de archivos ext3, mayores tamaños del sistema de archivos, permite un número ilimitado de subdirectorios, utiliza los extents para mejorar el rendimiento y ayudar a reducir la fragmentación y aumenta la rapidez del fsck.
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Nota


Para verificar la integridad del sistema de ficheros y corregir los errores se utiliza la orden fsck.





Ext4, al utilizar el sistema journaling, tiene dos ventajas importantes: seguridad y velocidad de lectura/escritura de datos.


Para comprobar los discos y las particiones que tiene una unidad de disco utilice el comando fdisk –l.
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Comando fdisk


Se ha antecedido a la línea de instrucción con el comando sudo, que sirve para tener permisos de administrador.


Como se puede apreciar en la imagen superior, se tienen tres particiones en la unidad de disco: sda1, sda2 y sda5.


A continuación, si quiere crear una partición nueva utilice el comando fdisk sobre la unidad de disco a la que desea aplicar la partición, de la siguiente manera:
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Menú fdisk


Entre las opciones del menú del comando fdisk elija la n, que es para añadir una nueva partición.
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Crear partición nueva


Se da a elegir entre crear una partición primaria o extendida, y en esta ocasión se ha dejado los valores por defecto, al igual que el tamaño.


Ahora escriba los cambios con w, e indique al kernel de Linux que vuelva a leer la tabla de particiones con el comando partprobe.
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Guardar los cambios


Una vez creada la partición, falta asignar el sistema de ficheros. En este caso se ha elegido ext4. Para crear un sistema de ficheros en un partición de Debian utilice el comando mkfs.
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Crear un sistema de archivos ext4


Haciendo un fdisk se puede comprobar que aparece la nueva partición sda3.
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Verificar la nueva partición/sda3


Ya puede montar (asociar) directorios a sistemas de ficheros en el directorio mnt/sda3.
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Montar la partición nueva sda3
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Actividades


1. Señale si se puede eliminar una partición creada usando el comando fdisk.


2. Averigüe qué comando es el que permite desmontar una partición.





ReiserFS


Es un sistema de archivos de Linux que tiene mayor rendimiento para tamaños pequeños. Se puede hacer reparticionamiento con el sistema de ficheros montado y desmontado. Comparado con ext2 y ext3 en el uso de archivos menores, su velocidad es más rápida.


ReiserFS es un sistema de archivo más veloz pero con menos seguridad. La mejora en su sistema de archivos es la introducción del journaling, previniendo el riesgo de corrupción del sistema de archivos.


XFS


Es un sistema de ficheros con registro por diario y con excelente rendimiento, principalmente en ficheros de gran tamaño. Permite que las particiones se puedan redimensionar sin tener que crear un nuevo sistema de archivos.


En el caso de una caída repentina del sistema, las operaciones inmediatamente anteriores a la caída pueden ser terminadas, garantizando así la consistencia del sistema. La recuperación se realiza automáticamente a la hora del montaje del sistema de archivos y la velocidad de recuperación es independiente del tamaño del sistema de archivos. Incluso si alguna información que fuese modificada inmediatamente antes de la caída del sistema no fuese escrita al disco, XFS se encarga de borrar todos los bloques de datos sin escribir, eliminado así cualquier compromiso de seguridad.


JFS (journaling filesystem)



Es un sistema de archivos que fue concebido para servidores que requieren alto rendimiento y ficheros de altas prestaciones.


2.2. Sistema operativo Windows



En este manual se utiliza el Windows 10 para las explicaciones y las ilustraciones del mismo.


FAT32 (tabla de asignación de archivos)


Carece de las características de seguridad de NTFS, por lo tanto cualquier usuario puede tener acceso a cualquier archivo. También tiene limitado el tamaño de las particiones a 32 GB (gigabytes), y no puede almacenar un único archivo mayor que 4 GB en una partición.


FAT32 es demasiado antiguo, además de limitado, como para tenerlo en cuenta, ya que, por ejemplo, no permite la copia de archivos mayores de 4 Gb, aparte de no ofrecer ningún tipo de seguridad ni administración de permisos en el disco.
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Nota


La conversión de una partición o disco duro de NTFS a FAT32 requiere formatear la misma, lo que conlleva la eliminación de los datos incluidos en ella.





Para determinar el tipo de sistema de archivos está usando una partición:




	Abra el explorador de archivos.


	Haga clic en Este Equipo.


	Haga clic con el botón secundario (derecho) sobre la unidad de disco y seleccione propiedades.


	El sistema de archivo se muestra en la ficha General Sistema de archivos.
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Disco NTFS


Para convertir una unidad de disco duro a FAT32:




	Haga clic en el botón Inicio y luego diríjase a Panel de control → Sistema y seguridad → Herramientas administrativas → Administración de equipos.


	En el panel de la izquierda, pinche en Almacenamiento → Administración de discos.


	Haga clic con el botón secundario en la partición que desea formatear y luego dele al botón Formatear.


	En el cuadro de diálogo Formatear, en Sistema de archivos, haga clic en FAT 32, y luego pinche en Aceptar y de nuevo en Aceptar.
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Administrar un disco


NTFS (sistema de archivos de nueva tecnología)


Sistema de archivos que puede contener información detallada en los archivos y permite acceder a archivos y carpetas por medio de permisos. Aparte, entre sus funciones también se encuentra la de comprimir los datos, configurar las cuotas de disco y cifrar datos de archivos en el disco duro físico, utilizando técnicas de cifrado. En Windows, NTFS es el sistema de archivos preferido. Sus principales características son:




	Se recupera automáticamente de los errores relacionados con los discos.


	Es un soporte mejorado para discos duros grandes.


	Tiene mayor seguridad al poder aplicar permisos de acceso a archivos y carpetas específicas.


	El cifrado de archivos mejora en gran medida la seguridad.
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Actividades


3. En un sistema operativo Windows, señale cómo se puede averiguar fácilmente si se está usando un sistema de archivos NTFS o FAT32.


4. Explique las diferencias entre FAT32 y NTFS.





El Active Directory (AD) es un servicio establecido en uno o varios servidores en donde se crean objetos tales como usuarios, equipos o grupos, con el objeto de administrar los inicios de sesión en los equipos conectados a la red, así como también la administración de políticas en toda la red.


Los controladores de dominio y Active Directory requieren NTFS. De esta forma se pueden ver y controlar los recursos de red de forma sencilla. Con los dominios se pueden optimizar las opciones de seguridad sin complicar la administración.


La seguridad de NTFS es eficaz tanto si el usuario obtiene acceso a una carpeta o archivo en el equipo o lo hace a través de la red.


ExFAT (Extended File Allocation Table)



Es de la familia de archivos de FAT y sucesor de FAT32. Gestiona archivos grandes, como los que se usan para el almacenamiento de los medios de comunicación, y permite un buen funcionamiento entre los equipos de escritorio y dispositivos. La gran ventaja es que no tiene ninguna limitación de FAT32.
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Importante


ExFAT es un formato nuevo y eso hace que solo funcione en sistemas actuales. Windows lo trae originariamente, aunque este sistema de archivos fue diseñado específicamente para memorias USB.





Para formatear un disco duro en un sistema de archivos exFAT:




	Entre dando al botón Inicio y haga clic en Equipo.


	Pinche con el botón secundario sobre la unidad de disco y diríjase a Formatear.


	En el Sistema de archivos elija exFAT, y haga clic en el botón Inicio.





2.3. Otros sistemas operativos


Una vez estudiados los sistemas de archivos en los sistemas operativos de Linux y Windows, en esta ocasión se van a tener en cuenta los sistemas de archivos de otros sistemas operativos.


Mac OS X. APFS (Apple File System)



Es el sistema de archivos para el sistema operativo actual 11.1 (BIG SUR), sustituye al antiguo sistema HFS+ desde el año 2017, un sistema de 64 bits, por lo que permite cifrar datos y archivos. Si un sistema operativo está en una SSD.


MS DOS


En el sistema operativo de MS DOS se encuentra el sistema de archivo de FAT.


FAT (tabla de localización de archivos)


Contiene un mapa de toda la unidad de forma que “sabe” donde está cada uno de los datos almacenados. Lleva un registro en el disco duro de todo sus componentes.


Hubo varias versiones de FAT, como: FAT12, FAT16 y FAT32; aunque la compatibilidad con el sistema operativo MS DOS se limita a las versiones FAT12 y FAT16.


Carece de permisos de seguridad, y cualquier usuario puede acceder a cualquier archivo, garantizando el acceso a todos los archivos de una partición por cualquier usuario del sistema operativo.


3. Permisos de acceso


El estudio de los permisos de acceso va a ir en función del sistema operativo Windows o Linux que se use.


3.1. Tipos de acceso


Los sistemas operativos que se van a tener en cuenta en los tipos de acceso son Linux y Windows.


Linux


Antes de entrar en los tipos de acceso existentes en un sistema distribuido de Linux, se va a dar una pequeña introducción sobre las cuentas y grupos de usuario.


Un sistema Linux necesita tener una cuenta de usuario que se componga de un nombre de usuario (login) y contraseña (password). Las cuentas de usuario son creadas por el administrador, llamado root.


Un usuario debe identificarse y, una vez aceptado su logeo, podrá utilizar el sistema y ejecutar las aplicaciones que tenga permiso, así como leer, modificar o borrar los archivos que tenga permitido.
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Login de usuario
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Login contraseña


En Linux la información de los usuarios se encuentra guardada en el archivo de texto “/etc/passwd”, y solo puede modificarse por el administrador (root); mientras que las contraseñas se encuentran encriptadas en el archivo de texto “/etc/shadow”.
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Fichero “passwd”
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Importante


En Linux, las cuentas de usuario son creadas por el administrador, llamado root.





En Linux todos los archivos están asociados a un usuario y a un grupo. Cuando un usuario crea un archivo nuevo, es el usuario que lo crea el propietario del archivo, y el grupo del archivo será el grupo principal del usuario que lo creó.


Todo usuario pertenece al menos a un grupo principal del usuario (o grupo primario del usuario). En el caso de que pertenezca a más de un grupo, estos serán grupos secundarios.
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Importante


Un grupo de usuario es una forma de administrar los permisos de los usuarios en grupos.





Los grupos del sistema se guardan en el archivo “/etc/group”.
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Actividades


5. Averigüe si tiene alguna restricción de acceso el usuario root en el sistema.


6. Sobre el directorio /etc, señale qué tipo de archivos hay en este.
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Aplicación práctica


Si “Maram”, cuyo grupo principal es “profes”, crea un nuevo archivo llamado “examen.txt” ¿Quién será el propietario del archivo?


SOLUCIÓN


El propietario de “examen.txt” será “Maram” y el grupo propietario será “profes”.





Tipos de permisos


Los tipos de permiso en Linux sobre los archivos o carpetas son: lectura, escritura y ejecución.


Lectura


Permiso de lectura de un archivo es cuando un usuario tiene permiso para leerlo o visualizarlo, y puede hacerse con una aplicación o con comandos. Por ejemplo, si se tiene permiso de lectura sobre el archivo “resultados.txt”, significa que se puede ver el contenido del archivo; si un usuario no tiene este permiso conlleva que no podrá ver el contenido del archivo.


Permiso de lectura de un directorio es cuando se pueden visualizar los archivos y carpetas que este contiene. En caso contrario no se podrá ver el contenido de los mismos.


El permiso de lectura se simboliza con el símbolo r, del inglés read.
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Escritura


Con el permiso de escritura sobre un archivo se puede modificar y borrar su contenido. Se pueden cambiar los permisos del archivo utilizando el comando chmod, y para cambiar el propietario y el grupo de propietario, mediante el comando chown.
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Importante


Si un usuario no tiene permiso de escritura, no podrá modificar el contenido del archivo.





Si un usuario tiene permiso de escritura sobre una carpeta, significa que puede modificar el contenido de esta, para poder eliminar archivos y crear otra carpeta dentro de ella.


El permiso de escritura se simboliza con la letra w, del inglés write.
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Ejecución


Cuando un usuario tiene permiso de ejecución sobre un archivo significa que puede ejecutarlo. Los únicos archivos ejecutables son las aplicaciones y los archivos de comandos (scripts).


Si un usuario tiene permiso de ejecución sobre una carpeta, significa que puede entrar en ella. Se puede hacer con línea de comando o con un explorador de archivos.


El permiso de ejecución se simboliza con la letra x, del inglés eXecute.
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Windows


Los tipos de acceso a los sistemas de archivos van en función de las cuentas de usuario. Una cuenta de usuario es un grupo de información que indica a Windows, entre otras funciones, los archivos y carpetas a los que este puede tener acceso.


Los tipos de cuentas de usuario existentes son: estándar, invitado y la de administrador.


Cuenta estándar


Permite que una persona use la mayoría de las funciones del equipo, aunque se requiere el permiso del administrador si esta pretende realizar cambios que afecten a otro usuario o temas de seguridad del equipo. Se utiliza para las tareas de trabajo usuales.
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Importante


Con la cuenta estándar se pueden hacer las configuraciones que se desee para un equipo, pero si se quiere cambiar la configuración de otros usuarios, Windows pedirá la contraseña del administrador.





Es recomendable usar este tipo de cuenta porque ayuda a proteger el ordenador, ya que evita que se hagan cambios de configuración que puedan afectar a otros usuarios.


Para crear una cuenta de usuario estándar sin hacer uso de los inicios de sesión con cuentas de Microsoft:




	Diríjase al botón de Inicio de Windows, luego a Panel de Control -> Cuentas de usuario -> Administrar otra cuenta à Agregar un nuevo usuario de Configuración -> Agregar otra persona a este equipo.


	A partir de aquí: No tengo los datos de inicio de sesión de esta persona -> Agregar un usuario sin cuenta Microsoft.
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Cambia el identificador de sistema de una particién
Cambia 1as unidades de visualizacin/ent rada
Verifica la tabla de particiones
Escribe 1a tabla en el disco y sale
Funciones adicionales (s6lo para ususrios avanzados
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saluagdebian:~§ sudo fdisk -1

Disk /dev/sda: 21.5 GB, 21474836480 bytes

255 heads, 63 sectors/track, 2610 cylinders, 41943048 ssctores en total

Units = sectores of 1 * 512 = 512 bytes

Sector size (logical/physicall: 512 bytes / 512 bytes

1/0 size (ninimun/cptinal): 512 bytes / 512 bytes
Identificador del disco: ©x0D0eSad7

Disposit. Inicio  Comienzo Fin Bloques
2048

/dev/sdal 40136703 20067328
/dev/sda2 46138750 4194991 961121
/dev/sda3 40135704 40138749 1023
/dev/sda5 40138752 41340931 901120

Id
83

83
82

Las entradas de la tabla ce particiones mo estan en el

sistema
Linux

Extendida

Linux

Linux swap / Solaris

orden del disco
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Archivo Editar Ver Buscar Terminal Ayuda

salws@debian:-§ gedit /etc/passwd

passwd (/etc) - gedit
Herramientas Documentos  Ayuda

Archivo Editar Ver Buscar

Ly B v &
8 oorord x |

| O passwd
Spescn-aLspa LTI DIy ST
69:116

(SRR @ | oo

ealtimekit, ,,:/proc:/bin/false
x:110:117: : /home/saned :/bin/ false
DebLan gon:x: 1111115 Gnome Display Hanager:/var/11b/gdns:/
bin/fa
ot 1060: 1600 :salwa, ., /one/salwa: /bin/bash
Texto plano v Ancho de la tabulacion: 8 v Ln11, Col 36
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salwagdebian:~$ sudo mkfs.extd /dev/sda3

nke2fs 1.42.5 (29-1ul-2012)

Etiqueta del sistema de ficheros—

08 type: Linux

Tamafo del bloque=1024 (bitécora=0)

Tamafio del fragmento=1024 (bitacora=0)

Stride=0 blocks, Stripe width=0 blocks

128 incdes, 1020 blocks

51 blocks (5.06%) reserved for the super user
Primer bloque de datos=1

Namero méaxino de bloques del sistema de flcheros=1048576
1 blogue de grupo

8192 blogues por grupo, 8192 fragmentos por grupo
128 nodos-1 por grupo

Allocating group tables: hecho
Escribiendo las tablas de nados-i: hecho

El sistena de ficheros es demasiado pequefio para un fich
Escribiendo superbloques y la informacién contable del s






OEBPS/Images/cover.jpg
MF0952_2: Publicacion de
paginas web

Certificado de Profesionalidad
IFCDO110- Confeccidn y publicacién
de pdginas web

IFCD0110 > MF0952_2

Salwa Atassi Gonzalez

iC Ed |t0r|a| Guillermo Hernandez Manzano





OEBPS/Images/f0013-01.png
Orden (m para obtener ayuda)
iSe ha modificado la tabla de particiones!

Llamando a ioctl() para volver a leer la tabla de particiones.

WARNTNG: Re-reading the partition table failed with error 16:
The kernel still uses the old table. The new table will be use
the next reboot or after you run partprobe(8) or kpartx(s)

So estén sincronizando Llos discos

salwagdeblan:~$ sudo partprobe
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Aplicaciones Lugares s4b 16 de nov, 20
salwa@debian: ~

Archivo Editar Ver Buscar Terminal Ayuda
salwa@debian:~§ sudo fdisk -1
[sudo] password for salwa:

Disk /dev/sda: 21.5 GB, 21474836480 bytes

255 heads, 63 sectors/track, 2516 cylinders, 41943046

Units = sectores of 1 % 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimun/optimal): 512 bytes / 512 bytes
29857

Identificador del disco: BxGODe9aS

sectores en total

Disposit. Inicin  Comienze Fis Sistena
/dev/sdal  * 40136703 20057328 Linux

/dev/:
/dev/sdas 40138752 41940991

4194099 2 Extendida
Linux swap / Solaris






