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			Às três estrelas que iluminam minha vida: 
minha mãe Edna; minha esposa Jaqueline; e Manuela, filha amada que Deus me confia para, com Ele, cuidar e mostrar caminhos para felicidade e amor.
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			PREFÁCIO

			A obra promove o encontro entre dois temas cruciais para o Direito, sobretudo o Privado. De um lado, a sempre atual e desafiadora responsabilidade civil e, de outro, a marcante proteção de dados pessoais.

			Nos estudos do Programa de Mestrado e Doutorado em Direito Negocial de nossa Universidade Estadual de Londrina, o foco de nossa pesquisa é a responsabilidade civil, instituto que se renova e evolui em seus pressupostos e, como também destaca o livro, deve igualmente acontecer com as suas funções.

			É nessa linha que há reflexões sobre o objetivo da responsabilidade civil encontrando caminhos para realizar seu propósito. Como diz o autor: “a responsabilidade civil, efetivamente, é a (senão única, crucial) porta procurada quando há presença de conduta antijurídica a causar dano, sendo que a razão de ser do instituto é atuar no equilíbrio (seja para o restabelecimento, seja para preservação). Talvez por isso haja constante evolução na responsabilidade civil, sobre a qual jurisprudência e literatura jurídica debruçam-se cotidianamente”.

			Ao debruçar-se sobre mencionada porta, o autor nos permite visitar seus pensamentos e conhecer seu sólido posicionamento de que a responsabilidade civil tem efetividade e, quando necessário, constrói essa efetividade com a condenação do lesante na transferência ao lesado dos ganhos advindos do ilícito.

			Efetivamente, se é possível à responsabilidade civil cumprir a função preventiva com a remoção do ilícito lucrativo, ressignificando o princípio da reparação integral com a condenação além dano, muito mais perceptível a possibilidade – e viabilidade – no direito do consumidor (área que o autor estuda há mais de uma década) e no direito digital, com a proteção dos dados pessoais, onde há a expressa previsão legal: os danos devem ser evitados.

			A contribuição da responsabilidade civil com a prevenção de danos pode acontecer com a condenação do lesante na remoção dos proveitos indevidos, ainda que em montante superior ao dano. O autor provoca-nos positivamente quando chama atenção para o uso da responsabilidade civil, contrario sensu, para manutenção do fruto do ilícito com o torpe, beneficiando-o sob o pretexto de que a indenização mede-se pela extensão do dano. Aponta o autor o remédio da responsabilidade civil pelo ilícito lucrativo, sustentando-se em importante doutrina nacional e extravagante.  

			Em outra ponta do encontro mencionado, a obra verticaliza conhecimento aos já familiarizados com a proteção dos dados pessoais, ao mesmo tempo em que representa um bom início aos que pretendem descortinar o tema, uma vez que o livro traz desde o estado da arte, perpassando pelos fundamentos jurídicos e por princípios da proteção de dados pessoais e da privacidade, até chegar às previsões da LGPD acerca da responsabilidade civil. 

			Nessa temática, o autor defende que a LGPD estabelece a responsabilidade civil objetiva, verificável por falha no dever de segurança, com a obrigação aos agentes da chamada proatividade, em que há o comando de promover as atividades de tratamento de dados com mecanismos hábeis na preservação da segurança, a fim de evitar danos aos titulares de dados e a terceiros.

			O livro traz acréscimos importantes em relação à dissertação defendida e aprovada por unanimidade por qualificada banca examinadora, com destaque para aquela sugerida na arguição: uma proposta de alteração legislativa. Nova felicidade do autor que sugere que a indenização seja medida, na LGPD, pela extensão dos ilícitos lucrativos. 

			Com efeito, a didática da escrita permite fluida e prazerosa leitura. Enquanto a comunidade acadêmica ganha uma obra referência de estudo e de pesquisa, a comunidade jurídica passa a contar com base para fundamentações de defesas e decisões. Ganha, assim, a sociedade.

			Ana Cláudia Corrêa Zuin Mattos do Amaral

			Doutora em Direito Civil Comparado pela Pontifícia Universidade Católica de São Paulo (PUC/SP). Mestre em Direito Negocial pela Universidade Estadual de Londrina. Professora Adjunta do Curso de Direito e Docente Permanente do Programa de Mestrado em Direito Negocial da Universidade Estadual de Londrina. anaclaudiazuin@live.com.


			APRESENTAÇÃO

			A proteção dos dados pessoais concentra preocupações do Direito na sociedade de informação. De fato, na sociedade de massas e sob o influxo das novas tecnologias, ganha importância a identificação pessoal e o reconhecimento de sua identidade a partir dos dados que são tornados disponíveis por diferentes meios, tornando-se um ativo importante na vida de relações. Parte-se da ideia básica de que incumbe à própria pessoa o direito de controlar os dados que digam respeito a si, no que se conformou com um direito à autodeterminação informativa, a partir de importante construção jurisprudencial e doutrinária do direito alemão – Grundrecht auf informationelle Selbsbestimmung. A rigor, a proteção de dados pessoais projeta-se em diferentes espécies de relação jurídica, de direito público e privado. Nas relações entre o indivíduo e o Estado, baseia-se em garantias e direitos fundamentais próprios do Estado de Direito, com a proteção da vida privada, da liberdade e da igualdade. A fórmula aqui, é uma só: o Estado não deve investigar seus cidadãos ou imiscuir-se em sua vida sem justificativa legítima estrita.

			Mas não apenas nas relações com o Estado situam-se as questões fundamentais sobre o tema. No domínio privado, onde exista relação de poder, há risco sensível de que o acesso a dados pessoais desborde para sua utilização indevida. Nas relações de trabalho, vão longe os relatos sobre a discriminação de trabalhadores em razão de certas qualidades que emergem de seus dados pessoais, no tocante a discriminações manifestamente ilícitas (e.g. em razão de raça, sexo ou orientação sexual), ou ainda pelo simples fato do exercício de direitos (e.g. listas negras dada certa atuação política). Já no domínio dos negócios, os dados dos consumidores e seu adequado tratamento revelam um meio decisivo para otimização e eficiência de ofertas e publicidade e análise de riscos. Abre-se também aos riscos para o tratamento irregular, que discrimina injustamente ou seleciona fora do que permite a lei, sem falar dos casos de violação de segurança dos dados, dando margem a fraudes.

			É sobre estes fatos que se debruça a atenção e a análise do estudo ora tornado disponível ao público, fruto da dissertação de mestrado do Professor Flávio Henrique Caetano de Paula Maimone na Universidade Estadual de Londrina, intitulada “Responsabilidade civil na LGPD: efetividade na proteção de dados pessoais.” Digo com frequência, e repito aqui: nos voltamos, no Direito, à responsabilidade civil, quando todas as demais respostas ao problema não lograram êxito. Afinal, trata-se já da resposta a um dano causado em razão da violação de direitos subjetivos da vítima. O Direito deve incidir antes, para prevenir a violação e o dano, mas o móvel dos comportamentos humanos e, agora, os riscos da tecnologia e do autômato, não o permitem, exigindo a resposta da responsabilidade civil também para a reparação e satisfação da vítima, e o desestímulo a futuras lesões.

			Daí a oportunidade da obra, que muito também diz – como não seria diferente – sobre seu autor. A compreensão ética do Direito como instrumento de proteção da pessoa humana associa-se à busca de soluções que assegurem sua efetividade, passando ao largo de visões meramente retóricas ou excessivamente formalistas sobre o fenômeno jurídico. Aqui se aliam a visão humana e a preocupação do jurista. E se explica o trajeto argumentativo da obra. Flávio Caetano ocupa-se em identificar a necessidade de proteção da pessoa titular dos dados a partir da disciplina imposta pela nova Lei 13.709, de 14 de agosto de 2018 – Lei Geral de Proteção de Dados Pessoais – mas sem desconhecer sua necessária aplicação em conjunto com outras normas que também disciplinam o mercado e se orientam à proteção dos mais fracos, em especial, nas relações de consumo, do Código de Defesa do Consumidor. Utilizando da técnica do diálogo das fontes, orienta sua interpretação e aplicação sistemática à proteção da pessoa humana. 

			Para tanto, embora resulte em trabalho de dissertação, onde não se exige, necessariamente, a novidade absoluta das conclusões, propõe verdadeira tese, que é o exame da responsabilidade por danos ao titular dos dados em razão do tratamento irregular, não baseado exclusivamente no prejuízo efetivamente sofrido, ou no agravo moral resultante do ilícito, mas em vista da vantagem obtida pelo lesante. Atrai para o regime de responsabilidade no âmbito da Lei Geral de Proteção de Dados, a dogmática do denominado “ilícito lucrativo”, dando margem também ao que, no plano da rejeição ao enriquecimento sem causa, se identifica com o denominado lucro de intervenção.

			A visão pragmática e correta do jurista, contudo, também se impõe. O autor nota que não basta simplesmente sugerir interpretação para além do que o texto normativo suporta; respeita, pois, os limites semânticos e lógicos do sistema fundado pela LGPD. Por isso, não se furta de propor alteração legislativa relevante que, na sua visão, encontraria o fundamento para assegurar maior efetividade. Especificamente, sugere, com detalhes, a reescrita do art. 42 da LGPD, norma-base do sistema de responsabilidade dos agentes de tratamento. O faz com o objetivo de consignar regra geral sobre a natureza objetiva e solidária da responsabilidade, assim como para inclusão de novo art. 42-A, definindo como escopo da indenização o “retorno do ofensor à condição anterior ao ilícito praticado, não se admitindo o benefício da própria torpeza”.

			Concorde-se ou não com a proposta, sua originalidade é indiscutível, e provoca reflexão sobre o próprio lugar da responsabilidade civil e da efetividade de sua resposta no caso de danos de massa, cuja percepção individual seja reduzida. Ao mesmo tempo, expõe o espírito do nosso tempo, em que as soluções tradicionais do Direito são colocadas à prova das profundas e velozes transformações da realidade da vida. 

			Por todas estas razões a obra de Flavio Caetano merece atenta leitura, para o que contribui, igualmente, a trajetória e as qualidades pessoais do autor. Trata-se de profissional e estudioso do direito, reconhecido por seus pares e liderança da advocacia londrinense, cujos méritos se espraiaram Brasil afora, destacando-se, especialmente, no âmbito do direito do consumidor, seja pelos eventos e exposições que coordena ou colabora, há muitos anos, no Paraná, seja por sua atuação no Instituto Brasileiro de Política e Direito do Consumidor – Brasilcon – entidade cuja diretoria integra há várias gestões. Para além dos registros formais, contudo, faço questão de mencionar que a par de seu reconhecido carisma e generosidade, é jurista imbuído de um profundo sentido ético de sua função social, na proteção dos valores jurídicos mais elevados – e isso diz muito. Da mesma forma, seus fortes vínculos de espiritualidade permitem a visão mais ampla dos fenômenos da vida, que não se esgotam nos cercados do Direito ou da Técnica, mas avançam sobre diversas outras dimensões da existência. 

			Cumprimento, igualmente, pela publicação, a Editora Foco, farol que segue iluminando a doutrina jurídica nacional em um cenário de adversidade que desafia o mercado editorial. É de desejar que este trabalho seja lido e aproveitado, como importante contribuição que é para busca de respostas adequadas a um tema de atualidade e importância indiscutível, como o são as bases legais do tratamento de dados pessoais, no equilíbrio entre suas múltiplas utilidades e riscos.

			Porto Alegre, setembro de 2021.

			Bruno Miragem

			Professor da Universidade Federal do Rio Grande do Sul. Advogado e parecerista.
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			INTRODUÇÃO

			Nas antigas vendinhas ou pequenos armazéns, o nome do freguês era anotado ao lado do valor da compra feita naquele dia, somando-se às demais para, no fim do mês, serem cobradas. Tudo estava na caderneta. Muitas vezes, as preferências dos clientes mais assíduos já vinham à memória do vendedor, que se antecipava à vontade do comprador para demonstrar a sua importância. 

			A sociedade mudou. Todavia, as informações sobre hábitos de consumo e valor que se costuma desembolsar por mês em determinado seguimento, bem como a possibilidade de antever os pedidos de clientes, quiçá despertar novas necessidades em consonância com as já demonstradas, ainda são objetos de desejo de vendedores. 

			A diferença é que as informações da caderneta ganharam as nuvens, em volume e variedade incalculáveis por pessoas naturais. Computadores calculam e cruzam os dados que as pessoas sequer sabem ou lembram-se do compartilhamento. Tudo em uma velocidade de acesso praticamente instantânea.  

			Efetivamente, as mudanças aconteceram tão rapidamente que há a impressão de que sempre se esteve on-line. O problema é que, mesmo off-line, os dados permanecem à disposição de quem sabe onde procurá-los e quanto pagar por eles. Avançou-se de tal forma sobre os dados pessoais que a noção de privacidade foi redesenhada e sujeita a tamanhos riscos que efervesceram novas normas em todo o mundo para regulamentar e proteger as pessoas do ávido mercado.

			No Brasil, apesar da existência de fragmentadas regulações, não se vislumbra efetividade na proteção da privacidade, tampouco adequada resposta às violações dos dados. É verdade que a responsabilidade civil desdobra-se para oferecer mecanismo hábil para coibir lesões a direitos e interesses, a partir de reiterados estudos com percursos da culpa ao risco e sobre novos danos, alcançando-se a mensuração da condenação do ofensor na restituição de ganhos obtidos do ilícito. 

			Os dois campos acima referidos encontram-se em franco debate. De um lado, aspectos da nova Lei Geral de Proteção de Dados (LGPD) – Lei 13.709/2018. De outro, o enquadramento da restituição dos lucros ilícitos no instituto da vedação ao enriquecimento sem causa ou, então, na responsabilidade civil. Observa-se, na nova Lei, um regime de responsabilidade civil próprio. Assim, os estudos sobre a sua natureza pululam. 

			Verificamos, dessa maneira, que há controvérsia tanto no que se refere a qual seria o regime de responsabilidade civil pela Lei Geral, como em relação ao caminho mais eficaz para não mais permitir que o transgressor mantenha-se com o objeto da violação. Destarte, acreditamos na relevância da investigação dos temas, promovendo seu encontro.

			Como problema, então, exsurge a tese da aplicabilidade da responsabilidade civil por ilícitos lucrativos nas situações circunscritas às violações aos dados pessoais. Investigamos essa hipótese com o fim de verificar a viabilidade do diálogo entre as aludidas leis. Para tanto, realizamos um recorte, restringindo a análise aos danos individuais.

			Estudamos, pois, a disciplina específica inserta na LGPD e, nesta, passamos por temas relacionados direta e indiretamente com a responsabilidade civil. Além disso, referimo-nos ao diálogo das fontes, em que se busca a proteção do titular de dados pessoais, inclusive, quando for o caso, na condição de consumidor e, ainda, com concomitante aplicabilidade do Código Civil. 

			Pretendemos identificar e descrever os fundamentos jurídicos de proteção de dados pessoais, a começar pelos constitucionais. Na sequência, buscamos a legislação infraconstitucional, sobretudo o que concerne às previsões inauguradas com a LGPD, perpassando pela regulamentação esparsa da proteção de dados em normas jurídicas brasileiras e pelas regras específicas da mencionada Lei. 

			Após, averiguamos o ilícito lucrativo configurado pelo ganho derivado de não autorizada interferência em bens ou direitos alheios, com o necessário e consequente dever de restituir esse indevido proveito. Posicionamo-nos, assim, no sentido de evitar a injustificada exploração de direito e interesse alheio e de fomentar a remoção efetiva de lucros ilícitos.

			Tencionamos levantar aspectos da responsabilidade civil e da vedação do enriquecimento sem causa para identificar o enquadramento da restituição dos lucros ilícitos e esclarecer o motivo da específica aplicação legal aos casos de violação de normas ligadas à proteção de dados pessoais, notadamente as estatuídas pela Lei Geral.

			Avaliamos pesquisas atinentes aos temas para promover o encontro de ambos. Quanto às investigadas restituições de lucros ilícitos, os estudos mostram caminhos a romper com o que não se coaduna com o Direito, isto é, mecanismos para afastar o benefício da própria torpeza, identificado quando o lesante mantém-se com o resultado da indevida exploração. Vale ressaltar que alguns julgamentos relativos ao assunto começaram a chegar ao Superior Tribunal de Justiça.

			De igual modo, embora a Lei Geral de Proteção de Dados Pessoais tenha muito recentemente entrado em vigor, é possível encontrar instigantes pesquisas sobre a natureza da responsabilidade civil lá disposta – se objetiva, subjetiva ou, ainda, além dessa dicotomia. Tais estudos contribuem para esclarecer se a responsabilidade civil da LGPD recepciona a restituição de lucros ilícitos.

			Todo esse percurso foi traçado e resultou na divisão dos próximos capítulos desta obra. O capítulo dois trata dos fundamentos e da natureza da proteção de dados pessoais, de algumas das leis esparsas que disciplinam a matéria, da nova LGPD – com a estrutura normativa e os princípios atinentes à responsabilidade civil –bem como da previsão da Lei Geral tocante ao diálogo das fontes.
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