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  Apresentação


  Foi com muita alegria que recebemos o honroso convite de apresentar a coletânea organizada intitulada Direito Antitruste 4.0, fronteiras entre a concorrência e a inovação.


  A Professora Juliana Domingues, líder do grupo da FDRP/USP, é uma reconhecida e renomada especialista em direito antitruste e sua proposta editorial de combinar o tema da concorrência com inovação em um ambiente da economia digital torna a obra de essencial leitura.


  Por caminhos diferentes, acabamos tomando conhecimento do seu trabalho acadêmico dentro da USP e fora dele.


  Seu doutorado, apresentado na PUCSP, consolidou seu pensamento jurídico, mas sem jamais perder os insights econômicos que o antitruste envolve.


  A sua anterior prática jurídica em um especializado escritório de advocacia permitiu-lhe conhecer os problemas dos agentes econômicos e como o sistema jurídico pode ser utilizado para resolvê-los.


  Em relação à obra propriamente dita, há que se ressaltar que a revolução 4.0 é a assim chamada a nova revolução industrial que se sucede à máquina a vapor, à eletricidade, ao computador. Ela torna a inovação digital essencial ao progresso econômico do país.


  Como já dissemos em outra oportunidade, é interessante rememorar que o Estado da Federação mais rico dos EUA é o da Califórnia. E o que produz a Califórnia, já que não tem fábricas de carro? Ela é rica em produção de inovação tecnológica protegida por marcas e patentes e criatividade protegida por direitos autorais. Não por acaso, ela é o berço de empresas como Yahoo, Facebook, Google, etc.


  Essa nova face do capitalismo, que é um capitalismo de “idéias” e não mais de “concreto” (COOTER, 2008), acaba distribuindo, quem sabe, menos empregos diretos do que uma fábrica tradicional. No entanto, parece um processo inexorável, tanto que para este caminho parecem rumar China, Índia e quem sabe Brasil.


  E o que é preciso para que um país gere inovações se não quiser ficar preso a um capitalismo ultrapassado? (note-se que os Estados Unidos detêm mais de 40% das patentes produzidas no mundo e seu PIB per capita ainda é absurdamente superior ao da China)?


  Segundo um paper seminal do professor COOTER (2008), a inovação requer a união de financiamento e de idéias (seed money, Angel investors, etc). No modelo norte-americano, quem tem idéias são agentes privados em busca de retorno financeiro. Ao Estado, cumpre fazer o menos, e fazendo menos, ele faz mais.


  Com esta metáfora, o Professor Cooter refere-se à teoria de que diante da incapacidade de agentes governamentais preverem o futuro, devem eles deixar de lado uma política industrial e se concentrar no que melhor pode fazer: educação e infra-estrutura. A situação é diferente na Ásia, onde o Estado toma a si o papel de direcionar investimentos (lembrando que a Ásia ainda não é a fronteira da inovação tecnológica).


  E o que o Direito tem a ver com este processo de geração de inovação? Tudo, segundo o mesmo Professor. Segundo ele, será o Direito quem resolverá o problema de “desconfiança recíproca” inerente ao processo de inovação: de um lado, receio do inventor de que a invenção seja apropriada pelo financiador, e, de outro lado, receio de que o inventor se aproprie do dinheiro do investidor. Lembrando que na teoria do Professor Cooter, sem esta união não há capitalização da inovação ao final do dia.


  O Direito necessário para romper com a desconfiança recíproca depende do estágio e do modelo de investimento. Existem fundamentalmente três estágios do financiamento à inovação: um mais rudimentar (família, amigos, etc); financiamento privado bancário ou vai recursos de private equity, seed money; financiamento público via mercado de capitais (e não governamental).


  Essa obra organizada nos leva a refletir sobre a necessidade de um direito antitruste, a fim de garantir o florescimento da inovação, quem sabe para que os agentes econômicos com poder de mercado não inviabilizem o surgimento da concorrência inovadora, como algumas decisões das autoridades concorrenciais europeias vêm sugerindo.


  O CADE deve em breve julgar casos dessa natureza. Esperamos que seus conselheiros e também os advogados dos casos tenham tempo e oportunidade de consultar essa fundamental obra.


  Por tudo isso, recomendamos vividamente a leitura dessa obra!


  Luciano Benetti Timm


  Mestre e Doutor em Direito (UFRGS). LLM em Direito Econômico Internacional (Warwick). Pesquisador de Pós-Doutorado na Universidade da Califórnia (Berkeley). Professor da FGVSP e UNISINOS. Ex-presidente da ABDE, 2007 e 2017. Secretário Nacional do Consumidor, Ministério da Justiça, 2019.


  Prefácio


  O Direito passa por uma crise e, ao mesmo tempo, por uma revolução. Da tradicional dogmática jurídica vê-se cada vez mais desafiado a se tornar permeável as outras esferas do conhecimento. Tanto na forma quanto no conteúdo normativo, o fenômeno jurídico acaba por ter sua eficácia social (sua efetividade, segundo FERRAZ Jr)[1] condicionada à sua capacidade em estabelecer diálogos constantes e perenes com outras esferas do conhecimento – todas voltadas à realidade objetiva, ou à outras impensadas espécies de realidade, como a virtual.


  Tornar-se permeável, dialogar, mas sem abrir mão de sua vocação pela cogência normativa (isto é, pela obrigatoriedade de seus comandos) está longe de ser uma tarefa simples. Em verdade, trata-se de um verdadeiro desafio à própria lógica deôntica subjacente ao fenômeno jurídico, pela qual o discurso jurídico-positivo expressa um comando normativo superior às demais regras ou normas de caráter social.


  Assim, seja no plano da ciência (do ensino jurídico), seja no plano da operação (do direito-positivo), o Direito passa a ser compreendido como parte de um grande número de esferas do conhecimento voltadas a compreender e regular aspectos da vida em sociedade. Daí, na perspectiva exógena (isto é, do jurídico para fora) passam a figurar nas universidades programas de ensino de Direito e Economia, Direito e Sociologia, Direito e Criminologia, Direito e Biologia, Direito e Tecnologia. Via de consequência, as normas jurídicas apresentam-se mergulhadas em fenômenos e conceitos extrajurídicos em uma verdadeira simbiose de conhecimento voltada a regular comportamentos sociais ou a estabelecer estímulos ao comportamento de agentes econômicos.


  Não sem razão, na perspectiva endógena (do jurídico para dentro), opera-se o Direito de maneira interdisciplinar e com o mesmo objetivo: aumentar seu grau de efetividade. Passa-se a pensar o Direito não mais de maneira compartimentada (i.e., Direito Civil, Direito Administrativo, Direito Penal), mas sim a partir dos fenômenos a serem regulados (Direito Empresarial, Direito Societário, Direito das Relações Econômicas, Direito das Relações Sociais, Direito Sancionador, Direito Antitruste etc.).


  Arrisca-se a sugerir que o Direito passa a incorporar um “imperativo pragmático” (em analogia ao imperativo categórico de KANT) como uma de suas razões de subsistência e de legitimidade.


  Nesse contexto e sensível a esse movimento de revolução do pensamento jurídico, o Núcleo de Estudos e Pesquisa de Concorrência e Inovação (NCI) da PUC-SP e o Núcleo de Estudos de Direito, Inovação e Fashion Law da Faculdade de Direito da USP de Ribeirão Preto (FDRP), realizaram o primeiro Seminário Internacional de Concorrência e Inovação em 2018. Na ocasião, foram debatidas as diversas nuances da relação entre Direito, Economia e Tecnologia com foco nas relações de concorrência no processo de inovação das novas tecnologias e plataformas digitais: a Indústria 4.0, como vem sendo denominada mundialmente.


  Fruto dos riquíssimos debates do Seminário, estruturou-se este livro, editado e publicado eletronicamente, em harmonia com uma das principais vertentes da Indústria 4.0: a liberdade de acesso ao conhecimento.


  No primeiro capítulo, o big data é trazido ao leitor de maneira completa e abrangente. Não apenas o conceito em si é tratado, como também sua imanente dinâmica (da quantidade para a qualidade na perspectiva da agregação de valor) são cuidadosamente abordados por Adriana Nakagawa Baptista, que se debruça a estudar o fenômeno e suas diversas implicações nos campos jurídicos e de direito comparado. A autora brinda o leitor com precedentes interessantíssimos de casos ocorridos em outras jurisdições, como o caso Lindqvist, em que se discutiu se a colocação de dados pessoais em um website, sem o respectivo consentimento das pessoas cujos dados foram divulgados, constituiria ou não um processamento de dados pessoais que cairia no escopo da Diretiva Europeia. Dessa forma, os principais dilemas jurídicos relacionados ao big data são devidamente explorados.


  No segundo capítulo, big data continua a ser explorado, agora na perspectiva do Direito Antitruste. Neste capítulo, de autoria de Vicente Bagnoli, aborda-se o dilema da necessidade de se revisitar os ferramentais da análise antitruste para a abordagem de casos (de estruturas e condutas) envolvendo big data. O autor apresenta ao leitor uma abordagem moderna e inovadora do fenômeno big data no contexto da análise antitruste, instigando o leitor, desde os principiantes aos mais experientes na operação do Direito Antitruste, a ponderar sobre a necessidade de uma estratégia especial para tratar os casos concretos envolvendo big data (como insumo, como meio, ou mesmo como plataforma de interações econômicas). Não menos importante que a exposição madura dos problemas e desafios envolvendo big data na análise antitruste, o autor vai além e apresenta propostas para uma definição mais precisa do mercado relevante em situações de aplicação da Lei Antitruste envolvendo big data.


  Conferindo sequência ao tratamento dos fenômenos das novas tecnologias, Paulo Eduardo Lilla apresenta uma descrição detalhada e abrangente sobre outro tema que tem instigado estudiosos e profissionais dos mais variados campos do conhecimento: a tecnologia blockchain. Com escrita leve, didática e direta, o autor apresenta o tema com maestria e brinda o leitor com conceitos fundamentais à tecnologia blockchain – totalmente extrajurídica – e passa a apresentar as diversas nuances a ela relacionadas viabilizando que desde os mais principiantes no tema passem a compreender a amplitude das aplicações dessa tecnologia para a solução dos mais complexos imbróglios jurídicos existentes. O autor nos leva a compreender o fenômeno e sua relação com as famosas e controversas bitcoins (ou moedas digitais) e apresenta insights sobre o tema na perspectiva da GDPR (General Data Protection Regulation da União Europeia) e da LGPD (Lei Geral de Proteção de Dados).


  No quarto capítulo, o tema do mercado relevante no aspecto produto volta à tona, bem assim a abordagem antitruste de fenômenos de novas tecnologias. Todavia, em caráter complementar à conferida anteriormente (Capítulo 2). Neste quarto capítulo, o Dr. Nicolo Zingales aborda o tema com riqueza de detalhes e precedentes de direito comparado, agora com foco nos mecanismos de online search and advertising. De forma a dialogar com o Capítulo 2, o autor apresenta uma crítica construtiva às tradicionais ferramentas de análise antitruste sugerindo seu refinamento a bem de melhor compreenderem o fenômeno das online search and advertising engines e viabilizar a construção de normas de decisão revestidas de maior efetividade.


  No quinto capítulo, Ana de Oliveira Frazão apresenta os temas dos algoritmos e inteligência artificial. A autora generosamente brinda o leitor com os principais problemas e dilemas jurídicos decorrentes da operação econômica dos algoritmos e ferramentas de inteligência artificial. Fica claro, a partir de seu texto, com a leveza e precisão que lhe são peculiares, que os desafios jurídicos concernentes à responsabilização (seja ela civil, criminal ou mesmo administrativa) deverão impulsionar verdadeira revolução na tradicional matriz dogmática do dolo e culpa consolidada no Direito Brasileiro. O tema ganha ainda maior relevância diante dos problemas atuais em enfrentamento fora do Brasil (como os carros autônomos), ou na realidade brasileira (algoritmos de busca, ou mesmo de precificação).


  O sexto capítulo, de autoria de Breno Fraga Miranda e Silva, devolve ao debate o tema da tecnologia blockchain, porém agora aplicada aos grupos societários. Em abordagem instigante e inovadora, apresenta o tema na perspectiva antitruste, revisitando a jurisprudência do CADE sobre o conceito de grupos econômicos – tema central tanto no controle de estruturas como no controle de condutas – e brindando o leitor com o estado da arte da doutrina e da jurisprudência sobre o assunto, bem como com apropriadas provocações ao operador do Direito Antitruste quando se deparar com a tecnologia blockchain nos casos concretos. Em especial, chama a atenção para a necessidade de revisão das ferramentas tradicionais de análise antitruste para casos concretos em que haja a tecnologia blockchain, mais aqui utilizada como meio do que como fim em si mesma. Sem negar as possíveis eficiências decorrentes da aplicação da blockchain em diversas perspectivas, a necessidade de lege ferenda é ponderada para o problema das trocas indevidas de informações, bem como para a possível unificação de centros de decisões empresariais por meio das blockchain.


  No sétimo capítulo, Juliana Oliveira Domingues e Breno Fraga Miranda e Silva analisam o fenômeno das fake news do ponto de vista concorrencial por meio de pesquisa exploratória e de estudo de caso hipotético. Os autores apresentam uma visão moderna sobre o tema das fake news, compartilham com o leitor importantes particularidades do mercado de notícias e observações sobre a aplicação dos instrumentos tradicionais do direito antitruste. Neste contexto, o fenômeno foi conceituado para, na sequência, ser realizada uma revisão dos argumentos que analisam os possíveis efeitos das fake news no ambiente concorrencial, assim como o potencial reflexo decorrente do poder econômico identificado em cada caso. Assim, o estudo busca trazer uma contribuição para a discussão na perspectiva brasileira.


  No oitavo e último capítulo deste livro são apresentadas várias ferramentas tradicionais de análise antitruste que mereceriam calibração a bem de um aumento na efetividade da Política Antitruste para lidar com os fenômenos das novas tecnologias. Em abordagem pragmática, nós (Juliana Oliveira Domingues, Breno Fraga Miranda e Silva e eu) procuramos trazer ao leitor o tema do abuso de posição dominante nos mercados digitais: como poderiam os operadores do Direito Antitruste se acautelar na operação da Lei Antitruste? Em diálogo com recente estudo inovador de autoria do Dr. Thibault Schrepel (Predatory Innovation), procuramos apresentar o tema na perspectiva do Direito Antitruste Brasileiro, apontando as principais práticas unilaterais que podem estar associadas aos mercados de inovação e como devem ficar em alerta os operadores do Direito Antitruste para coibi-las.


  Conclui-se, assim, essa instigante imersão no diálogo entre o Direito e as novas tecnologias, a qual cuidadosamente fora reduzida a termo de maneira sistemática e organizada neste livro. Nosso principal objetivo: permitir aos leitores que se debrucem sobre os diversos temas aqui tratados e, como o faz o fenômeno jurídico, que sejam invadidos por esses impressionantes fenômenos do universo das novas tecnologias e passem a integrar esse momento único de revolução do pensamento jurídico como um todo rumo ao Direito Antitruste 4.0!


  Eduardo Molan Gaban


  Visiting Fulbright Scholar at the New York University School of Law (2010/2011) Doutor em Direito pela PUC/SP. Co-lider do Núcleo de Estudos e Pesquisa em Concorrência e Inovação (NCI/PUC-SP)
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  Big Data: os indivíduos, seus dados e as mudanças de paradigma tecnológico e jurídico


  Adriane Nakagawa Baptista


  Resumo: O uso do big data não é um fenômeno tecnológico recente, mas as implicações da expansão de seu uso e as novas aplicações se fazem presentes no cotidiano de todos os usuários. Compreender as consequências jurídicas dos avanços e visualizar o estado da arte do Direito diante desses desafios é uma tarefa que demandará muito esforço interdisciplinar pelos próximos anos. Neste breve artigo, o objetivo será abordar a conformação técnica do big data, para posteriormente analisar os elementos regulatórios que influem no seu uso. 


  Palavras-chave: Big data, regulação, LGPD, GDPR, direito de imagem no Brasil, direito digital, comércio de dados


  Abstract: The use of the big data is not a recent technological phenomenon, but the implications of the expansion of its use and the new applications are present in the daily life of all users. Understanding the legal consequences of advances and visualizing the state of the art of law in the face of these challenges is a task that will require a great deal of interdisciplinary effort for the next few years. In this brief article, the objective will be to address the technical conformation of the big data, to later analyze the regulatory elements that influence its use.


  Keywords: Big data, regulation, LGDP, GDPR, right to protect one’s image and other personality rights in Brazil, digital law; data trade


  Introdução


  Antes de avançar nas considerações jurídicas a respeito da monetização dos dados, é importante compreender conceitos relativos ao big data. Denomina-se big data o conjunto substancial ou massivo de informações independentemente de serem estruturados, ou seja, que já estejam em suporte pesquisável ou não. As linguagens padrão para lidar com esses dados são SQL (acrônimo da expressão em inglês Structured English Query Language)[1] e noSQL (not only SQL)[2].


  No primeiro caso, estamos diante de uma linguagem bastante utilizada em bancos de dados relacionais em que as informações são organizadas em estruturas tabeladas, ao passo que no noSQL, há uma maior variabilidade de dados, sendo que a linguagem de busca se centra em bases não relacionais, ou seja, comportam o processamento e pesquisa em modelos de dados diferentes.


  Com a evolução da linguagem e expansão da capacidade de armazenamento se potencializou o uso de uma variedade maior de informações e a retenção de dados de uma quantidade muito maior de usuários, ao longo desta última década.


  Neste sentido, as possibilidades de uso por parte das empresas de marketing e outras fontes privadas e governamentais trazem à luz uma série de preocupações jurídicas relevantes.


  1. A implicações da tecnologia para o cotidiano


  O conhecimento e arcabouço jurídico que lentamente se estruturam ao redor do big data exigem a compreensão de que tipo de dados se está a comentar (texto, imagem – complementar com o que há no livro), como eles são preservados – uma vez que a permanência e inalterabilidade dos dados pessoais é uma garantia de segurança jurídica –o processamento e armazenamento dessas informações.


  Em outras palavras, a compreensão das implicações jurídicas do big data requer o entendimento não somente da natureza dos dados, segundo o seu tipo, como também o conhecimento da linguagem da estrutura de processamento desses dados no seio das plataformas digitais que os abrigam e, como seu próprio nome indica, do seu volume. Com isto, se quer dizer que a ideia de valor e/ou relevância pelo volume, assim como sua variabilidade, são ínsitas ao big data.


  Ainda que tecnicamente não faça sentido em se individualizar o bit ou data set, ainda sim é útil ao operador do Direito enveredar pelo método analítico, como forma de compreender, aplicando lógica reversa, se, e de que forma, a valoração do elemento individual é relevante ou não para se compreender a criação de valor transacional para as partes envolvidas na criação e comercialização de dados.


  Neste sentido, cumpre observar que nem toda empresa ou, colocando de forma mais apropriada, nem toda plataforma de big data atua da mesma forma e essa grande variabilidade no ramo de concentração e no gerenciamento das informações faz com que a aplicação de categorias seja temerosa. As distinções são voláteis, entretanto uma que tem sido habitualmente utilizada recai sobre a diferenciação das empresas de big data, segundo a sua atividade-fim. São aquelas que realizam a Captura (Capture), o Armazenamento (Warehouse) e Análise (Analytics) de dados.


  Sob o aspecto do recurso do big data como ferramenta preditiva de mercado, isso exige a consideração de, ao menos, dois pontos de vistas: o do titular dos dados, pois há certamente dados que são extraídos de programas e outras fontes geracionais não humanas – e estes não foram levados em consideração neste artigo –, como é o caso dos computadores responsáveis pelo processamento de informações provenientes do projeto de varredura espacial[3]; e o da empresa que controla e processa o big data.


  Neste quesito, importa particularmente observar a interação entre o consumidor final de serviços (por consequência, a fonte de informações e dados) e a interação com o big data analytics para geração de valor.


  Fora o modelo padrão de obtenção de informações por intermédio de cookies, registros de ligações, a exemplo de empresas de telefonia celular, bancos e outros estabelecimentos, há que se considerar também o papel das empresas que, embora também sejam prestadoras de serviços, têm como ramo principal de atividade a captação de dados. É a partir do usufruto derivado destes dados que tais empresas geram seu faturamento, por forma de cessões de uso e acesso a terceiros, de acordo com as necessidades de mercado.


  Usando o exemplo das mídias sociais e das maiores plataformas de serviço, o primeiro passo que impende ao estudioso da matéria é reconhecer que a primeira transação econômica e jurídica que ocorre para usuários de serviços como Google, Facebook, Yahoo e Instagram recai sobre o uso de dados pessoais, que abrangem comunicações, além de informações geradas pelo uso dos programas.


  A palavra fornecimento – termo que se tornou corriqueiro nas políticas de privacidade e de uso de dados - esconde a natureza jurídica de dação em pagamento pelos serviços prestados. Em comum, todas essas plataformas podem oferecer gratuitamente uma porção dos serviços, em troca do processamento das informações pessoais geradas. Por essa razão, a transação se aperfeiçoa com o “aceite” do contrato, que usualmente é chamado de Termos e Condições. Essas informações são processadas em bancos de dados SQL e no SQL.


  A linguagem genérica desses Termos e Condições (Vide Anexo I) não permite delimitar os tipos de informação e dados que não estariam abrangidos pela política de coleta de dados. A coleta não é restrita em termos materiais, nem temporais, nem quantitativos ou qualitativos. Tanto dados estruturados, relativos a lista de contatos, marcações de preferências por determinados sites ou páginas, quanto as fotos, imagens e outras mídias compõem o acervo pessoal, contido na base desses serviços são fornecidos. Um exercício simples, que demonstra a amplitude das informações coletadas é o download das informações pessoais “coletadas” pelo Facebook, um indicativo do quanto de nós deixamos para trás.
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  2. Não há venda dos dados atinentes ao big data, mas mercantilização 


  O modelo de negócios utilizados pelo Google e pelo Facebook e outras empresas do ramo consiste na reunião e organização de uma grande quantidade de informações de forma agregada. Do ponto de vista informático, a menos que haja uma inclusão do nome e identidade da fonte das informações, ou em outras palavras, o estabelecimento de uma relação direta entre esses dois valores, não é possível, nem viável a identificação do pacote de dados que seria atribuível especificamente a um indivíduo. Aqui é necessário novamente nos distanciarmos da noção civil de direito à imagem, pois estamos na realidade perante dados que podem não permitir uma ligação direta com a pessoa que os criou ou originou.


  O que pode gerar uma certa confusão no terreno dos dados é que não existe uma estrutura (pelo menos por enquanto) de análise de grandes quantidades de informações em que os dados, uma vez agregados e processados em diferentes programas, segundo os desígnios das empresas que desejam traçar diferentes perfis, sejam posteriormente destrinchados e reunidos novamente para retornar às suas origens. O fato de não existir um blockchain mundial em relação a todos os dados produzidos, ou uma centralização em relação a todos os servidores e bases de dados dificulta esta tarefa.[4]


  Paralelamente aos obstáculos de compreensão impostos pela realidade técnica em que encontramos, não conseguimos atribuir um rosto ou um nome às empresas que estão processando essa informação. No estágio atual há muito pouco que tenha – ao menos no Brasil – sido efetivamente feito para mitigar ou deter o uso malicioso ou não permitido das informações.


  Justamente por esta razão é que a regulação a este respeito aqui e alhures teve como meta a qualificação dos dados pessoais no rol dos direitos fundamentais. Esta noção não é novidade e foi objeto de grande estudo no passado.[5] Cientes dessas discussões ou não, o modelo de desenvolvimento de negócios no ramo do big data se concentra não na venda de dados, mas no uso compartilhado de parte dessas informações por outras plataformas. Assim ao menos é que se conceitua habitualmente o proveito econômico que empresas de captura de big data retiram das informações.


  Diante disso, são válidas as considerações sobre o nível de proteção oferecido ao titular dos dados, como instrumento de entendimento do quadro regulatório na área.


  3. Sobre a proteção de dados na jurisprudência da Corte Europeia


  Embora a recente regulação tenha provocado uma reação em massa à procura de mais informações sobre a Regulação 2016/679 (“GDPR”), que entrou em vigor em 25 de maio de 2018, fato é que a Diretiva 95/46, ainda que norma de nível inferior comparada com a atual regulação, já abordava uma série de preocupações e conceitos tecnológicos, tendo sido inclusive objeto de revisão e interpretação judicial pela Corte Europeia de Justiça.


  Na Diretiva, já se conceituava o que seriam os dados pessoais, assim como as atividades de processamento, terceiras partes, o controlador e o que seria o consenso para uso de dados. A Diretiva, entretanto, refletia uma realidade tecnológica que mudou com o tempo e se aplicava no âmbito restrito dos Estados Membros. Durante a vigência desta diretiva, mais de trinta casos abordaram as questões suscitadas pela interpretação dos termos da Diretiva.


  Abaixo, serão abordados alguns dos casos mais relevantes.


  As decisões da primeira leva, por assim dizer, datadas dos primeiros anos do novo milênio, tratavam mais do escopo e alcance territorial da Diretiva.[6] Definições quanto ao que são dados pessoais se seguiram nos próximos anos, a exemplo do caso Lindqvist, em que se discutiu se a colocação de dados pessoais em um website, sem o respectivo consentimento das pessoas cujos dados foram divulgados, constituiria ou não um processamento de dados pessoais que cairia no escopo da Diretiva.[7] O princípio da liberdade de expressão foi contrabalançado com o da proteção dos dados, sendo que a balança definitivamente pendeu para a proteção de dados. No final, a sanção à Sra. Lindqvist por divulgação de dados de seus colegas de trabalho foi mantida. Todavia, a Corte afastou o mero acesso por pessoas nos demais estados membros do conceito de “transferência de dados por terceiros”, o que constituiria também uma violação à normativa europeia.


  Neste sentido, já no caso PNR[8], nem a alegação de imperativos de proteção de segurança nacional (motivados pelos ataques de 11 de setembro) foi aceita como motivo para mitigar os termos da Diretiva.


  Para justificar a assinatura de acordo com os Estados Unidos, visando à troca de informações sobre a identidade dos passageiros em voos comerciais originários ou com destino aos Estados Unidos, o Conselho Europeu argumentou que o fornecimento desigual por parte das companhias aéreas de informações relativas aos passageiros poderia estar gerando uma competição entre companhias aéreas europeias e americanas, estas últimas favorecidas pelos Estados Unidos em função do cumprimento da nova legislação de combate ao terrorismo.


  Apesar desses argumentos, a Corte Europeia de Justiça ateve-se à análise das normativas comunitárias. Por essa razão, a decisão do Conselho Europeu foi anulada. Tal decisão permitia o acesso da alfândega estadunidense a dados de passageiros em trânsito de e para os Estados Unidos.


  Ainda sobre temas relacionados à segurança, há que se mencionar o caso Huber[9], nacional austríaco que solicitou a remoção de seus dados pessoais (cadastrais) da base alemã para controle de estrangeiros e também das solicitações de asilo, o German Central Register of Foreign Nationals (sigla em alemão, AZR).


  No entender do Sr. Huber, a presença somente de dados de não alemães, causaria uma discriminação nos termos da Diretiva 95/46. O tribunal doméstico alemão submeteu o questionamento da compatibilidade da medida da autoridade alemã à Corte Europeia de Justiça. Neste caso, a Corte reconheceu que a detenção de dados numa base deve ser feita com o cuidado para que não se abra exceção aos direitos da personalidade sem que haja uma contrapartida da indicação da necessidade para a segurança nacional.


  As decisões dos anos subsequentes continuaram a esmiuçar conceitos basilares da Diretiva e uma série de casos se debruçou sobre a questão da definição de dados pessoais.[10] A própria forma de processamento também tem sido interpretada de forma mais ampla, de modo que a manipulação, registro e armazenamento de dados de virtualmente qualquer natureza emitidos ou relacionados à pessoa natural tem sido objeto de proteção.


  Dando um passo além, a jurisprudência europeia rumou à abordagem de questão mais delicada, relativa ao direito de remoção (ou direito ao esquecimento) de dados pessoais de bases compartilhadas de acesso público. Este aspecto é contemplado na célebre decisão do caso Google Spain SL., Google Inc. v. Agencia Española de Protecciónn de Datos (“AEPD”), Mario Costeja González (C-131/12).


  Neste julgado, que é considerado pedra angular para a discussão sobre o conceito do valor relativo entre uso econômico e a possibilidade de uso de dados pessoais, a Corte Europeia de Justiça analisou o pedido de julgamento preliminar sobre os Artigos 2(b) e (d), Artigo 4(1)(a) e (c), Artigo 12(b) e Artigo 14(1)(a) da Diretiva 95/46 que esteve em vigor até 24 de maio de 2018.


  Mesmo com o advento de nova regulação, este precedente permanece atual por sua discussão de conceitos centrais à definição jurídica de dados pessoais. Esse caso surgiu após o Sr. Costeja González ter solicitado a remoção de informações vinculadas no mecanismo de buscas do Google. A solicitação foi feita à AEPD que concedeu o pedido e por sua vez instou o Google a remover os dados referidos.


  Isto motivou o acionamento dos tribunais. A decisão primou pela confirmação da proteção de dados pessoais como direito fundamental. Também conceituou a atividade de processamento de dados e relativizou o interesse econômico do controlador e mesmo o interesse público, diante do direito de Costeja González de ver informações relativas a processo que sofreu devidamente eliminadas. Neste sentido, a Corte Europeia foi incisiva ao afirmar que, mesmo que a veiculação das informações fosse legal, ainda assim assistiria ao Sr. Costeja González o direito de ver preservada a sua privacidade sob a perspectiva do conhecimento público gerado a seu respeito nos meios eletrônicos.


  Em caso ainda mais recente[11] sobre a mesma temática, a Corte, todavia, nuançou o posicionamento acima exposto afirmando que ao administrador italiano Salvatore Manni não assistia o direito de ver excluída referência à sua atuação profissional no registro comercial da companhia, por mais que a informação fosse desabonadora no que concerne as suas competências profissionais. O interesse na divulgação e manutenção desses dados, nesse sentido é da autoridade pública, que detém a discricionariedade para análise acerca da necessidade de acesso aos dados.


  Do exposto, é possível concluir que, a despeito do furor causado pelo GDPR, já existe um corpo jurisprudencial a respeito da proteção de dados pessoais formado ao longo de mais de 20 anos. O que o GDPR oferece é uma consolidação de princípios de forma positivada para os europeus; e para o resto do mundo, uma necessidade de revisão, quase um tratamento de choque, para a adoção de políticas mais protetivas em relação aos dados.


  Para as empresas atuantes com o big data de nível multinacional, as recentes mudanças representaram uma continuidade num processo de conscientização e adequação de melhores práticas em relação a dados pessoais. Para as de menor porte e de atuação mais localizada, tratou-se de mais um “liability” a ser considerado e mitigado.


  No caso do Brasil, a edição de nova legislação de proteção de dados não foi precedida da mesma transição proporcionada pela Diretiva 95/46. Embora o Marco Civil da Internet já mencionasse em seu Art. 3º., III, a proteção de dados pessoais como princípio da regulação dos serviços de Internet, como já visto, a proteção de dados vai além disso.


  Por esse motivo, a nova Lei 13.709 de 14 de agosto de 2018, (“Lei Geral de Proteção de Dados”) constitui um efetivo marco zero para o tema. Para auxiliar a análise da nova legislação, convém nos ampararmos em alguns de seus preceitos vis-à-vis à legislação europeia vigente. Esta abordagem metodológica pode oferecer alguns parâmetros para aplicação da nova lei no Brasil.


  4. Regulação da proteção de dados no brasil: primeiras notas para uma visão comparada


  Como visto, a questão dos dados pessoais não recai, portanto, na venda de dados para outras companhias, modelo que guarda semelhança com as vendas de cadastros de consumidores no Brasil da década de 90. Aliás, a captura, análise e a transmissão de dados e informações que permitam a individualização e rastreamento dos dados de volta à origem não é o objetivo do modelo de negócios do big data.


  Tampouco poderia ser, com o advento da nova legislação sobre proteção de dados tanto na União Europeia quanto no Brasil. Não seria um modelo interessante do ponto de vista econômico, uma vez que a venda implica transferência de propriedade, o que além de todas as complicações jurídicas, reduziria substancialmente o poder das empresas de captura de big data. A evolução tecnológica contínua permite muitas possibilidades de uso e cruzamento de dados, que ainda são terrenos a serem explorados.


  No Brasil, a Lei Geral de Proteção de Dados assim define os dados pessoais:


  Art. 5º Para os fins desta Lei, considera-se: I – dado pessoal: informação relacionada à pessoa natural identificada ou identificável;


  Direta ou indiretamente afetada pelas tendências aventadas pela jurisprudência europeia, a lei brasileira também aborda de forma bastante ampla a noção de quando ocorre o processamento:


  X – tratamento: toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração.


  Ambas as legislações guardam algumas semelhanças, mas é evidente que partem de contextos regulatórios bastante distintos. A legislação brasileira distingue o escopo material e territorial tal como o GDPR; contudo, não é precedida do extenso preâmbulo que acompanha a normativa europeia.


  Apenas para delinear alguns dos aspectos mais importantes, analisemos o seguinte quadro comparativo:


  A – Escopo territorial
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  Como se pode ver, o caráter extraterritorial do GDPR é evidente, uma vez que a regulação europeia não realiza distinções em relação à localidade em que ocorre o tratamento. A condição para alcance dos efeitos jurídicos e legais da legislação europeia é o fato de os dados pessoais pertencerem a titulares residentes na União Europeia, observada a condição de que o tratamento esteja condicionada à oferta de bens e serviços (Art. 3º., (a)), o que recai sobre a prestação de serviços do Google, Yahoo e Facebook, por exemplo; e que haja relação com o controle de comportamento dentro da União Europeia (GDPR, Art. 3º., (b)).


  A definição do que seja este controle ainda é nebulosa, mas dá margem para inclusão das empresas que lidam com o marketing direcionado, uma vez que o componente comportamental compõe o objetivo dessas campanhas.


  A legislação brasileira vai além na questão do escopo, pois delimita as situações em que a Lei Geral de Proteção de Dados não se aplica. Neste sentido, a legislação brasileira foi mais taxativa. A redução da importância relativa da proteção de dados pessoais, em razão da liberdade de expressão, consubstanciada na preservação do exercício do tratamento de dados com finalidade pessoal ou jornalística, neste sentido, prepondera se comparada com o que consta do Preâmbulo 153 do GDPR.[12]


  A Regulação europeia prevê situações especiais em que os Estados Membros podem gozar de maior liberdade na definição de regras excepcionais, porém, a ênfase dada para esses casos (trazidos no Capítulo IX, Arts. 85, 86, 87, 88 e 89) recai sobre a proporcionalidade e licitude.


  Ainda será necessário aguardar para descobrir como serão elaboradas as regras complementares sobre o setor bancário, por exemplo, que deverá ser alvo de regulação específica nos Estados-Membros da União Europeia.


  B – Direitos do detentor de dados 


  O GDPR começa com enumeração de alguns princípios, que são transladados nos Arts. 12 e 13. Fica evidente, neste contexto, a função educativa da Regulação, que codifica a transparência e o modo como as empresas devem tratar os detentores ou fontes originais dos dados. A seguir, dentre os direitos do titular dos dados, há sutis distinções entre GDPR e legislação nacional:
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