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			A sociedade vigiada

			Introdução
Ladislau Dowbor

			O capitalismo de vigilância precisa ser reconhecido
 como uma força profundamente antidemocrática.1

			Shoshana Zuboff

			A invasão da privacidade é hoje avassaladora, mas as pessoas em geral ainda estão pouco informadas ou indiferentes. Na rotina e monotonia do nosso cotidiano, nos pequenos embates da vida, a quem interessará bisbilhotar o que conosco acontece? A realidade é que interessa, e muito. A pessoa comum vai sentir de repente o impacto das informações pessoais apropriadas por diversos sistemas ao buscar um emprego, ao abrir uma conta ou um crediário, ao pedir um visto, ao contratar um seguro ou um plano de saúde, ao tentar se proteger de ataques online e bullying cibernético. E ainda poderá constatar que pagou mais caro, numa compra online, do que outras pessoas pagaram, simplesmente porque o algoritmo constatou que o produto lhe é mais necessário, e que provavelmente estará disposta a desembolsar mais: chamam isso de discriminação de preço. A informação detalhada sobre a nossa pessoa, com nome, endereço e detalhes íntimos, na mão de poderosas instituições ou simplesmente de irresponsáveis, pode afetar profundamente as nossas vidas. E o sistema não esquece. Qualquer imagem comprometedora da alguma bobagem de juventude ficará gravada no nosso perfil para sempre.

			O primeiro ponto é que as tecnologias tornaram a invasão da privacidade simples e barata. Na era da informática, ter informações detalhadas sobre milhões de pessoas não representa nenhum problema técnico. Os algoritmos permitem o tratamento e cruzamento de dados de tal maneira que se torna fácil para agentes interessados, sejam governos, empresas ou organizações criminosas, individualizar as informações para focar apenas uma pessoa, ou uma família, ou um grupo de trabalhadores de uma empresa, ou um tipo de doente e assim por diante.

			A invasão de privacidade pode igualmente ter caráter estratégico nas áreas política e econômica. A NSA gravar conversas privadas entre Angela Merkel e Dilma Rousseff constitui um instrumento de política internacional – inclusive permite repassar as informações para outras instituições interessadas de outros países, pequenos favores que se fazem. Acessar as conversas internas de governos antes de reuniões internacionais, para conhecer de antemão as propostas que virão à mesa em reuniões internacionais, constitui uma vantagem estratégica que provocou protestos de países da União Europeia. Invadir os computadores da Petrobrás para ter acesso aos dados sigilosos sobre reservas do Pré-Sal configura espionagem política e industrial com impactos evidentes. Não é apenas a privacidade individual e pessoal que está em jogo.

			Por trás desse acelerado processo de transformação está, naturalmente, a tecnologia. Os avanços são absolutamente impressionantes, e as transformações ultrapassam radicalmente em ritmo os lentos passos da legislação, da regulamentação, da própria mudança cultural. Os envelopes podiam ser fechados e lacrados, os dossiês podiam ser guardados em cofres, as portas de uma reunião podiam ser trancadas, as fotos íntimas ou simplesmente familiares dormiam na paz dos álbuns. Hoje tudo são sinais magnéticos, informações imateriais acessíveis por toda parte e passíveis de serem armazenadas, tratados com tecnologias de Big Data, analisados por meio de algoritmos, transmitidos para todas as partes do planeta em instantes. As técnicas de reconhecimento facial por meio de câmeras instaladas nas ruas de numerosas cidades já estão causando indignação. O próprio George Orwell não imaginaria o que o Big Brother de 1984 poderia ser, que dirá com as tecnologias de 2020.

			O processo é profundamente assimétrico. Enquanto indivíduos, somos radicalmente vulneráveis. Mas os gigantes que manejam o sistema, seja em níveis governamentais (como por exemplo a NSA nos Estados Unidos ou a GCHQ na Grã-Bretanha, por onde passa o essencial dos fluxos de informação do mundo), seja em gigantes da informação como Facebook, Alphabet (Google), Microsoft, Apple, Amazon, Verizon e poucos mais constituem, para o comum dos mortais, caixas pretas. A não ser em momentos de raros vazamentos heroicos como os arquivos revelados por Edward Snowden, ou as iniciativas de Julian Assange, a população em geral não tem ideia do que acontece com as informações, e encontra-se na realidade impotente. Só conhecerá a extensão do problema justamente, como vimos, quando for pedir um emprego, um visto e assim por diante.

			Em grande parte, somos nós mesmos que alimentamos essas cadeias de informação, através das nossas conversas online, dos arquivos que guardamos nos nossos computadores, das inúmeras mensagens e fotos nas mídias sociais, dos likes que traçam o nosso perfil, de cada informação comercial quando pagamos com o cartão de crédito, de cada medicamento que adquirimos na farmácia, dos nossos registros nos hospitais. Hoje nada escapa, tudo deixa rastros que, uma vez cruzados, servem aos mais variados fins de instituições que estão acima de nós, e sobre as quais nossas informações são praticamente nulas.

			Não há como não ver também os lados positivos da maior abertura de informações e de uma maior transparência. Com a pandemia do COVID-19, ficamos impressionados com a capacidade dos algoritmos, que, ao identificarem uma pessoa contaminada identificada, reconstitum em poucos minutos todos os contatos, locais, pessoas que o doente visitou, e criam uma bolha de quarentena de todos em situação de risco. As tecnologias de reconhecimento facial inclusive permitem localizar as pessoas até em lugares públicos.

			Nos países nórdicos, as declarações de impostos são abertas e acessíveis, o que reduz radicalmente a dimensão da corrupção. As conversas gravadas e divulgadas pelo Intercept, demonstrando a deformação profunda dos procedimentos jurídicos no quadro da Lava-Jato, permitem evidenciar as manipulações. O acesso aos arquivos hospitalares e registros dos doentes permite realizar análises mais profundas sobre a eficácia de diversos tipos de tratamentos. A Amazon analisa as minhas compras de livros e me sugere livros de perfil semelhante.

			Mas é isso que eu quero? A transparência maior nos países escandinavos leva os capitais a migrarem para paraísos fiscais, o Deep Mind da Google admitiu uso ilegal de informações pessoais de doentes nos hospitais britânicos, o fato de a Amazon me empurrar livros semelhantes tende a me trancar numa bolha de repetição de opiniões parecidas. O uso de informações individualizadas para fins eleitorais, tanto na eleição do Trump, como no Brexit da Inglaterra, e evidentemente no Brasil, levou a uma deformação profunda do processo eleitoral. O escândalo do Cambridge Analytica permite hoje entender a profundidade e amplitude do processo, e a ameaça que isso representa para a democracia. O reconhecimento facial em lugares públicos veio para ficar, com milhões de câmeras.

			Imaginamos sempre, com otimismo, sociedades em que o uso das nossas informações seria de certa forma controlado e regulamentado. Não é mais o mundo em que vivemos. Há uns tempos em Tunis, me encontrei com jovens que tinham participado da Primavera Árabe, tendo conseguido, inclusive com ampla comunicação pelas redes sociais, se mobilizar para derrubar a ditadura. Voltando a vê-los alguns anos depois, com novo governo forte, relataram que hoje o regime tem todas as informações das redes, dos organizadores, das amizades, inclusive com o conteúdo das mensagens trocadas. Devemos pensar não só o que fazem com as nossas informações, mas também o que poderão fazer.

			Na realidade, a explosão mundial de acesso às informações e de invasão de privacidade ainda anda à procura tanto das respostas técnicas, com criptografia, antivírus e semelhantes, como de um sistema de regulação, de codificação de limites. É um mundo novo que se descortina, com oportunidades e ameaças. Por enquanto, claramente, quem está ganhando são as ameaças.

			Nesta sociedade vigiada para a qual avançamos a passos largos, entender as dinâmicas torna-se muito importante, inclusive para acompanhar os novos marcos legais que estão sendo desenhados para nos proteger.

			Neste pequeno livro, tentamos abordar alguns temas chave, resultado de uma pesquisa que realizamos no quadro da pós-graduação em Administração da PUC de São Paulo, com o apoio de pesquisadores da USP. Não é um texto de grandes complexidades, mas que dará sim ao leitor uma dimensão básica dos aspectos técnicos e jurídicos, formas de se proteger, a evolução das principais tendências, as novas legislações protetivas.

			Waldir Mafra apresenta a dimensão geral do desafio, a privacidade como direito humano, inclusive inscrito na nossa Constituição: “São invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação.” (Art. 5º) Mas o que a Constituição proibe, as tecnologias permitem, e em escala impressionante. O desequilíbrio é claro.

			O capítulo de Vicente Argentino está centrado na evolução da base de regulamentação com a qual as sociedades buscam se proteger, restabelecendo um certo equilíbrio entre os gigantes da informação e a nossa fragilidade individual. É essencial a definição do que constituem “dados pessoais”, e os limites da invasão. A análise da legislação recente nos EUA, na União Européia e no Brasil mostra as dificuldades de se controlar plataformas mundiais com leis locais. Este capítulo interessará em particular a empresas que terão de se adaptar ao novo marco regulatório.

			O trabalho de Pedro Kelson apresenta em termos simples os principais mecanismos de invasão da privacidade e manipulação dos dados, com uso de psicometria, análise de Big Data, publicidade segmentada e semelhantes. Fica explícita a visão de Inácio Ramonet, de que mais eficiente do que os cassetetes e jatos d’água das forças de segurança são as novas armas de vigilância, que permitem identificar as lideranças de grupos não hegemônicos e tirá-las de campo antecipadamente. Os diversos mecanismos utilizados em diferentes países dão ao leitor a dimensão dos desafios.

			Arlindo Rodrigues discute os riscos envolvidos na perda do controle sobre as informações pessoais da sociedade civil e as ferramentas utilizadas nessa apropriação indébita pelas corporações e pelo Estado. Elenca desde as ferramentas de vigilância massiva até a formação de “bolhas” de opinião política. Detalha também as inúmeras atividades por meio das quais inadvertidamente alimentamos os bancos de dados que irão permitir desde sistemas indivualizados de influência até ataques pessoais como o cyberbullying.

			José Roberto de Mello Franco Júnior entra mais profundamente nas dimensões técnicas de como nos podemos proteger da invasão, quando somos todos os dias submetidos a uma barganha: qualquer produto que acessamos online nos sugere que o autorizemos a instalar cookies, a disponibilizar informações. Na falta de opções, e precisando avançar no que pesquisamos, não temos opção senão dar o nosso acordo, inclusive confirmando que “lemos e estamos de acordo” com o que o clique significa. Quem é que alguma vez leu as dezenas de páginas que definiriam com o quê estamos de acordo? Mas no essencial, o capítulo de José Roberto detalha as diversas formas de nos proteger, desde o elementar para amadores, até o sofisticado para quem quer se proteger de forma mais rigorosa. Links para as principais ferramentas de proteção darão ao leitor, seja pessoa física ou empresa, instrumentos práticos para se defender.

			Bruno Bioni e Rafael Zanatta fecham o volume com um estudo acadêmico, em profundidade, das transformações em curso na área do que é hoje a batalha mundial em torno da economia da informação. Apoiam-se inclusive no recente aporte fundamental de Shoshana Zuboff, sobre a sociedade vigiada. Revisando as discussões nos Estados Unidos, na União Européia e no Brasil, inclusive sobre a nossa recente Lei Geral de Proteção de Dados Pessoais, os autores nos fornecem um instrumental particularmente rico para aprofundar as pesquisas, com notas e links para os principais documentos internacionais.

			No conjunto, visamos com o presente livro dar ao leitor instrumentos práticos, ou ferramentas, para se situar neste campo essencial da economia da informação, que traz novos desafios e também novas ameaças. O que não podemos é deixar de entender do que se trata. Bibliografias muito ricas no final de cada capítulo asseguram que o presente texto constitua inclusive um ótimo instrumento para avançar para pesquisas ulteriores, segundo o interesse do leitor. Como os diversos autores tiveram acesso aos trabalhos uns dos outros, além das discussões em grupo, acreditamos colocar nas mãos da comunidade de interessados um texto coerente e articulado. Boa leitura.

			

			
				
					1 “Surveillance capitalism must be recokoned as a profundly antidemocratic social force” – Shoshana Zuboff, The Age of Surveillance Capitalism, Public Affairs, New York, 2019, p. 515

				

			

		


		
		


		
			A privacidade como 
direito fundamental da 
pessoa humana

			Waldir Ap. Mafra2

			Fica decretado que agora vale a verdade, 
agora vale a vida, e de mãos dadas, 
marcharemos todos pela vida verdadeira.

			Thiago de Mello, Os Estatutos do Homem

			Como veremos, o tema da privacidade afeta nossas vidas muito mais do que poderíamos esperar. E, a despeito de nossa vontade, o anonimato e uma vida livre de intromissões parecem possibilidades cada dia mais distantes.

			Poderíamos nos perguntar então: até onde vai o direito e a liberdade que temos sobre aquilo que consideramos íntimo e bastante particular para nós mesmos? A privacidade deve ser vista como um direito? O que são Direitos Humanos e em que medida o tema privacidade se insere em seus conceitos mais básicos?

			Um olhar atento para o decorrer da HJistória nos traz exemplos de cidadãos e cidadãs que preferiram a radicalidade da morte a viver escravizados, desrespeitados e sem as condições necessárias para um destino digno, um futuro de iguais oportunidades de desenvolvimento e liberdade. Não foram poucos os que dedicaram sua existência para que a humanidade se tornasse um espaço de comunhão respeitosa e fraterna para todos e todas. Poderíamos dedicar aqui páginas inteiras para citar apenas alguns nomes dessa gente que fez da dignidade humana sua bandeira de existir e de coexistir: Gandhi, Luther King, Mandela, Rosa Parks, Tereza de Calcutá, Santo Dias, Zumbi dos Palmares, Chico Mendes, Dorothy Stang e tantos outros e outras. São nomes escritos na história das lutas pelos mínimos direitos da pessoa humana. E foi, sem dúvida, pelo exemplo, senão pelo próprio sangue dessas pessoas, de suas comunidades e de suas bandeiras, que suas vozes começaram a ser ouvidas e suas utopias incorporadas nas estruturas das sociedades de seu tempo. Se não como cultura, princípios e valores entranhados em suas relações, pelo menos pelo respeito às leis e às normas de seus países.

			Essas lutas intensas por respeito à vida e à liberdade de pessoas e comunidades culminaram no que conhecemos hoje por Direitos Fundamentais da Pessoa Humana. As conquistas delas decorrentes deram-se por etapas e esses direitos foram reconhecidos pouco a pouco e sob forte pressão da sociedade civil. Desta forma, foram se desenhando e se estruturando como um conjunto diverso e multifacetado de garantias individuais e coletivas, como parte indissociável da natureza das pessoas, bem como inseparáveis, indivisíveis e indispensáveis para uma coexistência justa, igualitária, fraterna e solidária na grande comunidade humana.

			Dentre essa imensa diversidade de direitos que, por serem inseparáveis e indivisíveis em sua essência, tornam-se únicos, foca-se neste trabalho o tema da Privacidade : o direito que o indivíduo tem de controlar as informações que se encontram no âmbito de sua intimidade, de dispor de sua imagem, de seus segredos e hábitos segundo sua vontade e sua disposição, bem como o direito de não ser incomodado e invadido naquilo que tem de particular, de pessoal e que somente a si interessa e a mais ninguém.

			Como veremos, o Artigo XII da Declaração Universal dos Direitos Humanos, promulgada em 1948 pela Assembleia Geral das Nações Unidas, deve ser comparado com o Artigo 5º da Constituição da República Federativa do Brasil, que determina a inviolabilidade do direito à vida, à liberdade, à igualdade, à segurança e à propriedade. “São invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito à indenização pelo dano material ou moral decorrente de sua violação”.3

			Para que a reflexão que propomos alcance seu fim, após a definição do que seja privacidade, serão abordados conceitos relativos aos direitos humanos em sua trajetória histórica, elencando suas conquistas e materialização, até chegar às considerações que nos interessam sobre o que seja a Privacidade como direito inalienável da pessoa humana.

			O que é Privacidade

			O dicionário Aurélio4 indica que o termo tem a ver com a intimidade pessoal ou de grupo definido de pessoas. Ou seja, o conceito está relacionado com aquilo que é particular, reservado, secreto, que só interessa a nós mesmos, sendo que ninguém pode invadir esse íntimo espaço. Logo temos o dever de repudiar, segundo essa lógica, todo e qualquer argumento que vise justificar a violação desse íntimo e legítimo espaço que nos é pessoal por direito.

			No endereço eletrônico www.usr.inf.ufsm.br da Universidade Federal de Santa Maria – RS (acesso em 30/05/2017) encontramos que, “por privacidade entende-se o direito de cada indivíduo de manter e controlar o conjunto de informações que o cerca, podendo decidir se, quando, por que e por quem essas informações podem ser obtidas e utilizadas. Esse conjunto de informações inclui desde o seu modo de vida, suas relações familiares e afetivas, os segredos, os pensamentos, os hábitos, os fatos e até mesmo os planos de futuro. Privacidade envolve o direito de permanecer livre de intrusos e autônomo”. 

			A Wikipedia (https://pt.wikipedia.org/wiki/Privacidade) amplia um pouco mais o conceito:

			“Privacidade (calcado no inglês privacy) é o direito à reserva de informações pessoais e da própria vida privada: The right to be alone (“o direito de ser deixado em paz”)”. O jurista norte americano Louis Brandeis, que foi provavelmente o primeiro a formular o conceito de direito à privacidade juntamente com Samuel Warrem, inspirou-se na leitura da obra do filósofo Ralph Waldo Emerson, que propunha a solidão como critério de fonte de liberdade. Pode ser também entendida como o direito de controlar a exposição e a disponibilidade de informações acerca de si. Relaciona-se com a capacidade de existir na sociedade de forma anônima.

			A noção de privacidade pessoal surge entre os séculos XVII e XVIII. Naquele tempo as construções comeparam a oferecer quartos privados, passou a fazer sentido a elaboração de diários pessoais, entre outras mudanças nos comportamentos das pessoas em relação a si próprias. Desde então, a privacidade atravessa um percurso que vai da inexistência “forçada” à abolição espontânea, passando pelo fortalecimento do senso coletivo de privacidade. Hoje, segundo a comunicadora argentina Paula Sibilia, vivemos a “intimidade como espetáculo”, ou seja, a privacidade inserida na sociedade do espetáculo, situação ilustrada por fenômenos de mídia e comportamento – redes sociais, reality shows (Big Brother e similares), biografias e revistas de fofocas. De acordo com a autora, as pessoas abdicam espontaneamente da sua privacidade, movidas pela necessidade de obter destaque e reconhecimento.

			Daí se conclui que o indivíduo tem o direito à solidão; ao que é recôndito (oculto, inclusive); a ser totalmente ignorado e a viver, até onde lhe for possível, no anonimato. O direito de estar só se relaciona com o direito de fazer as próprias escolhas, ou seja, com a liberdade de reconhecer-se único e em particular, quando e onde achar por bem.

			A dignidade do ser humano leva em conta esse conceito de individualidade, de particularidade, de singularidade, de intimidade que não pode ser invadida seja a que pretexto for. A perda dessa liberdade afeta a própria existência, pois – ainda que sejamos seres sociais e sociáveis. Ainda que necessitemos uns dos outros para sobreviver, essa necessária relação deve estar sempre subordinada a uma vontade ou a uma disposição do próprio indivíduo, que jamais deve ser obrigado a ceder o inalienável direito de estar a sós.

			A pessoa que não tem o direito à solidão voluntária e livre de constrangimentos, que não encontra espaço em sociedade para viver sua individualidade, não é uma pessoa livre. Logo, o direito à privacidade é uma condição para a realização do ser humano como ser livre e autônomo em toda a sua plenitude: “privacidade envolve não só intimidade e vida privada, mas é a exacerbação desses direitos, que são inerentes à pessoa humana. O respeito à privacidade não depende de declaração constitucional, mas do reconhecimento de que, sem privacidade, não temos pessoa humana, mas homo sapiens exposto em zoológico social. Basta nos lembrarmos de animais em cativeiro sendo observados, a expressão de medo em seus olhos e a dúvida sobre o que acontecerá ou o que o observador fará com eles. Da mesma forma, a privacidade deve ser um direito que extrapole a intimidade e proteja o ser humano, evitando o medo e a degradação de ser um animal em exposição, facilmente humilhado e controlado” (Toaldo, Nunes e Mayne, 2002).

			O que é a Dignidade da 
Pessoa Humana	

			Tudo o que é produzido tem seu valor, ou seja, tudo que o homem produz de material para seu consumo e existência tem um preço ou uma medida que se pode expressar em moeda. Se recorrermos ao marxismo em sua Teoria do Valor do Trabalho “a verdadeira medida do valor de alguma coisa depende não das forças de mercado, mas do trabalho necessário para produzi-la”5, ou seja, as “coisas” adquirem valor pelo que têm de trabalho socialmente necessário para sua construção ou idealização.

			Ocorre que, ao falar de dignidade, estamos falando de algo distante daquilo que se pode traduzir em valor de uso ou de troca. Estamos nos referindo a uma característica que as pessoas, os seres humanos têm.

			O filósofo alemão Immanuel Kant foi um dos primeiros a se preocupar, pelo que sabemos, com a definição do que seja a Dignidade Humana. Kant reconhecia que ao homem não se pode atribuir um preço, um homem não pode ser vendido ou avaliado em termos de valor monetário, justamente porque, diz um dos mais influentes filósofos alemães, o homem deve ser considerado um fim em si mesmo, nunca um meio para atingimento de qualquer fim. Dizer que o homem se constitui como um “fim em si mesmo” significa afirmar sua primazia em relação a qualquer outro ser e, para, além disso, significa dotá-lo de uma dignidade tal como diz Guilherme Prado B Haro: “No conceito de Dignidade da Pessoa Humana estão contidos, portanto, todos os Direitos e Garantias Fundamentais – não há nenhum que lhe escape. A Dignidade do Gênero Humano pode ser comparada ao Universo, é infinita, no sentido de que pode ter seu conceito ampliado cada vez mais, dependendo da evolução moral do homem e do constante respeito a seus direitos fundamentais”.

			Ingo W Sarlet, juiz e professor de Direito Constitucional brasileiro, traz uma rara definição sobre a dignidade humana. Defende que cada ser humano, por sua essência, é merecedor de respeito e consideração por parte do Estado e de sua comunidade: “por dignidade da pessoa humana entende-se a qualidade intrínseca e distintiva de cada ser humano, que o faz merecedor do mesmo respeito e consideração por parte do Estado e da comunidade, implicando, neste sentido, um complexo de direitos e deveres fundamentais que assegurem a pessoa tanto contra todo e qualquer ato de cunho degradante e desumano, como venham a lhe garantir as condições existenciais mínimas para uma vida saudável, além de propiciar e promover sua participação ativa e corresponsável nos destinos da própria existência e da vida em comunhão com os demais seres humanos”.

			A Dignidade Humana é, então, uma característica que nos torna, os seres humanos, únicos e dotados de direitos inalienáveis, sem os quais a existência como tal e a convivência entre os seus será impossível. Isto significa que ela deve ser protegida de quaisquer tipos de ameaças e tentativas de reduzi-la em sua importância, o que quer dizer que a sua proteção e respeito constitui-se como um dever do Estado e de toda a comunidade para consigo mesma.

			O que são Direitos Humanos

			De acordo com o jurista Dalmo de Abreu Dallari: “a expressão Direitos Humanos é uma forma abreviada de mencionar os direitos fundamentais da pessoa humana. Esses direitos são considerados fundamentais porque sem eles a pessoa humana não consegue existir ou não é capaz de se desenvolver e de participar plenamente da vida”.

			A ONU define os Direitos Humanos como “garantias jurídicas universais que protegem indivíduos e grupos contra ações ou omissões dos governos que atentem contra a dignidade humana”.

			Os Direitos Humanos, inicialmente proclamados na Declaração de Direitos da Virgínia com a independência Americana em 1776 e na Declaração dos Direitos do Homem e do Cidadão da Revolução Francesa de 1789, foram ratificados em 1948 pela Assembleia das Nações Unidas. Como resultado, surgiu a Declaração Universal dos Direitos do Homem. Esta preceitua, em seu Artigo 1º que: “Todos os seres humanos nascem livres e iguais em dignidade e em direitos. Dotados de razão e de consciência, devem agir uns para com os outros em espírito de fraternidade”.

			Pelo exposto na declaração das Nações Unidas, no que diz respeito às suas liberdades individuais, homens e mulheres nascem em total condição de igualdade. Com o passar dos anos, entretanto, e de acordo com a forma com que estes se organizam em sociedade, as diferenças vão aparecendo e se intensificando até se tornarem absolutamente inaceitáveis. Homens e mulheres nascem livres e iguais em sua dignidade. A ninguém, de acordo com a ONU, seja em função de sua raça, cor, credo, condição social ou econômica ou qualquer outra condição, é dada a prerrogativa de agir de forma insidiosa ou desrespeitosa para com seu semelhante, e se por alguma razão o fizer, deverá ser responsabilizado pelos prejuízos que causar ao que foi desrespeitado.

			O “espírito de fraternidade” de que faz menção a referida declaração vai muito além de uma norma de conduta social. É nele e é a partir dele que encontraremos o elo que nos falta, como comunidade humana, para transformarmos as visões excludentes e etnocêntricas,6 de uns em relação aos outros, numa visão acolhedora das ricas diferenças de cultura e de modos particulares de viver e conviver em sociedade.

			Gerações ou Dimensões 
dos Direitos Humanos

			Ainda que se admita a pertinência da crítica em relação aos estudos dos Direitos Humanos, determinando sua evolução a partir de dimensões ou gerações históricas7, para efeitos de melhor compreensão didática este trabalho adota a classificação comumente utilizada na literatura dos Direitos Humanos em gerações ou dimensões.

			Seguindo essa metodologia, podemos afirmar que o estabelecimento de um rol desses direitos, como foi dito na introdução deste trabalho, não ocorreu de forma imediata e única e sem muita reflexão e lutas por parte de pessoas e grupos que se entendiam subjugados em sua dignidade. Os Direitos Humanos foram conquistas graduais um tanto sofríveis e consequência de movimentos reivindicatórios muitas das vezes violentos e incessantes.

			Desta forma, como afirma Vasak (1979), as diversas “gerações”8 de Direitos Humanos referem-se à evolução histórica dos direitos fundamentais da pessoa humana, sendo que as três primeiras gerações são baseadas no lema da Revolução Francesa – Liberdade, Igualdade e Fraternidade, como mostra o quadro a seguir:
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				 Fig. 01 - Teoria Geral de Karel Vasak (1979)

			A primeira geração de Direitos Humanos trata das liberdades individuais civis, tais como o direito à vida e dos direitos políticos de participação nas decisões públicas. Esta primeira geração foi o resultado das revoluções liberais fundamentadas nos ideais iluministas e em oposição à opressão do Estado, buscando a transição do Estado absolutista para o Estado liberal. São desta linha de pensamento e forte influência John Locke e Jean Jacques Rousseau, que discorreram ambos sobre os direitos naturais do homem. Também denominados direitos de cunho negativo por exigirem diretamente uma abstenção do Estado na vida privada dos cidadãos e cidadãs, seu principal destinatário. São direitos que buscam assegurar ao homem a sua autonomia em relação à sua própria vida e destino, vedando a esse mesmo Estado qualquer imposição naquilo que concerne à pessoalidade de cada ser.

			O Direito à Privacidade, foco deste trabalho, está contemplado nesta categoria de direitos, na medida em que visa à proteção, como já foi dito, das liberdades individuais.

			Como bem observa o já citado jurista brasileiro Ingo W Sarlet: “Os direitos fundamentais (de primeira geração), ao menos no âmbito de seu reconhecimento nas primeiras Constituições escritas, são o produto peculiar do pensamento liberal-burguês do século XVIII, de marcado cunho individualista, surgindo e afirmando-se como direitos do indivíduo frente ao Estado, mais especificamente como direitos de defesa, demarcando uma zona de não intervenção do Estado e uma esfera de autonomia individual em face de seu poder. São, por este motivo, apresentados como direitos de cunho 1negativo’, uma vez que dirigidos a uma abstenção, e não a uma conduta positiva por parte dos poderes públicos, sendo, neste sentido, direitos de resistência ou de oposição perante o Estado”.

			A segunda geração dos Direitos Humanos vem tratar da igualdade entre as pessoas, aborda os direitos sociais (proteção contra o desemprego, condições mínimas de trabalho, assistência em caso de invalidez, aposentadoria e assistência social e saúde), culturais (direito à educação básica) e econômicos.

			É nesta segunda geração dos Direitos Humanos que está estabelecido o direito à propriedade como sagrado e absoluto. Ainda que se considere que esse direito à propriedade tenha sido um avanço na consecução dos direitos que começavam a ser assegurados às pessoas em geral, esse mesmo direito, em função da forma com que a sociedade da época era organizada economicamente, acabou tornando-se um privilégio de poucos em detrimento da imensa maioria das pessoas que viviam despojadas de qualquer condição de serem detentoras sequer de um espaço para moradia ou trabalho.

			Foram as pressões dessas classes menos favorecidas, exigindo melhores condições de trabalho e de vida, que reduziram os efeitos nefastos decorrentes da Revolução Industrial europeia na segunda metade do século XVIII. Esta oposição ao Estado liberal contribuiu para o surgimento do chamado Welfare State9 ou Estado de Bem-Estar Social, fundado nos ideais comunistas de Marx e Engels, que exigiam desse mesmo Estado de cunho liberal uma melhor distribuição das riquezas produzidas, proporcionando a todos os indivíduos indistintamente melhores condições de trabalho e algumas mínimas garantias para seu sustento e desenvolvimento econômico e social.

			Diferentemente dos direitos de primeira geração, que exigem a abstenção do poder do Estado sobre a vida e a personalidade dos cidadãos, os de segunda geração, como direitos denominados de positivos, exigem essa intervenção no sentido de resguardar esses direitos.

			A terceira geração dos Direitos Humanos vem tratar da fraternidade ou solidariedade, o direito aos frutos do progresso e do desenvolvimento, o direito de propriedade sobre o patrimônio comum da humanidade e à comunicação, dos direitos dos povos e dos denominados direitos difusos, ou seja, os direitos da coletividade que não se podem individualizar. Referem-se aqui à coletivização dos direitos, incluindo o direito a um ambiente ecologicamente equilibrado.

			Após a conceituação da primeira geração ou dimensão dos Direitos Humanos com o direito às garantias individuais, os de segunda geração com os direitos sociais e os de terceira geração como o direito de viver em um meio ambiente saudável, e do consumidor, chegamos à quarta geração dos Direitos Humanos, que aborda a questão do Biodireito, relacionado com proteção da espécie humana ao impedir que seu patrimônio genético seja alterado. Essa geração de direitos aparece na medida em que as inovações tecnológicas em sua extensão e profundidade podem trazer problemas de tal ordem que o ser humano poderá, se não forem tomadas precauções as mais diversas, ter deteriorado seu genoma.

			Essa quarta geração também está relacionada com o direito à Informação, bem como com o direito à Democracia. De acordo com Barreto (1994) “esses direitos resultam dos novos conhecimentos e tecnologias resultantes das pesquisas biológicas contemporâneas”.

			De acordo com essa concepção histórica geracional dos Direitos Humanos, o direito à privacidade está representado desde a primeira geração, que trata especificamente das liberdades individuais. Além da proteção ao direito à citada privacidade, ele também se relaciona com as liberdades de culto e reunião e com a inviolabilidade do domicílio e de consciência.

			A privacidade como direito fundamental 
da Pessoa Humana

			O Artigo 12 da Declaração Universal dos Direitos Humanos: “a) abarca um conjunto de direitos do ser humano: o direito à vida privada, à correspondência, à honra e à reputação, direitos que podem ser reunidos sob o título mais amplo de “direito à intimidade”; b) proclama a inviolabilidade, ou seja, a não interferência no exercício desses direitos, por outras pessoas ou pelo Estado; e c) reconhece a toda pessoa o direito de ser protegida pela lei contra qualquer interferência ou ataque a esses direitos” 10.

			A referida Declaração Universal dos Direitos Humanos proclamada em 1948, determina o segtuinte, em seu Artigo 12 determina o seguinte: “Ninguém está sujeito a interferências na sua vida privada, na sua família, no seu lar ou na sua correspondência, nem a ataques à sua honra e reputação. Toda pessoa tem o direito à proteção da Lei contra tais interferências ou ataques”.

			De acordo com Rubem Fonseca (1998) “a privacidade de cada um, é assim, sagrada. Colocada objetiva e materialmente na residência, incluindo e amparada afetivamente na família – enquanto laços consanguíneos – e nos laços afetivos, escolhidos voluntariamente, a privacidade comporta uma dimensão especificamente individual. De fato, cada um de nós é refúgio em si mesmo”.

			Com objetivo de obrigar os países-membros à observância dos direitos da pessoa humana, inclusive desse direito à privacidade, foi firmado o Pacto Internacional dos Direitos Civil e Políticos (PIDCP), que determina em seu Artigo 17 que: “Ninguém poderá ser objeto de ingerências arbitrárias ou ilegais em sua vida privada, em sua família, em seu domicílio ou em sua correspondência, nem de ofensas à sua honra e reputação”.

			Foi firmada, também, no âmbito das Organizações dos Estados Americanos (OEA) a Convenção Americana de Direitos Humanos (CADH), conhecida como Pacto de 
San José da Costa Rica, que prevê em seu Artigo 11, no que se refere ao tema da privacidade, o que segue:

			“1 – Toda pessoa tem o direito ao respeito da sua honra e ao reconhecimento de sua dignidade.

			 2 - Ninguém pode ser objeto de ingerências arbitrárias ou abusivas em sua vida privada, em sua família, em seu domicílio ou em sua correspondência, nem de ofensas ilegais à sua honra ou reputação.

			 3 - Toda pessoa tem o direito à proteção da lei contra tais ingerências ou tais ofensas.”

			Ao considerar a privacidade como um direito de não invasão naquilo que é mais íntimo, ou seja, ao não se permitir que informações a nosso respeito sejam expostas publicamente, está se afirmando nossa autonomia em relação ao que somos, ao que temos e ao que nos toca como indivíduos em nossa vida privada. Segundo essa perspectiva, a ninguém é dada a prerrogativa de fazer uso de nossa imagem ou de informações a nosso respeito por qualquer forma, sob pena de flagrante desrespeito ao direito à privacidade. 

			Segundo Vianna11: “Informações pessoais, pensamentos, ideologias, identidade, ações, imagens, devem estar sob o controle de quem as possui e seu fornecimento obrigatório ou dissimulado é uma restrição a esse direito”.

			Na área de tecnologia da informação “os avanços trouxeram novas questões no campo do direito à privacidade, uma vez que hoje as formas de coleta, armazenamento, cruzamento e distribuição de dados pessoais, colhidos e gerenciados por diferentes agentes, acerca de um mesmo cidadão, permitem compor perfil pessoal de caráter privado desse cidadão, como jamais anteriormente foi feito. Além disso, a venda de cadastros entre diferentes empresas, a circulação de informações sobre crédito e financiamento, por exemplo, constroem um sistema que protege os interesses de corporações, em detrimento dos pessoais. É importante acrescentar a isso que, por esses mesmos avanços, atualmente é muito mais fácil que em outros tempos fazer “espionagem eletrônica”, seja de ligações telefônicas, seja de mensagens por correio eletrônico. O desenvolvimento tecnológico nesse campo tem promovido, ao lado da maior facilidade de comunicação, uma acentuada vulnerabilidade “12.

			Além do artigo 12 da Declaração Universal dos Direitos da Pessoa Humana, a Constituição Federal do Brasil promulgada em 1988, denominada Constituição Cidadã, também preceitua em seu artigo 5 o seguinte:
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