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Capítulo 1

Fundamentos de segurança em cloud



			A computação em nuvem transformou significativamente a forma como empresas, governos e indivíduos armazenam, processam e acessam informações. A evolução tecnológica, combinada com a crescente demanda por escalabilidade, mobilidade e redução de custos, levou à popularização dos serviços em nuvem. Contudo, essa transformação digital trouxe consigo desafios significativos relacionados à segurança da informação.

			
			1 Conceitos, princípios e contexto histórico da segurança em ambientes de nuvem

			1.1 Evolução da computação em nuvem e a questão da segurança

			A computação em nuvem (cloud computing) permite o acesso remoto a dados e serviços via internet, oferecendo escalabilidade e redução de custos (Armbrust et al., 2010). Para compreender a segurança na nuvem, é essencial revisitar sua origem. A internet surgiu em 1969, com a Arpanet, que lançou as bases para a comunicação em rede (Castells, 2003).

			Na mesma época, surgiram conceitos como computação distribuída e virtualização, com foco na otimização dos mainframes (computadores de grande porte compartilhados entre usuários por meio de terminais remotos) (Tanenbaum; Steen, 2007). Essas ideias possibilitaram criar ambientes independentes em uma única máquina, base da nuvem moderna.

			Somente nos anos 2000, com a popularização da internet banda larga, surgiram os primeiros serviços comerciais de computação em nuvem, como Amazon Web Services (AWS) e Google Cloud (Mell; Grance, 2011). 

			De acordo com Erl e Monroy (2025, p. 42), “a evolução da computação em nuvem não foi apenas uma questão de inovação tecnológica, mas também uma resposta à crescente necessidade por flexibilidade, escalabilidade e disponibilidade dos recursos computacionais”. Essa evolução, no entanto, trouxe à tona preocupações sérias sobre privacidade, confidencialidade, integridade e disponibilidade dos dados.

			Inicialmente, os desafios de segurança na nuvem foram subestimados, ou seja, considerados menos importantes ou arriscados do que realmente eram. Muitas empresas, ao migrarem para serviços de provedores (ou fornecedores) de computação em nuvem, acreditavam que toda a proteção dos dados era responsabilidade exclusiva desses provedores. No entanto, com o tempo, percebeu-se que a segurança da informação tanto lógica (criptografia e controle de acesso) quanto física (proteção de data centers) exige um modelo de responsabilidade compartilhada, no qual cliente e provedor (fornecedores de computação em nuvens) devem atuar conjuntamente (Mell; Grance, 2011).

			
			Segundo Júnior (2020), a segurança da informação na nuvem precisou evoluir rapidamente para acompanhar os modelos emergentes de infraestrutura como serviço (IaaS), plataforma como serviço (PaaS) e software como serviço (SaaS). Cada modelo apresenta riscos, desafios e controles específicos, demandando soluções robustas, como criptografia de dados, autenticação multifator (MFA) e políticas de governança.  

			
Figura 1 – Pirâmide de IaaS, PaaS e SaaS em relação à necessidade de controle

[image: A figura mostra uma pirâmide de três dimensões em um painel digital manipulado por um homem vestindo terno e gravata, representando um empresário. A pirâmide está dividida em três partes, em que constam os conceitos, de cima para baixo: SaaS (Software as a Service), PaaS (Platform as a Service) e IaaS (Infrastructure as a Service). Há uma linha vertical à esquerda da figura (um eixo de gráfico), com a variável ‘CONTROLE’ escrita no centro. No topo da linha, na altura de ‘SaaS’, consta ‘menor’; na parte mais baixa da linha, na altura de ‘IaaS’, consta ‘maior’.]


			
			 
[image: Ícone]  IMPORTANTE

			Software como serviço (SaaS): um software ou aplicativo acessado.  

			Plataforma como serviço (PaaS): local em que se pode hospedar ou desenvolver um software que será utilizado por usuário finais.

			Infraestrutura como serviço (IaaS): serviços como backup, servidores virtuais, armazenamento, entre outros.

			 

        


 

        


      


    

			Para melhor conceituar os fundamentos da segurança em nuvem, devemos ter em mente que a segurança na nuvem é definida como o conjunto de políticas, controles, procedimentos e tecnologias que atuam para proteger dados, sistemas e infraestrutura baseados em nuvem contra ameaças internas e externas. Ela abrange desde a proteção física dos data centers até a segurança lógica dos ambientes virtuais.

			No modelo de computação em nuvem, a segurança é baseada no conceito de responsabilidade compartilhada. Isso significa que o provedor da nuvem é responsável pela segurança da infraestrutura física (proteção de data centers), da virtualização, da rede e dos serviços oferecidos. Já o cliente tem responsabilidade sobre o gerenciamento de usuários, proteção de dados, configuração de firewalls, controle de acessos e políticas internas. Para melhor exemplificar esse conceito, vejamos o quadro 1 a seguir sobre a nuvem da Amazon Web Services (AWS), a plataforma de computação em nuvem da Amazon, que oferece serviços como armazenamento, servidores virtuais, bancos de dados e inteligência artificial sob demanda, com pagamento conforme o uso.

			
			
Quadro 1 – Divisão de responsabilidades na nuvem – AWS

[image: A figura mostra uma tabela dividida em duas partes, com cor azul acima e laranja abaixo, que demonstram a divisão de responsabilidades tanto do provedor da nuvem quanto do cliente.]Fonte:  adaptado de AWS (2025).



		
			O quadro 1, seguindo a conformidade da definição de responsabilidade compartilhada entre AWS e cliente, responde às questões:

			
					
O que é responsabilidade da AWS? A AWS cuida da segurança da nuvem, ou seja, ela protege toda a estrutura física e tecnológica que mantém os serviços funcionando. Isso inclui os servidores, redes, data centers e todo o sistema que suporta os serviços oferecidos na nuvem.

					
O que é responsabilidade do cliente? A segurança dentro da nuvem fica por conta do cliente. Isso significa que, dependendo do serviço que escolher, ele terá que configurar e cuidar de algumas partes da segurança. 

			

			 
[image: Ícone] NA PRÁTICA

 Por exemplo: se o cliente usa o Amazon EC2, um serviço de infraestrutura (IaaS), ele precisa cuidar do sistema operacional da máquina, fazer atualizações, instalar proteções e configurar o firewall (que na AWS é chamado de grupo de segurança).

 

        


 

        


      


    

			Como reforça Rose (2020, p. 87), “a nuvem é segura, desde que se conheçam suas limitações e se adotem as medidas adequadas para proteger os dados que nela circulam”.

			Além disso, outro conceito central na segurança em nuvem é o princípio de zero trust (confiança zero), que parte da premissa de que nenhum usuário ou dispositivo, seja interno ou externo, deve ser automaticamente confiável. Isso exige a verificação contínua, autenticação rigorosa e monitoramento constante.

			2 Princípios de segurança: confidencialidade, integridade e disponibilidade (CID)

			Os princípios de segurança da informação na nuvem seguem a mesma base dos tradicionais, mas precisam de ajustes para funcionar em um cenário remoto. Isso inclui cuidados extras com acesso, criptografia e proteção de dados. Como afirma Stallings (2019, p. 25), “os objetivos da segurança da informação na nuvem permanecem os mesmos, mas as ameaças e os meios de defesa evoluem com a tecnologia”; por isso, são necessárias algumas adaptações ao contexto dos serviços de cloud, tais como:

			
			
					
Confidencialidade: garante que apenas usuários autorizados tenham acesso às informações. A criptografia, tanto em trânsito quanto em repouso, é uma das principais ferramentas para assegurar esse princípio.

					
Integridade: assegura que os dados não sejam alterados, corrompidos ou manipulados indevidamente, seja durante a transmissão, seja no armazenamento.

					
Disponibilidade: refere-se à garantia de que os sistemas, serviços e dados estarão acessíveis sempre que necessários, mesmo diante de falhas ou ataques. Isso inclui estratégias de redundância, failover (quando um servidor web falha, o tráfego é automaticamente redirecionado para outro servidor de backup, mantendo o site acessível) e recuperação de desastres.

			

			
Figura 2 – Tripé de segurança CID

[image: A figura é uma pirâmide com quatro subdivisões interiores, também na forma de pirâmides. Na ponta superior, encontra-se a letra C, de “confidencialidade”, na cor azul; na parte inferior, do lado esquerdo, a letra I, de “integridade”, na cor amarela; na parte inferior, do lado direito, a letra D, de “disponibilidade”, na cor verde; e no meio, na cor branca, um triângulo invertido central com os dizeres “tripé da segurança”.]
Fonte: adaptado de O tripé [...] (2025).



			De acordo com Erl e Monroy (2025, p. 58), “os três pilares – confidencialidade, integridade e disponibilidade – são ainda mais desafiadores na nuvem devido à sua natureza distribuída e dinâmica, exigindo das organizações um nível elevado de maturidade em segurança”.

			
			Para completar, a segurança em nuvem também incorpora princípios como:

			
					
Autenticidade: validação da identidade dos usuários e sistemas que interagem com os dados.

					
Rastreabilidade: capacidade de registrar, monitorar e auditar todas as operações realizadas, fundamental para processos de compliance.

					
Resiliência: capacidade do ambiente de nuvem se recuperar de falhas, ataques ou desastres.

			

			Tais princípios, segundo Erl e Monroy (2025), devem ser continuamente aplicados e revisados para acompanhar as mudanças no ambiente digital.

			A adoção de princípios sólidos, como confidencialidade, integridade e disponibilidade, associados a uma governança eficaz e ao uso inteligente de ferramentas, permite que empresas de qualquer porte usufruam dos benefícios da nuvem de forma segura e sustentável.

			3 Benefícios e desafios da segurança na nuvem

			A adoção da computação em nuvem cresceu exponencialmente nos últimos anos, impulsionada pela necessidade das empresas em modernizar suas operações, aumentar a escalabilidade e reduzir custos com infraestrutura. Apesar dos inúmeros benefícios, a segurança em ambientes de nuvem continua sendo uma das principais preocupações tanto para organizações quanto para profissionais de tecnologia. Isso ocorre porque, ao mesmo tempo que a nuvem oferece soluções robustas, ela também expõe as organizações a novos riscos, exigindo uma abordagem estratégica e alinhada às melhores práticas de segurança.

			
			Entre os principais benefícios oferecidos pela segurança na nuvem, podemos citar os quatro principais (Erl; Monroy, 2025). São eles: 

			
					
Escalabilidade e elasticidade na segurança – As soluções de segurança em nuvem são altamente escaláveis. Isso significa que uma empresa pode aumentar ou reduzir seus recursos de segurança de acordo com sua demanda, sem a necessidade de grandes investimentos em hardware ou licenciamento de software. Essa elasticidade permite, por exemplo, reforçar a proteção durante períodos de maior tráfego ou em eventos específicos, como promoções de e-commerce ou lançamentos de produtos.

					
Redução de custos operacionais – Ao utilizar serviços de nuvem, as empresas deixam de investir em data centers físicos, equipamentos e atualizações constantes de segurança. A responsabilidade sobre a infraestrutura é do provedor, que oferece proteção robusta contra ataques, vulnerabilidades e falhas físicas, com custos diluídos no modelo de serviço.

					
Acesso às tecnologias mais avançadas – Os principais provedores de nuvem (como AWS, Azure e Google Cloud) oferecem ferramentas de segurança de última geração, incluindo sistemas de detecção de intrusão (IDS/IPS), inteligência artificial aplicada à cibersegurança, criptografia avançada, autenticação multifator (MFA) e monitoramento contínuo.

					
Resiliência e recuperação rápida – A nuvem proporciona alta disponibilidade e rápida recuperação diante de falhas ou desastres. As plataformas oferecem redundância geográfica, backups automáticos e replicação de dados, o que garante continuidade dos serviços mesmo em situações críticas.

			

			De acordo com Erl e Monroy (2025, p. 103), “os provedores de nuvem investem bilhões em segurança, empregando equipes especializadas e tecnologias que, isoladamente, seriam inviáveis para a maioria das empresas implementar em ambientes locais”.

			
			Apesar dos benefícios, os desafios relacionados à segurança na nuvem são relevantes e devem ser considerados desde o planejamento da migração até a operação contínua dos serviços, de acordo com o quadro 1 a seguir.

			
Quadro 2 – Responsabilidade compartilhada
				
					
					
					
				


							Modelo de responsabilidade compartilhada
					


				
					
					
							Cliente
							Cloud
							Depende do modelo
					

					
							Dados armazenados
							Datacenter físico
							Operação do sistema
					

					
							Dispositivos conectados a cloud
							Conexão física
							Controle da rede 
					

					
							Contas e identificação de pessoas, serviços e dispositivos dentro da organização
							Hosts e servidores do datacenter
							
							Aplicações

							Identidade

							Infraestrutura 

						
					

				
			

			O quadro apresenta o modelo de responsabilidade compartilhada na computação em nuvem, mostrando que a proteção é dividida entre cliente (empresa) e provedor (fornecedor) de computação em nuvem, variando conforme o modelo de serviço contratado (IaaS, PaaS ou SaaS). Ele destaca que o cliente cuida de dados, dispositivos, identidades e acessos internos, enquanto o provedor é responsável pela infraestrutura física, hospedagem e rede. Já  outros pontos, como operação do sistema e aplicações, podem ser de responsabilidade mútua, a depender do contrato.

			Um dos maiores desafios para pessoas físicas (PF) ou pessoa jurídicas (PJ) é entender e aplicar corretamente o modelo de responsabilidade compartilhada, no qual o provedor (fornecedor de computação em nuvem) garante a segurança da nuvem (infraestrutura, serviços e hardware), enquanto o cliente é responsável pela segurança dentro da nuvem (dados, configurações, acessos e aplicações).

			Empresas que não compreendem essa divisão podem deixar brechas abertas, resultando em vazamentos de dados ou acessos indevidos.

			
			A configuração inadequada de serviços em nuvem representa um dos vetores (estrutura de dados que armazena uma sequência de elementos do mesmo tipo, em posições consecutivas de memória) mais frequentes de incidentes de segurança. Quando um ambiente de computação em nuvem é mal configurado – por exemplo, com permissões excessivas de acesso ou sem mecanismos adequados de autenticação –, informações sensíveis podem ser expostas inadvertidamente à internet pública, muitas vezes sem o conhecimento dos administradores. Pesquisas indicam que falhas desse tipo são responsáveis por mais de 60% dos casos de vazamento de dados em nuvem (Muniz; Conceição; Abilio, 2023).

			 
[image: Ícone] NA PRÁTICA

			Configuração inadequada 

			Imagine que uma empresa armazene documentos sigilosos em um serviço de nuvem, como o Amazon S3. Se, por descuido, o administrador deixar o bucket configurado como “público” em vez de “privado”, qualquer pessoa na internet poderá acessar esses arquivos sem senha. Esse tipo de falha já resultou em incidentes reais, expondo desde dados de clientes até informações estratégicas de negócios; tudo isso sem que os responsáveis percebessem (quando já era tarde demais). 

			 

        


 

        


      


    

			Um dos motivos é a falha no controle de acesso, que pode permitir que pessoas internas ou hackers de fora ganhem permissões mais altas do que deveriam, colocando toda a infraestrutura em risco. A ausência de autenticação multifator (MFA), o uso de senhas fracas e a má gestão de credenciais são pontos críticos.

			Devemos estar sempre atentos a ransomware, phishing, sequestro de APIs e ameaças persistentes avançadas (APT), que estão em constante evolução. Os criminosos digitais adaptam suas estratégias, mirando vulnerabilidades específicas dos ambientes em nuvem.

			
			Conforme alerta Júnior (2020, p. 97), “a nuvem não é imune a ataques, e muitos deles se aproveitam de falhas humanas, configurações incorretas ou da ausência de processos rigorosos de monitoramento e resposta”.

			 
[image: Ícone] PARA PENSAR 

			Falha de segurança na nuvem: caso Capital One

			Um dos exemplos mais emblemáticos dos desafios de segurança na nuvem ocorreu com o banco americano Capital One, em 2019. A empresa sofreu um vazamento de dados que expôs informações pessoais de mais de 100 milhões de clientes. O incidente foi causado por uma configuração incorreta de firewall em um serviço da AWS, permitindo que um ex-funcionário da Amazon explorasse uma vulnerabilidade e acessasse dados sensíveis (Banco [...], 2019).

			 

        


 

        


      


    

			Esse caso evidenciou a importância de entender claramente o modelo de responsabilidade compartilhada e de implementar práticas sólidas de segurança, como auditorias periódicas, monitoramento contínuo e gestão rigorosa de acessos.

			4 Ameaças e vulnerabilidades comuns 

			Na nuvem, os dados deixam de ficar em um servidor físico dentro da empresa e passam a ser armazenados em data centers de provedores externos. Isso traz vários tipos de ameaças e vulnerabilidades.

			Uma das principais ameaças é o acesso não autorizado, que ocorre quando pessoas mal intencionadas conseguem entrar em sistemas e visualizar ou até roubar informações sensíveis. Isso pode acontecer por falhas de senha, vulnerabilidades em aplicativos ou erros de configuração dos serviços de nuvem. Conforme Erl e Monroy (2025), é um dos riscos mais críticos para a segurança em ambientes de computação em nuvem.

			
			Outra vulnerabilidade comum é o vazamento de dados, muitas vezes causado por permissões mal configuradas ou falta de criptografia adequada. Além disso, ataques como ransomware e phishing também estão entre os maiores riscos.

			Como explica Erl e Monroy (2025), os ambientes em nuvem estão expostos a uma combinação de ameaças tradicionais, que já existiam nos data centers locais, e novas ameaças, específicas das arquiteturas de nuvem. Por isso, entender os riscos é o primeiro passo para proteger as informações. Alguns exemplos de ameaças comuns:

			
					Roubo de credenciais de acesso.

					Exposição acidental de dados.

					Ataques de negação de serviço (DDoS).

					Exploração de APIs vulneráveis.

			

			5 Privacidade de dados na nuvem 

			A privacidade de dados na nuvem envolve garantir que as informações armazenadas estejam acessíveis apenas por pessoas autorizadas e que o uso desses dados siga as leis e os regulamentos.

			Com a migração para a nuvem, empresas precisam entender bem onde seus dados estão armazenados, quem tem acesso a eles e como eles são processados. Um dos maiores desafios é garantir que os dados de clientes, especialmente os sensíveis (como CPF e informações bancárias e de saúde), estejam protegidos contra usos indevidos.

			Além da proteção técnica, a privacidade também envolve questões legais, como o cumprimento de normas como a LGPD (Lei Geral de Proteção de Dados) no Brasil e o GDPR (Regulamento Geral de Proteção de Dados) na Europa.

			
			Segundo Júnior (2020), uma gestão eficiente da privacidade em nuvem exige o uso de criptografia, controle rigoroso de acessos e o acompanhamento das atividades de manipulação de dados. Ou seja, proteger a privacidade vai além de termos um bom antivírus. Trata-se de implementar políticas claras e mecanismos tecnológicos que garantam o uso ético e seguro das informações, o que, segundo Júnior (2020), é fundamental para reduzir riscos e atender às exigências legais. Boas práticas de privacidade na nuvem incluem:

			
					Uso de criptografia de ponta a ponta.

					Limitação de acesso por meio de permissões específicas.

					Monitoramento e registro de atividades (logs).

					Revisões periódicas de políticas de privacidade.

			

			6 Mitos e realidades sobre segurança em cloud

			Quando o assunto é segurança na nuvem, ainda existem muitos mitos que geram desconfiança ou decisões equivocadas nas empresas. Conforme Rose (2020), isso é resultado de falta de conhecimento técnico e da persistência em concepções ultrapassadas. Vejamos algumas delas:

			
			
					
Mito 1: “A nuvem não é segura” – Na realidade, os maiores provedores de cloud (como AWS, Microsoft Azure e Google Cloud) investem bilhões de dólares em segurança. Eles possuem equipes dedicadas 24 horas por dia monitorando e protegendo os ambientes. O problema muitas vezes está na configuração incorreta feita pelos próprios clientes.

					
Mito 2: “Meu provedor é 100% responsável pela segurança” – Esse é um erro muito comum. Existe um modelo chamado responsabilidade compartilhada, em que o provedor cuida da segurança da infraestrutura e o cliente é responsável pela segurança dos seus próprios dados, configurações e acessos.

					
Mito 3: “Uma vez na nuvem, meu backup é automático e seguro” – Nem sempre. Muitos serviços de nuvem não incluem backup automático no pacote básico. Cabe ao cliente configurar políticas de backup e recuperação.

			

			Como aponta Rose (2020), um dos maiores perigos quando se fala de segurança na nuvem é acreditar em soluções mágicas e deixar de lado o planejamento de segurança próprio. O autor reforça que segurança em cloud é uma parceria entre o provedor e o cliente.
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