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    Objetivos do Livro




    Tudo na vida precisa ter um objetivo. Como disse o filósofo romano Sêneca: “enquanto o homem não souber para que ponto quer ir, nenhum vento será vento certo”.




    O principal objetivo deste livro é descrever tudo o que é preciso para implementar o SGCN – Sistema de Gestão de Continuidade de Negócios – e explicar a sua implementação, não ficando apenas nas dicas, mas demonstrando o que fazer com exemplos práticos e concretos. Além disso, este livro disponibiliza todos os modelos de documentos necessários para que o leitor obtenha sucesso na implementação do SGCN.




    Todas as organizações – administração pública, empresa privada, instituições e empresas sem fins lucrativos – devem proteger os seus processos de negócios críticos, aqueles que são essenciais para a sobrevivência da organização. Além da proteção, a Continuidade de Negócios pode contribuir para a obtenção de resultados positivos, pois você trabalha naquilo que é o mais o importante para o negócio da sua organização.




    Outro objetivo é descrever uma proposta de modelo de simples implementação do Sistema de Gestão de Continuidade de Negócios. Um modelo adaptável a qualquer tipo de negócio, que demonstre todos os benefícios e resultados positivos que a Continuidade de Negócios pode trazer em curto, médio e longo prazos.




    O livro visa detalhar os propósitos de um Sistema de Gestão de Continuidade de Negócios e das normas internacionais utilizadas na implantação desse sistema; e ensinar como executar uma auditoria em conformidade com boas práticas, explicando o quê e quais processos são necessários para conquistar a tão sonhada certificação em Continuidade de Negócios.




    Se bem feito, como exposto no livro, esse sistema de gestão trará benefícios para a organização, que poderá obter vantagens competitivas no mercado em que atua.




    Você estará apto a identificar os processos críticos de negócios e protegê-los em caso de um incidente grave que ocasione a interrupção desses processos, podendo trazer prejuízos e até mesmo a extinção da organização.




    O livro esclarece de forma didática e simples todas as ferramentas necessárias para que a Continuidade de Negócios se torne um diferencial nas organizações brasileiras.




    Como se trata de um assunto novo, o autor explica afinal o que é “Gestão de Continuidade de Negócios” e todos os seus conceitos correlatos que devem ajudar no perfeito entendimento do tema, esclarecendo de forma didática e simples todas as ferramentas necessárias para que a Continuidade de Negócios se torne um diferencial nas organizações brasileiras. Neste livro, também desvendaremos um dos principais mitos sobre Continuidade de Negócios: como executar um BIA – Business Impact Analysis (Análise de Impacto no Negócio) – por meio de estudos de casos e exemplos práticos.




    Deve-se ainda, durante a leitura, avaliar a importância da Continuidade para as organizações, destacando os benefícios esperados para as organizações que têm uma forte resiliência organizacional. De acordo com que a norma ISO 22316:2017 Security and resilience – Organizational resilience – Principles and attributes afirma, a resiliência organizacional permite que uma organização atinja seus objetivos. Organizações mais resilientes podem se antecipar a problemas e responder a ameaças e oportunidades, decorrentes de mudanças súbitas ou graduais em seu contexto interno e externo. Ela também é o resultado de boas práticas empresariais e da gestão efetiva dos riscos.




    Por último, e não menos importante, este livro tem a intenção de capacitar o leitor para a conquista da certificação profissional da EXIN Business Continuity Foundation – uma importante certificação para a carreira de todo profissional da área. Todo o escopo dessa certificação é tratado neste exemplar.




    Estrutura dos capítulos




    Na Introdução são descritos os principais conceitos e princípios básicos da Continuidade de Negócios; o que é contingência, crise, desastre, planos de continuidade e análise de impacto no negócio. É muito importante entendê-los para se fazer um nivelamento de conhecimento sobre os termos que serão utilizados nesta obra.




    No Capítulo 1, “Estrutura do Sistema de Gestão de Continuidade de Negócios”, desvendam-se quais são os fatores críticos para a implementação do SGCN, sua estrutura e recursos necessários, dicas de implantação e equipe necessária.




    O Capítulo 2, “Estabelecer o SGCN”, explica como elaborar o documento de declaração de escopo do SGCN, que contém o contexto interno e externo da organização – que é a definição do escopo e quais são as partes interessadas do SGCN. Este capítulo diz como elaborar uma Política de Continuidade de Negócios, os seus objetivos, metas, controles, processos e procedimentos pertinentes para a melhoria da Continuidade de Negócios, de forma a ter resultados alinhados com os objetivos estratégicos de uma organização.




    No Capítulo 3, “Implementar e Operar o SGCN” – este é sem dúvida o tema principal da obra, o coração do SGCN –, são descritos todos os processos e documentos necessários para implementação e operação do Sistema de Gestão de Continuidade de Negócios; são eles: Análise de Impacto no Negócio, Processo de Análise e Avaliação de Riscos, Estratégia de Continuidade de Negócios, Planos de Continuidade de Negócios e os Exercícios e Testes.




    O Capítulo 4, “Monitorar e Analisar Criticamente o SGCN”, mostra como reportar os resultados para a Alta Direção para analisar criticamente os resultados esperados do SGCN; como realizar a auditoria interna; e como definir e autorizar ações de melhorias e correções de não conformidades.




    O Capítulo 5, “Manter e Melhorar Continuamente o SGCN”, descreve como implantar ações corretivas e preventivas com base nos resultados da análise crítica feita pela Alta Direção e na auditoria interna, reavaliando o contexto interno e externo do SGCN, e as Políticas, os Objetivos e os Planos de Continuidade de Negócios.




    O Capítulo 6, “Estudos de Casos”, retrata como algumas organizações implementaram o seu SGCN e quais foram as novas oportunidades de negócios que elas conquistaram com a implantação do sistema de gestão.




    Quem deve ler o livro?




    VOCÊ!




    Pense bem: você já imaginou a sua organização ficando sem internet por um dia ou uma semana, sem rede de telecomunicações ou energia elétrica por horas? Sem vender absolutamente nada por um dia? Sem entregar os produtos de seus clientes por uma semana?




    O que poderia acontecer?




    Provavelmente, esses eventos poderiam levá-lo a algum prejuízo financeiro. A concorrência ganharia uma fatia considerável dos seus clientes, o que poderia levar sua organização à falência. Enfim, você poderia perder o seu emprego. Mais uma vez, pense bem. O seu emprego pode estar em risco.




    Este livro é escrito para todos os profissionais que se perguntam quais são os principais riscos e ameaças para os processos críticos de negócio da organização em que estão inseridos. O que fazer caso esses riscos se concretizem? Pois, a cada dia que passa, as organizações se preocupam com o prejuízo financeiro de uma parada na operação de seus processos ou de seus principais sistemas tecnológicos.




    Tendo em vista os eventos citados, este livro explica de forma prática como os objetivos de Continuidade de Negócios são alinhados com os objetivos estratégicos de negócio para que a organização se torne mais segura e resiliente, contribuindo para o surgimento de oportunidades e o retorno sobre os investimentos.




    Portanto, este livro é direcionado para os seguintes profissionais:




    [image: tick1] Executivos e gerentes do setor de Gestão de Continuidade de Negócios, Tecnologia da Informação, Gestão de Riscos, Segurança da Informação, Controles Internos, Segurança Física e Prevenção à Fraude e Sabotagem que buscam conhecer e implantar melhorias nos processos críticos de negócios em suas organizações.




    [image: tick1] Executivos e gerentes responsáveis pelo planejamento estratégico de suas organizações.




    [image: tick1] Profissionais responsáveis pela implementação e gestão das normas brasileiras ABNT NBR ISO 22301 – Segurança e Resiliência – Sistema de Gestão de Continuidade de Negócios – Requisitos, da ISO/IEC 27001:2013 – Tecnologia da Informação – Técnicas de Segurança – Sistemas de Gestão de Segurança da Informação – Requisitos e ABNT NBR ISO/IEC 20000-1:2011 – Tecnologia da Informação – Gestão de Serviços Parte 1: Requisitos do sistema de gestão de serviços.




    [image: tick1] Executivos atuantes que se preparam para assumir responsabilidades mais abrangentes.




    [image: tick1] Alunos de pós-graduação e MBA que aspiram a responsabilidades de alta gerência de Tecnologia, Continuidade de Negócios e de Segurança da Informação.




    [image: tick1] Estudantes de carreiras de tecnologia e administração que queiram garantir a sobrevivência das suas organizações após um desastre.




    [image: tick1] Público em geral, interessado em entender e aprender como ser resiliente em mundo competitivo dos negócios.




    Incentiva-se a leitura deste livro para implantação de um Sistema de Gestão de Continuidade de Negócios nas organizações. A palavra organização foi utilizada no livro meramente para simplificar o aprendizado. Por isso, as ideias e recomendações propostas valem igualmente para todas as ditas organizações, sejam elas da administração privada, pequenas, grandes, com ou sem fins lucrativos, ou da administração pública, federal, estadual e municipal.




    Preparatório para a certificação profissional internacional




    Hoje, no Brasil, é reconhecido e notório que não existem profissionais capacitados em Gestão de Continuidade de Negócios no mercado de trabalho. Ainda que as organizações precisem de pessoas capacitadas, não há muitos cursos bons – e os poucos que existem são caros demais, tornando muito difícil que um profissional invista do próprio bolso em cursos de certificação.




    Pensando nisso, o instituto EXIN criou uma importante certificação de Business Continuity Foundation.




    Essa certificação é credenciada pelo EXIN, um instituto independente internacional, que tem como objetivo fornecer a melhor certificação independente e a acreditação para gerenciamento da informação no mundo, segundo explicado em sua página na internet.




    Por conter em seu escopo cem por cento do conteúdo da certificação, este livro é direcionado, pois, a tais candidatos. A certificação Foundation é indicada para profissionais que necessitem obter um conhecimento global na norma ABNT NBR ISO 22301 e em todos os seus requisitos técnicos de Continuidade de Negócios.




    Então o leitor pode juntar o útil ao agradável; aprender sobre Gestão de Continuidade de Negócios e conquistar uma certificação que o ajudará a se diferenciar no mercado de trabalho.




    O final de cada capítulo deste livro conterá informações do escopo da certificação, destacadas com o título de “Resumo de estudo para certificação Fundamentos em Gestão de Continuidade de Negócios”. Observe e estude.




    Ao final desta obra você encontrará um cupom de desconto para a prova.




    Para detalhes de inscrição e taxa de certificação, acesse o site: <https://www.exin.com/br-pt/>.




    Boa sorte!


  




  

    Lista de Abreviaturas e Siglas




    Lista, em ordem alfabética, das abreviaturas e siglas utilizadas no livro, seguidas das palavras ou expressões correspondentes por extenso.




    ABNT – Associação Brasileira de Normas Técnicas




    BIA – Business Impact Analysis (Análise de Impacto no Negócio)




    BC – Banco Central




    BCI – Business Continuity Institute




    BSC – Balanced Scorecard




    BSI – British Standards Institution




    CEO – Chief Executive Officer (presidente de uma organização)




    CBCO – Chief Business Continuity Officer (Chefe de Continuidade de Negócios)




    CN – Continuidade de Negócios




    IEC – International Engineering Consortium




    ISO – International Organization for Standardization




    GCN – Gestão de Continuidade de Negócios




    GDPR – General Data Protection Regulation




    OMCN – Objetivo Mínimo para a Continuidade de Negócios




    ONU – Organização das Nações Unidas




    PAC – Plano de Administração de Crises




    PCO – Plano de Continuidade Operacional




    PDCA – Plan, Do, Check, Act (planejar, fazer, checar e agir)




    PDCL – Plan, Do, Check, Learn (planejar, fazer, checar e aprender)




    PMBOK – Project Management Body of Knowledge




    PGI – Plano de Gerenciamento de Incidentes




    PRD – Plano de Recuperação de Desastres




    PTV – Plano de Teste e Validação




    RPO – Recovery Point Objective (Ponto Objetivado de Recuperação)




    RTO – Recovery Time Objective (Tempo Objetivado de Recuperação)




    SGSI – Sistema de Gestão de Segurança da Informação




    SGCN – Sistema de Gestão de Continuidade de Negócios




    SI – Segurança da Informação




    TI – Tecnologia da Informação




    UE – União Europeia


  




  

    Introdução




    Você está no prédio da sua empresa e começa um incêndio; o alarme soa alto de forma estridente. O que é necessário fazer? Ligar para os bombeiros, chamar o elevador e descer por ele ou tentar sair do prédio pela escada de emergência? Se você conhece o assunto, já escolheu a opção correta. Caso tenha participado de um treinamento de evacuação de prédio, por exemplo, certamente escolheu a opção de descer pela escada de emergência.




    Um plano de evacuação de prédio é um conjunto de procedimentos que fazem parte de um Plano de Continuidade de Negócios. Sim, questões de emergências que acontecem todos os dias provocadas por simples acidentes estão contempladas na Continuidade de Negócios. A evacuação o mais rápido possível do prédio poderá salvar a sua vida.




    Portanto, a Gestão de Continuidade de Negócios pode salvar a sua vida!




    E as informações dos clientes da sua organização, viraram pó? Embora todas as informações estivessem armazenadas em um datacenter, não foi possível evitar que o fogo se alastrasse e queimasse todos os equipamentos – ou seja, nada restou.




    Qual será o futuro dessa empresa? Sem nenhuma informação vital dos seus clientes e dos seus funcionários, como começar a trabalhar? Em qual local? Com quais equipamentos? Por onde começar a retornar à normalidade?




    Toda vez que ficamos sem o fornecimento de um simples serviço, presenciamos in loco um incidente de Continuidade de Negócios, pois estamos diante da falha de disponibilidade daquele serviço, produto, atividade ou processo.




    Pare para pensar, caro leitor. Quantas vezes você ficou sem utilizar um serviço de uma organização?




    Inúmeras?




    Testemunham-se todos os dias acidentes, desastres, incidentes que causam perdas graves, que poderiam ter seus impactos minimizados. Mas como?




    Uma vez estava trabalhando em casa em um projeto utilizando o ­software AutoCAD, cujos arquivos finais são muito grandes, de vários megabytes de tamanho. No exato momento em que iria transferir os arquivos para o cliente em um servidor na nuvem, o serviço de internet parou de funcionar, em virtude de uma falha técnica da operadora. Ao entrar em contato para abrir um chamado para consertar esse problema deram o prazo de retorno do serviço para 48 horas.




    Resultado: como a internet 3G do meu celular não dava conta de transmitir arquivos tão grandes, tive que negociar com o cliente uma nova data de entrega dos produtos do projeto. Por isso, o pagamento pela entrega do serviço também foi postergado pelo cliente; quanto mais rápido entregasse, mais rápido receberia. Em consequência, troquei a operadora do serviço de internet. Igual a mim, imagino que muitas pessoas também tenham trocado de prestadora de serviço. Quanto de prejuízo causou esse incidente? E o abalo na imagem da organização após esse tipo de interrupção? Creio que tenha sido considerável.




    Algum tempo atrás fui chamado para prestar serviço de consultoria em uma organização. Eles haviam sofrido um ataque cibernético. Um tipo de vírus chamado ransomware que criptografava os arquivos e dados em computadores havia afetado toda a operação de trabalho dos funcionários. A infestação da praga virtual era tamanha que levou ao desligamento de todas as máquinas.




    O que chamava atenção era que a organização dispunha de um site backup para armazenamento das suas informações vitais em pleno funcionamento, replicando os dados de hora em hora. Mas isso não foi o suficiente para conter o vírus. As informações replicadas também estavam contaminadas, logo, os dados armazenados no ambiente alternativo também continham o vírus. O tratamento desse incidente demorou semanas para ser finalizado até a organização voltar a funcionar plenamente. Por causa disso, muitos dos clientes deixaram a organização, e as perdas financeiras foram incalculáveis.




    Tomando por base esse exemplo, a tecnologia estava implantada, mas faltavam procedimentos de tratamento para o incidente. Faltou uma correta avaliação para identificar e tratar esse tipo de risco, bem como o treinamento para os funcionários sobre segurança da informação – pois muitos funcionários, por falta de conhecimento, ajudaram a propagar os vírus, abrindo e enviando e-mails contaminados.




    Nessa organização havia continuidade dos recursos, mas faltavam gestão e coordenação.




    Nós, seres humanos, vemos sempre o lado positivo das coisas e pensamos que incidentes nunca vão acontecer conosco. É uma pena que muitos executivos em cargos de tomada de decisão pensem assim quando conduzem os seus negócios e ignorem completamente o fato de que ter um plano “B” pode salvar as organizações em um momento de adversidade.




    Há algum tempo, uma organização que trabalha com atendimento remoto para seus clientes na região oeste da cidade do Rio de Janeiro estava preocupada com o verão que se aproximava. A probabilidade de uma epidemia de dengue era considerável à época – essa mesma região fora um foco permanente da doença nos anos anteriores. Diante dessa ameaça, foi elaborado um Plano de Continuidade de Negócios que consistia basicamente em implantar uma estação de trabalho remota em outros pontos da cidade – e contava com a possibilidade de utilização de home office dos seus funcionários.




    Felizmente a epidemia de dengue foi controlada mediante os esforços da prefeitura e da população, que contribuíram para acabar com os focos dos mosquitos. Mas nesse mesmo verão choveu acima do normal. Em uma segunda-feira de manhã, os rios que passam em volta dessa organização transbordaram e os seus funcionários não conseguiram chegar ao trabalho. Como estava estabelecido um plano para a ameaça dos mosquitos da dengue, e como os contextos eram parecidos, ou seja, impossibilitando que os funcionários trabalhassem fisicamente na organização, o mesmo plano foi acionado para tratar o incidente da enchente. Sendo assim, não foi relatado nenhum prejuízo para a empresa, pois ela estava preparada para enfrentar um incidente de ausência de funcionários. Nesse contexto, podemos afirmar que Continuidade de Negócios pode ser eficaz em lidar tanto com incidentes repentinos de interrupção (por exemplo, um incêndio), como aqueles graduais (por exemplo, epidemias de dengue ou zika vírus).




    2018, o ano da Gestão de Continuidade de Negócios no Brasil




    O ano passado foi especial para o tema de Gestão de Continuidade de Negócios. Desde os atentados de 11 de setembro no World Trade Center nunca se falou tanto sobre o assunto. Está duvidando?




    A seguir, na ordem cronológica dos acontecimentos, serão descritos esses importantes incidentes críticos, que podem ser considerados desastres, com algumas pitadas sobre como a Continuidade de Negócios é percebida em cada um deles.




    Dia 06 de março de 2018 – Datacenter destruído por um incêndio em Porto Alegre 




    A empresa BRDigital, do grupo gaúcho Compuline, especializada em projetos de telecomunicações, teve um dos seus datacenters destruído por um incêndio em Porto Alegre.




    Os bombeiros foram chamados logo em seguida. Evacuaram as pessoas e desligaram a energia elétrica de todo o edifício Sul América – um prédio de 13 andares ao lado da Praça da Alfândega, no centro de Porto Alegre.




    Não houve feridos, o fogo foi logo controlado, mas alguns clientes da BRDigital sofreram indisponibilidade de serviços, segundo a companhia informou em comunicado.




    Um desses clientes afetados foi a empresa de plano de saúde Unimed, de Porto Alegre, que ficou várias horas com seu sistema de informação referente a consultas e exames indisponível, causando transtorno para milhares de clientes que desejavam utilizar o seu plano, com um prejuízo incalculável. A empresa divulgou a indisponibilidade de serviços diretamente na rede social Facebook.




    Outro cliente importante que sofreu com o incêndio do datacenter foi o Sport Club Internacional. Naquela semana, o time estava vendendo ingressos para o jogo contra o seu maior rival, o Grêmio, em partida pelo campeonato estadual. As vendas foram interrompidas por mais de 24 horas, gerando prejuízo financeiro para cerca de seus 110 mil sócios, os quais não conseguiram fazer check-in on-line para garantir seus assentos no jogo de futebol.




    Para um clube de futebol, isso é um prejuízo descomunal, pois enquanto o número de associados interessados nos ingressos não fica determinado até a data de conclusão do ckeck-in on-line, não é possível abrir a venda para o público geral. Além disso, há prejuízos para o marketing do clube no relacionamento com seus torcedores, com patrocinadores, fornecedores, imprensa, incluindo o prejuízo para a imagem da instituição.




    Como ficou incontestável, não havia planejamento, planos e treinamento para tratar esse desastre, com estratégias de Continuidade de Negócios visando minimizar as perdas para a BRDigital e seus clientes.




    Algumas perguntas para pensar:




    [image: tick1] Como uma grande empresa de telecomunicações não tem um Plano de Administração de Crises para tratar esse desastre?




    [image: tick1] Por que não foi realizada uma avaliação de riscos para identificar, analisar, avaliar e tratar os riscos de incêndio no seu datacenter?




    [image: tick1] Por que a gestão de backup não foi implementada ou testada, para replicar em outro ambiente as informações dos clientes?




    Dia 21 de março de 2018 – Apagão atinge todas as regiões do Brasil – 70 milhões de pessoas sem energia elétrica




    Às 13h48m um apagão deixou 14 estados do Norte e do Nordeste, além do Rio de Janeiro, São Paulo e Minas Gerais sem luz e teve reflexos em outras regiões, com cortes isolados para reequilibrar a frequência da rede de transmissão. A energia só foi completamente reestabelecida depois das 21hs.




    Durante esse período, os principais impactos noticiados foram:




    [image: tick1] Trânsito virou um caos em várias cidades, os semáforos pararam de funcionar, inclusive nas avenidas mais movimentadas.




    [image: tick1] As empresas tiveram que parar de funcionar por causa da falta de energia, acumulando prejuízos.




    [image: tick1] Várias estações de metrô foram fechadas, os passageiros precisaram sair dos vagões e seguir a pé, causando transtorno para quem queria voltar para casa no final da tarde.




    [image: tick1] Em várias cidades a queda de energia ocasionou a falta d’água.




    [image: tick1] Mesmo com geradores, alguns grandes hospitais suspenderam exames e cirurgias que estavam marcadas havia muito tempo. A prioridade foi manter os respiradores dos pacientes funcionando até a volta completa da energia elétrica.




    Como é possível que em pleno ano de 2018 mais de 70 milhões de brasileiros fiquem sem energia elétrica por quase 8 horas?




    Conforme divulgado no relatório preliminar do Operador Nacional do Sistema Elétrico, o blecaute foi provocado por falha humana na programação de um disjuntor da subestação da BMTE – Belo Monte Transmissora de Energia –, empresa que opera as instalações onde o problema foi iniciado.




    Segundo o responsável do ONS, o sistema de proteção do disjuntor estava programado de forma errônea para operar com corrente máxima de 4.000 amperes, enquanto sua capacidade chega até 5.000 amperes. Essa programação incorreta teria sido elaborada e implementada pela equipe técnica da BMTE e não informada ao operador do sistema, procedimento padrão após a programação de qualquer disjuntor. Quando a corrente superou o teto programado, o disjuntor caiu, derrubando a ligação entre Belo Monte e o resto do país.




    “A proteção enxergou como se houvesse uma sobrecarga, mas não era sobrecarga”, disse o responsável do ONS. O Norte caiu porque a rede ficou com mais energia do que consegue consumir. Já o Nordeste ficou com menos energia do que a demanda naquele momento, já que a região importava do Norte volume equivalente a 23% de seu consumo.




    Por isso, a falha no sistema de proteção da hidroelétrica de Paulo Afonso (BA) derrubou duas unidades geradoras dessa usina e contribuiu para o blecaute total em um momento em que apenas 50% da carga da região havia sido cortada.




    Algumas perguntas para pensar:




    [image: tick1] Como uma programação de uma usina elétrica não é revisada?




    [image: tick1] Por que não foi realizado teste de capacidade do disjuntor e dos demais equipamentos críticos da subestação de Belo Monte?




    [image: tick1] Qual é o risco de uma nova falha e um blecaute na região que é atendida por Belo Monte?




    [image: tick1] Porque não existe Plano de Continuidade de Negócios para falhas nos equipamentos de Belo Monte?




    02 de abril de 2018 – Terremoto atinge São Paulo, Brasília e a cidade do Rio de Janeiro




    Prédios da Avenida Paulista e do centro de SP foram esvaziados após relatos de tremores às 10h40m. Abalo de magnitude 6,8 na Bolívia foi sentido em seis estados e DF. Tremor de terra foi sentido em São João de Meriti, no estado do Rio de Janeiro, às 10h41m daquela segunda-feira.




    Equipes do corpo de bombeiros foram acionadas e chegaram aos locais, entre prédios particulares e públicos, avaliando se eles sofreram algum dano na sua infraestrutura física.




    Agentes da defesa civil fizeram vistorias para ver se tinha algum indício de rachadura nos prédios. Recomendou-se que as pessoas só retornassem ao local após atestarem que não havia mais risco.




    Conforme orientações do Corpo de Bombeiros, em casos de tremor, deve-se evacuar o prédio o mais rápido possível, preferencialmente utilizando as escadas de emergência, mantendo uma distância considerável do prédio, pois pode haver o risco de queda de detritos ou de destroços com fogo. Na sequência, acionar a brigada de incêndio para auxiliar na evacuação, mantendo o prédio esvaziado até a checagem de toda a edificação.




    Algumas perguntas para pensar:




    [image: tick1] O que você faria se não pudesse entrar no prédio da sua empresa para trabalhar?




    [image: tick1] Quanto tempo a sua empresa pode ficar sem funcionar antes que aconteçam prejuízos financeiros graves?




    [image: tick1] Você participou de algum treinamento de evacuação do prédio ou de emergências nos últimos 12 meses?




    Dia 21 de maio de 2018 até o dia 31 de maio de 2018 – Greve dos caminhoneiros




    Ainda há vários desdobramentos da greve dos caminhoneiros que assolou o país. Estima-se que o prejuízo financeiro calculado pelo governo federal seja de 16 bilhões de reais. Mas o prejuízo calculado por setores da economia consultado pelo jornal “O Estado de São Paulo” é bem maior, chegando a 75 bilhões de reais.




    A principal pergunta que todos se faziam durante a greve era: será que não dava para negociar com os caminhoneiros antes de começar a greve? O que há para se fazer antes, durante e depois da greve? Uma coisa é certa: o governo federal sabia da possibilidade de greve.




    Há mais ou menos um ano antes do início da greve, a FETCESP – Federação das Empresas de Transporte de Cargas do Estado de São Paulo – divulgou um vídeo intitulado de “Como seria nossa vida sem os caminhões”. Nesse vídeo, é descrito qual seria o impacto com uma parada da utilização dos caminhões do primeiro até o quinto dia sem caminhões. Segue a análise de impacto feita pela FETCESP:




    [image: tick1] 1o dia – Alimentos frescos essenciais se esgotam no mercado; cartas se acumulam nos correios.




    [image: tick1] 2o dia – Restaurantes reduzem seus menus, obras param por falta de materiais e as farmácias ficam sem medicamentos.




    [image: tick1] 3o dia – Postos de gasolina já não têm combustível para vender. No campo, as produções de alimentos estão estragando porque não há transporte.




    [image: tick1] 4o dia – Os aeroportos são fechados, pois sem combustível os aviões não podem decolar; o lixo se acumula por toda a cidade, indústrias de vários segmentos já não conseguem produzir por falta de insumos.




    [image: tick1] 5o dia – O caos está por todo lado, a sociedade brasileira entra em colapso, não há transporte público, nem hospitais e escolas em funcionamento; as pessoas não conseguem seguir sua rotina.




    Conforme podemos constatar, o governo federal conhecia essa ameaça feita pelos caminhoneiros e mesmo assim não tomou nenhuma providência para mitigar o risco de greve. O resultado foi sentido por toda a população brasileira.




    Algumas perguntas para pensar:




    [image: tick1] Se o principal processo da sua empresa parar, você está preparado para trabalhar sem ele?




    [image: tick1] Quais são os principais fornecedores da sua empresa? Se eles entrarem em greve ou deixarem de entregar o serviço contratado, quais são os seus planos para mitigar esse risco?




    25 de maio de 2018 – Novas leis e regulamentações exigindo requisitos de Continuidade de Negócios




    A lei GDPR – General Data Protection Regulation – é um novo padrão de privacidade de dados que foi acordado pelos países da União Europeia. É muito mais rigoroso do que qualquer proteção que temos no Brasil, como a Lei no 12.965/2014, conhecida como o Marco Civil da internet, por exemplo. Mas em 29 de maio de 2018, a Câmara dos Deputados aprovou o Projeto de Lei no 4.060/2012, conhecida como a Lei Geral de Proteção de Dados – LGPD, que estabelece regras para o tratamento de dados pessoais pelo poder público e por empresas privadas brasileiras, com previsão de entrada em vigor em 2020. É muito parecida com a lei europeia, a GDPR.




    O GDPR aplica-se a empresas que têm presença em um país da União Europeia ou que processam os dados pessoais de residentes desses países. O resultado é que todas as empresas que fazem negócios na Europa ou manipulam os dados dos residentes da UE terão de cumpri-la, incluindo as empresas brasileiras e as empresas europeias que possuem filiais no Brasil.




    Essa lei contém dois objetivos principais: propiciar aos cidadãos da UE mais poder sobre os seus dados pessoais e agilizar negócios internacionais envolvendo dados pessoais. As penalidades para o descumprimento podem ser altas: até 4% da receita anual global da organização ou 20 milhões de euros.




    Na seção sobre segurança de dados pessoais existem dois artigos que abrangem requisitos de Continuidade de Negócios. São eles:




    [image: tick1] Artigo 32 – Segurança no Tratamento 




    [image: tickSet] A capacidade de restaurar a disponibilidade e o acesso a dados pessoais em tempo hábil no caso de um ou incidente técnico.




    [image: tickSet] Um processo para testar, acessar e avaliar regularmente a eficácia dos aspectos técnicos e organizacionais medidos para garantir a segurança do tratamento.




    [image: tick1] Artigo 33 sobre notificação de uma violação de dados pessoais à autoridade de supervisão – Descreve as ações necessárias para empresas que enfrentam um incidente de violações de dados.




    [image: tickSet] Informe suas respectivas autoridades de supervisão.




    [image: tickSet] Informe os residentes da UE com dados pessoais afetados negativamente.




    [image: tickSet] Ofereça recomendações para atenuar os efeitos.




    [image: tickSet] Pessoas que residem na União Europeia podem obter mais informações sobre seus dados pessoais e sensíveis.




    [image: tickSet] Documente todo o evento (para garantir a conformidade regulamentar).




    [image: tickSet] Tudo isso tem que ser feito dentro de 72 horas após a violação. Com o tempo como um fator tão importante, é fácil entender por que a preparação para possíveis incidentes é essencial.




    Em se tratando de uma legislação brasileira, no dia 26 de abril de 2018, o Banco Central do Brasil divulgou a Resolução no 4.658, que “dispõe sobre a política de segurança cibernética e sobre os requisitos para a contratação de serviços de processamento e armazenamento de dados e de computação em nuvem a serem observados pelas instituições financeiras e demais instituições autorizadas a funcionar pelo BC”.




    Essa resolução também inclui vários artigos que referenciam diretamente a Continuidade de Negócios. Estão transcritos a seguir os mais importantes:




    [image: tick1] 3o, parágrafo V, alínea a) a elaboração de cenários de incidentes considerados nos testes de continuidade de negócios;




    [image: tick1] 8o, inciso § 1o, parágrafo IV, os resultados dos testes de continuidade de negócios, considerando cenários de indisponibilidade ocasionada por incidentes;




    [image: tick1] 16, parágrafo IV, a instituição contratante deve prever alternativas para a continuidade dos negócios, no caso de impossibilidade de manutenção ou extinção do contrato de prestação de serviços.




    [image: tick1] 19, as instituições referidas no art. 1o devem assegurar que suas políticas para gerenciamento de riscos previstas na regulamentação em vigor disponham, no tocante à continuidade de negócios, sobre: …




    [image: tickSet] III – os cenários de incidentes considerados nos testes de continuidade de negócios de que trata o art. 3o, inciso V, alínea “a”.




    [image: tick1] 20. Os procedimentos adotados pelas instituições para gerenciamento de riscos previstos na regulamentação em vigor devem contemplar, no tocante à continuidade de negócios …




    Algumas perguntas para pensar:




    [image: tick1] Na sua empresa existem planos para recuperação de dados?




    [image: tick1] A sua empresa está preparada para tratar um incidente de vazamento de dados pessoais?




    [image: tick1] A Alta Direção está treinada para gerenciar uma crise?




    Dia 07 de junho de 2018 – Recomendação pública: brasileiros devem reiniciar roteadores domésticos para combater o vírus malware VPNFilter




    A Comissão de Proteção dos Dados Pessoais do Ministério Público do Distrito Federal e Territórios (MPDFT), em parceria com a Delegacia Especial de Repressão aos Crimes Cibernéticos da Polícia Civil, publicou uma nota oficial que alerta os proprietários de roteadores domésticos para que reiniciem seus aparelhos para interromper temporariamente a propagação do malware conhecido como VPNFilter, o que poderá contribuir para a identificação de roteadores que estejam infectados. O pedido do MPDFT foi feito depois de um alerta global emitido pelo Federal Bureau of Investigation (FBI), no dia 25 de maio, de que os roteadores domésticos e de home office estão vulneráveis e podem ser infectados pelo vírus.




    O vírus infecta roteadores domésticos e altera o Domain Name System (DNS) para redirecionar os usuários para páginas falsas de instituições bancárias e lojas on-line e assim obter os dados pessoais dos correntistas e senhas, além de roubar informações pessoais e bloquear a internet com o objetivo de cometer fraudes.




    Os modelos de roteadores mais utilizados no Brasil que estão vulneráveis e podem ser infectados pelo vírus são: ASUS, D-LINK, HUAWEI, ­MIKROTIK, NETGEAR, UBIQUITI, TP-LINK e ZTE.




    Uma rápida pesquisa no Google usando os termos de pesquisa “VPNFilter”, é possível encontrar dezenas de resultados com sites e vídeos de criminosos vendendo o mencionado vírus e cometendo atitudes ilícitas. Por esse motivo foi aberta uma investigação oficial do Ministério Público e feita a recomendação para que os usuários brasileiros reiniciem os seus roteadores.




    Algumas perguntas para pensar:




    [image: tick1] A sua empresa dispõe de um Plano de Gerenciamento de Ataque Cibernético?




    [image: tick1] A equipe de Tecnologia da Informação ou de Segurança da Informação está treinada para tratar ataques cibernéticos?




    Conforme percebido com os exemplos citados, os processos de negócios podem ser interrompidos por uma grande variedade de incidentes, muitos dos quais são difíceis de prever. Ao concentrar-se sobre o impacto da interrupção e não a causa, a Continuidade de Negócios pode identificar os processos fundamentais para a sobrevivência da organização e permitir que se determine o que é necessário para continuar a cumprir as suas obrigações contratuais com os seu clientes e funcionários. Por meio da Continuidade de Negócios pode-se reconhecer o que precisa ser feito para proteger os seus ativos de informação (pessoas, instalações, tecnologia e processos), a cadeia de suprimentos, as partes interessadas e sua imagem antes que um incidente de interrupção ocorra.




    Com esse reconhecimento, você será capaz de ter uma visão realista das respostas que possam vir a ser necessárias, caso e quando uma interrupção aconteça, e assim estar confiante para gerenciar as consequências e evitar impactos indesejados e inaceitáveis.




    Motivações para a implantação de um Sistema de Gestão de Continuidade de Negócios




    Sem dúvida, a principal motivação é proteger a segurança física de pessoas, clientes e funcionários. O que você faria primeiro durante um incêndio? Salvaria as pessoas, retirando-as o mais rápido possível do ambiente físico, ou acionaria o Plano de Continuidade de Negócios?




    Compliance com leis e regulamentações também é importante. Muitas organizações devem cumprir legislação que exigem Continuidade de Negócios. Por exemplo, o Banco Central exige dos bancos brasileiros requisitos, tais como: backup, exercícios de testes de continuidade etc.; e a Superintendência dos Seguros Privados obriga as seguradoras privadas a adotar Planos de Continuidade de Negócios.




    Outra motivação é conquistar maior confiança do mercado onde a organização atua e gerar um diferencial competitivo – é o que almejam 10 entre 10 gestores de negócios. Mas para isso é preciso que o gestor tenha conhecimento suficiente sobre como a Continuidade de Negócios pode contribuir para esse objetivo. Sem conhecimento, ele não terá motivação.




    Muitas organizações fazem seguros, de pessoas a prédios e ativos valiosos. Quando a organização demonstra para a seguradora que tem um sistema de gestão preocupado em tratar os riscos, garantir a segurança das pessoas e a perenidade dos seus negócios, com certeza o valor pago pelo seguro diminui. Mas para isso a organização deve apresentar as evidências de que esses controles estão implementados.




    E a última motivação, e não a menos importante, é a garantia de se manter a disponibilidade dos processos de negócio da organização.




    

      

        [image: ]

      


    




    Figura 1. Motivações do SGCN. Adaptado de Módulo Security Solutions.




    Tendências e benefícios




    E quais são as principais tendências a respeito da Continuidade de Negócios no ano de 2018?




    O Business Continuity Institute, sediado no Reino Unido, é um instituto líder mundial em Continuidade de Negócios, fundado em 1994. O BCI estabeleceu-se como a associação de liderança de certificação para Continuidade de Negócios para profissionais, com o propósito de tornar o mundo um lugar mais resiliente. Com esse intuito, o instituto realiza uma pesquisa para identificar e entender quais são as maiores ameaças de negócios a curto e a longo prazos. No ano de 2018, o relatório BCI Horizon Scan avaliou 657 organizações em 76 países. As principais conclusões desse relatório são descritas nos próximos parágrafos.




    Top 10 de principais ameaças aos negócios:




    1. Ataque cibernético




    2. Violação de dados




    3. Interrupções não planejadas de tecnologia da informação e telecomunicações




    4. Interrupção no fornecimento de serviços públicos




    5. Clima adverso




    6. Ato de terrorismo




    7. Incidente de segurança da informação




    8. Incêndio




    9. Interrupção da cadeia de fornecimento




    10. Interrupção da rede de transporte




    A conclusão mais importante é que a ameaça de ataque cibernético continua a ser a principal preocupação para os profissionais de continuidade e resiliência dos negócios em todo o mundo, inclusive no Brasil.




    Os ataques cibernéticos lideram, pois 53% dos entrevistados estão “extremamente preocupados” com eles; violação de dados (42%) e interrupções de TI ou telecomunicações não planejadas (36%) classificam-se em segundo e terceiro lugares. Olhando nos últimos 12 meses, com ataques como WannaCry e NotPetya, é fácil ver por que as ameaças cibernéticas são uma grande preocupação.




    Por outro lado, a segurança física continua a ser uma grande preocupação também para as organizações. Interrupção para fornecimento de serviços públicos e condições climáticas adversas (18%) são consideradas a quarta e quinta ameaças principais por profissionais. Essas duas preocupações muitas vezes podem ser conectadas entre si – por exemplo, um clima severo, como os furacões Irma e Harvey, exclui as pessoas dos serviços básicos.




    Incidentes de segurança da informação (16%) caíram duas posições, mas ainda permanecem firmemente em sétimo lugar, em conjunto com atos de terrorismo, que subiu para o sexto. Isso reflete uma clara preocupação em relação à violência no local de trabalho.




    A ameaça de incêndio (14%) está em oitavo lugar; finalmente, a cadeia de suprimentos que são os fornecedores (13%) e as interrupções da rede de transporte (13%) como nono e décimos lugares na pesquisa, possivelmente devido à crescente ameaça de interrupções físicas.




    Diante dessas estatísticas, fica evidente que os ataques cibernéticos continuam a ser a maior preocupação tanto no longo como no curto prazo. Esse tipo de incidente em larga escala tem ocorrido nos últimos 12 meses, bem como o crescente número de dispositivos conectados à internet reafirma que é preciso construir organizações resilientes cibernéticas. A Continuidade de Negócios pode desempenhar papel decisivo nisso, pois garante o correto tratamento de ataques cibernéticos.




    Os desafios de segurança física de diferentes tipos também são uma significativa ameaça às organizações. O clima e suas consequências, como, por exemplo, cortes de energia, são particularmente preocupantes para os profissionais, além de, é claro, a ameaça de ocorrer um incêndio. No entanto, incidentes de violência no local de trabalho, como ataques terroristas, também são considerados uma das principais ameaças. Por isso, planos de recuperação de desastres sobre o local de trabalho podem ajudar as organizações a estar mais preparadas para garantir a segurança física, melhorando a segurança das pessoas e tornando as operações menos vulneráveis.




    Novos regulamentos e leis não são considerados um dos principais desafios para organizações a curto prazo. No entanto, com o GDPR – General Data Protection Regulation – entrando em vigor em maio de 2018 e várias mudanças políticas em diferentes áreas geográficas, parece que questões regulatórias podem afetar organizações dentro de pouco tempo. É importante ter atenção com essa crescente mudança em regulamentações.




    O potencial surgimento de uma pandemia global é percebido como uma questão a longo prazo. No entanto, a recente crise do ebola na África Ocidental e o surto do zika vírus na América do Sul mostram que esse tipo de ameaça já existe e é provável que fique em evidência, pois o número de doenças infectocontagiosas subiu quatro vezes nos últimos sessenta anos.




    Um número crescente de profissionais está se conscientizando dos benefícios da Continuidade de Negócios. A aceitação da norma ABNT NBR ISO 22301 está em alta, incluindo o investimento em um SGCN. Além disso, as organizações com um nível de maturidade mais alto incorporam a continuidade para tentar contribuir com o sucesso dos objetivos empresariais. É mais provável que essas organizações continuem investindo, sugerindo uma correlação positiva com o retorno sobre os investimentos em Continuidade de Negócios.




    Tabela 1. Evolução das principais ameaças às organizações ao longo dos anos.




    

      

        



        

      



      

        

          	

            Ano


          



          	

            Top 5 de principais ameaças aos negócios


          

        




        

          	

            2016


          



          	

            1. Ataque cibernético




            2. Violação de dados/Vazamento de informações




            3. Interrupção de serviços de TI e telecomunicações




            4. Terrorismo




            5. Incidente de segurança


          

        




        

          	

            2017


          



          	

            1. Ataque cibernético




            2. Violação de dados/Vazamento de informações




            3. Interrupção de serviços de TI e telecomunicações




            4. Incidente de segurança




            5. Clima adverso


          

        




        

          	

            2018


          



          	

            1. Ataque cibernético




            2. Violação de dados/Vazamento de informações




            3. Interrupção de serviços de TI e telecomunicações




            4. Interrupção no fornecimento de serviços públicos




            5. Clima adverso


          

        


      

    




    Em janeiro de 2018 foi divulgada uma pesquisa realizada pela Allianz Global Corporate, uma empresa de seguros, que contou com respostas de 1.911 empresários e corretores em oitenta países sobre os principais riscos corporativos de negócios. A principal conclusão da pesquisa diz que, para os empresários brasileiros, o risco de ser alvo de um ataque cibernético supera a preocupação com mudanças regulatórias na legislação brasileira e até mesmo a inflação.




    A interrupção nos negócios vem em segundo lugar, mostrando a crescente relevância sobre o tema deste livro.




    Em comparação com o resto do mundo, o maior risco corporativo identificado é a interrupção dos negócios. Era possível escolher até três tipos diferentes de riscos.




    A seguir, a lista dos principais riscos corporativos para os empresários brasileiros.




    Tabela 2. Pesquisa dos principais riscos corporativos para os empresários brasileiros.




    

      

        



        

      



      

        

          	

            Riscos corporativos


          



          	

            Índice da pesquisa


          

        




        

          	

            Incidentes cibernéticos


          



          	

            38


          

        




        

          	

            Interrupção dos negócios


          



          	

            36


          

        




        

          	

            Mudanças no mercado (concorrência)


          



          	

            26


          

        




        

          	

            Mudanças na legislação e regulamentação


          



          	

            23


          

        




        

          	

            Perda de reputação ou valor da marca


          



          	

            22


          

        




        

          	

            Catástrofes naturais


          



          	

            22


          

        




        

          	

            Roubo, fraude e corrupção


          



          	

            18


          

        




        

          	

            Mudanças climáticas


          



          	

            17


          

        




        

          	

            Fogo, explosão


          



          	

            16


          

        




        

          	

            Impacto de novas tecnologias


          



          	

            16


          

        


      

    




    Prevenir é melhor do que remediar, diz o ditado popular.




    Considerando mais uma estatística interessante: segundo a ONU, em seu Programa de Desenvolvimento, cada dólar investido em prevenção poupa sete dólares gastos em reconstrução. Para cada US$ 1 investido em prevenção é possível economizar até US$ 7.




    No Brasil, onde a carga tributária de impostos é muito alta, de quanta economia estaríamos falando?




    Geralmente, quando perguntados sobre Planos de Continuidade de Negócios, alunos e administradores respondem que existem planos em suas organizações. Mas diante de algumas perguntas básicas, como “quem é responsável pela ativação?” “Eles estão atualizados?” “Algum teste foi realizado?”, as respostas são sempre as mesmas: um sonoro não.




    Ter um Plano de Continuidade de Negócios elaborado e pronto para ser executado em determinadas circunstâncias pode não ser suficiente para manter os processos de negócios em um momento de guerra, ou seja, aquele momento em que a organização está no meio de um “furacão”, tratando um incidente grave.




    Muitas pessoas pensam que é simples e fácil elaborar um plano. Difícil é elaborar um plano correto, que vá salvá-lo em um momento de adversidade, que esteja atualizado, que defina as responsabilidades da alta gestão e da área operacional, que treine as pessoas envolvidas, que descreva os procedimentos de continuidade de forma correta e em uma sequência lógica de iniciação, e que determine os tempos de recuperação dos processos e informações de forma factível.




    Isto é: elaborar um plano pode até ser fácil; elaborar de forma correta, de acordo com o que é mais crítico para os processos de negócios da organização, é que é difícil.




    Antigamente, uma organização deveria garantir um preço baixo de seus produtos e performance alta em controle de qualidade. Hoje em dia, somente isso não basta para uma empresa ter uma vantagem competitiva no mercado, pois a maioria das organizações, para ganhar novos cliente e manter os atuais, já trabalha na implementação desses dois requisitos, preço e qualidade. Então, como obter um diferencial competitivo?




    Implementar um SGCN – Sistema de Gestão de Continuidade de Negócios – é a resposta.




    As organizações e as próprias pessoas estão expostas cada vez mais a ameaças que colocam em risco a produtividade ou a capacidade de prestar os seus serviços aos seus clientes, prontamente e de forma contínua. Várias inovações tecnológicas e tendências da sociedade e da economia contribuem para esses riscos. Por exemplo, o aumento da globalização, a dependência da internet, a centralização de serviços, a automação industrial e a dependência de seus fornecedores, pois uma falha de disponibilidade pode acarretar um incidente para o seu negócio.




    Devido à crescente complexidade dos processos de negócio e sua crescente dependência de Tecnologia da Informação e Comunicações e externa dependência de fornecedores, eventos como incêndios, inundações, ou a perda de TI, prestadores de serviços, fornecedores ou funcionários podem ter um impacto significativo no seu negócio. Além disso, o risco de pandemias, extremas condições climáticas, ataques cibernéticos e até mesmo de terrorismo já é uma realidade e está aumentando.




    A gestão eficaz de Continuidade de Negócios ultrapassa o desenvolvimento de planos de Continuidade de Negócios. Ela exige de todos reconhecer a incerteza como uma parte natural de planejamento de negócios. Todos precisam estar cientes de que as ameaças são inerentes a todas as tomadas de decisões e atividades e que alguns riscos têm o potencial de interromper os processos de negócio. É preciso estar preparado para responder e gerenciar tais interrupções.




    Implementar o Sistema de Gestão de Continuidade de Negócios assegura que você é capaz de continuar a trabalhar mesmo após um desastre, uma crise, um incidente grave. Destina-se a construir uma alta resiliência em todos os serviços, produtos e processos de uma organização ao enfrentar os incidentes de Continuidade de Negócios. O SGCN também oferece oportunidades para entender como podemos criar valor e estabelecer relacionamentos diretos com funcionários, clientes, parceiros, fornecedores, pois você obterá uma visão holística de como funciona a sua organização. Isso ajuda a criar uma compreensão clara de como uma organização opera e onde a falha pode ocorrer e fornece pontos de melhoria para seus processos de negócios, construindo uma sustentabilidade corporativa.




    Mas nada melhor do que levar um susto com as estatísticas de algumas importantes organizações sobre o assunto para acordar para a importância do tema Continuidade de Negócios:




    [image: tick1] Conforme descrito pelo grupo de consultoria e pesquisa do Gartner Group, cerca de 40% das organizações que sofrem um desastre ou uma longa descontinuidade não voltam a operar, e 33% das que voltam fecham em torno de dois anos.




    [image: tick1] Conforme descrito pelo U.S. Bureau of Labor Statistics Latest Numbers, 93% das organizações que sofrem uma perda significativa de informações, considerado um desastre, fecham dentro de cinco anos.




    [image: tick1] Conforme descrito pela empresa de consultoria e auditoria PriceWaterhouseCoopers, 90% das organizações que sofreram um desastre computacional sem um plano preexistente de sobrevivência saem dos negócios em 18 meses.




    [image: tick1] Conforme descrito pelo National Archives/Records Administration in Washington, 93% das organizações que perderam seu datacenter por 10 dias ou mais devido a um desastre faliram em um ano. E 50% das organizações que ficaram sem gerenciamento de dados por dez dias ou mais foram à falência imediatamente.




    De acordo com que a norma ISO 22316:2017 – Security and resilience – Organizational resilience – Principles and attributes afirma, a resiliência organizacional permite que uma organização atinja seus objetivos. Organizações mais resilientes podem se antecipar a problemas e responder a ameaças e oportunidades, decorrentes de mudanças súbitas ou graduais em seu contexto interno e externo. Ela também é o resultado de boas práticas empresariais e da gestão efetiva dos riscos.




    Em conformidade com a ISO 22316:2017, a resiliência de uma organização:




    [image: tick1] é aprimorada quando a conduta e a atitude estão alinhadas com uma visão de futuro compartilhada e um objetivo comum;




    [image: tick1] depende de um entendimento sempre atualizado do contexto interno e externo da organização;




    [image: tick1] depende da capacidade de absorver, adaptar e responder eficazmente às mudanças, ou seja, ter uma boa gestão de mudanças enraizada na organização é fundamental;




    [image: tick1] pode vir a depender da correta implementação dos princípios de uma boa Governança Corporativa (transparência, equidade, prestação de contas e responsabilidade corporativa) e da sua gestão;




    [image: tick1] é apoiada por uma diversidade de habilidades, liderança, conhecimentos e experiência em processos de negócio;




    [image: tick1] é reforçada pela coordenação entre os métodos de gestão e contribuições de áreas técnicas e científicas da organização;




    [image: tick1] depende de uma gestão eficaz e eficiente dos riscos.




    A fundação da resiliência é baseada em alguns princípios que são os fundamentos sobre os quais o sistema de gestão pode ser desenvolvido, implementado e avaliado. A seguir, os mais importantes:




    [image: tick1] Os comportamentos de todos os funcionários precisam contribuir para a resiliência organizacional, e qualquer comportamento passivo ou contraproducente deve ser evitado. Isso também significa que a força de trabalho deve ser constituída de pessoas resistentes em si, construindo resiliência de baixo para cima. O não envolvimento dentro da força de trabalho, a existência de um alto grau de absenteísmo e a luta da força de trabalho contra absorção das diretrizes da gestão são comportamentos que não contribuem para a resiliência organizacional. É fundamental que a área de Recursos Humanos participe com a seleção de pessoas resilientes.




    [image: tick1] A diversidade de habilidades é muito importante, pois novos desafios, ameaças e oportunidades podem ser originados de diferentes áreas de uma organização ou de seu contexto externo. Somente se a gestão e seus funcionários tiverem uma visão holística de 360 graus do que é possivelmente ameaçador, ou possivelmente uma oportunidade, uma organização pode aumentar seu nível de resiliência organizacional.




    A seguir são detalhados alguns benefícios da implantação de um SGCN – Sistema de Gestão de Continuidade de Negócios:




    [image: tick1] Vantagem competitiva com entrega de produtos e serviços garantida.




    [image: tick1] Ao inter-relacionar o SGCN com os objetivos da sua organização haverá confiança de que os riscos corporativos e seus impactos serão mantidos em níveis aceitáveis, melhorando a identificação de riscos através da implantação de uma metodologia de gestão de riscos coerente em toda a organização.




    [image: tick1] A organização estará preparada para tratar incidentes durante a interrupção de processos de negócios críticos.




    [image: tick1] A organização adquire uma resposta eficiente às interrupções, o que minimiza um desastre ou uma crise, ou se já terá uma gestão de impactos.




    [image: tick1] Tendo uma estrutura comum com outros sistemas de gestão, qualidade ou segurança da informação, por exemplo, haverá confiança de que no evento de uma interrupção a organização saberá contornar essa situação sem sofrer prejuízos.




    [image: tick1] Ter planos de continuidade em vigor na organização permitirá que se atue no tratamento de desastres ou crises que possam abalar a imagem corporativa.




    [image: tick1] Portanto, contribui para o aumento de investimento em seus negócios, pois poderá atrair mais investidores que terão mais confiança em uma organização que está preparada para lidar com grandes incidentes graves.




    [image: tick1] Redução de custos através de impacto atenuante de desastres, diminuindo o impacto desses eventos. Consequentemente, o prejuízo da organização é menor.




    [image: tick1] Fornece um método exercitado da sua habilidade em prover produtos e serviços em um nível e nos limiares de tempos acordados para permitir que a organização continue a manter seus negócios após uma interrupção organizacional, ou seja, um desastre.




    [image: tick1] Aumento da credibilidade da organização envolvendo parceiros, clientes, fornecedores, acionistas e o público em geral.




    [image: tick1] Contribui para melhorar e garantir a segurança dos funcionários, clientes e fornecedores nas suas instalações físicas.




    Os resultados desejados com a implantação eficaz do SGCN são:




    [image: tick1] Os principais produtos e serviços são identificados e protegidos de forma a garantir sua continuidade.




    [image: tick1] A organização desenvolve uma capacidade de gerenciamento de incidentes de forma a fornecer uma resposta eficaz e efetiva.




    [image: tick1] Identificam-se proativamente os impactos e responde-se eficientemente às interrupções nos processos de negócio.




    [image: tick1] A equipe da organização é treinada de forma a responder de forma eficaz a um incidente ou interrupção por meio de testes apropriados.




    [image: tick1] As necessidades das partes interessadas são entendidas e podem ser cumpridas.




    [image: tick1] Protege-se a imagem da organização.




    [image: tick1] A organização permanece em conformidade com suas obrigações legais e regulamentações aplicáveis.




    Como vender a ideia para a implementação de um SGCN?




    Vender a ideia da implementação de um SGCN não é fácil, mas terá mais sucesso caso seja explicado quais são os benefícios para a organização, ou seja, o que se ganha. Todos os benefícios e tendências já foram explicados nos itens anteriores deste livro, mesmo assim é oportuno explicar novamente. Caso não consiga vender a ideia, já era o SGCN.




    O melhor a se fazer é tentar explicar de modo que a Alta Direção consiga enxergar além da lucratividade e comece a pensar no Sistema de Gestão de Continuidade dos Negócios como uma oportunidade única e não apenas como um sistema de prevenção de perdas e de recuperação de informações. Tente sempre falar a linguagem do seu público-alvo. Isso é importante na arte da persuasão e do convencimento.




    Uma história convincente é perguntar para os membros da Alta Direção quem ali adquire anualmente um seguro de carro. As respostas devem ser unânimes; a maioria das pessoas deve adquirir um seguro para o seu carro. Por que as pessoas compram seguros? Porque se acontecer algum incidente com o seu carro tem um seguro para prestar o primeiro atendimento, é possível pegar uma quantia financeira para contornar o seu prejuízo etc. O Sistema de Gestão de Continuidade de Negócios é a mesma coisa, um seguro para a organização.




    Além disso, umas das ferramentas mais fantásticas de um SGCN é a análise de impacto no negócio, pois é uma ferramenta de tomada de decisão. Muitas vezes a Alta Direção não sabe onde terá que investir para conseguir um maior retorno do seu investimento, e essa ferramenta demonstra isso, informando quais os processos são mais críticos para a organização, portanto informa quais são os processos de negócios que arrecadam mais dinheiro e principalmente quais são os ativos que suportam esses processos e precisam ser protegidos.




    Também deve-se demonstrar por que o SGCN é um diferencial na qualidade da prestação de serviços. Imagine a organização sem prestar o serviço, mas a concorrência prestando os mesmos serviços: o cliente vai fazer uma compra, ele não consegue, pois o sistema de vendas está fora do ar, ele vai no concorrente e compra na hora. Esse cliente nunca mais volta. Tem um prejuízo garantido, fora a imagem da organização, que também pode ser prejudicada.




    Com um processo de avaliação de riscos implementado buscando a melhoria contínua, a tendência é uma diminuição de incidentes e uma maior disponibilidade dos serviços. Aumentar a performance dos serviços pode aumentar o retorno do investimento.




    Os clientes ficam mais seguros e confiantes quando a organização demonstra preocupação com as suas informações particulares. Sem falar que isso vem se tornando um requisito obrigatório em virtude das diversas leis que estão surgindo em todo o mundo sobre privacidade e proteção de dados.




    Explique para a alta direção que:




    

      A sua única esperança é ter um Sistema de Gestão de Continuidade de Negócios operando na sua organização quando todas as suas ferramentas de proteção falharem, sejam elas controles de segurança da informação e cyber security ou medidas preventivas de TI.


    




    Alguns conceitos básicos




    Neste item são descritos alguns conceitos básicos de Continuidade de Negócios. Para o perfeito entendimento deste livro, não serão detalhados conceitos técnicos, apenas os conceitos básicos. A maioria desses termos está descrita na Norma ABNT NBR ISO 22301 e na ISO 22300:2018 – Security and resilience – Vocabulary, e vale a pena a leitura.




    A seguir são descritos os conceitos básicos de:




    [image: tick1] Ameaças




    [image: tickSet] Todo agente ou situação capaz de desencadear um ou uma série de incidentes.




    [image: tickSet] Ameaças sempre existem. São as “coisas” palpáveis ou mensuráveis que devem ser conhecidas, estudadas e avaliadas em um projeto de elaboração de um Plano de Continuidade de Negócios.




    [image: tick1] Ativo de informação




    [image: tickSet] Todo elemento que compõe os processos que manipulam e processam a informação, a contar da própria informação, o meio em que ela é armazenada e os equipamentos tecnológicos em que ela é manuseada, transportada e descartada. A seguir são descritas as categorias de ativos de informação:




    [image: tickSquare] Tecnologia: equipamentos de conectividade, computadores, celulares etc.




    [image: tickSquare] Pessoas: todos os funcionários de uma organização, prestadores de serviço, fornecedores etc.




    [image: tickSquare] Processos: é uma sequência de tarefas (ou atividades) que, ao serem executadas, transformam insumos em um resultado com valor agregado. Pode-se citar como exemplo alguns processos de segurança: processos de gerenciamento de controle de acesso físico e lógico, gerenciamento de incidentes de segurança da informação, processo de cópias de segurança da informação (backup) etc.




    [image: tickSquare] Ambiente físico: locais que armazenam informações a serem protegidas, como, por exemplo: sala técnica, sala de servidores, datacenter, escritório, etc.




    [image: tick1] Contingência




    [image: tickSet] Recursos iguais que estejam disponíveis na falta do principal. São exemplos: mesas, cadeiras, computadores, equipamentos de conectividade, cofres, etc.




    [image: tick1] Continuidade de Negócios




    [image: tickSet] Capacidade que uma organização tem em continuar a entregar os seus produtos ou serviços em um nível aceitável previamente definido após incidentes de interrupção.




    [image: tick1] Crise




    [image: tickSet] “Uma interrupção significativa nos negócios de uma organização que estimula uma cobertura extensiva pela mídia. O resultado da opinião pública pode afetar suas operações e ainda pode ter impactos políticos, legais e financeiros em seus negócios”. Fonte: Institute for Crisis Management.




    [image: tick1] Desastres




    [image: tickSet] São resultados de eventos adversos, naturais ou provocados pela atividade dos seres humanos sobre um ambiente vulnerável, causando grave distúrbio ao funcionamento de uma comunidade ou sociedade envolvendo extensivas perdas e danos humanos, materiais, econômicos ou ambientais, e excedendo a sua capacidade de lidar com essa situação usando meios próprios.




    [image: tick1] Disponibilidade




    [image: tickSet] Qualidade de tornar disponível para usuários, sempre que necessário e para qualquer finalidade, a informação gerada ou adquirida por um indivíduo ou organização. Uma informação disponível é a que pode ser acessada por aqueles que dela necessitam, no momento em que necessitam.




    [image: tick1] Disrupção




    [image: tickSet] Interrupção do curso normal de um processo de negócio, serviço ou entrega de produto.




    [image: tick1] Incidente de Continuidade de Negócios = Incidente de interrupção




    [image: tickSet] Situação que deve representar ou levar a uma interrupção de negócios, perdas, emergências ou crises. Esse incidente é a concretização de uma ameaça que ocasione perda ou dano ao ativo, causando indisponibilidade, interrupção ou comprometimento do processo.




    [image: tick1] Impacto




    [image: tickSet] Consequência avaliada de um evento em particular.




    [image: tickSet] É a aferição dos impactos que define se um incidente tornou-se um desastre ou não. Sempre que ocorre, um incidente traz consigo um impacto também mensurável em diversos aspectos.




    [image: tickSet] A função da Gestão de Continuidade de Negócios é minimizar os impactos, evitando que se transformem em desastres.




    [image: tick1] Informação documentada




    [image: tickSet] Informação que deve ser controlada e mantida por uma organização e o meio em que está contida.




    [image: tickSquare] Informação documentada pode estar em qualquer formato e em qualquer mídia de qualquer tipo.




    [image: tickSquare] Informação documentada pode se referir a: sistema de gestão, incluindo processos relacionados; informação criada para que a organização funcione (documentação); e evidência de resultados atingidos (registros).




    [image: tick1] Gestão de Continuidade de Negócios




    [image: tickSet] Processo abrangente de gestão que identifica ameaças potenciais para uma organização e os possíveis impactos nas operações de negócio caso essas ameaças se concretizem. Este processo fornece uma estrutura para que se desenvolva uma resiliência organizacional que seja capaz de responder eficazmente e salvaguardar os interesses das partes interessadas, a reputação e a marca da organização e suas atividades de valor agregado.




    [image: tick1] MBCO (Minimum Business Continuity Objective) – OMCN (Objetivo Mínimo de Continuidade de Negócios)




    [image: tickSet]  Níveis mínimos aceitáveis de serviços e/ou produtos para a organização alcançar seus objetivos de negócios durante uma interrupção.




    [image: tick1] MTPD (Maximum Tolerable Period of Disruption) – Período máximo de interrupção tolerável




    [image: tickSet] Tempo necessário para que os impactos adversos se tornem inaceitáveis, que pode surgir como resultado de não executar um processo ou fornecer um produto/serviço ou realizar uma atividade.




    [image: tick1] Partes interessadas – Stakeholders




    [image: tickSet] Pessoa ou organização que pode afetar, ser afetado ou que entende ser afetado por uma decisão ou atividade.




    [image: tick1] Plano de Continuidade de Negócios




    [image: tickSet] Procedimentos documentados que orientam as organizações a responder, recuperar, retomar e restaurar a um nível predefinido de operação após a interrupção.




    [image: tick1] Resiliência




    [image: tickSet] Capacidade de uma organização de resistir após ser afetada por uma interrupção. Resiliência define a capacidade de algo sofrer uma falha e continuar operando, ou ainda a habilidade de voltar rapidamente ao estado normal após um impacto.




    [image: tick1] Resiliência organizacional




    [image: tickSet] A capacidade de uma organização para absorver e se adaptar em um ambiente em mudança; permite que uma organização atinja seus objetivos. Organizações mais resilientes podem antecipar e responder a ameaças e oportunidades, decorrentes de mudanças súbitas ou graduais em seu contexto interno e externo.




    [image: tick1] Riscos




    [image: tickSet] Risco é o efeito da incerteza nos objetivos.




    [image: tickSet] É a probabilidade da ocorrência de um incidente, motivada pela exploração de vulnerabilidades provenientes de ameaças.




    [image: tick1] RPO (Recovery Point Objective) – Ponto Objetivado de Recuperação




    [image: tickSet] Ponto em que a informação usada por uma atividade deve ser restaurada para permitir a operação da atividade na retomada. Também pode ser referido como “perda máxima de dados”.




    [image: tick1] RTO (Recovery Time Objective) – Tempo Objetivado de Recuperação




    [image: tickSet] Período de tempo após um incidente em que o produto ou serviço deve ser retomado, ou a atividade deve ser retomada, ou os recursos devem ser recuperados. Para os produtos, serviços e atividades, o tempo objetivado de recuperação deve ser menor do que o tempo em que os impactos negativos surgirão como resultado de não fornecer um produto/serviço ou realizar uma atividade se torne inaceitável.




    [image: tick1] Vulnerabilidades




    [image: tickSet] É o grau de exposição que um ativo de informação possui em relação a uma ou várias ameaças. É o peso admitido às ameaças. Enquanto a ameaça existe ou não, a vulnerabilidade é o quanto se expõe a essa ameaça.




    [image: tickSet] Pode ser considerada como uma fragilidade do ativo de informação.




    Resumo de estudo para a certificação Fundamentos em Gestão de Continuidade de Negócios




    No capítulo de introdução foram conceituados diversos termos necessários para o perfeito entendimento das práticas descritas neste livro. Além disso, o entendimento dos conceitos apresentados é essencial para você se sair bem no exame de certificação. O candidato deve saber no mínimo o que é:




    [image: tick1] Disponibilidade




    [image: tick1] Gestão de Continuidade de Negócios




    [image: tick1] Contingência




    [image: tick1] Crise




    [image: tick1] Desastre




    [image: tick1] Incidente de Continuidade de Negócios




    [image: tick1] Informação documentada




    [image: tick1] RTO, RPO, MTPD e MBCO
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