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  Prefácio




  “A regulação do profiling na Lei Geral de Proteção de Dados: o livre desenvolvimento da personalidade em face da governamentalidade algorítmica”, por Caitlin Mulholland




  O uso de dados pessoais para fins de profiling ou perfilamento não é de todo novidade. Desde tempos remotos são utilizadas metodologias que têm como escopo principal a criação de perfis que agregam numa mesma “etiqueta” pessoas com signos semelhantes. Desde o uso em censos – necessário para a implementação de políticas públicas – até sua utilização pelo mercado – por meio de técnicas que permitem a identificação de grupos de consumidores -, o profiling vem ganhando espaço. Para alguns, a junção numa mesma tipologia de pessoas com identidades comuns permite alcançar propósitos mais rapidamente e de maneira mais eficiente.




  Com o desenvolvimento de tecnologias que permitem o tratamento de dados pessoais em grande escala, o perfilamento vai tomando novos contornos, na medida em que se torna cada vez mais irrelevante a identificação individualizada da pessoa, cujo perfil se esconde dentro da massa de demais indivíduos com pontos de semelhança. De fato, o advento de duas tecnologias foi fundamental para a ampliação das técnicas de profiling. A primeira é o chamado big data que pode ser entendido como uma base de dados que se caracteriza por 3Vs: volume, variedade e velocidade. A esta base de dados é aplicada a segunda tecnologia: o algoritmo. Apesar de ser um termo que comporta uma série de conteúdos, o algoritmo comumente é conceituado como uma sequência de mandamentos ou instruções que, uma vez seguidas, gera um resultado previsível. A aplicação de um algoritmo ao big data para fins de perfilamento gera como resultado a agregação em grupos de pessoas que são rotuladas como semelhantes. Por vezes, essas marcas podem gerar consequências negativas, como processos discriminatórios, que podem levar à negação de acesso a direitos.




  Na Lei Geral de Proteção de Dados Pessoais – Lei 13.709/18 – o tema do profiling recebeu tratamento legislativo em duas oportunidades. No artigo 12, § 2º, o legislador identifica como dados pessoais aqueles que são utilizados na formação de perfil comportamental, desde que possível a identificação da pessoa, titular dos dados. Já no artigo 20, a LGPD, reconhece o direito do titular de dados de solicitar a revisão de decisões tomadas unicamente com base em tratamento automatizado que venha a definir o seu perfil pessoal, profissional, de consumo e de crédito. Esse perfilamento, para além de categorizar pessoas, realiza inferências das mais diversas ordens, permitindo, inclusive, processos discriminatórios abusivos e injustificados. Daí o reconhecimento pela LGPD de um direito de revisão de decisões automatizadas, baseado numa explicação sobre como elas foram levadas a cabo.




  No livro ora prefaciado, fruto de dissertação de mestrado apresentada perante banca na Faculdade de Direito da UFMG, da qual tive a oportunidade – e felicidade – de participar, o autor, Pedro Martins, teve a coragem de desbravar um dos temas mais interessantes do estudo da proteção de dados: a regulação do profiling. São poucos os autores brasileiros que se aventuraram a escrever sobre o assunto. Daí a importância deste livro, que se caracteriza não só pela originalidade, mas, sobretudo, pela capacidade de fazer um recorte entre perfilamento, proteção do livre desenvolvimento da personalidade e algoritmos, demonstrando verdadeira capacidade de diálogo em áreas do saber distintas.




  Sobre perfilamento, Pedro indica que sua principal finalidade é realizar inferências. o que implica na assunção de três deveres por parte daquele que utiliza tal técnica, quais sejam, o dever de informar adequadamente ao titular de dados que existe um perfil no qual ele está inserido, a obrigação de não utilização de dados que tenham uma alta capacidade discriminatória, tais como aqueles referidos à raça e gênero e a obrigação de explicar como o processo de perfilamento funciona e como são tomadas decisões com base nessa tipologia.




  Em relação à proteção do livre desenvolvimento da personalidade, Pedro revela uma preocupação com a potencial diminuição, ou até mesmo sublimação, da autonomia individual por conta do tratamento automatizado de dados pessoais que levam à decisão algorítmica. Para ele, a capacidade da máquina decidir por si só poderia implicar na desconsideração das subjetividades na medida em que a categorização de pessoas num mesmo perfil infere determinadas características de similitude, descartando elementos de diferenciação e individualização do sujeito. Esse mecanismo decisório calcado em algoritmos teria a potencialidade de impedir o livre desenvolvimento da pessoa ao tornar obsoleta a agência humana – termos utilizados pelo autor.




  Ao final, como proposta de seu trabalho de pesquisa, Pedro defende que um dos conteúdos do direito à proteção de dados pessoais é justamente o poder de autoidentificação do titular. Considerando a crescente utilização de técnicas de profiling por meio do uso de algoritmos, aos agentes de tratamento de dados seria exigível o atendimento de três deveres, a fim de permitir o livre desenvolvimento da personalidade: (i) o devido processo informacional e o direito a inferências razoáveis; (ii) a explicação a respeito da tomada de decisão automatizada e, por fim, (iii) a prestação de contas por meio de relatórios de impacto, a permitir o acompanhamento pela sociedade do uso de tecnologias potencialmente violadoras de direitos fundamentais.




  Este livro apresenta um trabalho de pesquisa impecável, genial e original. Daqueles livros que podemos considerar de leitura obrigatória por quem se interessa pelo tema da proteção de dados pessoais e tecnologia e buscam uma referência nacional, crítica e bem fundamentada. Leiam, apreciem e, espero, apaixonem-se pelo tema e pela pesquisa realizada com maestria pelo Pedro.




  Rio de Janeiro, 23 de dezembro de 2021




  INTRODUÇÃO




  A expansão e proliferação do uso de tecnologias para tratar dados pessoais com o objetivo de avaliar e prever comportamentos de indivíduos e grupos faz com que o cotidiano seja moldado por essa tecnologia. Desde recomendações de conteúdo (filmes, músicas, livros) até decisões para conceder crédito passam a ser feitas por algoritmos de aprendizado de máquina (ou ao menos com um auxílio destes). A principal implicação disso é a opacidade dessas decisões, impedindo que os interessados saibam e entendam os motivos de determinada decisão.




  Contudo, para além da falta de transparência, o uso de decisões automatizadas se sustenta em premissas que muitas vezes não são devidamente escrutinizadas. Ao se tomar decisões unicamente com base em análise de dados, abandona-se a criação de espaços de debate, em que os sujeitos (tanto os afetados pela decisão quanto os decisores) possam expressar suas visões de mundo e propor uma interpretação para a situação. Ao longo do Capítulo 3, exploraremos como as ideias de behaviorismo de dados e governamentalidade algorítmica permeiam essas tecnologias de forma a subjugar a autonomia humana.1




  Por outro lado, as leis de proteção de dados vêm sendo entendidas como porta de entrada para a regulação de sistemas de tomada de decisão automatizada, uma vez que estes se baseiam no tratamento de dados pessoais.2 O Brasil recentemente passou a compor o rol de países que possuem uma regulamentação ampla sobre proteção de dados, com a Lei 13.709/18 – Lei Geral de Proteção de Dados (LGPD).3




  A LGPD elenca, como alguns dos fundamentos da matéria de proteção de dados, a autodeterminação informativa e o respeito à privacidade. Ainda, a referida lei positiva o princípio do livre desenvolvimento da personalidade, colocando-o como um de seus objetos de proteção. Os dois princípios supracitados serão trabalhados ao longo do Capítulo 1. Não se busca fazer uma reconstrução histórica profunda sobre suas origens, mas, antes, demonstrar como a autodeterminação informativa é um desdobramento do livre desenvolvimento da personalidade, e como ambos passam a reconhecer a dimensão social de proteção, não sendo princípios que garantem apenas uma liberdade negativa (de não interferência), mas também uma liberdade positiva, de estabelecer condições sociais para que a personalidade humana possa se desenvolver. Por isso, esses princípios necessariamente devem estar em constante abertura para a realidade social e tecnológica, servindo como fundamento para a proteção da pessoa em contextos ainda não devidamente regulados. O Julgamento da Lei do Censo de 1983 pelo Tribunal Constitucional Alemão e o Julgamento do Caso IBGE pelo Supremo Tribunal Federal em 2020 serão explorados enquanto marcos para a compreensão dessa principiologia.




  Em seguida, a partir dessa abertura à mutação, propomos uma releitura do direito à privacidade para que este possa se adequar ao contexto tecnológico atual. Concebido inicialmente como um direito de ser deixado só,4 a privacidade esteve sempre ligada a uma dimensão negativa de liberdade, de se colocar a salvo de interferências externas e de proteger a intimidade.




  Contudo as técnicas de predição de comportamento e tomada de decisão automatizada apresentam uma segunda dimensão de ameaça. Além de colocarem em xeque a possibilidade de se revelarem informações para um terceiro seletivamente, essas técnicas atuam como ferramentas de “importação” de informações.5 Ou seja, ao se prever e avaliar comportamentos, um elemento identitário é atribuído de forma heterônoma a um sujeito, fazendo com que ele passe a perder o controle não só de quais informações suas foram reveladas, mas de quais informações lhe são atribuídas sem que ele saiba ou participe desse processo.




  Partimos de uma abordagem que considera a identidade pessoal como uma construção narrativa, construída não só pela própria pessoa, mas que passa também pelo reconhecimento e por uma construção conjunta dessa narrativa por terceiros, como defendido por Marya Schechtman.6 Assim, a pesquisa desenvolvida busca compreender os impactos de atividades de tratamento de dados pessoais automatizadas no desenvolvimento da identidade pessoal do titular.




  Massimo Durante identifica dois elementos fundamentais para que a privacidade e a identidade de uma pessoa sejam protegidas em um ambiente de rede: a possibilidade de revelar seletivamente informações, referindo-as como sendo suas, e uma relação de confiança na construção de um contexto em que as informações expressadas serão interpretadas por terceiros.7




  Entretanto, a maneira pela qual os dados pessoais são extraídos e utilizados por controladores em técnicas que buscam categorizar e prever o comportamento de titulares impõe desafios à expressão da subjetividade. Nesses casos, o comportamento do titular é avaliado e categorizado de acordo com uma base estatística, formando-se, assim, um perfil que não é uma representação de uma única pessoa, mas que ainda assim tem o potencial de afetar os direitos de um indivíduo.8 Ainda, elementos subjacentes a uma interação online, como o registro de cookies e a geolocalização, ou interações simples como likes no Facebook são usados para traçar inferências e, com isso, criar informações que nunca foram reveladas pelo titular (e.g. detectar uma desordem neurodegenerativa a partir de buscas em mecanismos de pesquisa,9 que, muitas vezes, sequer são do conhecimento do usuário). Essa extração e interpretação unilateral de dados pessoais leva à impossibilidade de a pessoa reivindicar uma narrativa própria, uma vez que os dados “falarão por ela”.




  Ressalta-se que as narrativas em “terceira pessoa” podem ser construídas não só por outros humanos, mas que a criação de um perfil comportamental a partir do qual decisões (automatizadas ou não) serão tomadas mostra-se como uma construção de narrativa sobre a identidade dessa pessoa (e.g. comprador compulsivo, eleitor indeciso, possui afinidade com determinado grupo étnico).




  Assim, as violações à privacidade não mais se restringem à tradicional lógica de “invasão de espaço”, em que um sujeito tem suas informações acessadas por terceiros sem sua autorização. Novas formas de violação se concretizam na medida em que o sujeito perde a capacidade de se autoidentificar, havendo a imposição de uma identidade em que ele não teve participação ativa e significativa na construção. Vislumbra-se, ainda, que essa captura de categorias identitárias, antes socialmente construídas, e agora cada vez mais definidas por algoritmos opacos, mostra-se como uma violação não só à identidade pessoal de um indivíduo, mas à própria capacidade da sociedade de interpretar e dar sentido ao mundo.10




  Por esse motivo, defendemos que o direito à privacidade se mantém como um importante pilar normativo. Ainda no Capítulo 2 propomos uma diferenciação entre privacidade e proteção de dados, de forma a afirmar que estes são direitos distintos e autônomos, mas complementares. A proteção de dados é entendida enquanto uma regulação que estabelece normas de procedimento para que atividades de tratamento de dados sejam realizadas de forma a preservar direitos e liberdades fundamentais, dentre eles, o direito à privacidade. Essa dimensão procedimental, aliada ao seu caráter coletivo (uma vez que a proteção de dados regula processos que afetam não só a indivíduos, mas a grupos e à própria sociedade como um todo), diferencia a proteção de dados do direito à privacidade. Este último é entendido enquanto um direito com dupla dimensão – tanto negativa (de esconder informações) quanto ativa (de reivindicar uma identidade a partir da interpretação de suas informações). Por esse motivo, argumentamos que o direito à privacidade garante um poder de autoidentificação. Contudo, ao contrário da proteção de dados, ele possui uma dimensão individual e regras materiais, e não procedimentais.




  Ao final do Capítulo 3, apresentamos como conclusão preliminar que a combinação entre o livre desenvolvimento da personalidade, a autodeterminação informativa e o direito à privacidade compõem um eixo normativo para a proteção de dados, que deve expandir a regulação de atividades de tratamento de dados para os processos de interpretação de dados, e não apenas para as situações de coleta de dados. Isso inclui tanto normas de procedimento, que limitem quais interpretações podem ser feitas, quanto normas que garantam a participação do sujeito nos processos que afetem seus interesses.




  A situação descrita e as potenciais violações de direito são diretamente observadas na prática de profiling, objeto específico desta pesquisa, trabalhado ao longo do Capítulo 4. Embora a Lei Geral de Proteção de Dados não traga uma conceituação legal para o ordenamento brasileiro, entendemos que há bases regulatórias promissoras para sua regulação mais específica. Para isso, mostra-se necessário abandonar a aposta em direitos individuais e na identificabilidade enquanto parâmetro normativo, e passar a entender proteção de dados em seu caráter coletivo,11 como uma norma que protege os titulares de terem seus interesses afetados por atividades de tratamento de dados, a partir de uma abordagem consequencialista.12 Essa releitura se harmoniza com os achados da pesquisa da dimensão supraindividual do profiling, que apresenta problemas gerados em escala coletiva, que dificilmente serão resolvidos a partir de uma lógica centrada unicamente na ação individual. Esses problemas vão desde a discriminação algorítmica13 até as ameaças estruturais ao sistema democrático, pelo que foi denominado “capitalismo de vigilância”.14




  Isso posto, o presente trabalho se insere em um contexto de formação inicial das bases jurídicas da disciplina da proteção de dados no Brasil. Portanto, busca-se compreender, a partir de sua base principiológica, como a lei brasileira de proteção de dados comporta as discussões e propostas que vêm sendo elaboradas para os problemas enfrentados no contexto europeu com a GDPR, e também analisar como a LGPD pode oferecer avanços e alternativas.




  Objetiva-se, com o presente trabalho, propor uma base teórica para que o profiling possa ser analisado à luz das regras de proteção de dados. Espera-se que essa base teórica possa contribuir tanto para a interpretação das normas vigentes quanto para a criação de regulações mais específicas para sistemas de tomada de decisão automatizada, em especial que se utilizem de profiling, e para o debate público acerca das situações em que consideramos aceitáveis a adoção de tais tecnologias.
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  O PRINCÍPIO DO LIVRE 
DESENVOLVIMENTO DA 
PERSONALIDADE COMO ORIGEM DA 
AUTODETERMINAÇÃO INFORMATIVA




  O livre desenvolvimento da personalidade enquanto princípio constitucional possui grande relação com os princípios do direito privado, os direitos da personalidade e, de forma geral, com a garantia da autonomia privada. Como será visto, esse princípio tem especial importância para o desenvolvimento das garantias relacionadas à proteção de dados pessoais.




  Inicialmente, cumpre ressaltar que na Lei Geral de Proteção de Dados (Lei 13.708/18) está a primeira positivação desse direito de forma explícita no ordenamento brasileiro. Esse princípio é elencado como um dos objetos de proteção da lei (art. 1º)1 e como um dos fundamentos da disciplina da proteção de dados (art. 2º, VII)2. Sendo assim, sua importância enquanto chave interpretativa da legislação de proteção de dados brasileira não pode ser menosprezada.




  Embora não fosse positivado no ordenamento brasileiro até então, o livre desenvolvimento da personalidade era reconhecido como um princípio implícito. Ainda, em outros ordenamentos ocidentais que influenciam o desenvolvimento do direito brasileiro, esse princípio encontra guarida constitucional.




  O exemplo mais notório é o da Lei Fundamental da República da Alemanha, que prevê, em seu art. 2º, que “Todos têm o direito ao livre desenvolvimento da sua personalidade, desde que não violem os direitos de outros e não atentem contra a ordem constitucional ou a lei moral”.3




  Da mesma forma, à Constituição da República Portuguesa foi acrescida, na revisão constitucional de 1997, o artigo 26 nº 1, com o referido princípio: “A todos são reconhecidos os direitos à identidade pessoal, ao desenvolvimento da personalidade”.4




  Esse princípio tem como principal elemento a proteção da individualidade e da autonomia para se buscar uma construção de projeto de vida e uma realização da pessoalidade.5-6 Está ligado, ainda, a uma ideia de liberdade de desenvolvimento da pessoa que se compreende em uma concepção de indivíduo conformador de si próprio; o desenvolvimento da personalidade é entendido, assim, como um processo que nunca se encerra totalmente e está sempre se (re)conformando.7




  Ainda, em uma noção clássica tinha-se esse direito como um “direito à diferença”,8 em um paradigma de liberdade negativa – não interferência do Estado no desenvolvimento individual dos cidadãos. Contudo, como aponta Paulo Mota Pinto:




  A própria noção de “desenvolvimento da personalidade” requer uma indispensável dimensão social do direito em causa. Mesmo que o objeto fundamental da tutela seja a personalidade e liberdade do indivíduo [...] a verdade é que as possibilidades de realização do indivíduo isoladamente são, necessariamente, muito limitadas. O desenvolvimento da personalidade é por natureza comunicativo e ocorre em interacção, tendo como contexto necessário as relações com as outras pessoas no “mundo da vida”.9




  Essa noção da natureza comunicativa e intersubjetiva do desenvolvimento da personalidade, apresentada pelo autor português, será fundamental para guiar o presente trabalho. Para concretizar uma real liberdade de conformação da personalidade, é preciso de um contexto dialógico em que a pessoa consiga se fazer ouvida e possa reivindicar uma identidade própria.




  Um ambiente em que atores, sejam eles estatais ou privados, possuam um poder desproporcional sobre um indivíduo (ou um grupo), de forma que ele não tenha os meios para participar ativamente tanto da sua própria construção, quanto da construção desse ambiente, não é um ambiente em que o livre desenvolvimento da personalidade é materializado.




  Há, ainda, uma diferenciação importante. O livre desenvolvimento da personalidade contém duas dimensões: a proteção da personalidade e a garantia da liberdade geral de ação. Essa primeira dimensão está ligada a uma ideia de proteção da integridade pessoal.10 Como será visto ao longo do trabalho, o tratamento de dados pessoais, em especial o profiling,11 atividade objeto da presente pesquisa, pode afetar essas duas dimensões. Há aqui uma oportunidade para analisar um pouco mais detalhadamente noção de violação da “integridade pessoal”.




  Primeiramente, cumpre ressaltar que a noção de integridade aqui empregada não denota uma carga valorativa de conteúdo moral. Ou seja, o que está em análise aqui não é se uma conduta que iria contra algum imperativo ético ou moral afeta ou lesa a integridade do agente.




  Usamos o termo “integridade pessoal” para falar sobre condições fundamentais de exercício da pessoalidade. Uma violência física, por exemplo, seria uma violência à integridade pessoal, assim como uma norma estatal autoritária que infringisse a liberdade de reunião. Dentro do contexto deste trabalho, uma atividade de tratamento de dados que exerça um forte domínio sobre a pessoa, determinando se ela poderá receber uma liberdade condicional ou não,12 por exemplo, sem que ela possa se posicionar ativamente no processo de tomada de decisão, é, da mesma forma, uma violação à integridade pessoal.




  O que queremos estabelecer aqui é que a noção de integridade pessoal em nada tem a ver com um paradigma de “núcleo essencial” da pessoa, entendendo que sem ele, ou caso ele sofresse alguma violação, sua integridade estaria quebrada.




  Pelo contrário, a proteção da integridade se liga à garantia de condições de exercício de pessoalidade. Justamente por isso, essas condições não são predeterminadas ou fixas, mas sim abertas às constantes reformulações da realidade material. Essas transformações devem ser entendidas tanto de um ponto de vista de transformações sociais, que levam à constante expansão de novas formas legítimas de exercício de pessoalidade, quanto do ponto de vista das transformações tecnológicas.




  Como afirma o Ministro Gilmar Mendes, em seu voto na ADI 6.389, também conhecido como Caso IBGE, as garantias previstas pela Constituição e os direitos fundamentais devem ser ter sua interpretação aberta a essas transformações. Ele sustenta: “[a]liás, ousaria a dizer que nunca foi estranha à jurisdição constitucional a ideia de que os parâmetros de proteção dos direitos fundamentais devem ser permanentemente abertos à evolução tecnológica”.13




  Essa noção de integridade pessoal se conecta também com o conceito de alienação trazido pela filósofa Rahel Jaeggi, ao defender um conceito de alienação enquanto uma “relação de falta de relações [relation of relationlessness]”.14 Isso implica que a alienação não é a perda de uma relação específica e fundamental e que, para superá-la, seria preciso retornar a um estado elementar de relação com o mundo. Antes, a superação de uma relação de alienação é feita também por meio de uma relação: a relação de apropriação.15




  Ao fazer esse movimento, a autora rejeita, assim como o fizemos, a noção de um núcleo essencial, ou um estado fundamental do ser humano ao qual é necessário que seja reconstruído. Explorando um pouco mais o conceito de alienação, Jaeggi afirma:




  A tese subjacente poderia ser formulada da seguinte forma: somente um mundo que eu possa criar como “meu” – apenas um mundo com o qual eu possa me identificar (por meio da apropriação) – é um mundo em que eu possa agir de maneira determinada. [...] Entendido dessa maneira, o conceito de alienação tenta identificar as condições sob as quais alguém pode se entender como sujeito, como o mestre de próprias ações.16




  Assim, a construção de uma relação de apropriação com o mundo envolve a capacidade de não só depreender significado dele, mas também de participar dos processos de construção de significado, conforme aponta Luciano Floridi:




  Para emergir e florescer, a mente precisa dar sentido ao seu ambiente, continuamente investindo dados (entendidos como recursos restritivos) com significado. (...) Dar significado e dar sentido à realidade (...) consiste em herdar e dar posterior elaboração, manutenção e refinamento às narrativas factuais: identidade pessoal, experiência comum, ethos comunitário, valores familiares, teorias científicas; crenças que constituem o senso comum e assim por diante.17




  Como será visto ao longo deste trabalho, a utilização de algoritmos e técnicas de profiling apresentam um risco frontal a essas capacidades, uma vez que há uma grande opacidade nos processos de tomada de decisão que envolvem essas tecnologias, que, por sua vez, determinam diretamente como o sujeito é avaliado e visto.18




  A partir das breves considerações iniciais sobre o princípio do livre desenvolvimento da personalidade, a seguir, discorreremos sobre a relação desse princípio com os direitos da personalidade e, posteriormente, com o modo como ele afeta a disciplina de proteção de dados.




  1.1 O livre desenvolvimento da personalidade e os direitos da personalidade




  O livre desenvolvimento da personalidade, enquanto cláusula geral de proteção da pessoa, também serve como fundamento para uma interpretação mais aberta dos direitos da personalidade. Afinal, como afirma Paulo Mota Pinto:




  A consagração de um direito ao livre desenvolvimento da personalidade significa que a Constituição se compromete com a ideia de auto-desenvolvimento da personalidade – isto é, com a ideia de sua auto-conformação e realização.19




  A literatura científica que tem como objeto de estudo o Direito Civil por muito tempo se ateve ao debate da natureza dos direitos da personalidade em face das demais garantias do Direito Privado, como o direito de propriedade. Buscava-se categorizar os direitos da personalidade tendo como referência os direitos patrimoniais.20 Isso levou a duas consequências: a primeira era o fato de que os direitos da personalidade passaram a ser compreendidos como os direitos subjetivos tipificados na legislação civil que tinham como objeto a proteção da pessoa natural. A segunda relaciona-se justamente à compreensão dessa proteção, que se limitava a um caráter eminentemente negativo, ou seja, como forma de afastar ingerências de terceiros (como o Estado) no exercício das liberdades.




  Essa percepção dos direitos da personalidade, além de limitar a análise do direito privado a uma legislação autocentrada, que desconsidera o Direito como um sistema instituído a partir da Constituição, também limita a própria compreensão do que é ser uma pessoa. A condição de ser pessoa não se reduz à atribuição de direitos subjetivos previamente tipificados,21 muito menos a uma concepção jusnaturalista em que ao direito caberia meramente o reconhecimento de algo que existe previamente a ele.




  Antes disso, conforme defende Brunello Stancioli, a pessoalidade é algo construído através de relações intersubjetivas e de ações dotadas de significado, guiadas pela autonomia, em determinado contexto histórico-cultural.22 Os direitos da personalidade não podem ser, então, uma categorização predefinida de possibilidades de a pessoa reivindicar uma proteção quando uma situação fática entrar em desacordo com o que está na legislação.23




  Isso se verifica ao se analisar o Código Civil de 2002, em que são elencados, nos arts. 11 a 21, alguns direitos da personalidade, limitando-se o Código, entretanto, a dispor apenas sobre a proteção da integridade corporal, o direito ao nome, à imagem e à privacidade.24 Por óbvio, essas não são as únicas dimensões da expressão da personalidade que devem ser protegidas, mas, da mesma forma, seria impossível ao código dispor sobre todas elas.




  Justamente por ser algo que se autoconstrói em um ambiente de constante transformação, a proteção da personalidade deve permear todo o ordenamento jurídico, bem como todas as práticas cotidianas. É o que determina a Constituição, em seu art. 1º, III, ao definir que a República Federativa do Brasil tem como um de seus fundamentos a proteção da dignidade da pessoa humana.25




  Não há outra alternativa, portanto, a não ser considerar que os direitos da personalidade não se encontram em um rol de direitos do Código Civil, ou da própria Constituição, mas são uma chave interpretativa para todo o ordenamento e devem estar presentes em todas as práticas que dizem respeito à construção da personalidade. Nesse mesmo sentido, afirma Brunello Stancioli:




  Pode-se, então, definir direitos da personalidade como direitos subjetivos que põem em vigor, através de normas cogentes, valores constitutivos da pessoa natural e que permitem a vivência de escolhas pessoais (autonomia), segundo a orientação do que significa vida boa, para cada pessoa, em um determinado contexto histórico-cultural e geográfico.26




  Isso significa dizer que a própria caracterização dos direitos da personalidade é materializada na prática, à medida que direitos fundamentais são aplicados como fundamento para a realização da pessoa.




  Um último ponto a se destacar diz respeito à historicidade dos direitos da personalidade. À medida que o ambiente em que se dá a vivência pessoal é alterado pelo próprio exercício da pessoalidade, novas possibilidades de exercício da autonomia surgem, bem como novas formas de subjugar essas práticas. Assim, os direitos da personalidade também devem ter permeabilidade às mudanças culturais e tecnológicas da realidade para que se possibilite o livre desenvolvimento da personalidade.




  1.2 O livre desenvolvimento da personalidade e a autodeterminação informativa na proteção de dados pessoais




  1.2.1 O julgamento da Lei do Censo de 1983




  Como visto, o livre desenvolvimento da personalidade pode ser entendido também em uma dimensão de direito geral de personalidade. Dentro dessa perspectiva, esse princípio serve de fundamento protetivo contra violações específicas a diferentes dimensões da personalidade ou, conforme termo usado por Paulo Mota Pinto, o direito ao livre desenvolvimento da personalidade abriga uma série de “direitos de liberdade inominados”27 que podem, evidentemente, ser posteriormente positivados e especificados pela legislação.




  Os direitos da personalidade, elencados no Código Civil, seriam um exemplo dessas proteções mais específicas, mas, como visto no tópico anterior, devem ir muito além do que está ali positivado. A autodeterminação informativa,28 por sua vez, é uma dessas dimensões específicas de proteção da personalidade29 que terá grande importância para a compreensão do presente trabalho.




  A autodeterminação informativa foi definida enquanto direito autônomo a partir do julgado do Tribunal Constitucional Alemão, em decisão a respeito da Lei do Censo de 1983, tornando-se um marco para a proteção de dados pessoais.




  A análise desse histórico julgado tornou-se um lugar comum entre os trabalhos de proteção de dados, dada a sua importância. Neste trabalho não será diferente. Contudo, também abordaremos o julgamento da ADI 6.389, também conhecido como Caso IBGE, pelo Supremo Tribunal Federal, que pode ter sua importância, para o contexto brasileiro, comparável à do julgado alemão.




  A Lei do Censo de 1983 determinou o recenseamento geral da população alemã mediante coleta de diversos dados pessoais, considerados essenciais para o planejamento de políticas públicas. Contudo, um dispositivo da lei determinava, ainda, o compartilhamento dos dados com outros registros públicos e repartições públicas federais para fins de “execução administrativa”.30




  O Tribunal Constitucional declarou a inconstitucionalidade desse dispositivo que previa o compartilhamento de dados, com fundamento no direito ao livre desenvolvimento da personalidade. Essa decisão é um marco fundamental no debate da proteção da proteção de dados e privacidade e, para compreender os motivos disso, é preciso entender tanto o contexto em que ela se deu, quanto o que ela trouxe de inovador na ciência jurídica por meio dos argumentos levantados.




  O julgado alemão se insere em um contexto em que a disseminação de bancos de dados estatais e privados já havia se tornado uma realidade e nascia a possibilidade de se interligarem esses bancos de dados pela eliminação das barreiras físicas e materiais. Esse cruzamento de dados permitiria, então, a descoberta de novas informações e a formulação de novas inferências sobre os sujeitos, como se verifica do seguinte trecho:




  Hoje, com ajuda do processamento eletrônico de dados, informações detalhadas sobre relações pessoais ou objetivas de uma pessoa determinada ou determinável (dados relativos à pessoa [cf. § 2 I BDSG – Lei Federal de Proteção de Dados Pessoais]) podem ser, do ponto de vista técnico, ilimitadamente armazenadas e consultadas em qualquer momento, a qualquer distância e em segundos. Além disso, podem ser combinadas, sobretudo na estruturação de sistemas de informação integrados, com outros bancos de dados, formando um quadro da personalidade relativamente completo ou quase, sem que a pessoa atingida possa controlar suficientemente sua exatidão e seu uso. Com isso, ampliaram-se, de maneira até então desconhecida, as possibilidades de consulta e influência que podem atuar sobre o comportamento do indivíduo em função da pressão psíquica causada pela participação pública em suas informações privadas. (acrescidos destaques).31




  Em face desse risco apresentado pelo tratamento automatizado de dados à liberdade geral dos cidadãos alemães, o Tribunal Constitucional considerou que esse processo de coleta e tratamento de dados deveria contar com regras de procedimento, limitando, por exemplo, o compartilhamento desses dados, e impondo medidas para diminuir os riscos dos cidadãos.




  Como defende Laura Schertel, o julgado mostra-se relevante não só pelo reconhecimento da autodeterminação informativa, mas também por consolidar a abertura e a flexibilidade do direito geral de personalidade a novas formulações e acepções que asseguram garantias materiais.32 Isso significa que as normas de proteção de dados têm como origem direta os direitos fundamentais previstos na Constituição, conferindo fundamento constitucional à matéria e, portanto, consolidando como um dever do Estado a atualização e a adaptação das leis de proteção de dados para que acompanhem as inovações tecnológicas.33 Ainda, abandonou-se a noção de proteção da privacidade como eminentemente uma proteção do sigilo ou de uma intimidade que dados pessoais poderiam revelar, para se concebê-la como uma proteção integral da pessoa.34-35




  O Tribunal reconheceu que compartilhamento de dados pessoais entre órgãos estatais para uma finalidade distinta daquela que ensejou a coleta inicial afeta as condições fundamentais do exercício da personalidade. Embora nenhuma informação íntima ou sigilosa fosse necessariamente revelada naquele processo, haveria, ainda assim, um risco às possibilidades de ação dos cidadãos. Além da autodeterminação informativa, há aqui um reconhecimento do princípio da finalidade, hoje um princípio positivado nas legislações de proteção de dados.36




  Outra grande virada promovida por esse julgamento, em termos históricos, foi o reconhecimento do tratamento de dados como um processo. Se antes a incidência da proteção se limitava ao momento do aceite ou da recusa do tratamento, agora a proteção deve ser contínua, visto que, uma vez coletado, o dado pode ser usado indefinidamente.37




  Mais um ponto inovador desse julgado é a expansão da esfera de valoração da privacidade. Justamente por se tratar de um direito que é voltado à realização da personalidade, que, conforme será visto, tem íntima relação com a construção da identidade pessoal e que diz respeito a como o indivíduo se expressa no mundo, a incidência da privacidade é tradicionalmente levada em conta em uma perspectiva eminentemente individual. Entretanto, conforme se verifica no trecho a seguir, nesse julgamento, a dimensão social da privacidade foi ressaltada como condição de uma sociedade livre e democrática:




  Quem estiver inseguro sobre se formas de comportamento divergentes são registradas o tempo todo e definitivamente armazenadas, utilizadas ou transmitidas, tentará não chamar a atenção por tais comportamentos. Quem estiver contando que, por exemplo, a participação em uma assembleia ou em uma iniciativa popular possa ser registrada pelas autoridades, podendo lhe causar problemas [futuros], possivelmente desistirá de exercer seus respectivos direitos fundamentais (Art. 8, 9 GG). Isso não prejudicaria apenas as chances de desenvolvimento individual do cidadão, mas também o bem comum, porque a autodeterminação é uma condição funcional elementar para uma comunidade democrática e livre, fundada na capacidade de ação e participação de seus cidadãos. (Acrescidos destaques).38




  Temos, então, um cenário em que se reconheceu juridicamente a autodeterminação informativa como um direito relacionado à proteção de dados, com base constitucional e que tem como objetivo assegurar o livre desenvolvimento da personalidade, bem como os reflexos do exercício da autonomia privada na autonomia pública e, assim, a formação de uma sociedade plural, livre e democrática.




  1.2.2 O caso IBGE




  Em abril de 2020, no Brasil, a Presidência da República editou a Medida Provisória 954, determinando o compartilhamento de dados entre as empresas de telefonia e o Instituto Brasileiro de Geografia e Estatística (IBGE). Tal ação se deu em virtude da situação de emergência sanitária causada pela pandemia do novo coronavírus (Covid-19).




  Assim, para que o IBGE pudesse realizar a Pesquisa Nacional por Amostra de Domicílios Contínua (PNAD) sem expor entrevistadores e entrevistados a riscos, seria necessária a realização de entrevistas por telefone. Para tanto, as empresas de telefonia seriam determinadas a compartilhar nome, número de telefone e endereço de todos os seus consumidores.




  A realização da PNAD se mostrava como uma urgência, e sua importância crescia à medida que os impactos econômicos e sociais da pandemia se alastravam. Ainda, a Medida Provisória, à primeira vista, atentava-se às normas de proteção de dados, em especial à Lei Geral de Proteção de Dados, que, naquele momento, estava em período de vacatio legis.




  Isso pode ser observado a partir dos seguintes dispositivos da MP:




  Art. 2º, § 1º Os dados de que trata o caput serão utilizados direta e exclusivamente pela Fundação IBGE para a produção estatística oficial, com o objetivo de realizar entrevistas em caráter não presencial no âmbito de pesquisas domiciliares.




  Art. 3º Os dados compartilhados:




  I – terão caráter sigiloso;




  II – serão usados exclusivamente para a finalidade prevista no § 1º do art. 2º; e




  III – não serão utilizados como objeto de certidão ou meio de prova em processo administrativo, fiscal ou judicial, nos termos do disposto na Lei nº 5.534, de 14 de novembro de 1968.




  § 1º É vedado à Fundação IBGE disponibilizar os dados a que se refere o caput do art. 2º a quaisquer empresas públicas ou privadas ou a órgãos ou entidades da administração pública direta ou indireta de quaisquer dos entes federativos.
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