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			Apresentação

			Gustavo Robichez de Carvalho
Rafael Nasser
Caitlin Mulholland

			Os desafios tecnológicos são instrumentos capazes de empoderar as pessoas, diante da possibilidade do desenvolvimento de ferramentas e plataformas com capacidade de auxiliar na transparência, na eficiência e na melhor atuação das instituições, dos agentes públicos e privados.

			No âmbito público, a inovação possibilita um maior acesso dos cidadãos aos serviços oferecidos pelo Governo, além de oferecer mecanismos de acompanhamento das tomadas de decisão de políticas públicas, alocação de recursos e da própria participação no processo de elaboração da lei. O uso de tecnologia possui potencial para agilizar o trabalho dos operadores do Direito, sendo capaz de oferecer ferramentas que automatizam funções rotineiras e repetitivas.

			No âmbito privado, as inovações tecnológicas trazem consigo a possibilidade de criação de novos modelos de negócios, que por sua vez surgem com novos desafios éticos e legais, que merecem não só a reflexão, mas a provocação de como o referencial legal precisa ser repensado para manter o correto balanço entre o estímulo à inovação e formas de proteger as garantias e as liberdades básicas das pessoas. Sob o ponto de vista de operadores do Direito, o conhecimento de informática sobre data science, que envolve inteligência artificial, big data, analytics, aprendizado de máquinas, etc., aplicado à prática do direito, possibilita que tarefas manuais possam ser realizadas por máquinas, otimizando o tempo deste profissional, que poderá se dedicar apenas a atividades que envolvam a resolução de problemas mais complexos.

			É neste contexto que surgiu o Legalite, um núcleo multidisciplinar de ensino, pesquisa e inovação que aborda questões que estão na fronteira do conhecimento de Tecnologia da Informação e Comunicação e do Direito. O seu maior propósito é auxiliar na compreensão de como a evolução de tecnologias poderá trazer impactos para a nossa sociedade, e em especial de como as atuais práticas do Direito vão ser e já estão sendo modificadas por elas. Entende-se por práticas não somente o arcabouço regulatório e normativo, mas também as ferramentas aplicáveis dentro deste contexto.

			Esse núcleo tem como objetivos incentivar o debate interdisciplinar; apoiar a formação de mão de obra especializada; promover a pesquisa, desenvolvimento e inovação envolvendo diferentes atores do direito; promover ações que busquem maior eficiência entre operadores do direito; e fomentar o empreendedorismo unindo o direito e a informática.

			Neste contexto, é missão do Legalite auxiliar no desenvolvimento dessas ferramentas tecnológicas disruptivas e acompanhá-lo, iniciando o fomento dessa cultura por meio do ensino dentro da Universidade. O núcleo é formado por professores e pesquisadores da PUC-Rio e conta com o apoio de todos os agentes do Direito para desenvolver, implementar e difundir a pesquisa realizada. O Legalite possui três grandes áreas de pesquisa, que refletem a visão que o núcleo possui do presente e do futuro da relação entre o direito e a tecnologia: Ciência de Dados e Inteligência Artificial (Data Science & Artificial Intelligence); Gerenciamento e Automação da Prática (Practice Management & Automation); e Contratos Inteligentes e Lei Computável (Smart Contracts & Computable Law).

			As áreas de Ciência de Dados e Inteligência Artificial (Data Science & Artificial Intelligence) e de Gerenciamento e Automação da Prática (Practice Management & Automation) refletem a atual realidade da área de Legal Informatics. Diversas aplicações que se valem dessas tecnologias estão sendo absorvidas pelo mercado jurídico, o que demonstra a sua ampla aceitação e disseminação pelos profissionais do direito. Dessa forma, a aplicação da inteligência artificial para predizer resultados de julgamento e auxiliar na análise de documentos, o uso da ciência de dados para facilitar a compreensão de certa realidade jurídica, a possibilidade de gerar documentos de forma automatizada ou a promoção de espaços digitais para a realização de formas alternativas de resolução de conflitos já são aspectos de uma nova realidade para o mundo do direito. Certamente a adoção dessas iniciativas tem reflexos profundos na qualidade do exercício profissional, seja na iniciativa privada, seja em instituições públicas.

			Por sua vez, a área de Contratos Inteligentes e Lei Computável (Smart Contracts & Computable Law) é como imaginamos o futuro da intersecção entre o direito e a tecnologia. A possibilidade de que contratos possam ser redigidos em código e sejam autoexecutáveis é uma realidade que se aproxima, criando um cenário em que será possível escrever em linguagem de programação não apenas obrigações contratuais, mas direitos e deveres previstos por todo o ordenamento jurídico. A disseminação do uso de blockchain tem a capacidade de alterar nossa forma de nos relacionarmos, criando diferentes maneiras de estabelecer governança, além de questionar premissas sobre a própria Teoria do Estado.

			Dentro dessas três grandes áreas, o Legalite tem, dentre os seus focos de atividade, as seguintes linhas de pesquisa e desenvolvimento experimental:

			• blockchain e contratos inteligentes (smart contracts);

			• privacidade na era digital, “direito ao esquecimento” e ética digital (digital ethics);

			• ciência de dados (data science), inteligência artificial, big data, analytics;

			• automação e gestão da prática;

			• auditorias, perícias e arbitragem que demandem notório saber em informática; e

			• tecnologias para promover a mediação e resolução on-line de disputas.

			Assim, o Legalite tem acompanhado o desenvolvimento dessas três grandes áreas e atuado ativamente nessas linhas de pesquisa com grupos de estudos multidisciplinares e, em especial, com a realização de experimentações práticas com essas tecnologias, com foco em desafios reais, aportados pelo mercado, cocriando desta forma novas realidades para o direito, para empresas parceiras e para a sociedade por meio da inovação.

			O livro ora apresentado é um primeiro resultado da área de pesquisa do Legalite, composto por artigos desenvolvidos por pesquisadores que integram o núcleo e por professores convidados que possuem uma participação ativa no desenvolvimento de pesquisa em Direito e Novas Tecnologias. 

		


		
			Prefácio

			Caitlin Mulholland
Isabella Z. Frajhof

			Privacy is not just about what people expect about what they desire. Privacy is not simply a resource existing in the state of nature that the law must act to conserve. Instead, privacy is something we construct through norms and the law. It is a set of boundaries we create between ourselves and others. Privacy is a need that arises from society’s intrusiveness, and we employ the law as a tool to address the problems society creates [...]

			(SOLOVE, Daniel J. Understanding privacy. Cambridge: Harvard University Press, 2008, p. 74) 

			A constante coleta de dados pessoais gerados pelo uso massivo de serviços e bens conectados à internet e o contínuo monitoramento que é feito dos nossos hábitos e comportamentos dentro e fora da rede tornam a discussão sobre a importância de proteger nossos dados pessoais fundamental. A existência de garantias para proteger nosso corpo físico, tipicamente pensadas a partir da tradicional perspectiva do direito à privacidade enquanto o direito a ficar só, é insuficiente no atual cenário da sociedade da informação. Tornou-se necessário prover novas garantias direcionadas para o nosso corpo eletrônico, amparadas no direito à proteção dos dados pessoais, direito este que possui especificidades e princípios próprios. O reconhecimento de que “nós somos as nossas informações” impõe que sejamos capazes de obter meios para controlar a circulação de nossos dados pessoais. Esse controle, por sua vez, concretiza-se mediante a adoção de uma Lei Geral de Proteção de Dados.

			Após mais de dez anos de maturação de projetos de lei que tratavam do tema da proteção de dados pessoais, finalmente, em 14 de agosto de 2018, foi aprovada a Lei Geral de Proteção de Dados Pessoais brasileira (LGPD — Lei nº 13.709/2018), transformando o Brasil em um dos 128 países no mundo que possuem uma lei sobre o assunto. A entrada em vigor do novo Regulamento Geral de Proteção de Dados Pessoais da União Europeia (GDPR), em maio de 2018, somada ao interesse do Brasil em pleitear sua entrada na Organização para a Cooperação e Desenvolvimento Econômico (OCDE) — que exige como requisito a vigência de uma regulamentação sobre o tema —, foi forte incentivo para que os projetos de lei, até então adormecidos no Congresso Nacional, começassem novamente a ser movimentados.

			Foi, no entanto, um caminho espinhoso. Houve veto a diversos artigos, entre eles os dispositivos que criavam a Autoridade Nacional de Proteção de Dados (ANPD), o que ameaçava a própria efetividade da norma. Apenas no apagar das luzes de 2018 a referida Autoridade foi criada por meio da Medida Provisória nº 869/2018, que, dentre outras medidas, constituiu a ANPD como órgão vinculado à Presidência da República, alterando significativamente o texto original do projeto de lei que havia sido vetado. Submetida à aprovação do Congresso, a Medida Provisória foi convertida no Projeto de Lei de Conversão nº 7/2019, que confirmou, alterou e acrescentou diversas previsões legais à LGPD. A Lei, que entrará em vigor em agosto de 2020, unificou as diversas regras que antes estavam distribuídas em legislações setoriais e que tratavam do tema de forma pouco abrangente, não sendo capazes de dar conta da complexidade inerente ao assunto. Pode-se dizer, portanto, que a LGPD reconheceu de maneira mais técnica e própria os direitos que os cidadãos têm em relação aos seus dados pessoais, assim como os deveres a serem observados pelos agentes econômicos públicos e privados que realizam o tratamento de dados pessoais. 

			A Lei busca, de forma geral, garantir que o titular de dados seja capaz de compreender os procedimentos atinentes ao tratamento de dados, para que ele possa se proteger de eventuais abusos e usos ilegítimos. Ao mesmo tempo, a norma impõe limites aos agentes econômicos que realizam a operação de tratamento de dados, regulando o mercado. Assim, o que uma lei geral de proteção de dados busca é o reestabelecimento da confiança entre o titular de dados e os agentes econômicos, de forma a diminuir a assimetria de informação entre ambos, para que a coleta e o uso de dados sejam feitos de maneira transparente, garantindo ao titular o controle sobre os seus dados e criando para os agentes de tratamento um ambiente de segurança e conformidade das suas atividades.

			É neste contexto de desenfreado desenvolvimento tecnológico, que se faz cada vez mais presente na vida contemporânea, que o grupo de pesquisa interinstitucional de Direito e Novas Tecnologias (DROIT) da PUC-Rio surgiu. O DROIT, que é associado ao núcleo de pesquisa Legalite, é composto por um corpo de docentes e discentes de diferentes instituições de ensino superior e tem como objetivo explorar como as novas tecnologias possibilitam o acesso ao universo particular de cada indivíduo e aos seus hábitos, refletindo nas diferentes formas de tutela que decorrem dessa relação. O grupo realiza pesquisas na área de direito civil e constitucional, com enfoque na proteção de direitos fundamentais e novas tecnologias que importam em potenciais violações às garantias constitucionais, especialmente em relação aos seguintes temas: privacidade nas relações familiares, direito ao esquecimento, remoção de conteúdo na internet, internet das coisas, ética e inteligência artificial, contratos inteligentes, bens digitais, publicidade em rede, privacidade e proteção de dados pessoais.

			A entrada em vigor do GDPR e as movimentações legislativas que precederam a aprovação da LGPD impulsionaram os membros do DROIT a aprofundarem os debates que permeiam o tema da proteção de dados pessoais. Estudos comparativos foram feitos entre a nossa Lei e o GDPR, além de outras leis de proteção de dados pessoais existentes na América Latina e da regulação setorial estado-unidense. Essas pesquisas visavam entender quais eram as principais diferenças e semelhanças entre as propostas legislativas brasileiras e as demais normas, mapeando os principais conceitos, direitos, princípios e garantias que essa nova normativa trazia. Com a promulgação da LGPD, resolvemos materializar neste livro as discussões travadas nas reuniões do grupo sobre o assunto. Esta obra, portanto, é fruto dos debates que antecederam a criação da própria LGPD e que se intensificaram ainda mais com a sua posterior promulgação.

			O presente livro é escrito em coautoria pelos membros do DROIT e por alguns convidados externos, sendo que cada autor ficou responsável por analisar os dispositivos dos capítulos da Lei, de forma que cada artigo produzido pelos membros traz um olhar temático sobre o conteúdo normativo. Os artigos visam articular o atual contexto de desenvolvimento tecnológico com as previsões da Lei, abordando questões como: a importância de se ter um marco regulatório como a LGPD, diante do uso cada vez mais intenso de objetos inteligentes conectados à internet; as bases legais que autorizam o tratamento de dados pessoais e de dados pessoais sensíveis, envolvendo discussões sobre o que seriam cada uma destas situações e as dificuldades de interpretação de cada uma delas; o debate sobre a natureza jurídica dos dados pessoais, se o mesmo seria qualificado enquanto um direito de propriedade ou da personalidade; a exposição do rol dos novos direitos assegurados aos titulares de dados, entre eles o controverso direito à explicação; a natureza jurídica da responsabilidade civil dos agentes de tratamento e os deveres inerentes à função de cada um deles; quais são as técnicas elencadas como adequadas para garantir a segurança dos dados, e quais são as sanções aplicáveis em caso de descumprimento da LGPD; e um estudo detido sobre a ANPD, comparando o modelo criado pela Lei brasileira com as experiências argentina e inglesa.

			Como se verá a seguir, cada autor e autora destrincharam os conceitos trazidos pela norma, na tentativa de mapear um caminho ainda pouco explorado pelo nosso ordenamento jurídico. O que este livro busca é justamente apresentar algumas sinalizações para que esta trajetória seja a mais esclarecida possível.

		


		
			As hipóteses de aplicação da LGPD e as definições legais

			Sérgio Branco

			INTRODUÇÃO

			O objetivo deste artigo é tratar de dois assuntos teóricos de grande importância prática na LGPD. O primeiro é o âmbito de sua aplicação. Como todos sabemos, a discussão de território na internet é bastante tormentosa, uma vez que a falta de fronteiras impõe uma série de desafios regulatórios. Contudo, a aplicação territorial da LGPD, que ecoa as regras europeias, é tema fundamental na lei brasileira, sendo tratado em seu art. 3º. No artigo seguinte, por outro lado, temos as hipóteses de não incidência da lei, a que nos dedicamos ao analisar o art. 4º.

			O outro tópico abordado é relativo às definições da LGPD que o legislador elencou no art. 5º. Aqui, são discutidos alguns dos elementos estruturantes da Lei a partir de sua definição, que irá impactar a forma como a LGPD é lida nos capítulos seguintes.

			APLICAÇÃO DA LGPD E TERRITORIALIDADE

			A territorialidade sempre foi um elemento desafiador para a internet. Antes do advento da rede mundial de computadores, havia razoável clareza sobre o âmbito de aplicação das leis e os limites de determinada jurisdição.

			Segundo José de Oliveira Ascensão, jurisdição significa, etimologicamente, “a tarefa de dizer o Direito. A essa acresceria segundo outros a função de executar ou tornar efectivo esse direito”.1 Sabemos que, na prática, dizer o Direito, bem como executá-lo e torná-lo efetivo, são atos que competem ao Estado. A despeito da multiplicidade de gêneros de regras aos quais estamos sujeitos (morais, sociais, costumeiras, éticas...), as normas jurídicas positivadas são de competência exclusiva do Estado. Em sentido estrito, portanto, é o Estado que diz o que é o Direito.

			Há, neste aspecto, alinhamento entre o Direito emanado de um Estado soberano e o território sobre o qual o Estado exerce poder. Assim é que Miguel Reale afirma que “todo sistema jurídico positivo cobre dado espaço social, referindo-se a certo território, sob a proteção de um poder soberano”.2

			Há, contudo, uma distinção importante a ser feita quanto a normas jurídicas de Direito Interno e normas jurídicas de Direito Externo. Quanto às primeiras, sua validade se reporta, “direta ou indiretamente, ao Estado, que pode ser visto como o centro de polarização da positividade jurídica ou, por outras palavras, como a ordenação de poder em virtude da qual as normas jurídicas obrigam, tornando-se subjetivamente exigível o comportamento que elas prescrevem”.3 

			Por outro lado, o Estado poderá também admitir a aplicação de normas jurídicas advindas de outras jurisdições (outros Estados), sendo que neste caso pode haver discordância entre o que prevê o ordenamento jurídico interno e a norma estrangeira. Esses conflitos são normalmente estudados no âmbito do Direito Internacional Privado, que tem por objetivo pacificá-los. De toda forma, o que se nota aqui é o poder soberano de determinado Estado a permitir que a norma emanada por outro Estado seja aplicável nos limites em que aquele exerce sua jurisdição. Se o Estado diz o Direito, em tal caso autoriza que o Direito a ser aplicado por ele seja o que tem origem alhures. Em síntese, a norma jurídica a ser aplicada terá efeito no território do Estado que permitiu sua aplicação, independentemente da origem da norma.

			Vejamos um caso clássico, julgado em 18954:

			Daniel e Sara Pratt viviam em Massachusetts, cuja legislação considerava a mulher casada como civilmente incapaz. Sara Pratt firmou uma garantia a favor de Daniel Pratt perante a Deering, Miliken & Cia., sediada no Estado do Maine, cujas leis tratavam a mulher casada como plenamente capaz.

			Daniel Pratt ficou devendo e a sociedade acionou a fiadora, Sra. Pratt, no foro de Massachusetts pela soma de 560 dólares e doze centavos.

			O Tribunal de Massachusetts considerou que o contrato se realizara no Estado de Maine, pois quem assina um contrato em Massachusetts e envia-o à outra parte em outro Estado, via mensageiro ou correio, é como se tivesse ido àquele outro Estado e lá assinado o contrato. 

			Por isso, decidiu a corte que a hipótese era regida pela lei do Estado do Maine, julgando a ação procedente.

			Nesse caso bastante ilustrativo, vemos a Sra. Pratt, moradora do estado de Massachusetts (a cujas leis, portanto, se encontra vinculada), submetida a um contrato celebrado em outro estado e a seus efeitos jurídicos, porque, de toda forma, foi o estado de Massachusetts quem assim determinou. A Sra. Pratt não deixou, neste caso, de estar sujeita ao Direito de seu estado de domicílio, já que foi o estado de Massachusetts, dentro do limite de sua autonomia, que entendeu que, no caso concreto, deveria aplicar a norma vinda de fora.

			Os conflitos de normas jurídicas no espaço são conhecidos há muito tempo pelo Direito e sua existência não causa espanto a ninguém. Contudo, a sofisticação das relações internacionais veio adicionar duas camadas de complexidade nesta seara. A primeira é a atuação no mercado de agentes transnacionais e a segunda, a invocação de normas jurídicas de um Estado em outro sem a manifestação de vontade expressa do Estado onde se deseja ver a norma aplicada.

			Não é difícil pensarmos em exemplos de empresas que atuam em escala global. O Facebook, por exemplo, está presente em praticamente todos os países do mundo, exceto naqueles com governos autoritários (como China, Irã, Coreia do Norte, etc.). Contudo, há sistemas jurídicos diversos e níveis distintos de proteção a direitos fundamentais, como a liberdade de expressão e a proteção de dados, e este é um enorme desafio para o Facebook e todos os sites e aplicativos que pretendem atuar em escala global, em diversas jurisdições.

			O termo jurisdição é frequentemente sinônimo de território, mas a palavra pode ter outros significados. Segundo Jan Oster, “jurisdição” pode ser classificada legalmente em “prescritiva”, “adjudicativa” e “coercitiva”.

			Jurisdição prescritiva diz respeito ao poder estatal para criar leis. Por sua vez, jurisdição adjudicativa se refere ao poder do Estado de sujeitar pessoas e coisas a processos judiciais. Finalmente, a jurisdição coercitiva trata da autoridade estatal para obrigar o cumprimento de regras e de decisões5. 

			De toda forma, a ideia de território é sempre a mais importante a ser associada ao conceito de jurisdição. Afinal, é dentro do território de um Estado soberano (e para dentro desse território) que leis são feitas e aplicadas. O território é, assim, um dos elementos indispensáveis para a formação de um Estado, conforme afirma Celso de Albuquerque Mello: 

			O Estado sujeito de Direito Internacional é aquele que reúne três elementos indispensáveis para a sua formação: população (composta de nacionais e estrangeiros), território (ele não precisa ser completamente definido, sendo que a ONU tem admitido Estados com questões de fronteira, por exemplo, Israel) e governo (deve ser efetivo e estável). Todavia, o Estado pessoa internacional é aquele que possui a soberania.6

			A LGPD prevê sua aplicação, contudo, a qualquer operação de tratamento realizada por pessoa natural ou por pessoa jurídica de direito público ou privado, independentemente do meio, do país de sua sede ou do país onde estejam localizados os dados. Ou seja, a aplicação da Lei se dá mesmo quando os dados estejam localizados em território diverso do brasileiro e fora, portanto, de sua atuação direta como Estado soberano. Contudo, essa aplicação legal não é incondicionada, dependendo da observação de alguns requisitos, não cumulativos:

			I — a operação de tratamento seja realizada no território nacional;

			II — a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou serviços ou o tratamento de dados de indivíduos localizados no território nacional (Redação dada pela Lei nº 13.853, de 2019); ou

			III — os dados pessoais objeto do tratamento tenham sido coletados no território nacional.

			Nas três hipóteses, observa-se alguma conexão com a ideia de território. Ou o tratamento foi realizado no Brasil, ou os indivíduos cujos dados são tratados estão no Brasil ou os dados foram coletados em território brasileiro. Ainda assim, percebe-se uma expansão da aplicação da Lei para além das fronteiras de nosso Estado.

			A LGPD conta, aqui, com influência direta do GDPR. O art. 3º do regulamento europeu de proteção de dados assim determina:

			Artigo 3º
Âmbito de aplicação territorial

			1. O presente regulamento aplica-se ao tratamento de dados pessoais efetuado no contexto das atividades de um estabelecimento de um responsável pelo tratamento ou de um subcontratante situado no território da União, independentemente de o tratamento ocorrer dentro ou fora da União.

			2. O presente regulamento aplica-se ao tratamento de dados pessoais de titulares que se encontrem no território da União, efetuado por um responsável pelo tratamento ou subcontratante não estabelecido na União, quando as atividades de tratamento estejam relacionadas com:

			a) A oferta de bens ou serviços a esses titulares de dados na União, independentemente da exigência de os titulares dos dados procederem a um pagamento;

			b) O controlo do seu comportamento, desde que esse comportamento tenha lugar na União.

			3. O presente regulamento aplica-se ao tratamento de dados pessoais por um responsável pelo tratamento estabelecido não na União, mas num lugar em que se aplique o direito de um Estado-Membro por força do direito internacional público.

			Apesar de algumas distinções entre as regras europeias e as brasileiras, em ambos os casos há hipóteses de invocação da norma jurídica para atos praticados fora do território. O exemplo mais evidente é aquele previsto no inciso II (e seu equivalente 2, “a” do GDPR), segundo o qual a LGPD será aplicada se os serviços oferecidos, ainda que no exterior, se destinarem a brasileiros ou a pessoas que se encontrem no território brasileiro no momento da coleta.

			Ao comentar o fenômeno da extraterritorialidade no GDPR, Renato Leite Monteiro esclarece que: “quanto à eficácia extraterritorial da Regulamentação, antes de qualquer análise pormenorizada, é necessário afirmar que ela não leva, em nenhum momento, para fins de determinação de jurisdição ou de onde e quando a norma será aplicada, a nacionalidade das pessoas naturais titulares dos dados pessoais. Em outras palavras, a GDPR não se aplica, somente, a cidadãos europeus. A nacionalidade não é um elemento que deve ser levado em consideração”.7 

			O mesmo pode ser dito a respeito da LGPD, uma vez que as três hipóteses previstas no art. 3º apresentam regras de atração com elementos do território brasileiro, independentemente da nacionalidade dos envolvidos. Os elementos que atraem a aplicação da LGPD são: tratamento realizado no Brasil; indivíduos localizados no Brasil; coleta de dados no Brasil. Vamos analisar cada um dos itens previstos na LGPD para entendermos o âmbito de sua aplicação.

			Primeira hipótese: “a operação de tratamento seja realizada no território nacional”

			Conforme previsto no art. 5º da LGPD, tratamento significa “toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração”.

			Sempre que o tratamento de dados, nas diversas modalidades enumeradas no art. 5º, se der em território nacional, estará a operação sujeita às normas da LGPD. Tem-se aqui um exemplo evidente de limite territorial e de aplicação direta da Lei dentro das fronteiras do Estado. Afinal, se o tratamento se deu em território nacional, nada mais natural do que provocar a incidência da Lei para regular a situação abstratamente prevista.

			Segunda hipótese: “a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou serviços ou o tratamento de dados de indivíduos localizados no território nacional”

			Talvez aqui tenhamos a possibilidade mais desafiadora das três elencadas pela lei. A LGPD determina que incidirá sobre oferta ou fornecimento de bens ou serviços, ou tratamento de dados, de indivíduos localizados no território brasileiro. Semelhantemente ao GDPR, ainda que a oferta ou o fornecimento se deem fora do território nacional. Ou seja, ao contrário da primeira e da terceira hipóteses, em que os atos de tratamento e de coleta são realizados no território nacional, aqui o elemento de conexão com a Lei é o fato de que os indivíduos é que estão no território brasileiro, ainda que o tratamento se dê em outro lugar.

			Assim, mesmo que a coleta ou tratamento de dados sejam feitos por empresa cuja sede se encontra fora do Brasil, ela estará sujeita à aplicação da LGPD. Nesse cenário, pouco importam o meio usado para coleta ou tratamento dos dados, a localização dos dados ou a nacionalidade dos titulares dos dados coletados ou tratados.

			Mas como aplicar a Lei a entes localizados em outro território e, portanto, fora da jurisdição brasileira? Ao comentar os efeitos da extraterritorialidade no GDPR, Renato Leite Monteiro afirma8:

			Se [...] a empresa estiver sob a égide da Regulação, tendo, portanto, que estar em conformidade, caso decida por não se adequar, as penalidades podem variar entre 20 milhões de Euros ou 4% do faturamento global da empresa ou do grupo econômico, o que for maior.

			Todavia, caso a empresa não esteja efetivamente localizada na União Europeia, não tenha indicado nenhum representante perante as autoridades, ou nomeado um Data Protection Officer (DPO), qualquer Autoridade de Proteção de Dados nacional de qualquer um dos 28 países membros da União Europeia pode ter dificuldades para realizar o enforcement das suas penalidades, sendo, eventualmente, necessário se valer de instrumentos de cooperação internacional para tanto, o que pode ser, por vezes, extremamente lento e burocrático.

			De modo similar, a LGPD prevê, em seu art. 52, que os agentes de tratamento de dados, em razão das infrações cometidas às normas previstas nesta Lei, ficam sujeitos às seguintes sanções administrativas aplicáveis pela autoridade nacional:

			I — advertência, com indicação de prazo para adoção de medidas corretivas;

			II — multa simples, de até 2% (dois por cento) do faturamento da pessoa jurídica de direito privado, grupo ou conglomerado no Brasil no seu último exercício, excluídos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhões de reais) por infração;

			III — multa diária, observado o limite total a que se refere o inciso II;

			IV — publicização da infração após devidamente apurada e confirmada a sua ocorrência;

			V — bloqueio dos dados pessoais a que se refere a infração até a sua regularização;

			VI — eliminação dos dados pessoais a que se refere a infração [...].

			Pelas definições constantes do art. 5º, os agentes de tratamento de dados são o controlador e o operador, que por sua vez podem ser conceituados, respectivamente, como “pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões referentes ao tratamento de dados pessoais” e “pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de dados pessoais em nome do controlador”.

			Pelo exposto, observa-se que, nos casos em que o tratamento é realizado por ente fora do território brasileiro, sem qualquer representação no Brasil, mas quanto a dados de indivíduos aqui localizados, poderá haver dificuldade de aplicação da LGPD por se tratar de um verdadeiro desafio à jurisdição em seu aspecto coercitivo.

			Terceira hipótese: “os dados pessoais objeto do tratamento tenham sido coletados no território nacional. O §1º deste artigo prevê, ainda, que consideram-se coletados no território nacional os dados pessoais cujo titular nele se encontre no momento da coleta”

			Aqui, assim como na primeira hipótese, a conexão territorial se dá pelo fato de a ação ser praticada em nosso território. Neste caso, trata-se da coleta de dados de indivíduos que se encontravam no Brasil no momento da coleta. Parece irrelevante que o titular dos dados seja residente ou domiciliado no Brasil. O que importa é que seus dados tenham sido coletados enquanto ele estivesse em solo brasileiro, independentemente de sua nacionalidade.

			Art. 4º Esta Lei não se aplica ao tratamento de dados pessoais:

			I — realizado por pessoa natural para fins exclusivamente particulares e não econômicos;

			II — realizado para fins exclusivamente:

			a) jornalístico e artísticos; ou

			b) acadêmicos, aplicando-se a esta hipótese os arts. 7º e 11 desta Lei; 

			III — realizado para fins exclusivos de:

			a) segurança pública;

			b) defesa nacional;

			c) segurança do Estado; ou

			d) atividades de investigação e repressão de infrações penais; ou

			IV — provenientes de fora do território nacional e que não sejam objeto de comunicação, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferência internacional de dados com outro país que não o de proveniência, desde que o país de proveniência proporcione grau de proteção de dados pessoais adequado ao previsto nesta Lei.

			§ 1º O tratamento de dados pessoais previsto no inciso III será regido por legislação específica, que deverá prever medidas proporcionais e estritamente necessárias ao atendimento do interesse público, observados o devido processo legal, os princípios gerais de proteção e os direitos do titular previstos nesta Lei.

			§ 2º É vedado o tratamento dos dados a que se refere o inciso III do caput deste artigo por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa jurídica de direito público, que serão objeto de informe específico à autoridade nacional e que deverão observar a limitação imposta no § 4º deste artigo.

			§ 3º A autoridade nacional emitirá opiniões técnicas ou recomendações referentes às exceções previstas no inciso III do caput deste artigo e deverá solicitar aos responsáveis relatórios de impacto à proteção de dados pessoais.

			§ 4º Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso III do caput deste artigo poderá ser tratada por pessoa de direito privado, salvo por aquela que possua capital integralmente constituído pelo poder público.9 

			É comum que leis incluam exceções à proteção dos direitos que disciplinam. Por exemplo, a lei brasileira de direitos autorais (Lei nº 9.610/98, LDA) conta com um capítulo chamado “Limitações aos direitos autorais”, que é de grande importância para a construção de um sistema jurídico equilibrado. Afinal, se não há qualquer dúvida sobre a necessidade de se protegerem as criações intelectuais, também é evidente que esta proteção não pode ser absoluta, gerando para os titulares de direitos autorais exclusividades tão amplas que servissem de obstáculo ao desenvolvimento artístico, técnico e educacional. 

			Uma situação compreendida por todos é a seguinte: a regra da LDA, determinada pelo seu art. 29, é de que o uso por terceiros, de qualquer obra protegida, dependerá de prévia e expressa autorização. Contudo, é a própria lei que autoriza, em seu art. 46, III, a citação de uma obra em outra, independentemente da prévia e expressa autorização mencionada. O legislador preferiu privilegiar a liberdade de expressão, o direito à crítica e a circulação das ideias em detrimento da proteção incondicional do direito do autor.

			Outras permissões legais que podem ser mencionadas são as limitações aos direitos dos titulares das marcas (Lei nº 9.279/96, art. 132) e de patentes de invenção e de modelo de utilidade (Lei nº 9.279/96, art. 43). O objetivo é sempre o mesmo: encontrar equilíbrio entre a proteção dos direitos de que trata a lei e a coletividade.

			Por isso é que este artigo 4º apresenta uma lista de exceções à proteção dos dados pessoais nos termos da LGPD.

			A primeira delas diz respeito ao tratamento de dados pessoais “realizado por pessoa natural para fins exclusivamente particulares e não econômicos”. Pessoa natural é sinônimo de pessoa física, de modo que a exceção não se aplica a pessoas jurídicas. Protege-se, assim, a atividade privada, sem fins econômicos, não se vislumbrando aqui interesse público para a proibição legal. 

			A segunda exceção trata de uso dos dados com “fins jornalísticos, artísticos ou acadêmicos”, observando-se, quanto a estes últimos, o disposto nos arts. 7º e 11 da Lei. O GDPR tem disposição semelhante, cujo objetivo é proteger a liberdade de expressão. Na lei europeia, a disciplina dada foi esta10:

			Artigo 85
Tratamento e liberdade de expressão e de informação

			1. Os Estados-Membros conciliam por lei o direito à proteção de dados pessoais nos termos do presente regulamento com o direito à liberdade de expressão e de informação, incluindo o tratamento para fins jornalísticos e para fins de expressão académica, artística ou literária.

			2. Para o tratamento efetuado para fins jornalísticos ou para fins de expressão académica, artística ou literária, os Estados-Membros estabelecem isenções ou derrogações do capítulo II (princípios), do capítulo III (direitos do titular dos dados), do capítulo IV (responsável pelo tratamento e subcontratante), do capítulo V (transferência de dados pessoais para países terceiros e organizações internacionais), do capítulo VI (autoridades de controlo independentes), do capítulo VII (cooperação e coerência) e do capítulo IX (situações específicas de tratamento de dados) se tais isenções ou derrogações forem necessárias para conciliar o direito à proteção de dados pessoais com a liberdade de expressão e de informação.

			3. Os Estados-Membros notificam a Comissão das disposições de direito interno que adotarem nos termos do nº 2 e, sem demora, de qualquer alteração subsequente das mesmas.

			Ao contrário do regime europeu, que faz ressalvas específicas quanto ao âmbito de aplicação do GDPR (item 2 acima), a LGPD exclui sua aplicação integral quanto ao uso que se faça de dados alheios com finalidades jornalísticas, artísticas e acadêmicas. Uma dúvida que subsiste é o limite da interpretação desses usos. O que caracteriza uso jornalístico, especialmente levando em consideração que no Brasil o exercício do jornalismo independe de diploma? Ou, ainda, o que caracteriza fins acadêmicos? É necessário estar vinculado a um programa formal escolar ou universitário, por exemplo? Ou qualquer pesquisa pode ser considerada acadêmica?

			Uma vez que o objetivo deste item é proteger a liberdade de expressão, parece-nos que a interpretação mais abrangente é desejável, pois do contrário o intérprete estaria impondo critérios não previstos pelo legislador. Além disso, a imposição de critérios (como estar em uma escola ou universidade para caracterizar uso acadêmico) limitaria o exercício de um direito constitucionalmente previsto, estabelecendo hierarquia entre direitos fundamentais.

			A terceira hipótese de não aplicação da Lei se refere a questões relacionadas à segurança dos indivíduos e do Estado; por isso, fortemente associada ao interesse público. Determina a Lei exceções quanto a “segurança pública; defesa nacional; segurança do Estado; ou atividades de investigação e repressão de infrações penais”.

			Há aqui, contudo, algumas restrições legais que precisam ser observadas. A primeira é que o tratamento de dados previsto no item III será regido por legislação específica, que deverá prever medidas proporcionais e estritamente necessárias ao atendimento do interesse público, observados o devido processo legal, os princípios gerais de proteção e os direitos do titular previstos na Lei.

			Percebe-se aqui a importância dada pelo legislador ao conceito de interesse público. Apesar de ser um conceito impreciso, o ordenamento jurídico é permeado de conceitos jurídicos indeterminados, como “boa-fé objetiva”, “função social da propriedade” ou “função social dos contratos”. Competirá ao intérprete determinar com mais concretude qual o alcance e os limites de tal conceito.

			Além disso, é vedado o tratamento dos dados a que se refere o inciso III por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa jurídica de direito público, que serão objeto de informe específico à autoridade nacional e que deverão observar a limitação imposta no § 4º deste mesmo artigo. Neste caso, a autoridade nacional emitirá opiniões técnicas ou recomendações referentes às exceções previstas no inciso III do caput deste artigo e deverá solicitar aos responsáveis relatórios de impacto à proteção de dados pessoais.

			A quarta e última hipótese excepcionada pela Lei afirma que a LGPD não se aplica a dados pessoais “provenientes de fora do território nacional e que não sejam objeto de comunicação, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferência internacional de dados com outro país que não o de proveniência, desde que o país de proveniência proporcione grau de proteção de dados pessoais adequado ao previsto nesta Lei”.

			Aqui, não há comunicação, uso compartilhado de dados (termo definido no art. 5º) com agentes de tratamento (termo definido no art. 5º) ou objeto de transferência internacional (termo definido no art. 5º) com país que não seja o da proveniência dos dados. Neste caso, o legislador entendeu por bem não aplicar a lei brasileira, desde que uma condição seja verificada: a de que o nível de proteção do país de origem dos dados pessoais seja adequado. Embora “adequado” seja um termo impreciso, parece significar que o país de origem deve adotar grau de proteção ao menos equiparável ao da lei brasileira, e nunca inferior.

			CONCEITOS DA LGPD

			Art. 5º  Para os fins desta Lei, considera-se:

			I — dado pessoal: informação relacionada a pessoa natural identificada ou identificável;

			II — dado pessoal sensível: dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

			III — dado anonimizado: dado relativo a titular que não possa ser identificado, considerando a utilização de meios técnicos razoáveis e disponíveis na ocasião de seu tratamento;

			IV — banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vários locais, em suporte eletrônico ou físico;

			V — titular: pessoa natural a quem se referem os dados pessoais que são objeto de tratamento;

			VI — controlador: pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões referentes ao tratamento de dados pessoais;

			VII — operador: pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de dados pessoais em nome do controlador;

			VIII — encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados (ANPD);  (Redação dada pela Lei nº 13.853, de 2019)

			IX — agentes de tratamento: o controlador e o operador;

			X — tratamento: toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração;

			XI — anonimização: utilização de meios técnicos razoáveis e disponíveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de associação, direta ou indireta, a um indivíduo;

			XII — consentimento: manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

			XIII — bloqueio: suspensão temporária de qualquer operação de tratamento, mediante guarda do dado pessoal ou do banco de dados;

			XIV — eliminação: exclusão de dado ou de conjunto de dados armazenados em banco de dados, independentemente do procedimento empregado;

			XV — transferência internacional de dados: transferência de dados pessoais para país estrangeiro ou organismo internacional do qual o país seja membro;

			XVI — uso compartilhado de dados: comunicação, difusão, transferência internacional, interconexão de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por órgãos e entidades públicos no cumprimento de suas competências legais, ou entre esses e entes privados, reciprocamente, com autorização específica, para uma ou mais modalidades de tratamento permitidas por esses entes públicos, ou entre entes privados;

			XVII — relatório de impacto à proteção de dados pessoais: documentação do controlador que contém a descrição dos processos de tratamento de dados pessoais que podem gerar riscos às liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigação de risco;

			XVIII — órgão de pesquisa: órgão ou entidade da administração pública direta ou indireta ou pessoa jurídica de direito privado sem fins lucrativos legalmente constituída sob as leis brasileiras, com sede e foro no País, que inclua em sua missão institucional ou em seu objetivo social ou estatutário a pesquisa básica ou aplicada de caráter histórico, científico, tecnológico ou estatístico; e  (Redação dada pela Lei nº 13.853, de 2019)

			XIX — autoridade nacional: órgão da administração pública responsável por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o território nacional.11

			O art. 5º se destina a apresentar definições de termos relevantes na LGPD. Trata-se de técnica legislativa cujo objetivo é diminuir a incerteza acerca do real significado atribuído a cada um dos termos definidos. A estratégia não é nova, podendo ser encontrada já na lei brasileira de direitos autorais de 1973 (art. 4º da Lei nº 5.988/73, revogada pela Lei de 1998) e, mais recentemente, no Marco Civil da Internet (Lei nº 12.965/14, art. 5º).

			A LGPD apresenta a definição de 19 itens, que podem ser divididos, para fins didáticos, em quatro categorias: (i) dados e banco de dados; (ii) titular e agentes de tratamento; (iii) atos praticados em conexão com os dados; e (iv) relatório, órgão de pesquisa e autoridade nacional.

			DADOS E BANCO DE DADOS (INCISOS I A IV)

			A LGPD define, nos primeiros 4 incisos do art. 5º, o que são dado pessoal, dado pessoal sensível, dado anonimizado e banco de dados. 

			Como menciona Danilo Doneda, “o discurso sobre a privacidade cada vez mais concentra-se em questões relacionadas a dados pessoais e, portanto, informação”.12 De fato, na discussão contemporânea da privacidade, nos afastamos da ideia original de Warren e Bradeis, que, em 1890, a definiram como “o direito de ser deixado só”13, para nos aproximarmos de uma concepção que prioriza a prevalência de definições mais funcionais do conceito, que fazem referência à “possibilidade de um sujeito conhecer, controlar, direcionar ou mesmo interromper o fluxo de informações que lhe dizem respeito”14.

			A privacidade está incluída no rol dos direitos de personalidade e, assim, encontra-se expressamente tutelada pelo art. 21 do Código Civil15, encerrando o capítulo destinado ao tema. Apesar do embate teórico acerca da possibilidade de proteção, por meio dos direitos da personalidade, de interesses de pessoas jurídicas16, o tema parece pacífico em razão do disposto no art. 52 do Código Civil17, bem como da Súmula nº 227 do STJ18.

			Contudo, a LGPD se destina a proteger apenas dados de pessoas físicas. É esta a conclusão a que se chega pela leitura do inciso I do art. 5º, que determina que dado pessoal para os termos dessa Lei será “informação relacionada a pessoa natural identificada ou identificável”. Pessoa natural é pessoa física, de modo que as pessoas jurídicas não se encontram amparadas pelos termos da LGPD.

			Isso não significa dizer que os dados das pessoas jurídicas careçam de proteção. Afinal, se as pessoas jurídicas podem ser amparadas pelos direitos de personalidade, gozarão da proteção respectiva no que diz respeito, por exemplo, ao direito à privacidade. Além disso, dados de pessoas jurídicas encontram também tutela, por exemplo, na Lei nº 9.279/96, a lei de propriedade industrial, nos termos das regras de concorrência desleal quanto à proteção de segredos industriais e segredos de negócio19. Ainda assim, a LGPD limita-se a proteger os dados pessoais de pessoas físicas, não de pessoas jurídicas.

			A pessoa natural, objeto de proteção legal pela LGPD, pode ser identificada ou identificável. Bruno Bioni comenta que o Brasil optou, assim, pela visão expansionista da proteção de dados, caracterizada por proteger pessoa identificável, indeterminada, por meio de um vínculo mediato, indireto, impreciso ou inexato entre a pessoa e seus dados, havendo, consequentemente, um alargamento da qualificação do conceito de dado pessoal.20 A visão expansionista se contrapõe à reducionista, caraterizada por tutelar pessoas identificadas, específicas, determinadas, cujo vínculo com seus dados é direto, preciso ou exato.

			Segundo Renato Leite Monteiro, “a LGPD traz um conceito amplo de que deve ser considerada dado pessoal informação relacionada à pessoa natural identificada ou identificável. Ou seja, qualquer dado, que isoladamente ou agregado a outro possa permitir a identificação de uma pessoa natural, ou sujeitá-la a um determinado comportamento (interpretação esta oriunda de uma leitura integrativa do texto)”.21 Sendo assim, serão protegidos como dados pessoais os dados que identificam diretamente um determinado indivíduo ou que, conjugados com outros dados, são capazes de levar à sua identificação.

			O legislador optou por estabelecer diferença entre a tutela da privacidade referente às situações existenciais e aquela que se confunde com o sigilo atinente a aspectos patrimoniais.22 Em razão disso, os dados pessoais sensíveis formam uma subcategoria de dados pessoais e contam com proteção especial.

			A LGPD inclui na lista de dados sensíveis aqueles que dizem respeito a “origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”. O objetivo da Lei, aqui, é claramente aumentar a proteção das pessoas físicas naqueles aspectos sociais nos quais ela é mais vulnerável. A exposição dos dados sensíveis pode conduzir à discriminação não justificada, perseguição ideológica e situações de injustiça social. Em virtude da necessidade de sua proteção especial, os dados considerados sensíveis são disciplinados em seção própria da LGPD (ver arts. 11 a 13).

			A terceira definição da LGPD diz respeito a dados anonimizados. Diz-se que um dado é anonimizado quando diz respeito “a titular que não possa ser identificado, considerando a utilização de meios técnicos razoáveis e disponíveis na ocasião de seu tratamento”. Além disso, o inciso XI define “anonimização” como sendo “utilização de meios técnicos razoáveis e disponíveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de associação, direta ou indireta, a um indivíduo”.

			Para Bruno Bioni, “a antítese do conceito de dado pessoal seria um dado anônimo, ou seja, aquele que é incapaz de revelar a identidade de uma pessoa”. E segue Bioni:

			Essa inaptidão pode ser fruto de um processo pelo qual é quebrado o vínculo entre o(s) dado(s) e seu(s) respectivo(s) titular(es), o que é chamado de anonimização. Esse processo pode se valer de diferentes técnicas que buscam eliminar tais elementos identificadores de uma base de dados, variando entre: (a) supressão; (b) generalização; (c) randomização; e (d) pseudoanonimização.23

			É importante observarmos o que dispõe o art. 12 da LGPD, já que ele trata da anonimização. Determina referido artigo que “os dados anonimizados não serão considerados dados pessoais para os fins desta Lei, salvo quando o processo de anonimização ao qual foram submetidos for revertido, utilizando exclusivamente meios próprios, ou quando, com esforços razoáveis, puder ser revertido”. 

			A determinação legal faz sentido. Afinal, se o dado anonimizado impede que o indivíduo a ele associado seja conhecido, não estamos, neste caso, diante de um dado pessoal. Essa é, inclusive, a inteligência do inciso XI ao prever que, com a anonimização, “um dado perde a possibilidade de associação, direta ou indireta, a um indivíduo”.

			Percebe-se, assim, que a Lei exclui da definição de dados pessoais os dados anonimizados. Contudo, a LGPD faz uma ressalva. Se o processo de anonimização for revertido, então os dados anonimizados se tornam dados pessoais.

			Bruno Bioni alerta para o fato de que é “cada vez mais recorrente a publicação de estudos que demonstram ser o processo de anonimização algo falível”.24 E acrescenta que “qualquer dado pessoal anonimizado detém o risco inerente de se transmutar em um dado pessoal. A agregação de diversos ‘pedaços’ de informação (dados) pode revelar (identificar) a imagem (sujeito) do quebra-cabeça, a qual era até então desfigurada (anônimo) — o chamado efeito mosaico”.25 

			Finalmente, a LGPD determina que banco de dados é “conjunto estruturado de dados pessoais, estabelecido em um ou em vários locais, em suporte eletrônico ou físico”. Os bancos de dados já foram anteriormente mencionados em outras leis, como o Código de Defesa do Consumidor (Lei nº 8.078/90), que tem uma seção própria para o tema (Seção VI — Dos Bancos de Dados e Cadastros de Consumidores). Contudo, ao contrário da LGPD, o CDC não define o que são bancos de dados, limitando-se a indicar direitos dos consumidores.

			Como se percebe da leitura do art. 5º, IV, da LGPD, o lugar onde os dados se encontram é irrelevante. Podem os dados estar coletados de modo concentrado ou distribuído, em suporte físico ou digital. O que chama atenção, entretanto, é o uso do adjetivo “estruturado”. Ou seja, pode não ser considerado banco de dados o conjunto aleatório de dados, sem organização ou lógica interna. Nesse caso, pode-se dizer que há uma coletânea, uma coleção de dados pessoais, mas não propriamente um banco de dados.

			TITULAR E AGENTES DE TRATAMENTO (INCISOS V A IX)

			O segundo grupo de definições diz respeito às diversas pessoas, físicas ou jurídicas, implicadas na proteção de dados no Brasil. A primeira delas, como é de se imaginar, é o titular dos dados. Ela é definida, no inciso V do art. 5º, como “pessoa natural a quem se referem os dados pessoais que são objeto de tratamento”. Essa definição ratifica o entendimento de que apenas pessoas físicas têm seus dados protegidos nos termos da LGPD.

			A segunda pessoa, definida no art. 5º, VI, é o controlador: “pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões referentes ao tratamento de dados pessoais”. A atividade de controlador poderá ser exercida, portanto, por pessoa física ou por pessoa jurídica. Sua principal função é diretiva: tomar as decisões quanto ao tratamento dos dados pessoais.

			Bem próximo da figura do controlador está o operador, definido pela LGPD, em seu art. 5º, VII, como “pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de dados pessoais em nome do controlador”. Como o nome diz, o operador realiza o tratamento dos dados, atua na prática, agindo em nome do controlador. Assim como este, pode ser pessoa física ou jurídica.

			A LGPD não determina que o operador seja empregado do controlador, podendo ser, portanto, terceiro contratado para esta finalidade, na qualidade de prestador de serviço.

			Finalmente, quanto ao encarregado, a definição do art. 5º, VIII, prevê que se trata de “pessoa indicada pelo controlador e operador para atuar como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados”. Aqui, houve uma modificação na redação da lei após a edição da Medida Provisória nº 869/2018.

			Antes da Medida Provisória, a redação era a seguinte: “pessoa natural, indicada pelo controlador, que atua como canal de comunicação entre o controlador e os titulares e a autoridade nacional”. Como se percebe, a modificação suprimiu a palavra “natural”, de modo que, agora, é possível interpretar que o encarregado seja pessoa física ou jurídica. Assim como se passa com o operador, não obriga a LGPD que o encarregado seja empregado do controlador, podendo sua atividade ser exercida por um terceiro, prestador de serviço. 

			O encarregado é a versão brasileira para o DPO do GDPR. DPO é sigla que identifica o data protection officer, cuja função primordial, extremamente importante no mundo contemporâneo, é atuar publicamente, conectando os titulares de dados, quem orienta o tratamento dos dados (o controlador) e quem regula as atividades previstas na LGPD (a Autoridade Nacional).

			Apesar de o inciso IX do art. 5º determinar que os agentes de tratamento são o controlador e o operador, o Capítulo VI da LGPD, chamado “Dos agentes de tratamento de dados pessoais”, disciplina as atividades do controlador e do operador na seção I e do encarregado na seção II. A propósito, é neste capítulo também, na seção III, destinada a regular a responsabilidade e o ressarcimento de danos, que a LGPD prevê hipóteses de responsabilidade solidária entre controlador e operador. O assunto será retomado em capítulo próprio.

			ATOS PRATICADOS EM CONEXÃO COM OS DADOS (INCISOS X A XVI)

			Após as definições relativas aos dados e aos indivíduos implicados no tratamento de dados, a LGPD se põe a qualificar as ações praticadas pelos indivíduos quanto aos dados pessoais, relacionadas às suas diversas esferas de atuação. São definidos tratamento, anonimização, consentimento, bloqueio, eliminação, transferência internacional de dados e uso compartilhado de dados.

			Tratamento (inciso X) é “toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração”.

			Como o tratamento é elemento central na proteção de dados, sua definição é bastante ampla, de modo a abranger todas as atividades relacionadas a ele. O tratamento, que é regulado na LGPD a partir do art. 7º, está intrinsecamente conectado ao consentimento. A definição de anonimização (inciso XI) já foi analisada acima, quando tratamos da definição de dado anonimizado.

			O consentimento, definido como “manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada” (inciso XII), é elemento fundamental para todo o sistema de proteção de dados da LGPD. A importância do consentimento já era visível no Marco Civil da Internet, no qual podemos encontrar, no art. 7º, direitos consagrados aos usuários da internet, tais como “não fornecimento a terceiros de seus dados pessoais, inclusive registros de conexão, e de acesso a aplicações de internet, salvo mediante consentimento livre, expresso e informado ou nas hipóteses previstas em lei” (inciso VII) e “consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que deverá ocorrer de forma destacada das demais cláusulas contratuais” (inciso IX). A edição da LGPD tornou o sistema mais complexo e sofisticado.

			Apesar de o art. 7º da LGPD prever dez situações de tratamento lícito de dados, sendo o consentimento apenas uma delas, trata-se da primeira a ser mencionada, nos seguintes termos: “mediante o fornecimento de consentimento pelo titular”. Sem dúvida, o consentimento é a mais abrangente das hipóteses e aquela com maior incidência prática.

			Voltemos à definição de consentimento. A LGPD estipula que ele decorra de manifestação livre, informada e inequívoca. Segundo Ana Frazão, “trata-se, portanto, de consentimento altamente qualificado, já que a manifestação de vontade precisa ser (i) livre e inequívoca, (ii) formada mediante o conhecimento de todas as informações necessárias para tal, o que inclui a finalidade do tratamento de dados, e (iii) restrita às finalidades específicas e determinadas que foram informadas ao titular dos dados”.26 Aponta ainda a autora que “nesse ponto, tem-se clara vinculação da validade do consentimento com o princípio da finalidade, que, [...] exige que os propósitos do tratamento de dados sejam legítimos, específicos, explícitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompatível com essas finalidades (art. 6º, I)”.27 

			Uma das questões mais relevantes no que diz respeito ao consentimento é garantir que ele foi obtido nos termos da Lei, ou seja, por meio de manifestação livre, informada e inequívoca. O art. 8º prevê alguns critérios que devem ser adotados para a efetivação da norma e estabelece que é responsabilidade do controlador provar que o consentimento foi obtido em conformidade com o disposto na LGPD.

			O bloqueio, definido no inciso XIII, é a “suspensão temporária de qualquer operação de tratamento, mediante guarda do dado pessoal ou do banco de dados”. Trata-se de prática também conhecida do Marco Civil da Internet, prevista no art. 12 da Lei nº 12.965/14. Apesar de o Marco Civil da Internet não mencionar a palavra “bloqueio”, a suspensão temporária é uma das sanções previstas, ao lado de advertência, multa e proibição do exercício de determinadas atividades. 

			A suspensão a que se refere o Marco Civil da Internet diz respeito às atividades “de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de comunicações por provedores de conexão e de aplicações de internet em que pelo menos um desses atos ocorra em território nacional” e em qualquer uma dessas operações “deverão ser obrigatoriamente respeitados a legislação brasileira e os direitos à privacidade, à proteção dos dados pessoais e ao sigilo das comunicações privadas e dos registros” (art. 11 da Lei nº 12.965/14). A LGPD prevê a suspensão de qualquer das atividades de tratamento que, como visto na definição do termo, é mais abrangente e detalhada do que aquela determinada pelo Marco Civil da Internet.

			A eliminação de dados também é objeto de definição, conforme disposto no inciso XIV. Estabelece a LGPD que eliminação é a “exclusão de dado ou de conjunto de dados armazenados em banco de dados, independentemente do procedimento empregado”. O tema aparece igualmente no Marco Civil da Internet, já que seu art. 7º, X, determina que é direito dos usuários da internet a “exclusão definitiva dos dados pessoais que tiver fornecido a determinada aplicação de internet, a seu requerimento, ao término da relação entre as partes, ressalvadas as hipóteses de guarda obrigatória de registros previstas nesta Lei”.

			Há quem veja neste direito de eliminação de dados uma emanação do direito ao esquecimento, mas parece-nos que a comparação é inadequada. Tanto o Marco Civil da Internet quanto a LGPD tratam o direito de eliminação de dados como a exclusão de dados pessoais. O direito ao esquecimento tem outra abrangência e outro propósito28. 

			Já tivemos a oportunidade de mencionar anteriormente a vocação transnacional da LGPD. Ela deriva, em grande medida, das necessidades de adequação ao GDPR e ao cenário internacional. Por isso, não causa espanto que a LGPD tenha inserido, no inciso XV do art. 5º, a definição de transferência internacional de dados como sendo a “transferência de dados pessoais para país estrangeiro ou organismo internacional do qual o país seja membro”.

			Finalmente, a definição apresentada no inciso XVI trata do uso compartilhado de dados como “comunicação, difusão, transferência internacional, interconexão de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por órgãos e entidades públicos no cumprimento de suas competências legais, ou entre esses e entes privados, reciprocamente, com autorização específica, para uma ou mais modalidades de tratamento permitidas por esses entes públicos, ou entre entes privados”. A expressão “uso compartilhado de dados” diz respeito à atuação de entes públicos ou privados, nacionais ou estrangeiros.

			RELATÓRIO, ÓRGÃO DE PESQUISA E AUTORIDADE NACIONAL (INCISOS XVII A XIX)

			O último grupo de definições da LGPD compreende três itens de difícil agrupamento sob uma única denominação por se tratarem de institutos bem distintos. 

			O primeiro é o relatório de impacto à proteção de dados pessoais, definido no inciso XVII do art. 5º como “documentação do controlador que contém a descrição dos processos de tratamento de dados pessoais que podem gerar riscos às liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigação de risco”. O relatório de impacto aparece na LGPD em conexão com a atividade da Autoridade Nacional, que poderá demandá-lo ao controlador “quando o tratamento tiver como fundamento seu interesse legítimo, observados os segredos comercial e industrial” (art. 10, § 3º). Trata-se de documento fundamental para garantir a proteção de direitos e estabelecer medidas práticas de salvaguardá-los.

			O art. 38 da LGPD, que impõe ao controlador o dever de elaborar o relatório mediante demanda da Autoridade Nacional, é complementado pelo parágrafo único que estabelece que “o relatório deverá conter, no mínimo, a descrição dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da segurança das informações e a análise do controlador com relação a medidas, salvaguardas e mecanismos de mitigação de risco adotados”.

			Já o órgão de pesquisa, definido conforme o inciso XVIII, é “órgão ou entidade da administração pública direta ou indireta ou pessoa jurídica de direito privado sem fins lucrativos legalmente constituída sob as leis brasileiras, com sede e foro no País, que inclua em sua missão institucional ou em seu objetivo social ou estatutário a pesquisa básica ou aplicada de caráter histórico, científico, tecnológico ou estatístico”. O órgão de pesquisa é legitimado a conduzir o tratamento de dados, nos termos do art. 7º, desde que para realização de estudos e garantida, sempre que possível, a anonimização dos dados. A mesma autorização é conferida ao tratamento de dados pessoais sensíveis por órgão de pesquisa (art. 11, II, “c”).

			Finalmente, no que diz respeito aos órgãos de pesquisa, o art. 13 da LGPD determina que, “na realização de estudos em saúde pública, os órgãos de pesquisa poderão ter acesso a bases de dados pessoais, que serão tratados exclusivamente dentro do órgão e estritamente para a finalidade de realização de estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme práticas de segurança previstas em regulamento específico e que incluam, sempre que possível, a anonimização ou pseudoanonimização dos dados, bem como considerem os devidos padrões éticos relacionados a estudos e pesquisas”. Além disso, “o órgão de pesquisa será o responsável pela segurança da informação prevista no caput deste artigo, não permitida, em circunstância alguma, a transferência dos dados a terceiro”.

			A última definição do art. 5º é de grande importância. Trata-se da autoridade nacional, definida como “órgão da administração pública responsável por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o território nacional”. Segundo o art. 55-A, incluído pela Medida Provisória, a autoridade nacional será órgão da administração pública federal, integrante da Presidência da República.

			A Autoridade Nacional é peça fundamental à implementação da LGPD. Trata-se do órgão fiscalizador e sancionador disciplinado em capítulo próprio da Lei e cujas atribuições serão devidamente detalhadas adiante.

			CONCLUSÃO

			O âmbito de aplicação da LGPD, bem como as definições que ela apresenta, são guias para quando ela entrar em vigor. Por mais que o legislador tenha por objetivo ser claro e detalhista, será inevitável que surjam dúvidas decorrentes de imprevisíveis imprecisões. 

			Apesar da aparente pouca densidade prática desses temas, eles são fundamentais para delimitar os contornos de aplicação da LGPD. Ainda mais por se tratar de tema que padece de invisibilidade e que é de pouca compreensão por parte do cidadão comum, será na moldura teórica das previsões legislativas que encontraremos maior segurança jurídica para aplicarmos a Lei quando o momento chegar.
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			INTRODUÇÃO

			Em 14 de agosto de 2018, foi sancionada a Lei nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais — LGPD). O Brasil somou-se assim ao grupo de mais de 128 países que adotam a criação de uma lei geral como forma de melhor estruturar a proteção de dados pessoais.

			A própria nomenclatura da Lei revela alguns componentes importantes para o entendimento de seu contexto, alcance e objetivos. Ao se afirmar como uma lei sobre “proteção de dados pessoais”, o texto confirma a lógica de que só se protege aquilo que está ameaçado. E qual seria então a necessidade de se protegerem dados pessoais por meio de uma transformação legislativa?

			Vive-se tempos em que dados (pessoais) fazem girar novos modelos de negócios. Esses dados estão essencialmente ligados a aspectos da personalidade de seus titulares. São elementos que identificam as pessoas, revelando suas identidades, preferências e rotinas. Da mesma forma, o interesse por acesso a estes dados vem gerando uma série de situações em que falhas de segurança permitem que terceiros possam coletar e usar os dados pessoais de terceiros para as mais distintas finalidades. Tratam-se dos casos de vazamentos de dados pessoais, que constantemente figuram no noticiário, expondo como especialmente empresas e governos podem estar vulneráveis a ataques e como essas violações atingem um número crescente de indivíduos.29

			Outro fator que motivou a edição da LGPD foi a aprovação, na Europa, de um novo regulamento geral sobre proteção de dados (conhecido como GDPR — General Data Protection Regulation). Os preparativos para a entrada em vigor desse regulamento em 2018 mobilizaram empresas, governos, sociedade civil e academia. Inúmeras práticas precisaram ser revistas para se adequar ao novo modelo em vigor na Europa, gerando ainda importantes impactos extraterritoriais. O GDPR ampliou direitos dos titulares de dados pessoais, definiu novas responsabilidades e com isso efetivamente inseriu o debate sobre proteção de dados pessoais no centro das atenções no Brasil.

			Fato é que hoje o compartilhamento de dados ocupa um papel de destaque nas mais diversas relações. Em um contrato de compra e venda firmado na obtenção de produtos em uma farmácia, por exemplo, se o atendente requerer o cadastro e o CPF do consumidor, já existem dados sendo coletados, armazenados e utilizados. Caso este armazenamento seja feito em uma nuvem ou em um programa com conexão à Internet, o tratamento dos dados já será on-line. Se pararmos para refletir, são poucas as situações cotidianas em que não ocorre o fluxo de dados.

			É verdade que o Brasil já previa certa proteção a dados pessoais em diferentes normas infraconstitucionais30, mas faltava ao país uma lei que tratasse especificamente do tema. Dada a sua abrangência, o marco regulatório torna mais protetiva a relação de um agente de tratamento com dados de terceiros.

			Toda essa proteção virá com uma mudança de cultura na sociedade. A LGPD e seu estudo começam a desenvolver a consciência de que os dados são bens cuja coleta, armazenamento e utilização são tutelados pelo ordenamento jurídico brasileiro, criando direitos e responsabilidades sobre o seu tratamento. Essa tutela, por sua vez, se dará a partir de um escopo de aplicação e de objetivos (artigo 1º), por meio de diferentes fundamentos (artigo 2º) e princípios (artigo 6º), como passamos a expor a seguir.

			ALCANCE E OBJETIVOS DA LGPD (ARTIGO 1º)

			O primeiro artigo da LGPD deixa claro o propósito da Lei de alcançar os diversos atores possíveis, bem como seus ambiciosos objetivos na tutela dos dados pessoais.

			Com base na letra do artigo 1º, percebe-se que a Lei se aplica ao tratamento dos dados pessoais nos meios físico e on-line, por qualquer tipo de “pessoa” do direito brasileiro — seja pessoa natural ou jurídica (de direito público ou privado). Assim, foi estabelecido um marco regulatório que se impõe em um universo macro e que impacta toda e qualquer relação na qual esteja inserido o fluxo de dados pessoais.31

			Especificamente em relação à aplicação a órgãos e entidades públicas, algumas considerações são necessárias. A LGPD se soma à Lei de Acesso à Informação (Lei nº 12.527/2011) na imposição de obrigações às entidades do setor público no que tange à relação entre a administração pública, o administrado e seus dados. Embora existam diferenças apontadas na Lei, em grande parte das vezes o mesmo dispositivo aplicável ao setor privado também se refere ao tratamento realizado no setor público.

			Dessa forma, fica evidente que a nova Lei provoca importantes modificações tanto no setor público como no setor privado, demandando atividades de adequação em respeito às práticas atualmente desempenhadas. Nesse sentido, a definição final dos contornos e competências da Autoridade Nacional de Proteção de Dados Pessoais (ANPD)32 é essencial para que a busca por compliance por parte dos diferentes atores seja feita de modo a se atingir os objetivos da Lei.

			Além disso, o artigo 1º da LGPD objetiva proteger não apenas a privacidade dos titulares de dados, mas “os direitos fundamentais de liberdade e de privacidade” e o “livre desenvolvimento da personalidade da pessoa natural”.

			Em um contexto em que dados são compartilhados quase que instantaneamente e em grandes volumes, o legislador acertou ao elencar entre os objetivos da Lei a proteção da liberdade e da privacidade e o livre desenvolvimento da personalidade da pessoa natural. Afinal, como pode o indivíduo, de forma livre e consciente, desenvolver sua personalidade sem que haja uma tutela de seus dados? A relação entre o usuário, o dado e o desenvolvimento de sua personalidade é tão característica e peculiar que pode mesmo gerar um direito da personalidade autônomo. Como afirma Bruno Bioni:

			[...] um dado, atrelado à esfera de uma pessoa, pode se inserir dentre os direitos da personalidade. Para tanto, ele deve ser adjetivado como pessoal, caracterizando-se como uma projeção, extensão ou dimensão do seu titular. E, nesse sentido, cada vez mais, as atividades de processamento de dados têm ingerência na vida das pessoas. Hoje vivemos em uma sociedade e uma economia que se orientam e movimentam a partir desses signos identificadores do cidadão. Trata-se de um novo tipo de identidade e, por isso mesmo, tais dossiês digitais devem externar informações corretas para que seja fidedignamente projetada a identidade do titular daquelas informações. Isso acaba por justificar dogmaticamente a inserção dos dados pessoais na categoria dos direitos da personalidade.33

			De fato, a inserção dos dados pessoais na categoria dos direitos da personalidade gera o efeito positivo de se municiar a tutela dos dados com o instrumental previsto no capítulo próprio do Código Civil. De qualquer maneira, a LGPD por si só já trouxe novidades tantas a ponto de, principalmente se acompanhada de um adequado mecanismo de sanções e enforcement, transformar o tratamento de dados.

			FUNDAMENTOS DA LGPD (ARTIGO 2º)

			A PRIVACIDADE COMO FUNDAMENTO (ARTIGO 2º, I)

			Como mencionado, um dos objetivos da LGPD é a proteção do direito fundamental à privacidade. A Lei, porém, elevou a privacidade a um patamar ainda superior, elencando como seu primeiro fundamento, “o respeito à privacidade” (artigo 2º, inciso I). Em que pese a inexatidão jurídica do termo “respeito”, o estudo da privacidade é essencial para a proteção de dados pessoais, uma vez que estão intimamente relacionados.

			Porém, estar relacionado não significa que um supre a necessidade de tutela do outro — o que é ressaltado pela visão, exposta anteriormente, de que dados pessoais seriam um direito da personalidade. Em verdade, desde as origens do conceito jurídico de privacidade, em que, para Samuel D. Warren e Louis D. Brandeis, esta consistia, em artigo de 1890, no direito de ser deixado só (right to be alone)34, já se via a necessidade de tutelar a proteção de dados pessoais. Com o desenvolvimento social e tecnológico, diferentes facetas desse princípio surgiram35 e novos conflitos eclodiram, como o debate acerca do direito de não tomar conhecimento sobre determinado dado ou informação pessoal36. A LGPD buscou soluções para tais questionamentos, enaltecendo a privacidade do titular e lhe conferindo diferentes salvaguardas. 

			O direito à privacidade, esfera do direito à vida privada, está intimamente conectado à proteção da dignidade e personalidade humanas37 e pode ser extraído do reconhecimento constitucional dado à intimidade, à vida privada, conforme o disposto no inciso X do artigo 5º da Constituição Federal, e à inviolabilidade de dados, conforme expressa o inciso XII do mesmo artigo. Na esteira do direito civil constitucional, ademais, o Código Civil de 2002 prevê expressamente, em seu artigo 12, a inviolabilidade da vida privada.

			O Marco Civil da Internet também trouxe disposições resguardando a privacidade, em seus artigos 3º (inciso II), 7º, 8º, 10 e 11. Nada obstante, a regulação do Marco Civil é insuficiente para proteger os dados pessoais e a privacidade em suas mais diversas facetas. Daí a importância da nova LGPD, que veio preencher as lacunas da legislação e é aplicável a uma gama mais ampla de usos da internet.

			A compreensão do que significa a privacidade, por sua vez, varia de tempos em tempos, de acordo com o contexto social em que estamos inseridos. Na sociedade da informação, a privacidade deve ser entendida de forma funcional, de modo a assegurar a um sujeito a possibilidade de “conhecer, controlar, endereçar, interromper o fluxo das informações a ele relacionadas”.38 Neste exato sentido, Stefano Rodotà complementa, definindo sinteticamente a proteção da privacidade como “o direito de manter o controle sobre as próprias informações”.39

			Mas, se a LGPD dispõe sobre a proteção de dados pessoais dentro e fora da rede, o fator tecnológico possui papel de destaque, uma vez que, com a melhora da capacidade de armazenamento e de comunicação de informações, surgem novas maneiras de organizar, utilizar e apropriar a informação.40 Como destaca Danilo Doneda, “esta crescente importância traduz-se no fato de que uma considerável parcela das liberdades individuais hoje são concretamente exercidas através de estruturas nas quais a comunicação e a informação têm papel relevante”.41

			Não apenas isso, mas o desenvolvimento tecnológico permite a criação de perfis de comportamento que podem até se confundir com a própria pessoa42. Tais perfis, aliados à manipulação de dados colhidos, podem gerar sérios impactos na liberdade dos indivíduos. Nada obstante, no cenário de Internet das Coisas (Internet of Things — IoT), essa questão recebe novos contornos, uma vez que a coleta e o tratamento de dados é ainda mais intensa. Como pontua Stefano Rodotà, a noção de vida privada vem sendo expandida, devido, dentre outros fatores, ao desenvolvimento da tecnologia.

			Dessa forma, ser a privacidade o primeiro fundamento da LGPD demonstra a intenção legislativa e, de forma notória, da sociedade, de preservar a vida privada no cenário de desenvolvimento tecnológico atual. Além disso, explicita como a proteção da privacidade, em paralelo com outros fundamentos, requer uma tutela adequada dos dados pessoais para que seja verdade na prática.

			A IMPORTÂNCIA DA INFORMAÇÃO E DOS DEMAIS DIREITOS FUNDAMENTAIS (ARTIGO 2º, II, III, IV E VII)

			A LGPD é fundada na autodeterminação informativa (artigo 2º, II), enquanto possibilidade de controlar os próprios dados e decidir acerca de seu uso; liberdade de expressão, de informação, de comunicação e de opinião (artigo 2º, III), respaldadas no uso seguro dos dados sob o controle de seu titular; inviolabilidade da intimidade, da honra e da imagem (artigo 2º, IV), à medida que a proteção de dados pessoais perpassa a visão objetiva de terceiros dos aspectos pessoais; e, nos direitos humanos, no livre desenvolvimento da personalidade, na dignidade e no exercício da cidadania pelas pessoas naturais (artigo 2º, VII).

			No que tange à autodeterminação informativa, a qual constitui um dos mais importantes fundamentos da Lei, algumas considerações valem ser feitas. Historicamente, a proteção dos dados pessoais tem sido entendida como sendo a própria autodeterminação informativa, i.e., o direito de o indivíduo autodeterminar suas informações pessoais ou a “faculdade de o indivíduo determinar e controlar a utilização dos seus dados pessoais por terceiros, inclusive pelo Estado”.43 Tendo em vista a influência do Estado e seu potencial de captação pelo detentor do poder de polícia estatal, Ana Maria Navarro elenca a autodeterminação informativa como um direito fundamental implícito, explicando que:

			O direito fundamental à autodeterminação informativa, sob a sua vertente de direito geral à proteção de dados pessoais captados pelo Estado, surge oportunamente como um direito de defesa e de prevenção, individual ou coletivo, contra os desvios de finalidade nos atos de captação, tratamento e comunicação de dados pessoais pelas instituições públicas. Como exemplo de um desvio de finalidade no tratamento de dados pessoais, tome-se o caso Escher e outros vs. Brasil [...].44

			O dispositivo jurídico da autodeterminação informativa adviria do artigo 21 do Código Civil, combinado com a cláusula geral de responsabilidade objetiva prevista no mesmo diploma, junto aos princípios do consentimento e da confiança.45 Considerando a importância que a LGPD deu ao consentimento, nada mais natural ter sido a autodeterminação informativa um de seus fundamentos. Se antes a aplicação desse princípio nos Tribunais gerava decisões muitas vezes contraditórias46, a tendência, com a LGPD, é de que haja uma maior uniformização das decisões, o que acaba por beneficiar a relação dos usuários com seus dados pessoais e com quem os trata.

			Ademais, no que tange à inviolabilidade da intimidade, da honra e da imagem, é interessante a relação entre estes direitos e a proteção de dados. A forma de tutela dos dados pessoais terá impacto direto no exercício dos direitos à intimidade, honra e imagem da pessoa, todos eles previstos no artigo 5º, X, da Constituição Federal.

			No Brasil, mesmo antes da entrada em vigor da LGPD, já se verificava essa relação. Em caso envolvendo o vazamento de dados de uma empresa de comércio eletrônico47, o Termo de Ajustamento de Conduta48 firmado com o Ministério Público do Distrito Federal e Territórios, considerando a mencionada garantia constitucional, o Marco Civil da Internet e a própria LGPD, prevê pagamento de meio milhão de reais em indenização “pelos danos morais coletivos de caráter nacional em razão do incidente de segurança que comprometeu milhões de titulares dos dados pessoais”. Assim, considerando que o vazamento em questão gerou um dano extrapatrimonial relacionado à imagem, à intimidade e à honra dos titulares dos dados, já se vê na prática a relação entre estas garantias fundamentais e o tratamento de seus dados pessoais. 

			Pensando na importância e no volume de compartilhamento de dados pelo usuário, como já mencionado anteriormente, faz sentido que hoje contemos também com a proteção dos dados pessoais para garantir a melhor tutela da intimidade, da honra e da imagem.

			O DESENVOLVIMENTO FRENTE À PROTEÇÃO DE DADOS PESSOAIS (ARTIGO 2º, V E VI)

			Por último, o desenvolvimento econômico e tecnológico, a inovação, a livre concorrência, a livre iniciativa e a defesa do consumidor também foram elencados no rol de fundamentos da LGPD. Ao contrário do que se pode pensar49, a LGPD não pretende frear o desenvolvimento econômico e a inovação. Pelo contrário: esse desenvolvimento, natural da tecnologia, é essencial inclusive para que novos mecanismos de proteção de dados pessoais sejam criados, fazendo alusão ao contexto de cibersegurança. 

			Em qualquer dos casos, o desejado por um ordenamento jurídico como o brasileiro, que tutela tanto a livre iniciativa (artigos 1º, IV, e 170 da Constituição Federal) quanto inúmeras garantias fundamentais já mencionadas, é a harmonia dessas duas frentes. Uma maior tutela da proteção dos dados pessoais está em consonância com esse objetivo. 

			Ao inserir o desenvolvimento econômico e tecnológico e a inovação (artigo 2º, V) como fundamento, a LGPD dá um passo importante para romper com o antagonismo artificial entre proteção de dados e inovação. Defender a inovação como um argumento de fundo, e que não respeite a tutela da privacidade e dos dados pessoais, significa remover o aspecto humano das transformações tecnológicas. Essa posição enxergaria a pessoa humana apenas como insumo para novas invenções que possam explorar dados pessoais. 

			A LGPD, ao inserir como fundamentos uma série de direitos do titular, liberdades e a inovação, compõe um cenário que aponta para uma necessária correlação entre proteção da pessoa humana e inovação. Nesse sentido, a tutela dos dados pessoais pode dar ensejo a inúmeras transformações tecnológicas, como aplicações que fortalecem a privacidade do seu usuário. Basta pensar em criptografia e em outros recursos de segurança de documentos e de mensagens em geral. Ao mesmo tempo em que se protegem os dados da pessoa, cria-se um mercado competitivo para empresas que buscam se superar justamente ao oferecerem serviços cada vez mais seguros e protetivos da privacidade alheia.

			Quanto ao fundamento da defesa do consumidor, a LGPD demonstra a preocupação do ordenamento jurídico na linha do Código de Defesa do Consumidor (CDC, Lei nº 8.078/1990). Sobre o tema, vale ressaltar que o artigo 45 dispõe que eventuais hipóteses de violação de direito do titular dos dados no âmbito de uma relação de consumo permanecem sujeitas às regras da legislação específica, como o CDC. Assim, se a LGPD deixou alguma dúvida quanto ao regime de responsabilidade (se objetiva ou subjetiva) do controlador ou operador que violar a LGPD, nos termos do artigo 42, ela parece indicar que, no caso de uma relação de consumo, a responsabilização será objetiva.

			Um ponto importante aqui a se delinear é o fato de que o artigo 45 da LGPD confirma que, em casos de violações de direitos, continuam a ser aplicáveis os dispositivos das normas consumeristas. E no que diz respeito a todas as outras situações que não implicam violações a direitos, mas das quais eventualmente a norma sobre direito do consumidor possa tratar? Por exemplo, o artigo 43 do CDC traz uma série de disposições importantes sobre dados pessoais de consumo, como o prazo de guarda de dados negativos por cinco anos. Na ausência de previsão contrária na LGPD, tudo parece indicar também que o dispositivo permanece em vigor.

			PRINCÍPIOS DA LGPD (ARTIGO 6º)

			Além dos fundamentos, a Lei elencou 10 princípios que deverão nortear as atividades de tratamento de dados pessoais. 

			O primeiro deles consiste no princípio da finalidade (artigo 6º, I), exigindo que o destino a ser conferido aos dados deve ser informado previamente50 aos usuários e que os dados colhidos só podem ser utilizados para fins legítimos, específicos e explícitos. A partir deste princípio, pode-se estruturar “um critério para valorar a razoabilidade da utilização de determinados dados para uma certa finalidade (fora da qual haveria abusividade)”.51 

			Durante a Consulta Pública realizada a respeito do anteprojeto de lei de proteção de dados pessoais, foram sugeridas alterações quanto ao princípio da finalidade. Todas concordavam que deveria haver uma flexibilização do princípio, porém sem a qualificação de finalidades específicas, explícitas e conhecidas. Contudo, a nova adjetivação é controversa: alguns participantes da consulta, como a CNseg e a ABRANET, entenderam que deveriam se tratar de finalidades devidamente informadas; outros, como a CNI e a Febraban, de finalidades esperadas. Por fim, a MPA sugeriu que o princípio da finalidade deveria ter uma exceção para combate à fraude e às atividades ilegais praticadas na internet.52 Por fim, o texto aprovado na Lei foi: “finalidade: realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompatível com essas finalidades” (artigo 6º, I).

			Vale destacar a importância desse princípío para a afirmação sobre se determinado uso de dados recai ou não no campo da ilicitude. Tratar dados em desconformidade com os fins informados é vedado, o que justamente joga luz sobre o momento em que se informa a finalidade do tratamento ao titular. Com a LGPD, parece serem reduzidas as chances de que, em uma análise jurídica mais pormenorizada, venham ainda a prevalecer cláusulas contratuais genéricas que apenas dizem que o dado poderá ser utilizado para melhorar uma atividade ou para a promoção de práticas comerciais. O verdadeiro cumprimento do princípio da finalidade requer que o titular seja informado de maneira específica. Da mesma forma, finalidades não devem ser subentendidas, mas sim explicitadas pelo agente de tratamento de dados.

			De acordo com o princípio da adequação (artigo 6º, II), os dados coletados devem ser usados apenas na medida que forem necessários para atingir os objetivos anteriormente informados, e sempre de acordo com o contexto do tratamento. Nesse sentido, apenas os dados indispensáveis para atingir a finalidade podem ser coletados, como indica o princípio da necessidade (artigo 6º, III). 

			É imprescindível que haja, sempre, a indagação do porquê é necessário coletar determinados dados, devendo a resposta ser a mais clara possível. Em suma, somente o mínimo necessário para a realização das finalidades deve ser coletado — o que está ligado, também, à segurança dos dados, pois, como observa o Instituto Brasileiro de Defesa do Consumidor (Idec), a grande quantidade de dados aumenta o interesse de hackers e ladrões pelas informações colhidas: 

			Um grande conjunto de dados coletados por tais dispositivos gera incentivos para ataques hackers e ladrões, dentro e fora das empresas. Qualquer política pública formulada sobre esse setor deve ter em mente um conjunto de medidas regulatórias para (i) incentivar o uso mínimo de dados pessoais e (ii) desincentivar o uso desproporcional de dados, violando os princípios da [atual] lei geral de proteção de dados pessoais.53

			Note-se, por exemplo, que, quanto maior a quantidade de objetos inteligentes, maior a probabilidade de ataques e abusos ocorrerem.54 Nada obstante a importância deste princípio, há quem defenda uma aplicação minorada no que se refere à Internet das Coisas (IoT), uma vez que limitar os dados que podem ser colhidos criaria, por exemplo, dificuldades à inovação tecnológica.55

			No que diz respeito às novas tecnologias, experenciamos também o desenvolvimento de modelos de negócio que são cada vez mais intensivos em dados. Ainda que não se saiba para qual razão um dado seria coletado, muitas atividades econômicas partem do pressuposto de que, quanto maior o volume de dados armazenados sobre um titular, melhor poderá ser, hoje ou no futuro, a prestação de seus serviços. Essa visão aculumadora de dados não está em sintonia com a LGPD e com as legislações internacionais, que buscam evitar a concentração desnecessária de dados. 

			Além dos riscos de natureza técnica, como invasão da base e vazamento de dados em larga escala, é também de se notar o receio com relação ao poder que detêm (e que deteriam) empresas e governos sobre os titulares de dados através do acúmulo ininterrupto de informações sobre os mesmos. Não seria de se estranhar se esses agentes de tratamento passassem a saber mais sobre a pessoa do que ela própria. Essa perigosa assimetria informacional pode ser o gatilho para o desenvolvimento de atividades que não cumprem com os objetivos da proteção conferida pela LGPD, em especial com o livre desenvolvimento da personalidade.

			Além disso, o princípio do livre acesso (artigo 6º, IV) assegura que as pessoas possam ter acesso aos próprios dados no momento em que desejarem. Garante-se, assim, o direito à consulta facilitada e gratuita sobre os dados coletados e o tratamento a eles dispensado. Após a consulta, e tendo por base o princípio da qualidade, que será visto a seguir, é possível retificar informações incorretas, cancelar aquelas registradas de forma indevida, suprimir as obsoletas ou impertinentes e, até mesmo, realizar acréscimos.56

			O princípio da qualidade dos dados (artigo 6º, V) requer que os dados colhidos sejam verídicos e que correspondam, de fato, à forma como a pessoa utilizou os objetos e interagiu com a tecnologia. Ainda, exige que tais dados estejam atualizados.

			Em outras palavras, “os dados armazenados devem ser fiéis à realidade, atualizados, completos e relevantes”, e, para isso, é preciso que a coleta e o tratamento dos dados “sejam feitos com cuidado e correção, e de que sejam realizadas atualizações periódicas conforme a necessidade”.57

			Nesse ponto, há debate quanto à responsabilidade das empresas pela exatidão, clareza e atualização dos dados pessoais. Para alguns, essa responsabilidade não deveria existir; para outros, deveria ser limitada ao oferecimento de mecanismos para que os próprios titulares efetuem as atualizações, e não haveria responsabilidade no caso de desconhecimento da desatualização; há, ainda, a posição de que a responsabilidade deva se limitar à manutenção e atualização, excluída a hipótese de erro, culpa ou dolo do titular dos dados; e há a de que a responsabilidade deve ser conferida ao titular dos dados pessoais.58

			O princípio da transparência (artigo 6º, VI) indica que informações sobre a finalidade que está sendo destinada aos dados, o tratamento a eles despendido e os agentes de tratamento devem ser claros e acessíveis aos usuários. Com tal princípio, que também se aplica à administração pública, confere-se ao cidadão o poder de autodeterminação, pois, tendo conhecimento da finalidade de seus dados, pode o usuário definir o que será feito com eles.

			Pelo princípio da segurança (artigo 6º, VII), as medidas técnicas e administrativas devem ser sempre atualizadas e hábeis a proteger os dados de acessos não autorizados, de acidentes e de situações “ilícitas de destruição, perda, alteração, comunicação ou difusão”. Apesar de já existirem riscos à segurança em computadores e redes tradicionais, eles são aumentados no contexto de IoT. Tais riscos são: “(1) permiti[r] o acesso não autorizado e uso indevido de informações pessoais; (2) facilita[r] ataques a outros sistemas; e (3) cria[r] riscos de segurança”.59 Os princípios de segurança também devem ser aplicados quando da elaboração do design dos objetos.60

			Métodos preventivos com as medidas técnicas cabíveis devem ser adotados para evitar danos decorrentes do tratamento dos dados. É o que deriva do princípio da prevenção (artigo 6º, VIII). Enquanto alguns defendem a supressão deste princípio, que seria abarcado pelo princípio da segurança, outros pontuam que sua definição legal deveria trazer um rol exemplificativo de boas práticas.61 

			A lei estabelece também o princípio da não discriminação (artigo 6º, IX), de forma a determinar que os dados colhidos não podem ser manuseados de forma discriminatória nem para fins discriminatórios. Seguindo o exemplo da Internet das Coisas, os dados colhidos por meio de objetos conectados permitirão a classificação dos consumidores de uma forma extremamente precisa e jamais feita antes. Tal classificação pode levar a indesejáveis formas de discriminação. Como exemplifica Scott Peppet, empregadores podem avaliar os dados de candidatos a fim de decidir qual deles contratar.62

			O autor faz uma previsão de que, apesar de, inicialmente, não parecer, tudo revela tudo (everything reveals everything). Explica-se: apesar de, aparentemente, informações colhidas de dispositivos de saúde não revelarem a capacidade de crédito, por exemplo, há razões para termos preocupações. Isso por dois motivos. O primeiro é baseado no sensor fusion, uma técnica pela qual dados obtidos de diferentes dispositivos são cruzados, gerando um resultado melhor do que se os dados fossem usados separadamente:

			O princípio sensor fusion significa que os dados recolhidos a partir de vários sensores pequenos podem ser combinados para fazer mais inferências complexas do que se poderia esperar. Os dados de um acelerômetro e um giroscópio — ambos medidores de movimentos simples — podem ser combinados para inferir o nível de relaxamento de uma pessoa (com base em se os seus movimentos são constantes ou mesmo se são instáveis e tensos). Se acrescentarmos os dados do sensor de frequência cardíaca, pode-se facilmente inferir os níveis de estresse e emoções, porque estudos mostraram que as variações de frequência cardíaca em razão de exercício físico têm um padrão diferente do que aumentos devidos à excitação ou emoção. De modo semelhante, podem-se inferir emoções ou estados mentais a partir de uma variedade de outras atividades diárias, tais como a forma que um consumidor segura um telefone celular, o quão suavemente a pessoa digita uma mensagem de texto, ou o quão instável as mãos de uma pessoa são, enquanto seguram seu telefone. Novamente, a fusão de sensores permite que inferências complexas e inesperadas sejam extraídas de fontes de dados aparentemente simples. Como os consumidores usam dispositivos com muitos e diferentes tipos de sensores — desde rastreadores de fitness a automóveis, fornos a crachás de identificação no local de trabalho — esses sensores de dados irão se fundir para revelar mais coisas diferentes sobre os comportamentos, hábitos e intenções futuras dos indivíduos.63

			O segundo motivo baseia-se na ideia de big data: os dispositivos podem colher informações físicas e fisiológicas sobre seus usuários e, com a aplicação de algoritmos64 a esses dados, é possível fazer inferências sobre o estado físico, fisiológico e comportamental das pessoas. Confira-se:

			Seguindo com essa busca de fontes de dados mais preditivo e com maiores nuances, os credores estão começando a experimentar a incorporação de dados de sensores de Internet de Coisas em tais decisões. Dados de telefone celular são um primeiro lugar óbvio para começar. Por exemplo, Safaricom, a maior operadora de telefonia celular do Quênia, estuda seus usuários de telefones celulares para estabelecer sua confiabilidade. Com base na frequência com que seus clientes completam seu tempo de antena, por exemplo, ela pode então decidir estender seu crédito. De forma semelhante, a Cignifi usa o comprimento, a hora do dia e a localização das chamadas de celular para inferir o estilo de vida dos usuários de smartphones — e, portanto, a confiabilidade desses usuários — para os candidatos a empréstimos no mundo em desenvolvimento.65

			Com todos esses métodos de coleta e cruzamento de dados, formas obscuras de discriminação por raça, idade, gênero ou condição social, por exemplo, podem surgir, de modo que é necessário a previsão legal do princípio da não discriminação. Além disso, cabe lembrar que a própria Constituição Federal de 1988 prevê a proibição de discriminação.66

			Por fim, pelo princípio da responsabilização e prestação de contas (artigo 6º, X), requer-se do agente que faz o tratamento dos dados a capacidade de demonstração da eficácia das medidas adotadas para o cumprimento das normas de proteção de dados pessoais. 

			Para uma melhor sistematização da Lei, preparamos o seguinte quadro, com definições gerais e as principais observações aqui feitas.




			QUADRO 1. PRINCÍPIOS E DEFINIÇÕES DO ART. 6º DA LGPD.

			
				
					
					
				
				
					
							
							PRINCÍPIO (ARTIGO 6º)

						
							
							DEFINIÇÃO

						
					

					
							
							Finalidade (inciso I)

						
							
							O tratamento dos dados deve ter propósitos legítimos, específicos, explícitos e informados 
ao titular.

						
					

					
							
							Adequação (inciso II)

						
							
							O tratamento dos dados deve ser compatível 
com as finalidades.

						
					

					
							
							Necessidade (inciso III)

						
							
							Devem ser tratados apenas os dados (i) mínimos necessários e (ii) pertinentes, proporcionais e não excessivos em relação às finalidades do tratamento.

						
					

					
							
							Livre Acesso e Transparência 
(incisos IV e VI)

						
							
							Os titulares podem consultar gratuita e facilmente a forma, duração de tratamento e a integralidade de seus dados pessoais. A resposta da consulta, por sua vez, deve ser de forma clara, precisa e facilmente acessível sobre a realização e agentes de tratamento.

						
					

					
							
							Qualidade dos Dados (inciso V)

						
							
							Dados devem ser exatos, claros e adequados, de acordo com a necessidade e para o cumprimento da finalidade.

						
					

					
							
							Segurança e Prevenção 
(incisos VII e VIII)

						
							
							Devem ser utilizadas medidas técnicas e administrativas para prevenir acidentes (como vazamentos de dados ou invasão por hackers).

						
					

					
							
							Responsabilização e Prestação 
de Contas (inciso X)

						
							
							A efetividade dessas medidas técnicas e administrativas deve ser demonstrada.

						
					

					
							
							Não Discriminação (inciso IX)

						
							
							O tratamento não pode ser realizado para fins discriminatórios ilícitos ou abusivos.

						
					

				
			

			


Por fim, ressalta-se que a principiologia da LGPD é importante no contexto de inovação tecnológica em que vivemos. Com a Lei não se objetiva frear inovações tecnológicas. Ela está, na verdade, em consonância com outras normas protetivas aos dados pessoais no cenário internacional67. Como mencionado anteriormente, ao mesmo tempo em que é preciso assegurar o desenvolvimento da tecnologia, deve-se garantir a seus usuários que sua privacidade estará resguardada. Nesse aspecto, os princípios cumprem um importante papel, guiando o intérprete e fornecendo normas que garantem que a aplicação da LGPD seja fiel aos fundamentos indicados no artigo 2º.

			Por exemplo, como já mencionado, a existência de incontáveis dispositivos que utilizam a tecnologia da IoT põe em evidência o direito de “proteção da vida, saúde e segurança contra os riscos provocados por práticas no fornecimento de produtos e serviços perigosos ou nocivos”.68

			No cenário de IoT e big data, a tutela dada pela LGPD é ainda mais relevante.69 Big data pode ser compreendido como um emaranhado de dados que podem ser explorados para obtenção de informações.70 Basicamente, são um extenso conjunto de dados relacionáveis e relacionados para se identificarem gostos, preferências e até a identidade da pessoa. Há quem diga até que o big data somos nós mesmos.71

			De fato, o cruzamento de dados pode levar à identificação de uma pessoa.72 Além deste, outro fator que merece atenção é a utilização de algoritmos, hoje utilizados em larga escala em negócios que vão desde mídias sociais às fábricas industriais complexas. O meio algorítmico para tratamento de dados tem algumas implicações relevantes frente aos princípios da não discriminação e da transparência, por exemplo. Assim, a abrangência da LGPD garante que a proteção de dados seja mantida mesmo com a utilização de novas tecnologias.

			CONCLUSÃO

			Diante do contexto tecnológico atual e da importância dos dados para a economia, o marco legal imposto pela LGPD parece essencial para a formação de uma verdadeira cultura de proteção de dados pessoais. A Lei e todos os princípios que dela decorrem impõem uma nova forma de lidar com os dados, modificando tanto os hábitos dos usuários no que tange ao compartilhamento dessas informações quanto a maneira pela qual empresas e governos passam a tratar os dados de outrem.

			Frente à utilização cada vez mais frequente de algoritmos, inteligência artificial e de inovações em IoT, a preocupação com os usuários e seus direitos é ainda mais relevante. De fato, ainda existem dúvidas quanto à total consonância entre as inovações tecnológicas e os princípios da Lei. Contudo, parece-nos que uma ponderação entre os princípios expostos garante, simultaneamente, a proteção do usuário como detentor dos dados e a inovação tecnológica por parte dos agentes operadores e/ou controladores.

			Nesse sentido, o conhecimento sobre os fundamentos e princípios da Lei permite que suas normas não apenas transcendam o passar do tempo e as inovações tecnológicas que podem acontecer no decorrer da sua vigência, mas também uma maior efetividade da proteção dos dados pessoais. Essa efetividade, por sua vez, é o que deve ser mais esperado pelo titular dos dados. Afinal, é ele o destinatário das proteções conferidas pela LGPD.

			REFERÊNCIAS

			BIONI, Bruno Ricardo. Proteção de dados pessoais: a função e os limites do consentimento. Rio de Janeiro: Forense, 2019a.

			BIONI, Bruno R. Privacidade e proteção de dados pessoais em 2019. Jota, 2019b. Disponível em: https://www.jota.info/opiniao-e-analise/colunas/agenda-da-privacidade-e-da-protecao-de-dados/privacidade-e-protecao-de-dados-pessoais-em-2019-28012019. Acesso em: 17 out. 2019.

			BOBBIO, Norberto. Igualdade e liberdade. 2. ed. Trad. Carlos Nelson Coutinho. Rio de Janeiro: Ediouro, 1997.

			BRASIL. Escola Nacional de Defesa do Consumidor. A proteção de dados pessoais nas relações de consumo: para além da informação creditícia. Elaboração: Danilo Doneda. Brasília: SDE/DPDC, 2010.

			COPETTI, Rafael; MIRANDA, Marcel Andreata de. Autodeterminação informativa e proteção de dados: uma análise crítica da jurisprudência brasileira. Revista de Direito, Governança e Novas Tecnologias, v. 1, n. 2, jul./dez. 2015. Disponível em: https://egov.ufsc.br/portal/sites/default/files/j6023guzncw4in57.pdf. Acesso em: 17 out. 2019.

			DONEDA, Danilo. Da privacidade à proteção de dados pessoais. Rio de Janeiro: Renovar, 2006.

			DONEDA, Danilo; ALMEIDA, Virgilio A. F. What is algorithm governance? IEEE Internet Computing, jul./ago. 2016.

			FEDERAL TRADE COMISSION. Internet of things: privacy & security in a connected world. FTC Staff Report, 2015.

			INTERNET LAB. O que está em jogo no debate sobre dados pessoais no Brasil? Relatório final sobre o debate público promovido pelo Ministério da Justiça sobre o anteprojeto de lei de Proteção de Dados Pessoais, 2016. Disponível em: http://www.internetlab.org.br/wp-content/uploads/2016/05/reporta_apl_dados_pessoais_final.pdf. Acesso em: 17 out. 2019.

			LEMOS, Ronaldo et al. A criação da Autoridade Nacional de Proteção de Dados pela MP n.º 869/2018. Jota, 2018. Disponível em: https://www.jota.info/opiniao-e-analise/artigos/a-criacao-da-autoridade-nacional-de-protecao-de-dados-pela-mp-no-869-2018-29122018. Acesso em: 17 out. 2019.

			MACEDO JÚNIOR, Ronaldo Porto. Privacidade, mercado e informação. Justitia, São Paulo, n. 61, jan./dez. 1999.

			MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV, 2018. Disponível em: http://eduardomagrani.com/trilogiaculturadigital/. Acesso em: 17 out. 2019.

			MULHOLLAND, Caitlin. O direito de não saber como decorrência do direito à intimidade. Civilistica.com, Rio de Janeiro, v. 1, n. 1, 2012. Disponível em: http://civilistica.com/wp-content/uploads/2015/02/Mulholland-civilistica.com-a.1.n.1.2012.pdf . Acesso em: 17 out. 2019.
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