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Presentación del manual


El Certificado de Profesionalidad es el instrumento de acreditación, en el ámbito de la Administración laboral, de las cualificaciones profesionales del Catálogo Nacional de Cualificaciones Profesionales adquiridas a través de procesos formativos o del proceso de reconocimiento de la experiencia laboral y de vías no formales de formación.


El elemento mínimo acreditable es la Unidad de Competencia. La suma de las acreditaciones de las unidades de competencia conforma la acreditación de la competencia general.


Una Unidad de Competencia se define como una agrupación de tareas productivas específica que realiza el profesional. Las diferentes unidades de competencia de un certificado de profesionalidad conforman la Competencia General, definiendo el conjunto de conocimientos y capacidades que permiten el ejercicio de una actividad profesional determinada.


Cada Unidad de Competencia lleva asociado un Módulo Formativo, donde se describe la formación necesaria para adquirir esa Unidad de Competencia, pudiendo dividirse en Unidades Formativas.


El presente manual desarrolla la Unidad Formativa UF1306: Pruebas de funcionalidades y optimización de páginas web,


perteneciente al Módulo Formativo MF0951_2: Integración de componentes software en páginas web,


asociado a la unidad de competencia UC0951_2: Integrar componentes software en páginas web,


del Certificado de Profesionalidad Confección y publicación de páginas web.




Capítulo 1


Validaciones de datos en páginas web


Contenido


1. Introducción


2. Funciones de validación


3. Verificar formularios


4. Resumen


1. Introducción


A la hora de desarrollar páginas web, uno de los aspectos más importantes a tener en cuenta es la validación de datos.


La validación de datos abarca tanto la verificación como el control y la filtración de todas las entradas de datos que recibe el sistema desde el exterior.


En cuanto a seguridad informática se refiere, estas comprobaciones son vitales en sistemas conectados a Internet para detectar la vulnerabilidad de los sitios web frente a ataques externos.


En la creación de formularios, la validación también juega un papel muy importante, ya que sus entradas deben validarse. Esta validación es recomendable hacerla tanto del lado del cliente (con JavaScript por ejemplo) como del lado del servidor. La validación del lado del cliente permite notificar de forma instantánea al usuario cualquier error al completar el formulario, no necesitando respuesta por parte del servidor, lo que ayuda a disminuir la carga de procesamiento de este. Por su parte, la validación en el servidor será necesaria para asegurar la integridad y fiabilidad de los datos introducidos por el usuario, ya que, por ejemplo, JavaScript puede estar deshabilitado por defecto.


2. Funciones de validación


Si se dispone de una página web donde el usuario debe introducir datos, es conveniente validar la entrada de dichos datos. Esta validación sirve, en primer lugar, para verificar que el usuario ha introducido correctamente los valores de los controles solicitados, bloqueando el procesamiento de una página hasta que todos los campos sean válidos. En segundo lugar, sirve para evitar técnicas de suplantación de identidad o spoofing.
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Definición


Spoofing


Consiste en la suplantación de identidad de una máquina de la red, mediante el uso de código malintencionado, con el fin de obtener recursos de un tercer sistema que guarda una relación de confianza, generalmente, mediante el nombre o la dirección IP del host suplantado.


La máquina atacante accede a la atacada suplantando la identidad de una tercera máquina que tiene establecida una cierta relación con la atacada, evitando que la suplantada interfiera en el ataque.





La validación de datos puede realizarse del lado del cliente (usuario) o del lado del servidor.
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Actividades


1. Investigue sobre el modelo cliente-servidor y realice un esquema explicativo.





La validación del lado del cliente tiene como principales características las siguientes:




	La respuesta será inmediata al no tener que enviar datos ni esperar respuesta del servidor. Se reducen así los ciclos de postback (envío al servidor).


	Dependerá de la versión del navegador que tenga el usuario, siendo conveniente realizar la validación en diferentes navegadores para que ninguno presente errores.


	Se utilizará por ejemplo JavaScript como lenguaje de programación, ya que, como se ha mencionado, valida directamente desde el cliente. Este lenguaje es ligero y rápido, aunque requiere de conocimientos avanzados para la validación de datos.


	El código está abierto. Cualquiera puede verlo aunque se encripte.





La validación del lado del servidor se realiza en el servidor como su nombre indica. Sus principales características son:




	Las validaciones complejas se pueden realizar sin problemas al ejecutarse el código en el servidor.


	Se repite toda la validación hecha del lado del cliente.


	La página debe enviarse al servidor para su validación.


	El cliente no tiene acceso al código de validación.


	El código de validación se desarrollará con las mismas herramientas que el resto de la aplicación.
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Definición


Cliente


Es el que inicia un requerimiento de servicio a través de redes LAN o WAN. En definitiva, un consumidor de servicios.


Servidor


Es cualquier recurso de cómputo dedicado a responder a los requerimientos del cliente. En otras palabras, un proveedor de servicios.





2.1. Descripción de las funciones


Es necesario hacer una validación de las funcionalidades y aplicaciones que ofrece una página web, ya se trate de formularios, consultas o modificaciones de registros en la base de datos.


Entre las más importantes, se encuentran:




	
Validación de formularios: se realiza para asegurar que los datos que se introducen son correctos. Entre las validaciones más importantes destacan:



	
Campos obligatorios: suelen marcarse con un asterisco para que el usuario tenga constancia de su obligatoriedad. Hay que comprobar que todos estos campos sean rellenados y no queden vacíos.


	
Suscripción a servicios: en este caso, se envía un e-mail al usuario informándole del resultado de la operación. Habrá que validar que el sistema envía el e-mail, que lo hace correctamente y a la dirección señalada por el usuario.


	
Ingreso de datos: si el sistema utiliza una base de datos para recoger la información ingresada, habrá que comprobar que los datos se están enviando de la forma requerida.


	
Multiplataforma: existen diferentes navegadores y sistemas operativos, por lo que habrá que comprobar que el formulario funciona en cada uno de ellos.







	
Botones de interacción: hay que asegurarse de que los botones interactivos realizan correctamente la función que tienen asignada, como por ejemplo un botón de impresión, de envío de información, etc.


	
Sistemas de búsqueda: en el caso de que la web disponga de ellos, habrá que validar que funcionan correctamente y que, efectivamente, estén haciendo una búsqueda del elemento que se quiera buscar. Si, además, tuviese una búsqueda avanzada, habrá que asegurarse de que las opciones marcadas encuentren lo que se busca con esas especificaciones.


	
Sistemas de compra: si la web cuenta con una tienda o sistema de pago en línea, habrá que asegurar la calidad y seguridad de la transacción, verificando cada uno de los pasos.


	
Administración del error 404: este error aparece cuando se introduce una dirección web equivocada. El software del servidor web muestra esta pantalla por defecto, pudiendo configurarse para que muestre una página diferente con alguna aclaración que facilite al usuario su navegación.
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Sabía que...


El término “usabilidad” es de gran importancia en la validación de datos en sitios web ya que mide el grado de facilidad en el uso de su interfaz.


Por ejemplo: los mensajes de error deben usar un lenguaje de fácil comprensión para el usuario. Además, los campos de carácter obligatorio deben distinguirse del resto.





Según el tipo de dato a comprobar, se usará una técnica de validación u otra. Los tipos de datos pueden ser:




	
Números: se tendrá en cuenta el signo, si lleva decimales, el rango y el tamaño de la variable.


	
Cadenas: se apreciará la codificación (UTF-8/UTF-16), si tiene caracteres especiales y el tamaño máximo y mínimo de la misma.


	
Fechas: se debe tener en cuenta el rango de las fechas y los formatos de entrada.





2.2. Utilidad de las funciones


La validación de datos es un proceso necesario para asegurar que los datos manipulados son los requeridos. No es suficiente con que el tipo de dato sea el especificado, también deberá ser válido. Así, por ejemplo, el 29 de noviembre de 1845 es una fecha válida, pero no de alguien que esté registrándose en una web.


Por otro lado, hay que tener en cuenta que las aplicaciones web pueden recibir ataques malintencionados. Estos pueden consistir en la introducción de datos sin sentido o falsos para comprobar el nivel de la validación de datos o incluso en la inserción de código malicioso.


[image: image]


Ejemplo


Se tiene la siguiente dirección web: paginaweb.php?id=7.


Debe validarse el código de la página, verificando que se trata de un número entero (id = 7). Si no se hiciera esta comprobación, se deja la puerta abierta a que algún atacante pueda cambiar este número por un código malicioso, pudiendo incluso llegar a eliminar la base de datos del servidor.





2.3. Implementación de las funciones


La implementación de las funciones de validación consistirá en traducir a un lenguaje de programación la funcionalidad que se quiere conseguir con ellas. Por tanto, la implementación dependerá de si la validación se realiza del lado del cliente o del lado del servidor, ya que el lenguaje de programación utilizado será diferente. En el lado del cliente, se realizará una programación con JavaScript, por ejemplo, y en el servidor con PHP.


Antes de implementar las funciones de validación, se debe tener claro el propósito de cada una de ellas. Hay que definir, por tanto, las restricciones que estas funciones abarcarán. Hecho esto, lo siguiente será traducir todo al lenguaje de programación deseado.


En el siguiente apartado de este capítulo, se repasarán las validaciones alfabéticas, numéricas y de fecha. Por tanto, a continuación se describirá el resto de las validaciones más habituales.


Una vez descritas, el siguiente paso será implementar su código. Por último, se procederá a la ejecución de estas funciones de validación.


Cabe destacar la utilidad de las expresiones regulares, ya que facilitarán enormemente las labores de validación. Son un grupo de caracteres que, siguiendo una serie de reglas, forman un patrón a partir del cual se pueden realizar comparaciones con otras cadenas de caracteres.


A continuación, se muestra una tabla con los caracteres utilizados en la creación de expresiones regulares.












	Carácter

	Descripción






	^

	Principio de entrada o línea.






	$

	Fin de entrada o línea.






	*

	El carácter anterior, 0 o más veces.






	+

	El carácter anterior, 1 o más veces.






	?

	El carácter anterior, una vez como máximo.






	.

	Cualquier carácter individual, salvo el de salto de línea.






	a|b

	“a” o “b”.






	{n}

	“n” apariciones del carácter anterior.






	{n,m}

	Mínimo “n” y máximo “m” apariciones del carácter anterior.






	[abc]

	Cualquiera de los caracteres entre corchetes. Para especificar un rango, es decir, de la “a” a la “z” se utilizará un guión: [a-z].






	[^abc]

	Cualquier carácter que no esté entre corchetes.






	\b

	Límite de palabra. Por ejemplo un espacio.






	\B

	Cualquiera que no sea un límite de palabra.






	\d

	Cualquier dígito. Equivale al rango del 0 al 9: [0-9].






	\D

	Cualquier carácter que no sea un dígito. Equivale a [^0-9].






	\f

	Salto de página.






	\n

	Salto de línea.






	\r

	Retorno de carro.






	\s

	Cualquier carácter individual de espacio en blanco (espacios, tabulaciones, saltos de línea, etc.).






	\S

	Cualquier carácter individual que no sea un espacio en blanco.






	\t

	Tabulación.






	\w

	Cualquier carácter alfanumérico, incluido el subrayado. Equivale a [A-Za-z0-9_].






	\W

	Cualquier carácter que no sea alfanumérico. Equivale a [^A-Za-z0-9_].
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Ejemplo


La expresión regular para un Documento Nacional de Identidad con el formato 12345678-LETRA será: (\d{8})([-]?)([A-Z]{1}). Con ello, se piden ocho dígitos consecutivos seguidos del guión y la letra correspondiente.





Explicadas las expresiones regulares, ya se pueden afrontar con garantías las diferentes validaciones.


Validación de campos de texto obligatorios


El usuario está obligado a introducir un valor en aquellos campos de texto que no puedan quedar vacíos. Por tanto, habrá que comprobar:




	Que el campo contenga algún valor de tipo numérico, cadena de texto, etc.


	Que no se hayan introducido espacios solamente.


	Que la longitud de la cadena introducida (ya sea alfabética, numérica o alfanumérica) sea superior a una determinada longitud. Esta variará dependiendo de la información que se quiera recoger en ese campo.





Validación de listas desplegables (tipo select)


Para este tipo de campos, interesa conocer el índice de la opción seleccionada. Si el campo se declara como obligatorio, el índice debe ser distinto de 0, ya que la opción que tiene asignado este índice suele ser una opción informativa por defecto y por tanto no válida.
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Ejemplo


Como norma general, se asigna valor 0 a opciones como:


- Seleccione una categoría -.





Validación de una dirección de correo electrónico


Debe comprobarse que la dirección de e-mail introducida por el usuario sea válida, es decir, que su formato sea válido.
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Sabía que...


Una dirección de correo electrónico está formada por un nombre de usuario, la arroba (@), el servidor y el dominio.


La @ divide en dos partes la dirección. A la izquierda queda el nombre de usuario, el cual depende de la elección de este. Pueden ser números, letras, una combinación de ellos, etc. Por su parte, a la derecha queda el nombre del proveedor del correo y no puede ser modificado por el usuario.


Una dirección de correo electrónico válida puede ser: juanpedro@gmail.com.





Validación de elementos de tipo checkbox


En los campos de tipo checkbox pueden darse diferentes posibilidades:




	Que el usuario no seleccione ninguno de los elementos de este tipo. Esto será posible en los casos en los que este tipo de elementos no tenga carácter obligatorio.


	Que el usuario seleccione un elemento solamente.


	Que el usuario seleccione más de un elemento de este tipo.





Por tanto, habrá que recorrer uno a uno todos los elementos de este tipo y comprobar si están marcados o no.
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Actividades


2. ¿Cómo haría el recorrido por todos los elementos del tipo checkbox para comprobar si han sido o no marcados?





Validación de elementos de tipo radiobutton


Hay que tener en cuenta que no podrá seleccionarse más de un elemento de este tipo por grupo. Entonces, o el usuario no selecciona ningún elemento del grupo o selecciona uno como máximo.


Para comprobar si se ha seleccionado un elemento del grupo, hay que recorrer todos los elementos que lo componen uno a uno. Cuando se haya encontrado el elemento marcado (en caso de que se haya marcado alguno), finalizará la búsqueda.
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Ejemplo


Un grupo muy común de elementos de tipo radiobutton es el referente al sexo. Este grupo, por norma general, está formado por dos elementos: Hombre y Mujer.





Validación de captcha


Será necesario comprobar que la cadena insertada coincide con la cadena solicitada. Esta puede estar formada por caracteres alfabéticos, numéricos o alfanuméricos.


Los captcha siempre tendrán carácter obligatorio dada su función, que no es otra que evitar los ataques malintencionados, aumentar la seguridad.


Las comprobaciones a realizar serán las siguientes:




	El campo no puede quedar vacío.


	El patrón del captcha dependerá de la cadena solicitada, la cual se generará aleatoriamente por norma general. Por tanto, si la cadena está formada por letras únicamente, la cadena a insertar tiene que estar formada también por letras.


	La longitud de la cadena que propone el captcha será la misma que la de la cadena insertada.


	La cadena a introducir por el usuario debe coincidir exactamente con la propuesta, es decir, ambas cadenas deben estar formadas por los mismos caracteres y que estos a su vez estén en la misma posición.
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Ejemplo


Imagine que la cadena abcdefg es la propuesta por un captcha. Si el usuario introduce la cadena gfedcba, se mostrará un mensaje de error, pues, aunque los caracteres son los mismos, el orden de estos varía.
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Aplicación práctica


Manuel se encuentra desarrollando su primera página web. Esta consta de una sección de contacto, en la que se incluirá un formulario a rellenar por los usuarios que deseen realizar una consulta.


A la hora de implementar el formulario se le presenta una duda: quiere insertar un apartado aficiones pero no tiene claro si es más apropiado para este tipo de cuestiones emplear un campo de tipo select, de tipo checkbox o de tipo radiobutton.


¿Cuál será el más apropiado en este caso?


SOLUCIÓN


Dado que un usuario puede tener más de una afición, lo más recomendable es usar elementos de tipo checkbox ya que permiten seleccionar varios elementos del grupo. Por el contrario, las listas desplegables (select) y los radiobutton, solo permiten marcar un elemento del grupo.





2.4. Validaciones alfabéticas, numéricas y de fecha


A continuación, se hace un repaso al resto de validaciones no señaladas en el apartado anterior.


Validación de campos alfabéticos


Hay que comprobar que un determinado campo contiene letras únicamente y no otro tipo de caracteres o combinación de ellos.


Se pueden añadir otro tipo de controles alternativos y de utilidad, como por ejemplo:




	Que la longitud de la cadena introducida tenga un máximo y un mínimo.


	Que el campo no esté vacío si se define como obligatorio.





Validación de campos numéricos


En este caso, el campo debe contener números solamente y no otro tipo de caracteres o combinación de ellos.


Como en los campos alfabéticos, se pueden añadir otra serie de controles dependiendo de las características de la aplicación, del servicio o de la información que se quiera recoger.
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Actividades


3. Indique el nombre de alguna función, en JavaScript por ejemplo, que permita evaluar si el dato facilitado es un número. Explique su funcionamiento.





Validación de números de teléfono


Existen multitud de representaciones en relación a los números de teléfono. Estos pueden indicarse agrupados de tres en tres y separados con guiones (XXX-XXX-XXX), con prefijo internacional (+XX XXX-XXX-XXX), etc. Por tanto, el criterio de validación a seguir por el programador dependerá del formato requerido.
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Actividades


4. Defina una expresión regular que dé como correcto un número de teléfono con el siguiente formato: (XXX XX-XX-XX).





Validación de un Documento Nacional de Identidad (DNI)


Se debe comprobar que el DNI proporcionado por el usuario sea válido, es decir, que esté formado por ocho cifras seguidas y una letra (XXXXXXXXLETRA), la cual debe ser correcta para el número introducido.
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Nota


El programador no debe olvidar que los requisitos del Documento Nacional de Identidad varían de unos países a otros.





Validación de fechas


Lo primero será definir el formato de fecha. Como normal general, este será día, mes y año (dd/mm/aaaa).


Para que una fecha sea válida, el usuario tendrá que proporcionar un día, un mes y un año correctos, es decir, no se podrá introducir una fecha tal como el 30 de febrero de 1885.
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Aplicación práctica


Una determinada empresa de informática dispone de una tienda online. En esta, para poder comprar, el usuario debe rellenar un formulario. El gerente de dicha empresa se dirige a usted porque quiere realizar un pequeño cambio en el campo del formulario destinado al número de teléfono. Actualmente, el formato del campo es el habitual, es decir, las nueve cifras consecutivas y sin espacios (XXXXXXXXX), y se quiere cambiar al siguiente formato: nueve cifras, las tres primeras separadas por un espacio y las siguientes agrupadas de dos en dos (XXX XX XX XX).


Implemente el código JavaScript necesario para que la validación en el formato que se le solicita sea correcta.


SOLUCIÓN
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En primer lugar, se almacena el número de teléfono introducido por el usuario en el campo “telefono”. Seguidamente, ayudándose de la expresión regular /^\d{3}\s\d{2}\s\ d{2}\s\d{2}$/, se comprueba que el número de teléfono tenga el formato requerido. En caso de no ser así, la función devolvería valor false y no se enviaría el formulario.





2.5. Definición de validaciones


El primer paso antes de implementar el código correspondiente a cada una de las validaciones a realizar será precisamente definir qué validaciones se van a llevar a cabo. Hecho esto, lo siguiente será desarrollar cada una de esas funciones.


A la hora de definir una función, hay que tener en cuenta que está formada por tres partes: el tipo, el nombre y los parámetros que recibe (en su caso):
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Ejemplo


Una definición de una función que devuelve la suma de dos números enteros puede ser:


[image: image]






En la siguiente tabla, se definen las validaciones a desarrollar.












	Definición de las funciones

	Descripción






	boolean validarCampoObligatorio()

	Comprueba si un campo de carácter obligatorio ha sido completado o no. Devuelve true si ha sido completado y false en caso contrario.






	boolean validarCampoTexto()

	Comprueba si se ha introducido texto solamente. Además, se controlará que la cadena de texto tenga una longitud determinada. En caso de no cumplirse estas restricciones, devolverá false.







	boolean validarDni()

	Comprueba si se introduce un DNI válido, teniendo en cuenta el formato de DNI español. Si el DNI no es válido, devolverá false.







	boolean validarFecha()

	Comprueba si la fecha facilitada es correcta en cuanto al formato. Además, se controlará que sea una fecha válida (real). Si no se cumplen ambas condiciones, la función devolverá false.







	boolean validarTelefono()

	Comprueba si se ha introducido una cadena numérica exclusivamente y formada por nueve cifras consecutivas. De no ser así, devolverá false.







	boolean validarEmail()

	Comprueba que la dirección de correo electrónico sea correcta. Si no lo es, devolverá false.







	boolean validarSelect()

	Comprueba si se ha seleccionado una opción de la lista desplegable. En caso de seleccionarse una opción, se obtiene el valor de esta. Devuelve false si no se selecciona opción alguna.






	boolean validarCheckbox()

	Comprueba si se ha seleccionado alguna opción del grupo. En caso de seleccionarse alguna o varias opciones, se obtiene el valor de estas. Devuelve false si no se selecciona opción alguna.






	boolean validarRadiobutton()

	Comprueba si se ha seleccionado una opción del grupo. En caso de seleccionarse una opción, se obtiene el valor de esta. Devuelve false si no se selecciona ninguna opción.









2.6. Código de validación


A continuación, se expone el contenido o cuerpo de las funciones de validación definidas en el apartado anterior y se añade una breve descripción de su propósito. Más adelante, se detalla el funcionamiento de estas funciones.


Su finalidad será la misma independientemente del lenguaje de programación utilizado en su desarrollo. En este caso, se implementarán con JavaScript.


Función validarCampoObligatorio()


El objetivo de esta función será controlar que un campo determinado no quede vacío.
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Esta condición asegura que el valor introducido en un determinado campo tiene una longitud de al menos un carácter (no puede ser cero), por lo que es imposible que ese campo quede vacío.


[image: image]


Actividades


5. Si a la condición anterior se le añade "if(dato == null)", ¿qué se pretende controlar?


6. ¿Y si además se añade "if(/^\s+$/.test(dato))"?





Función validarCampoTexto()


Esta función impide al usuario introducir en un determinado campo caracteres no alfabéticos.
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Se controla que en los campos de texto no puedan introducirse caracteres distintos a las letras del abecedario.


Función validarDni()


Se pretende controlar que el usuario no pueda introducir un DNI incorrecto, ya sea por formato o porque la letra asociada al número facilitado no es válida.
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return false;
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