

  

    

      

    

  






PROTOCOLOS DE REDES


Edson Aguilera-Fernandes


Editora Senac São Paulo – São Paulo – 2020









	

		

		Capítulo 1




Evolução das redes de computadores


	


O tema principal deste capítulo é a grande importância das redes de computadores como agentes de materialização das transformações digitais da nossa sociedade.




Faremos um breve resumo da evolução das redes até chegar às redes atuais de alta velocidade, descrevendo os tipos de serviços existentes e uma análise da relação de custo-benefício.




Depois, apresentaremos dois conceitos básicos que serão importantes para a compreensão dos demais capítulos. O primeiro consiste no modelo cliente-servidor historicamente adotado para a implementação dos serviços de rede; o segundo é o critério de classificação de redes com base na abrangência geográfica da comunicação, compreendendo redes pessoais, locais, metropolitanas e de longa distância.




1	Redes de computadores




Você estaria disposto a viver a partir de hoje num mundo sem redes de computadores? Provavelmente não, porque deixaria de consultar qual o melhor trajeto para chegar ao trabalho ou a previsão do clima antes de sair de casa, não assistiria mais às suas séries preferidas com a facilidade dos serviços de streaming de vídeo, não trocaria mensagens com tantos grupos nas redes sociais ao mesmo tempo e não pagaria mais as suas contas via internet banking. Esses e muitos outros serviços que utilizamos tão frequentemente no nosso dia a dia só são possíveis graças ao desenvolvimento da tecnologia de redes de computadores, que começou anos atrás.




Foi na década de 1960 que quatro universidades americanas criaram a primeira rede de computadores para atender a uma demanda de projeto militar do governo dos Estados Unidos, denominada Arpanet (LUKASIK, 2011). Nos anos 1970, ela deu origem a um projeto ambicioso que resultaria, na década seguinte, na implementação dos primórdios da infraestrutura do que hoje conhecemos como internet, a rede das redes de computadores. 




O mundo mudou muito da década de 1970 até os dias atuais, principalmente em relação ao comportamento das pessoas numa sociedade sob forte influência das tecnologias digitais, como a internet, a computação em nuvem, a inteligência artificial e a computação móvel. Passamos a planejar menos e nos tornamos mais imediatistas: o lanche ou o almoço de hoje estão apenas a um click de distância, guardamos menos informações na memória, na expectativa de que a internet sempre atenderá rapidamente à nossa demanda com informações corretas e nunca conflitantes entre si. Fotos e vídeos nos perfis de aplicativos de relacionamento contam mais o que queremos que os outros pensem de nós e menos sobre como nos vemos de fato.




Essa transformação digital, que é um movimento em curso e com rápida aceleração, tem nas redes de computadores um dos seus principais pilares, integrando dispositivos móveis de baixo custo e alta capacidade de processamento, como celulares e relógios inteligentes, que alimentam com grande quantidade de dados os algoritmos de inteligência artificial – executados agora em nuvens – com capacidade infinita de processamento e armazenamento. 




Enquanto acompanhamos a implantação da tecnologia 5G para celulares em todo mundo, já podemos perceber o grande impacto que a comunicação onipresente e de alta velocidade trará para a sociedade em curto prazo, planificando o caminho para o desenvolvimento de cidades inteligentes, veículos autônomos, robôs autônomos e realidade virtual aumentada. Redes FTTH, constelações de satélites LEO e redes definidas por software são tecnologias desenvolvidas para atender a essas necessidades.
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		Rede de fibra para o lar (FTTH – fiber-to-the-home): é uma tecnologia de interconexão direta de residências por meio de fibras ópticas, possibilitando alta velocidade de comunicação simétrica (mesma velocidade de envio e recebimento de dados).


		Satélite de órbita baixa (LEO – low earth orbit): oferece comunicação via satélite com tempos de resposta pequenos (baixa latência) e com baixo custo, que viabiliza a ampla cobertura a partir da instalação de dezenas de unidades (constelações).


		Rede definida por software (SDN – software-defined networking): é uma tecnologia definida para elevar o nível de desempenho e monitoração, criando uma camada de virtualização dos elementos de rede que desvincula o plano de controle (inteligência da rede) do plano de dados (encaminhamento de pacotes), possibilitando a criação de programas que estabelecem as rotas de comunicação com base em funções lógicas mais sofisticadas.






















2	Serviços, benefícios e custos das redes




Um serviço de rede consiste em uma aplicação executada em cada elemento (nó) da rede, trocando informações por intermédio de um meio de propagação (comunicação) para gerar um determinado resultado esperado. 




Cada serviço tem seu valor determinado pelas funcionalidades específicas oferecidas considerando o ponto de vista do usuário da rede. O sucesso ou o fracasso de um serviço depende dos detalhes de concepção e implementação, como: para que foi criado? Qual a sua utilidade prática e qual a relação custo de operação versus benefício da utilização?




Todo serviço se desenvolve dentro de um determinado ciclo de vida, que compreende os elementos indicados na figura 1.




Figura 1 – Ciclo de vida de um serviço de rede


[image: ]


Muitos serviços de rede foram criados e já não são mais utilizados, por causa de mudanças tecnológicas, falta de suporte dos fabricantes ou aparecimento de soluções mais eficientes para os problemas endereçados. É um campo de atividade dinâmico e sujeito a grandes inovações.




Podemos classificar os serviços de rede em três categorias:






		Aplicações: oferecem uma interface direta para interação com o usuário final. 


		Operacionais: garantem o funcionamento da rede, identificando e recuperando falhas automaticamente, redirecionando fluxos de mensagens e alocando recursos de comunicação segundo as flutuações de demanda.


		Administrativos: permitem o monitoramento pelos administradores de recursos da rede, de maneira a garantir os níveis esperados de eficácia e eficiência da comunicação, assim como efetivo tratamento de incidentes e uma boa relação de custo-benefício da rede.







Quadro 1 – Exemplos de serviços de rede por categoria




	

		

		

	

	

		

				Aplicações

				Navegador web.

		


		

				Navegador de redes sociais.

		


		

				Execução de processamento distribuído na rede.

		


		

				Execução remota de comandos e programas.

		


		

				Administração de bases de dados distribuídas.

		


		

				Sistemas de arquivos remotos.

		


		

				Serviço de presença com base na localização.

		


		

				Transmissão de streaming de voz e vídeo.

		


		

				Operacionais

				Roteamento de mensagens entre redes.

		


		

				Alocação dinâmica de endereços de rede.

		


		

				Difusão de mensagens para múltiplas redes.

		


		

				Distribuição de carga de processamento.

		


		

				Alocação de memória e processamento.

		


		

				Controle de roteamento em sistemas móveis.

		


		

				Conversão de nomes em endereços de rede.

		


		

				Sincronização automática de relógios.

		


		

				Segurança das mensagens na rede.

		


		

				Priorização de tráfegos específicos na rede.

		


		

				Autenticação de nós da rede.

		


		

				Administrativos

				Controle de tráfego de rede.

		


		

				Registros de eventos/incidentes.

		


		

				Testes de funcionamento.

		


		

				Controle de funcionalidades em equipamentos.

		


		

				Controle de inventário de rede.

		


	

			




A concepção de um serviço de rede deve levar em consideração diversos requisitos e restrições que precisam ser atendidos. Demanda uma conjunção de diferentes habilidades, desde a proposição técnica precisa e a comprovação de resultados experimentais, passando pelas articulações políticas no ambiente acadêmico e empresarial, até o endereçamento de questões de marketing e propaganda. 




O quadro 2 descreve algumas restrições que afetam os serviços de rede. 





Quadro 2 – Restrições que podem afetar os serviços de rede

	

		

		

	

	

		

				REQUISITOS/RESTRIÇÕES

				EXEMPLOS

		


	

	

		

				Físicos

				Velocidade de propagação, atenuação dos sinais e ruído do meio físico.

		


		

				Tecnológicos

				Capacidade de processamento e memória dos equipamentos, sensibilidade da interface com o meio.

		


		

				Econômicos

				Custos de desenvolvimento e implantação, custo de interface com o meio e royalties. 

		


		

				De qualidade

				Requisitos de segurança da comunicação, disponibilidade da rede e confiabilidade da comunicação.

		


		

				De mercado

				Nível de compatibilidade com outros fornecedores, presença no mercado e experiência do usuário.

		


	

			




O tempo também é um fator importante a ser considerado. Muitas entidades sem fins lucrativos, associações de fabricantes e centros de pesquisa acadêmica congregam o trabalho voluntário de diferentes profissionais, não raro ao longo de muitos anos, para que a concepção de um serviço de rede seja implementada em um chip e chegue aos usuários finais com custo competitivo. É o caso do Bluetooth Low Energy (Bluetooth 5.0 ou BLE[1], como é conhecido) para dispositivos de IoT[2], que começou a ser desenhado em 2001 e que atingiu um alto nível de maturidade apenas em 2016.




A opção por um determinado serviço também envolve uma análise criteriosa para escolha da solução de melhor relação custo-benefício.




Analisemos a implantação de uma rede de computadores num escritório. Podemos escolher entre a implementação de uma rede com fio (chamada de rede cabeada ou wired) ou sem fio (chamada de wireless). No quadro 3, apresentamos prós e contras de cada uma das soluções.





Quadro 3 – Comparativo entre redes com fio e sem fio

	

		

		

		

	




				

				Rede com fio

				Rede sem fio

		




	

		

		

				Prós

				



				Maior velocidade de comunicação.




				Menor atraso de início de comunicação (latência).




				Menor interferência de fontes de ruído eletromagnético.




				Menores riscos de segurança.


			

				



				Menor custo de implantação.




				Maior flexibilidade para crescimento.




				Facilidade de conexão com visitantes.




				Flexibilidade para mudanças frequentes de layout.


			

		


		

				Contras

				



				Maior custo de implantação.




				Menor flexibilidade para crescimento.




				Maior dificuldade de conexão com visitantes.




				Maior rigidez quanto a mudanças de layout.


			

				



				Limitação da velocidade de comunicação.




				Maior atraso de início de comunicação (latência). 




				Maior interferência de fontes de ruído eletromagnético.




				Maiores riscos de segurança.


			

		


	

			




Para a conexão de computadores de alta capacidade, como estações gráficas de projeto ou servidores de rede, a solução com fio parece ser a mais adequada, privilegiando o desempenho (velocidade, integridade, baixa latência) da rede em detrimento de um custo maior de instalação. Em ambientes com alto ruído eletromagnético, como em hospitais ou indústrias, as redes cabeadas geralmente são a melhor opção. Redes em que trafeguem informações de alta sigilosidade também indicam a necessidade de cabeamento, dificultando invasões e vazamento de informações.




Para um ambiente de escritório com mudanças frequentes de layout das posições de trabalho, interligando celulares, notebooks e desktops convencionais, as redes sem fio são as mais recomendadas, pois demandam um menor investimento e são mais flexíveis. O monitoramento do tráfego, a troca frequente de senhas de acesso, a atualização regular de softwares de comunicação e a redução da área de cobertura são medidas suficientes para atender aos níveis de segurança mínimos de operação de redes sem fio em escritórios convencionais. 
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As redes de computadores nas empresas utilizam diferentes tecnologias e oferecem serviços variados, inclusive com mudanças ao longo do tempo de vida da empresa, decorrentes de flutuações de demanda do mercado ou variações no número de colaboradores e terceiros, por exemplo.



















3	Modelo cliente-servidor




Concebido na década de 1960, o modelo cliente-servidor mostrou-se particularmente simples e eficiente para a implementação de serviços de rede, sendo até hoje largamente adotado para compartilhamento de recursos distribuídos (FOROUZAN, 2010). 




Ele é composto por um ou mais clientes que utilizam recursos de processamento, memória ou informações compartilhadas por um servidor. O compartilhamento é feito, em geral, via rede de computadores, mas pode haver casos em que o cliente e o servidor estejam situados no mesmo equipamento. 




Nesse modelo, os clientes não compartilham nada com o servidor, apenas enviam uma solicitação e recebem uma resposta gerada pelo servidor. Por sua vez, o servidor que recebe a solicitação de um cliente gera o respectivo resultado, utilizando seus próprios recursos, e devolve a resposta para o cliente. O cliente é que tem a iniciativa de enviar a solicitação. O servidor fica continuamente no modo de espera, aguardando a chegada da solicitação. 




Figura 2 – Diagrama esquemático do modelo cliente-servidor


[image: ]Fonte: adaptado de Parziale (2006).
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Tomemos como exemplo um serviço de internet banking, em que o navegador web do usuário assume o papel de cliente e o computador do banco assume o papel de servidor. Quando o usuário deseja saber o saldo, o seu navegador envia, como cliente, uma solicitação para o servidor do banco. O servidor recebe a solicitação, identifica o valor do saldo daquele usuário no seu banco de dados, utilizando seus próprios recursos computacionais, e, por fim, devolve o valor para o navegador do usuário.



















Como o servidor pode oferecer simultaneamente diferentes serviços para os clientes, convencionou-se que cada serviço será alocado em uma porta lógica (port em inglês), identificada por um número específico fixo, preestabelecido por consenso, de conhecimento mútuo de clientes e servidores. Esse número pode assumir o valor de 1 a 65535. Por exemplo, a porta 80 é usada para o serviço de páginas web, enquanto a porta 25 está reservada para envio de e-mails e as portas 20 e 21 são usadas para transferência de arquivos. Na solicitação enviada pelo cliente, consta o número da porta, isto é, a identificação do serviço que está sendo requisitado do servidor, juntamente com as demais informações complementares necessárias para a geração do resultado devolvido ao cliente.




O quadro 4 apresenta vantagens e desvantagens do modelo cliente-servidor usado na implementação de serviços de rede.





Quadro 4 – Vantagens e desvantagens do modelo cliente-servidor

	

		

		

	

	

		

				VANTAGENS

				DESVANTAGENS

		


	

	

		

				



				Recursos computacionais compartilhados do servidor absorvem picos de processamento isolados dos clientes.




				O servidor pode ser instalado em ambiente controlado e continuamente monitorado, para rápida solução de problemas.




				Aumento da capacidade do servidor para acompanhar a demanda beneficia a todos os clientes. 




				Os clientes podem ser computadores de menor custo porque o processamento pesado é realizado no servidor.


			

				



				O tráfego na rede física compartilhada pode aumentar o tempo de resposta do servidor.




				Existe a necessidade de instalar vários servidores duplicados para evitar que sejam um ponto crítico de falha, afetando a todos os clientes. 




				Comunicação entre cliente e servidor cria vulnerabilidade de segurança, que pode ser explorada por um atacante com acesso aos dados trafegados na rede. 
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