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  Presentación del manual




  El Certificado de Profesionalidad es el instrumento de acreditación, en el ámbito de la Administración laboral, de las cualificaciones profesionales del Catálogo Nacional de Cualificaciones Profesionales adquiridas a través de procesos formativos o del proceso de reconocimiento de la experiencia laboral y de vías no formales de formación.




  El elemento mínimo acreditable es la Unidad de Competencia. La suma de las acreditaciones de las unidades de competencia conforma la acreditación de la competencia general.




  Una Unidad de Competencia se define como una agrupación de tareas productivas específica que realiza el profesional. Las diferentes unidades de competencia de un certificado de profesionalidad conforman la Competencia General, definiendo el conjunto de conocimientos y capacidades que permiten el ejercicio de una actividad profesional determinada.




  Cada Unidad de Competencia lleva asociado un Módulo Formativo, donde se describe la formación necesaria para adquirir esa Unidad de Competencia, pudiendo dividirse en Unidades Formativas.




  El presente manual desarrolla la Unidad Formativa UF1879: Equipos de interconexión y servicios de red,




  perteneciente al Módulo Formativo MF0230_3: Administración de redes telemáticas,




  asociado a la unidad de competencia UC0230_3: Administrar la infraestructura de red telemática,




  del Certificado de Profesionalidad Administración y diseño de redes departamentales.




  Capítulo 1




  Protocolo TCP/IP




  1. Introducción




  En el mundo de hoy día prácticamente todo está conectado. La necesidad de comunicación hace necesario que se disponga continuamente de servicios de red, ya sea desde hogares o pequeñas oficinas o desde grandes empresas multinacionales corporativas.




  El disponer de servicios de red facilita a todo el mundo tener acceso rápido a la información, independientemente de la ubicación en la que se encuentren y el equipo informático que utilicen.




  Dicha comunicación es posible gracias a los elementos de interconexión de redes y a los dispositivos informáticos que, a su vez, se rigen por una serie de protocolos estandarizados.




  En este primer capítulo se tratan los protocolos más importantes relacionados con la transmisión de datos en redes.




  2. Arquitectura TCP/IP. Descripción y funciones de los distintos niveles




  TCP/IP consiste en una compleja arquitectura de red desarrollada en los años 70 por el Departamento de Defensa de Estados Unidos, que incluye varios protocolos agrupados en capas, siendo sin lugar a dudas, la más utilizada en el mundo, ya que es la base de las comunicaciones de Internet.




  Su función principal es enlazar y comunicar distintos equipos informáticos en redes de área local (LAN) y área extensa (WAN). TCP determina el control del flujo y los acuse de recibo del intercambio de paquetes, mientras IP identifica el origen y destino según se envían los paquetes por la red.




  Los protocolos resultan determinantes en una red, ya que todos los hosts deben hablar el mismo lenguaje, es decir, utilizar o compartir un mismo protocolo. En caso contrario, no podrían comunicarse, resultando inviable la conexión.
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  Definición




  Host




  Dispositivo que forma parte de una comunicación en red, ya sea utilizando recursos de la red o proporcionando recursos al resto de hosts de la red.




  




  La aceptación y popularidad que ha alcanzado dicha arquitectura se debe a algunas de las siguientes características:




  

    	Se desarrollo como un estándar abierto. Cualquier persona podía usar TCP/IP y contribuir a su avance y desarrollo.




    	Es independiente a los fabricantes y marcas comerciales.




    	Soporta diferentes tecnologías de redes.




    	Permite interconectar distintas tecnologías y fabricantes.




    	Compatible con múltiples dispositivos relacionados con la informática, telecomunicaciones y electrónica (smartphones, ordenadores, videoconsolas, etc.).


  




  El protocolo TCP/IP se compone de cuatro capas o niveles.




  

    	Capa de acceso a la red.





    	Capa de Internet.





    	Capa de transporte.





    	Capa de aplicación.



  




  2.1. Nivel físico




  En el nivel físico se definen las características eléctricas y mecánicas de los elementos de interconexión de la red necesarios para realizar y mantener la conexión físicamente.




  Engloba el método de transmisión que se va emplear y los elementos que hacen posible el enlace físicamente. Los medios de transmisión se deben seleccionar en función del tipo de red, la cantidad de hosts necesarios y la velocidad a la que sea necesario transmitir los datos.
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    Diferentes medios de transmisión dependiendo del tipo de red
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  Nota




  Se incluyen aquí ordenadores, servidores, cables, elementos de interconexión, equipos de comunicaciones y todos aquellos componentes que formen parte de la red.
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  2.2. Nivel de acceso a la red




  Es la capa de inferior jerarquía en el protocolo TCP/IP. El nivel de acceso a la red se refiere a la tecnología utilizada en una red. Puntualiza a los hosts que se tienen que conectar a la red mediante el mismo protocolo para que puedan recibir paquetes IP. Por otra parte, también se encarga de la asignación de direcciones IP a las direcciones físicas y del encapsulamiento de los paquetes IP en tramas.




  Este protocolo no esta muy definido, ya que varía de unos hosts a otros y de unas redes a otras, dependiendo de la tecnología utilizada.




  La tecnología más utilizada es el sistema Ethernet, el cual se utiliza en redes de área local (LAN). Dependiendo de las características de los dispositivos y del cableado (par trenzado, fibra óptica, coaxial, etc.)de que se disponga, la velocidad de transmisión de datos puede ser de 10 Mbps (Ethernet), 100 Mbps (Fast Ethernet) o 1000 Mbps (Gigabit Ethernet).
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  Nota




  El cableado puede ser de par trenzado, de fibra óptica, coaxial, etc.




  




  Las redes de área local inalámbricas (WLAN) utilizan una tecnología de frecuencia de radio (RF), que cumple con los estándares IEEE 802.11 y utilizan las bandas 2.4 GHz y 5 GHz permitiendo una velocidad de 1 a 540 Mbps.
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  Definición




  IEEE (Instituto de Ingenieros Eléctricos y Electrónicos)




  Organización profesional cuya actividad se basa en el desarrollo de estándares de comunicaciones y redes.
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  Actividades




  1. Busque en Internet varios protocolos que actúen en la capa de acceso a red.




  




  2.3. Nivel de Internet




  Es la capa más importante de la arquitectura. Su objetivo es permitir que los hosts envíen paquetes (información) a la red y los hagan viajar de forma independiente a su destino. Es posible que estos lleguen desordenados, ya que durante el viaje pueden atravesar distintas redes, pero la función de ordenarlos corresponde a capas más altas.




  El primer paso que se realiza en el nivel de Internet consiste en numerar cada paquete con la dirección del host de destino y destinatario.




  A continuación, asegura la consistencia del paquete. El emisor del paquete genera una especia de “firma” basada en el contenido del mensaje. Y el receptor al recibir el paquete genera su propia “firma”, la cual es enviada al emisor del paquete. Si ambas firmas coinciden, es altamente probable que el mensaje recibido sea correcto.




  En la capa de Internet también se pueden realizar algunas instrucciones que determinan ciertas funcionalidades de la red, siendo el protocolo ICMP el protocolo de control más destacado.




  El protocolo más importante de esta capa es IP (Internet Protocol o Protocolo de Internet). Este se encarga de enrutar paquetes, es decir, buscar una ruta hacia el destino.




  Otros protocolos de la capa de Internet son ARP y RARP.




  2.4. Nivel de transporte




  La capa de transporte se encarga de establecer una conversación entre el origen y el destino sin importar el contenido de los datos. Entre sus funciones se encuentran la corrección de errores, el control de flujo y la confiabilidad de la conexión.




  Los principales protocolos de la capa de transporte son TCP y UDP. TCP utiliza acuses de recibo para garantizar al host emisor la recepción de la información enviada. En ocasiones puede no ser necesario el acuse de recibo, ya que disminuye la velocidad de transferencia. En este caso UDP puede resultar el protocolo de transporte más adecuado. No garantiza que la información llegue a su destino, pero existe una probabilidad muy alta de que así sea.
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  Ejemplo




  Un ejemplo de UDP es la radio por Internet. Si se pierde alguna parte del mensaje, este no se vuelve a enviar, escuchándose una breve pausa en el sonido.




  




  2.5. Nivel de aplicaciones




  Es la capa de nivel superior del modelo TCP/IP. En este nivel se implementan las funcionalidades que se pretenden alcanzar, manejando aspectos como la representación, codificación y control del diálogo.




  Se recogen los protocolos que ofrecen funcionalidades directas al usuario. Algunos de ellos son:




  

    	
Telnet. Se utiliza para conexiones terminales remotas.




    	
FTP. Transfiere archivos entre hosts de la red de manera confiable.




    	
DNS. Convierte los nombres de los hosts o URL en direcciones IP.




    	
SMTP. Es el protocolo de transferencia de correo más utilizado.




    	
DHCP. Asigna automáticamente una IP a un host.





    	
HTTP. Transmite páginas web a través de la red.
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  Actividades




  2. Investigue en Internet las utilidades más comunes de los protocolos TCP y UDP.




  




  3. Análisis de la transmisión de datos: encapsulación y desencapsulación




  La encapsulación es el proceso que abarca desde que los datos son incorporados a un host, hasta que se transmiten a la red. Durante este proceso los datos son formateados, segmentados e identificados con el direccionamiento lógico y físico.




  A continuación, se indican los cinco pasos que se realizan a fin de encapsular los datos:




  

    	
Crear los datos. Los usuarios pueden enviar caracteres, correos, archivos, etc.




    	
Empaquetar los datos para que sean transportados de extremo a extremo. En esta fase se divide la información en segmentos.




    	
Agregar la dirección IP al encabezado. Los paquetes contienen una dirección IP origen y de destino para que estos viajen a través de la red por una ruta seleccionada.




    	
Agregar el encabezado y la información de la capa de enlace de datos. Los dispositivos de la red deben poner el paquete dentro una trama. La trama le permite conectar con el siguiente dispositivo de red.




    	
Realizar la conversión a bits para transmitirlo. La trama se convierte en un patrón de unos y ceros (bits), código binario, para su transmisión a la red.


  




  [image: image]




  El proceso de recepción comienza inversamente a la encapsulación, el cual se denomina desencapsulación.




  4. Correspondencia entre el modelo de referencia para la interconexión de sistemas abiertos (OSI) y la arquitectura TCP/IP




  El modelo de referencia OSI es un modelo que se emplea para comprender cómo viaja la información a través de una red aunque el remitente y el destinatario dispongan de diferentes tipos de red.
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  Recuerde




  Las siete capas de que se compone OSI son aplicación, presentación, sesión, transporte, red, enlace de datos y física.




  




  El modelo OSI divide la red en diferentes capas, como la arquitectura TCP/ IP, pero OSI se compone de siete capas bien definidas, mientras TCP/IP se compone de cuatro. Las sietes capas del modelo OSI son estas:




  

    	
Aplicación. Está relacionada directamente con el usuario. Realiza los trámites entre un software y los protocolos correspondientes.




    	
Presentación. Realiza funciones de conversión y codificación para asegurar que los datos de la capa de aplicación de un sistema origen puedan ser leídos en la capa de aplicación del sistema destino.




    	
Sesión. Establece las conexiones y proporciona servicios entre dos extremos para conseguir el transporte de datos.




    	
Transporte. Se encarga, entre otros, de la comunicación confiable entre host, el control de flujo y la corrección de errores.




    	
Red. Determina la mejor ruta por la que viajará la información.




    	
Enlace de datos. Detecta y corrige los errores que se produzcan en la línea de comunicación. También controla que un emisor que envíe datos a gran velocidad no sature al receptor si no puede recibir los datos a la misma velocidad, evitando así la pérdida de datos.




    	
Física. Se encarga de los medios, conectores, especificaciones, codificación, etc.
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  Algunas de las similitudes de ambos modelos son las siguientes:




  

    	Se dividen en capas.




    	Ambos tienen la capa de aplicación, aunque los servicios sean distintos.




    	Las capa de transporte y red son similares.




    	Los dos modelos conmutan paquetes.


  




  En la siguiente tabla se muestra la correspondencia de capas de los modelos OSI y TCP/IP:




  

    

    

    



    

      

        	



        	OSI



        	TCP/IP

      




      

        	7



        	Aplicación



        	Aplicación

      




      

        	6



        	Presentación

      




      

        	5



        	Sesión

      




      

        	4



        	Transporte



        	Transporte

      




      

        	3



        	Red



        	Internet

      




      

        	2



        	Enlace de datos



        	Acceso a la red

      




      

        	1



        	Físico
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  Actividades




  3. Investigue en Internet más características e información sobre el modelo OSI.




  




  5. Definición de red IP




  Una red IP es aquella que permite que cualquier host, independientemente de donde esté situado, pueda comunicarse con otro en cualquier momento utilizando el protocolo de Internet.




  Las redes IP tienen una notoria importancia en la sociedad de la información actual. IP es el protocolo de red más popular del mundo. Permite que se transmitan datos a través y entre redes de área local.




  Los datos viajan sobre la red en forma de paquetes IP que incorporan una cabecera y los datos del propio mensaje. En la cabecera se indica el origen, el destino y alguna información sobre los datos.
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  Recuerde




  IP es el protocolo de red más popular del mundo. Permite que se transmitan datos a través y entre redes de área local.




  




  Las redes basadas en IP se clasifican a menudo en el grupo de redes por conmutación de paquetes sin conexión, es decir, se pueden enviar paquetes desde un nodo a otro sin necesidad de haberse establecido una comunicación anterior entre ambos que confirme la disponibilidad del receptor.




  [image: image]




  Definición




  Nodo




  Cualquier tipo de dispositivo de red.




  




  La conmutación de paquetes crea un circuito cerrado entre dos nodos de la red para establecer la conexión. Uno de los problemas de este sistema es que si uno de los circuitos falla, se pierde la conexión y debe establecerse de nuevo.
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  Pero aunque exista la posibilidad de perder la conexión, las redes IP emplean la capacidad disponible de la red de una forma más eficiente, ya que los paquetes pueden ser transmitidos por diferentes rutas si cae un nodo o este no funciona, minimizando así la posibilidad de una caída total de la red. Los mensajes que se envían a través de circuitos de conmutación de paquetes no tienen que seguir siempre la misma ruta, ni siquiera aunque tengan el mismo origen y destino.
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  6. Ejemplificación de implementaciones de redes TCP/IP demostrativa de la gran variedad de las mismas




  Uno de los criterios más empleados para clasificar las redes informáticas es que se basa en su extensión geográfica. En este sentido, se puede hablar de los siguientes tipos de redes:




  

    	
Redes de área local (LAN). Son redes privadas de pocos kilómetros. Por ejemplo, una red en el hogar, una oficina o un centro educativo. Se utilizan para conectar PCs y algunos periféricos y suelen operar a velocidades de entre 10 y 100 Mbps.




    	
Redes de área metropolitana (MAN). Generalmente se considera una MAN una red que se encuentra dentro de una misma ciudad y que consta de recursos privados y públicos.




    	
Redes de área amplia (WAN). Redes que abarcan un área geográfica extensa. Las redes de área amplia están formadas por varias o numerosas LAN; se accede a cada una de ellas a través de elementos de conmutación, ya sean routers o encaminadores.
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  Otra forma de clasificarlas es por el tamaño:




  

    	
Redes domésticas pequeñas. Se conectan algunos hosts con Internet.




    	
Redes de oficinas pequeñas y oficinas hogareñas (SOHO). Permiten que redes de una oficina hogareña o remota se conecten a redes corporativas y así tener acceso a numerosos recursos compartidos y aplicaciones internas.




    	
Redes de medianas a grandes. Se utilizan en corporaciones. Permiten interconectar muchos ordenadores independientemente de su ubicación.




    	
Redes mundiales. Internet es una red de redes que conecta millones de hosts.
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    Redes domésticas pequeñas


  




  7. Descripción y caracterización del protocolo IP: sin conexión, no confiable




  Para que los hosts se comuniquen por Internet es necesario el protocolo de Internet (IP), el cual utiliza paquetes para transportar los datos. Al jugar a un videojuego en Internet, enviar correos electrónicos o navegar por una web, la información que se envía o recibe viaja en forma de paquetes IP.
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  El protocolo IP forma parte del conjunto de protocolos TCP/IP, actúa en la capa de Internet y es uno de los menos fiables, ya que no dispone de un mecanismo que determine si los paquetes siguieron su camino o no, y utiliza únicamente medidas de comprobación, como el checksum, de las cabeceras IP sin incluir datos.




  Es conocido como protocolo sin conexión o no orientado a conexión porque el equipo remitente envía datos sin avisar previamente al equipo receptor, y este recibe los datos sin enviar una confirmación de la recepción.




  Los aspectos más importantes del protocolo IP son el direccionamiento y el enrutamiento de datagramas. Es decir, se especifica el direccionamiento lógico y la forma en que los datos se encapsulan en paquetes.




  El direccionamiento se refiere a la manera de nombrar a cada interfaz dentro de la red, asignándole a cada uno una dirección IP, quedando así identificado de forma única.




  El enrutamiento consiste en el conjunto de decisiones que debe tomar un datagrama en cada punto del camino para llegar a su destino de forma óptima. Esta función es llevada a cabo por los routers.




  Los routers son representados en el diseño lógico de redes de la siguiente manera:
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  Definición




  Router




  Dispositivo que envía paquetes de una red a otra basándose en la información de la capa de red.




  




  8. Análisis del formato del datagrama IP




  Los datos que se transmiten por Internet utilizando el protocolo IP viajan en mensajes llamados datagramas IP.




  El datagrama IPv4 se divide globalmente en la cabecera y la carga útil (payload). En la cabecera se incluyen los campos de direccionamiento y control, mientras en la carga constan los datos que realmente se envían a la red. Los datagramas IP no añaden una terminación posterior a la carga útil, a diferencia de otros formatos.




  Aunque IP es un protocolo relativamente simple, la cabecera de sus datagrama contiene una buena cantidad de información, como mínimo unos 20 bytes de longitud, y está formado por los siguientes campos.




  

    	
Versión. 4bits: en este campo se describe la versión de IP que se utilizará para crear el datagrama.




    	
IHL (tamaño de la cabecera). 4 bits. Especifica en palabras de 32 bits la longitud de la cabecera IP. El valor normal de este campo, si no se utilizan opciones, es 5. Su valor máximo puede ser de 15 bits.




    	

      TOS (tipo de servicio). 8 bits. Está diseñado para indicar en una serie de parámetros la calidad del servicio. Los últimos cinco bits señalan las características del servicio, mientras los tres primeros, el nivel de urgencia:



      

        	000: De rutina.




        	001: Prioritario.




        	010: Inmediato.




        	011: Relámpago.




        	100: Invalidación relámpago.




        	101: Procesando llamada crítica y de emergencia.




        	110: Control de trabajo de Internet.




        	111: Control de red.


      


    




    	
LT (Longitud Total). 16 bits. Se especifica la longitud total del datagrama IP en bytes.




    	

      Identificador. 16 bits. Solo se utiliza si el datagrama tiene que fragmentarse.
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Flags (Banderas). 3 bits. Especifica los valores correspondientes a la fragmentación.




    	
Offset del fragmento. 13 bits. Se refiere a la posición original de los datos del datagrama fragmentado.




    	
Tiempo de vida (TTL). 8 bits. Especifica el número de enrutadores que el paquete puede pasar. Cada vez que atraviesa uno, disminuye su valor en uno. Si llega a cero el campo de este valor, el paquete será descartado.




    	
Protocolo. 8 bits. Identifica el protocolo de las capas superiores a los que debe entregarse el paquete.




    	
Suma de verificación del control de cabecera. 16 bits. Consiste en una protección básica para evitar corrupciones en la transmisión.




    	
Dirección origen. 32 bits. Corresponde a la dirección IP del dispositivo emisor del datagrama.




    	
Dirección destino. 32 bits. Corresponde a la dirección IP del dispositivo destinario del datagrama.




    	
Opciones. Variable. No es un campo obligatorio. Pero es posible incluir opciones que cualquier nodo debe ser capaz de interpretar.
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