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    “A proteção de crianças e adolescentes no ambiente digital constitui um imperativo ético e social. Diante do avanço acelerado da tecnologia, é imprescindível assegurar a segurança e o bem-estar desses indivíduos em condição de vulnerabilidade. A exposição a conteúdos inadequados e a violação de seus direitos fundamentais são riscos tangíveis que demandam do sistema educacional brasileiro o reforço de seu papel, implementando medidas concretas para proteger crianças e adolescentes no âmbito digital, engajando também a família, a sociedade e a escola. É nosso dever cívico garantir que as novas gerações cresçam em um ambiente seguro, respeitoso e protegido, no qual possam desenvolver-se integralmente e alcançar seu pleno potencial humano.”




    LINO, Cleverson Moreira. A educação do século XXI. Palestra proferida em Teresina/PI, 2024.
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    APRESENTAÇÃO




    É com imensa satisfação que apresento a obra “Segurança Digital na Educação: Normas e Boas Práticas para o Tratamento de Dados de Crianças e Adolescentes”, da talentosa autora Maria Zulmira de Brito, que tive a honra de orientar durante seu mestrado. Maria Zulmira se destacou desde o início como uma pessoa dedicada e engajada, sempre buscando soluções inovadoras para os desafios que a sociedade enfrenta. Sua personalidade serena e tranquila foi fundamental para o desenvolvimento de um trabalho profundo e significativo, refletindo sua capacidade de tratar temas complexos de maneira equilibrada e assertiva.




    O livro aborda um tema de extrema relevância nos dias de hoje: a proteção de dados de alunos no sistema educacional, com foco especial nas crianças e adolescentes matriculados no ensino público piauiense. Com o avanço tecnológico, a segurança e a privacidade das informações pessoais tornaram-se questões cruciais para a educação. Maria Zulmira, com rigor acadêmico e clareza, investiga as políticas e práticas relacionadas à proteção de dados no contexto educacional piauiense.




    O texto explora a importância de normas e boas práticas no manuseio de dados, destacando o imperativo ético e social de proteger indivíduos vulneráveis diante dos rápidos avanços tecnológicos. A autora analisa os riscos associados à exposição a conteúdos inapropriados e à violação de direitos fundamentais, e instiga o sistema educacional brasileiro a fortalecer seu papel protetor. Ao longo do livro, são apresentadas medidas concretas que envolvem a colaboração entre famílias, sociedade, governo e escolas para garantir um ambiente digital seguro, respeitoso e protegido para nossos alunos.




    Maria Zulmira investiga a evolução dos direitos das crianças no ecossistema educacional digital, abordando os desafios que surgem com o uso inadequado da tecnologia e as vulnerabilidades dos sistemas de informação. A autora traz à tona boas práticas implementadas no Brasil, proporcionando insights valiosos para melhorar a segurança digital na educação. A necessidade de abordagens críticas e proativas é enfatizada, fornecendo diretrizes e recomendações para que as instituições educacionais possam aprimorar suas políticas e práticas.




    O estudo também destaca o uso crescente da internet por crianças e a importância de campanhas de conscientização e programas educacionais para promover a alfabetização digital e proteger a privacidade dos jovens. As boas práticas de manuseio de dados são apresentadas como ferramentas essenciais para mitigar a superexposição e aumentar a eficácia dos direitos das crianças nas instituições educacionais.




    Utilizando uma metodologia de pesquisa exploratória com abordagem qualitativa, Maria Zulmira analisa documentos e fontes legais, contextualizando situações e introduzindo novas perspectivas sobre a proteção de dados na educação. O conceito de educação digital é explorado, destacando o papel da tecnologia na melhoria da aprendizagem e no desenvolvimento de habilidades digitais essenciais. A importância da alfabetização digital é ressaltada, instigando as escolas a integrar a tecnologia na pedagogia e a ensinar habilidades de leitura em tela.




    A pesquisa reconhece que os níveis de risco enfrentados por crianças variam dependendo da educação, cultura e condições sociais. O texto aborda a questão do vício digital, destacando a importância do envolvimento dos pais na definição de parâmetros para o uso da tecnologia e na necessidade de abordagens equilibradas para o engajamento digital.




    Essa obra é uma leitura indispensável para educadores, gestores escolares, legisladores e todos aqueles interessados em promover um ambiente educacional seguro e moderno. Tenho plena confiança de que o trabalho de Maria Zulmira de Brito não apenas enriquece o debate sobre a proteção de dados, mas também contribui significativamente para o desenvolvimento de políticas públicas mais eficientes e justas.




    Recomendo a todos a leitura atenta deste livro e deixo aqui meus mais sinceros parabéns à autora pelo excelente trabalho realizado.
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    PREFÁCIO




    O digital tornou-se onipresente. Vivemos em uma era de avanços tecnológicos ininterruptos, onde a informação circula com uma velocidade sem precedentes. Dispositivos móveis conectados à internet e repletos de aplicativos, potencializados com o estado da arte da inteligência artificial, criaram novos ecossistemas. É, nesse contexto, que escrevo o prefácio desta dissertação, intitulada “Segurança Digital na Educação: Normas e Boas Práticas para o Tratamento de Dados de Crianças e Adolescentes”, de autoria da pesquisadora Maria Zulmira de Brito.




    Trata-se de um estudo de inegável relevância acadêmica e social, por abordar com profundidade os desafios da segurança e da proteção dos dados de crianças e adolescentes no ambiente digital. Diante da crescente digitalização das atividades pedagógicas e do aumento da exposição de informações sensíveis, torna-se imperativo o desenvolvimento de diretrizes eficazes para mitigar vulnerabilidades que o público alvo desta pesquisa está exposto nos dias atuais.




    A presente obra reflete não apenas o rigor metodológico e a competência técnica da autora, mas também sua sensibilidade e comprometimento com a construção de um ambiente digital mais seguro e ético. A metodologia empregada nesta dissertação combina revisão bibliográfica, análise normativa e estudo de casos relevantes. No primeiro capítulo, Maria Zulmira nos convida a revisitar a evolução dos direitos das crianças e adolescentes, destacando como o reconhecimento desses sujeitos como detentores de direitos plenos foi uma conquista histórica. Em seguida, no segundo capítulo, são discutidos os principais desafios enfrentados no ecossistema digital educacional, incluindo riscos relacionados ao uso inadequado de tecnologias, vulnerabilidades nos sistemas de informação e a necessidade de políticas institucionais robustas. No terceiro capítulo, apresenta boas práticas implementadas no Brasil, uma contribuição valiosa para a discussão sobre a segurança digital na educação. Sua abordagem é pautada em uma visão crítica e propositiva, que transcende a simples identificação de problemas. Oferece diretrizes e recomendações aplicáveis às instituições de ensino. Nesse sentido, este trabalho se apresenta como uma referência para pesquisadores, formuladores de políticas públicas e profissionais da área educacional.




    A relevância do tema abordado ganha ainda mais destaque diante do avanço tecnológico acelerado na contemporaneidade. A forma como lidamos com os dados de crianças e adolescentes impacta diretamente em sua segurança e privacidade, tornando imprescindível a implementação de boas práticas e normativas adequadas.




    O que torna este trabalho acadêmico ainda mais relevante não é apenas seu embasamento técnico e metodológico, mas a entrega evidente da autora por sua causa. A cada página, percebemos seu compromisso e desejo genuínos de transformar desafios em oportunidades. Não estamos diante apenas de uma análise sobre segurança digital. Ao ler esta dissertação, permita-se refletir sobre responsabilidade coletiva, inovação com ética e ambiente digital onde o aprendizado e o desenvolvimento humano possam florescer sem ameaças invisíveis.




    Que esta dissertação não apenas informe, inspire!




    Teresina/Piauí, fevereiro de 2025.




    Ellen Gera de Brito Moura
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    INTRODUÇÃO




    Com as tecnologias emergentes, contemporaneamente, modificaram-se as dinâmicas das relações sociais. Nessa perspectiva, a tutela dos dados pessoais é cada vez mais necessária.




    Na Era da Informação, em que os dados estão sendo chamados de “novo petróleo”, a proteção de dados de criança e adolescente é fundamental. Os nativos digitais estão expostos a um ambiente desconhecido e isso os torna cada vez mais vulneráveis. Dessa forma, a implementação de boas práticas nos estabelecimentos educacionais é relevante para garantir a segurança e a privacidade das crianças e adolescentes. Então, compreender a importância da proteção de dados nas escolas é importante para aumentar a garantia da segurança não somente de crianças e adolescentes como também dos professores, da família e de toda a comunidade escolar.




    Com o aumento do uso da tecnologia na educação, os estudantes estão cada vez mais expostos a ameaças cibernéticas, como o roubo de dados pessoais, o assédio online e o acesso a conteúdo inadequado. Por isso, as escolas devem implementar medidas de segurança da informação, como firewalls, antivírus e políticas de uso de dispositivos eletrônicos, para proteger os estudantes de riscos cibernéticos. Também é importante a adoção de iniciativa para educação de crianças e adolescentes sobre a sua privacidade. Diante disso, o legislador, preocupado com a segurança e a privacidade do indivíduo contemporâneo, criou, em 2018, a Lei Geral de Proteção de Dados (LGPD), que dispõe sobre o tratamento de dados pessoais, inclusive nos meios virtuais, visando proteger os direitos fundamentais de liberdade e de privacidade, bem como o livre desenvolvimento da personalidade da pessoa natural (art. 1° da LGPD).




    Posteriormente, a proteção de dados pessoais torna-se Direito Fundamental com a Emenda Constitucional de n. º 115/2022. Com a intenção de reforçar essa proteção, sancionou-se, no dia 15 de janeiro de 2024, a Lei n. º 14.811, que institui medidas de proteção à criança e ao adolescente contra a violência em estabelecimentos educacionais ou similares, acrescentando o art. 146-A ao Código Penal, criminalizando, dentre outros, a prática de cyberbullying. Igualmente, a proteção dos direitos de liberdade, privacidade e personalidade está prevista no ordenamento jurídico brasileiro também no Código Civil de 2002.




    Porém, com o crescimento exponencial das novas tecnologias, os dados pessoais nos meios digitais se tornaram bens econômicos da atualidade. Clive Humby acredita que “Data is the new oil!” (Humby, 2006, p. 1), ou seja, os “dados são o novo petróleo”. Nesse sentido, os dados pessoais, nos meios digitais, devem ser observados com maior zelo por parte do Estado. Segundo Lévy (2011, p. 55-56), a informação e o conhecimento constituem os principais bens econômicos da atualidade, e, por sua vez, uma fonte de riqueza. Isso se deve à existência de uma economia de elevado nível, cujo conceito e práticas estariam em profunda ruptura com a economia clássica.




    Roberta Densa (2022) discute a vida das crianças no meio digital, enfatizando a vulnerabilidade e os riscos associados ao uso da tecnologia por essa faixa etária. Ela destaca que as crianças são frequentemente atraídas por jogos e conteúdos online que coletam informações pessoais sem o consentimento dos pais. Essa situação é preocupante, pois as crianças não podem ter a percepção adequada dos riscos envolvidos, levando-as a compartilhar dados pessoais de forma descuidada.




    Diante desse cenário, é necessária a consciência de que o ambiente da internet consiste em, metaforicamente, uma imensa região, em que os provedores são como as cidades, as home pages como as empresas, as páginas de relacionamentos como grandes bairros e as páginas pessoais como a extensão da casa de cada um dos seus usuários.




    Retomando-se a metáfora supracitada, ressalta-se que os computadores pessoais, notebooks, tablets ou smartphones são veículos que, dependendo do usuário, transitarão corretamente pelas vias ou invadirão faixas, outras vias, provocando, por sua vez, colisões. Considerando-se esse contexto, lançou-se a seguinte problemática subjacente ao estudo proposto: como a adoção de boas práticas em tratamento de dados pode contribuir para a promoção da proteção de dados de crianças e adolescentes em relação ao sistema educacional?




    Justifica-se a relevância da pesquisa apresentada nesta dissertação em virtude de a temática proposta articular-se ao tempo e às necessidades sociais contemporaneamente. Além disso, as implicações das novas tecnologias na população infantojuvenil constituem pautas reconhecidas internacionalmente, e são, portanto, objeto de estudo por parte de governos e de autoridades em vários países.




    Assim, ressalta-se a necessidade de reflexão acerca da proteção de crianças e adolescentes no ambiente digital, pois a segurança e a proteção da integridade desse grupo de vulneráveis estão em risco, com o acesso ao mundo virtual. Em 2017, estimativas sugerem que mais de um milhão de crianças foram vítimas de roubo de identidade nos Estados Unidos. Dois terços das vítimas tinham menos de sete anos de idade e 60% das crianças vítimas conheciam o perpetrador. Em contrapartida, apenas sete por cento dos adultos afetados tinham conhecimento pessoal de seu perpetrador. (Business Insider, 2018).




    Nesse sentido, é oportuno mencionar o case do vazamento de dados da Equifax nos Estados Unidos da América em 2017, em que 147 (cento e quarenta e sete) milhões de pessoas tiveram os seus dados violados. Isso revela a vulnerabilidade da privacidade dos sujeitos em relação à falta de adequação tecnológica em uma corporação/instituição. Nesse incidente de segurança cibernética, não somente os adultos, mas também as crianças, tiveram os seus dados violados, o que pode representar ameaças de curto e longo prazo para estes, comprometendo não apenas a privacidade desse grupo, mas o seu futuro. Ressalta-se que esses dados podem ser traficados, inclusive, na dark web (NBC Chigago, 2017).




    A União Internacional de Telecomunicações (UIT), ao observar que crianças e adolescentes necessitam de auxílio para uma navegação segura na internet, produziu materiais orientativos para os pais e educadores, e expediu diretrizes para formuladores de políticas e para a indústria sobre proteção infantil online. Esses materiais apresentam boas práticas para aumentar a proteção desses indivíduos. Em matéria divulgada no site da Agência Nacional de Telecomunicações (Anatel), a proteção de crianças e adolescentes na internet é motivo de preocupação. Segundo a pesquisa TIC Kids Online, no Brasil, houve um crescimento significativo na proporção de usuários da internet na faixa de 9 a 10 anos, que passou de 79% em 2019 para 92% em 2021. Além disso, entre as faixas etárias entre 9 e 17 anos, consideradas nessa pesquisa, o percentual de crianças e adolescentes que usam a internet é de 90% ou mais (Anatel, 2023).




    Nessa perspectiva, o Comitê dos Direitos da Criança das Nações Unidas, em seu Comentário geral n. º 25, que trata dos Direitos das Crianças em relação ao ambiente digital, entendeu que os Estados Partes devem divulgar informações e conduzir campanhas de conscientização sobre os direitos da criança no ambiente digital, com foco especial para ações que têm um impacto direto ou indireto sobre as crianças. Eles devem promover programas educacionais para crianças, mães, pais e cuidadores, o público em geral e os formuladores de políticas, a fim de aumentar o conhecimento sobre os direitos da criança em relação às oportunidades e riscos associados aos produtos e serviços digitais. Esses programas devem incluir informações sobre como as crianças podem se beneficiar de produtos e serviços digitais e desenvolver sua alfabetização e habilidades digitais, como proteger a privacidade das crianças e prevenir a vitimização, a partir do reconhecimento de que elas são mais vulneráveis no ambiente online. Além disso, a ONU (2021) afirmou que esses programas devem ser informados por meio de pesquisas e consultas com as crianças, mães, pais e cuidadores.




    Dessa forma, a implementação de boas práticas em tratamento de dados como ferramenta para a promoção da proteção da criança e do adolescente no ecossistema digital pode mitigar a sua superexposição e, consequentemente, permitir um maior nível de efetividade de seus direitos a respeito das instituições de ensino da rede pública estadual do Brasil. A criança e o adolescente são mais vulneráveis e isso os tornam menos capazes de compreender as implicações da gestão inadequada de dados e dos riscos relacionados a incidentes de segurança destes à luz das instituições públicas de ensino. Por isso, esses dados devem ser protegidos de forma especial.




    Adolfo Mamoru Nishiyama e Roberta Densa (2011, p. 431- 461) entendem que a idade, por si só, de crianças e adolescentes apresenta uma forma de vulnerabilidade, tendo em vista que esses não possuem as mesmas condições de cognição que os adultos, o que é absolutamente normal em face de seu desenvolvimento cerebral ainda incompleto. Aliada a essa situação, determinadas situações acabam por exacerbar a condição de vulnerabilidade infantojuvenil, dentre as quais pode-se citar o uso das novas tecnologias por crianças e adolescentes. Diz-se isso porque, diariamente, crianças e adolescentes são expostos a situações na internet que presumem a existência de uma compreensão tamanha diretamente relacionada com aspectos negociais, tais como financeiros ou uma ideia acerca dos riscos e benefícios do negócio, cujo claro entendimento, algumas vezes, nem os próprios adultos possuem.




    A pesquisa apresentada neste trabalho tem natureza exploratória, com abordagem qualitativa e usos de técnicas documental e bibliográfica com análise de conteúdo dos dados coletados. Trata-se, portanto, de uma pesquisa bibliográfica, pois adotaram-se procedimentos relativos à identificação, seleção, localização e obtenção de documentos relevantes para a realização deste trabalho. Dessa maneira, segundo Stumpf (2006, p. 51), a pesquisa bibliográfica é o planejamento global inicial de qualquer trabalho de pesquisa, que envolve desde a identificação, localização e apresentação da bibliografia pertinente sobre o assunto, à apresentação de um texto sistematizado, em que se apresenta a literatura examinada pelo estudante, de forma a evidenciar o entendimento do pensamento dos autores, acrescido de suas próprias ideias e opiniões.




    Para Fonseca (2002, p. 32), a pesquisa bibliográfica é realizada a partir do levantamento de referências teóricas já analisadas e publicadas por meios escritos e eletrônicos, como livros, artigos científicos e páginas de sites. O autor afirma que qualquer trabalho científico se inicia com uma pesquisa bibliográfica, o que permite ao pesquisador conhecer o que já se estudou sobre o assunto. Fonseca (2002, p. 32) ressalta, no entanto, que há pesquisas científicas que se baseiam unicamente na pesquisa bibliográfica, buscando referências teóricas publicadas com o objetivo de coletar informações ou conhecimentos prévios sobre o problema a respeito do que se procura a resposta.
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