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  Filial




  Av. Paulista, 807 – conj. 915




  01311-100 – São Paulo-SP




			Para SC e meus pais – com amor e gratidão, embora gratidão seja insuficiente para reconhecer tudo o que fizeram.




			Prefácio da Edição Brasileira


			O chamado “espaço cibernético” engloba um conjunto de software, hard­ware e redes de comunicações muitas vezes invisível, mas que suporta grande parte das aplicações de que fazemos uso todos os dias. O espaço cibernético contém a internet e seus computadores, mas ele é muito mais do que a internet visível ao usuário típico. Ele inclui sistemas corporativos, comerciais, financeiros, governamentais, militares, industriais e um enorme conjunto de equipamentos e dispositivos que interagem com tais sistemas. Inclui, ainda, redes segregadas – tais como redes industriais dedicadas – mas que nem sempre podem ser consideradas completamente isoladas e inacessíveis.


			A maioria das pessoas pensa no espaço cibernético como uma espécie de “mundo virtual”, distante da nossa realidade. No entanto, é cada vez mais claro que falhas no espaço cibernético podem ter impactos concretos, comprometendo a operação de empresas e organizações, o bem-estar de cidadãos e até a estabilidade de nações. Grandes países – incluindo o Brasil – já perceberam a importância de tratar o espaço cibernético como um ambiente crítico e já tomam ações para protegê-lo adequadamente. Nesse sentido, uma das ações mais importantes para se consolidar como uma nação madura na área de segurança cibernética é promover a discussão dos problemas em torno da questão, favorecendo a produção e a disponibilização de material de qualidade em português.


			A tradução para o português do livro “Countdown to Zero Day” é mais uma importante iniciativa da Clavis num projeto de longo prazo que busca disponibilizar em língua portuguesa os principais títulos da área de segurança cibernética. Em 2015, a empresa promoveu a tradução do livro “Cyberwar”, de Richard Clarke e Robert Knake, disponibilizando em língua portuguesa um livro que estuda aspectos técnicos, diplomáticos, jurídicos e estratégicos da guerra cibernética. Agora, com o lançamento de “Contagem Regressiva até Zero Day”, o leitor brasileiro tem acesso aos detalhes de um caso concreto de uma ação de sabotagem promovida por um Estado nacional a partir de uma arma cibernética.


			Este livro apresenta todos os detalhes do ataque baseado no malware Stuxnet, que causou impactos possivelmente irreversíveis ao programa nuclear iraniano. O livro é escrito em uma linguagem jornalística, o que permite uma leitura agradável e acessível a todos os públicos. Ao mesmo tempo, temos certeza de que profissionais das áreas de segurança da informação e de controle e automação serão surpreendidos pela complexidade do Stuxnet e pelas potencialidades de ataques cibernéticos a sistemas de controle industriais.


			Esperamos que a disponibilização do livro “Contagem Regressiva até Zero Day” seja um importante fator para a divulgação da área de segurança cibernética e para a conscientização a respeito da importância das boas práticas de segurança em todos os campos e em todos os setores da sociedade.


			Sobre a Clavis. A Clavis é uma empresa de soluções, consultoria e treinamentos em segurança cibernética. A Clavis é reconhecida pelo Governo Federal como uma Empresa Estratégica de Defesa. Recebeu investimento do Fundo Aeroespacial, contando com a sociedade de instituições como Embraer, BNDES, Finep­ e Desenvolve-SP. É uma empresa brasileira de Defesa e Segurança e entende a importância de se produzir no país conhecimento e massa crítica em segurança cibernética. Por isso, a Clavis é uma referência em Pesquisa, Desenvolvimento e Inovação na área, além de produzir conteúdo e oferecer treinamentos especializados. O próximo livro a ser traduzido pela Clavis neste “projeto” de disponibilização de conteúdo de qualidade de segurança da informação em português será “Foundations of Information Security based on ISO 27001 and ISO 27002”, terceira edição, que tem foco nos aspectos mais elementares de segurança e que, portanto, poderá alcançar um público ainda mais amplo.




			Sumário




  Prólogo – O Caso das Centrífugas






  Capítulo 1 – Alerta Antecipado






  Capítulo 2 – 500 Kilobytes de Mistério






  Capítulo 3 – Natanz






  Capítulo 4 – Desconstruindo o Stuxnet






  Capítulo 5 – Primavera para Ahmadinejad






  Capítulo 6 – Em Busca de Zero Days






  Capítulo 7 – Dias de Pagamento do Zero Day






  Capítulo 8 – A Carga Útil






  Capítulo 9 – Controles Industriais Fora de Controle






  Capítulo 10 – Arma de Precisão






  Capítulo 11 – Incubando uma Conspiração Digital






  Capítulo 12 – Um Novo Campo de Batalha






  Capítulo 13 – Ogivas Digitais






  Capítulo 14 – O Filho do Stuxnet






  Capítulo 15 – “Flame”






  Capítulo 16 – Jogos Olímpicos






  Capítulo 17 – O Mistério das Centrífugas.






  Capítulo 18 – Sucesso Qualificado






  Capítulo 19 – Pandora Digital






  Agradecimentos






  Índice Remissivo






  Notas






			Prólogo


			O Caso das Centrífugas


			Era janeiro de 2010 quando oficiais da Agência Internacional de Energia Atômica (AIEA), órgão das Nações Unidas encarregado de monitorar o programa nuclear iraniano, começaram a notar algo incomum acontecendo na usina de enriquecimento de urânio de Natanz, região central do Irã.


			Dentro de um grande salão, enterrado em um bunker mais de 15 metros abaixo da superfície do deserto, milhares de centrífugas de alumínio reluzentes estavam girando a uma velocidade supersônica, enriquecendo o gás hexafluoreto de urânio, como vinham fazendo durante quase dois anos. Mas, ao longo das últimas semanas, os trabalhadores da planta estavam removendo lotes de centrífugas e substituindo-os por novos. E eles estavam fazendo isso em um ritmo alarmante.


			Em Natanz, cada centrífuga, conhecida como um IR-1, possui uma expectativa de vida de cerca de dez anos. Mas os dispositivos são frágeis e propensos a quebrar facilmente. Mesmo em condições normais, o Irã precisa substituir até 10% das centrífugas a cada ano, devido a defeitos de material, problemas de manutenção e acidentes de trabalho.


			Em novembro de 2009, o Irã tinha aproximadamente 8.700 centrífugas instaladas em Natanz, então seria perfeitamente normal ver técnicos desativando cerca de oitocentas centrífugas ao longo do ano devido a alguma falha no dispositivo ou qualquer outra razão. Mas, após os oficiais da AIEA somarem o número de centrífugas desativadas durante o mês de dezembro de 2009 e início de janeiro, eles perceberam que o Irã estava substituindo as centrífugas em um ritmo incomum.


			Os inspetores do Departamento de Salvaguardas da AIEA visitavam Natanz em média duas vezes por mês – às vezes com hora marcada, às vezes sem aviso prévio – para acompanhar as atividades de enriquecimento do Irã e seu progresso.1 Todas as centrífugas inutilizadas pelos trabalhadores da usina – danificadas ou não – precisavam ser alinhadas em uma área de controle, dentro do grande salão de centrífugas, para que os inspetores da AIEA pudessem examiná-las na próxima visita. Os inspetores executavam um espectrômetro gama portátil em torno de cada centrífuga para garantir que nenhum material nuclear estava escapando delas e então aprovavam a remoção, reportando o número de centrífugas que foram desativadas de cada vez em relatórios enviados à sede da AIEA em Viena.


			As câmeras de vigilância digital da AIEA, instaladas na porta de cada salão de centrífugas para monitorar a atividade de enriquecimento do Irã, capturaram os técnicos correndo com seus jalecos brancos e botas de plástico azul, levando para fora do salão os cilindros brilhantes, um a um, cada um com cerca de 1,80m de comprimento e cerca de 15 centímetros de diâmetro. Os trabalhadores, conforme acordo com a AIEA, precisavam embalar os delicados dispositivos em seus braços, envoltos em mangas de plástico ou caixas abertas, de modo que as câmeras pudessem registrar como cada item foi removido da sala.


			As câmeras de vigilância, que não foram permitidas dentro das salas de centrífugas, armazenavam as imagens para posterior visualização. Cada vez que os inspetores visitavam Natanz, eles examinavam as imagens gravadas para garantir que o Irã não tinha removido centrífugas adicionais ou feito qualquer outra coisa proibida durante a sua ausência.2 Mas, conforme as semanas se passavam e os inspetores enviavam os seus relatórios a Viena, os funcionários perceberam que o número de centrífugas removidas excedeu – e muito – o que era normal. 3


			Oficialmente, a AIEA não disse quantas centrífugas o Irã substituiu durante esse período. Mas reportagens citando “diplomatas” europeus colocam o número entre novecentas e mil centrífugas. Um ex-oficial de alta patente da AIEA, no entanto, acha que o número real era muito maior. “Meu palpite é que duas mil foram danificadas”, diz Olli Heinonen, que era vice-diretor da Divisão de Salvaguardas até sua renúncia, em outubro de 2010.


			Seja qual for o número, ficou claro que algo estava errado com os dispositivos. Infelizmente, o Irã não era obrigado a dizer aos inspetores por que eles tinham substituído as centrífugas, e, oficialmente, os inspetores da AIEA não tinham o direito de perguntar. A agência era encarregada de monitorar o que acontecia com o urânio na usina de enriquecimento, e não de manter o controle dos equipamentos avariados.


			O que os inspetores não sabiam era que a resposta para essa pergunta estava bem debaixo de seus narizes, enterrada nos bits e na memória dos computadores na sala de controle industrial de Natanz. Meses antes, em junho de 2009, alguém tinha tranquilamente desencadeado uma ogiva digital destrutiva nos computadores do Irã, silenciosamente encontrando seu caminho até os sistemas críticos em Natanz, tudo com um único objetivo em mente – sabotar o programa de enriquecimento de urânio do Irã e impedir que o presidente Mahmoud Ahmadinejad construísse uma bomba nuclear.


			A resposta estava lá em Natanz, mas levaria quase um ano para ser obtida pelos inspetores, e mesmo assim ela só viria depois que mais de uma dúzia de especialistas em segurança de computador em todo o mundo passaram meses desconstruindo o que acabaria por se tornar conhecido como um dos vírus mais sofisticados já descoberto – um pedaço de software tão único que faria história como a primeira arma digital do mundo e o primeiro tiro que viria a anunciar a era da guerra digital.




			Capítulo 1


			Alerta Antecipado


			Sergey Ulasen não é o tipo de pessoa que você esperaria encontrar no centro de um incidente internacional. O bielorrusso de 31 anos possui cabelos loiros e bem curtos, o corpo de um jovem magro, o rosto sincero e o comportamento afável de alguém que segue a vida atraindo poucos inimigos e ainda menos controvérsias. Um dos seus passatempos preferidos é passar o fim de semana na casa de campo de sua avó nos arredores de Minsk, onde ele alivia o estresse dos dias de semana, longe do alcance dos telefones celulares e da internet. Porém, em junho de 2010, Ulasen deparou com algo incomum que rapidamente o levou para o centro das atenções internacionais e para um mundo de novas tensões.1


			Era uma tarde quente de quinta-feira, e Ulasen, que chefiava a divisão de antivírus de uma pequena empresa de segurança de computadores na Bielorrússia chamada VirusBlokAda, estava sentado com seu colega Oleg Kupreev em seu laboratório no centro de Minsk, em um edifício monótono da era soviética a um quarteirão do Rio Svisloch. Eles estavam examinando metodicamente arquivos suspeitos encontrados recentemente em uma máquina no Irã quando algo surpreendente chamou a atenção de Kupreev. Ele recostou em sua cadeira e chamou Ulasen para dar uma olhada. Ulasen examinou o código uma vez, depois novamente, para ter certeza de que estava vendo o que ele pensou ter visto. Um pequeno suspiro escapou de sua garganta. O código que eles estiveram inspecionando nos últimos dias, algo que eles consideravam até o momento ligeiramente interessante, porém ainda assim um vírus comum, se revelou naquele instante uma obra de um gênio silencioso e diabólico.


			O código não só usava um rootkit habilidoso para se ocultar e ficar invisível aos antivírus, como estava usando um exploit zero-day inteligente para se propagar de máquina para máquina – um exploit que atacava uma função tão fundamental para o sistema operacional Windows que colocava milhões de computadores em risco de infecção.


			Exploits são códigos de ataque que os hackers usam para instalar vírus e outras ferramentas maliciosas em máquinas. Eles tiram vantagem de vulnerabilidades de programas para navegação como o Internet Explorer ou aplicações como o Adobe PDF Reader para injetar um vírus ou cavalo de Troia em um sistema, como um assaltante usando um pé de cabra para arrombar uma janela e invadir uma casa. Se uma vítima visita uma página de internet maliciosa onde o exploit espreita ou clica em um anexo de um e-mail malicioso contendo um exploit, o exploit­ usa a falha de segurança do software para colocar um arquivo malicioso em seu sistema. Quando os fabricantes de software tomam conhecimento dessas vulnerabilidades em seus produtos, eles geralmente produzem “atualizações” para saná-las e manter os invasores do lado de fora, enquanto empresas de antivírus como a de Ulasen adicionam assinaturas aos seus scanners para detectar qualquer exploit que tente atacar as vulnerabilidades.


			Exploits zero-day, entretanto, não são exploits comuns, mas a propriedade mais preciosa no mundo dos hackers, pois atacam brechas que ainda são desconhecidas pelos fabricantes de software e pelos fornecedores de antivírus – o que significa que ainda não há assinaturas de antivírus para detectar tal exploit e nem atualizações disponíveis para reparar as brechas que eles atacam.


			Entretanto, exploits zero-day raramente são encontrados. É preciso tempo e habilidade para hackers descobrirem novas brechas e escreverem exploits funcionais para atacá-las, então a grande maioria simplesmente se aproveita de vulnerabilidades e exploits antigos para espalhar o seu malware, contando com o fato de que a maioria dos usuários de computador não atualiza sua máquina com frequência ou possui instalado um antivírus atualizado, isso sem falar que pode levar semanas ou meses para os fornecedores produzirem uma correção para uma brecha conhecida. Apesar de mais de 12 milhões de vírus e outros arquivos maliciosos serem capturados a cada ano, apenas cerca de uma dúzia de zero days são encontrados dentre eles. No entanto, aqui os atacantes utilizavam um exploit zero-day extremamente valioso, e um rootkit habilidoso, para um vírus que, até onde Ulasen e Kupreev podiam dizer, só havia sido encontrado em máquinas no Irã até então. Alguma coisa não fazia sentido.


			OS ARQUIVOS MISTERIOSOS haviam chegado ao conhecimento de Ulasen­ e Kupreev uma semana antes, quando um revendedor do software de segurança da VirusBlokAda no Irã reportou um problema persistente com uma máquina de um cliente naquele país. O computador estava preso em um loop de reinicialização, parando de funcionar e reiniciando repetidamente enquanto desafiava os esforços dos técnicos para controlá-lo.2 A equipe de suporte técnico da VirusBlokAda havia examinado o sistema remotamente de Minsk para procurar qualquer malware que pudesse não ter sido percebido por seu antivírus, porém não encontrou nada. Este foi o motivo pelo qual contataram Ulasen.


			Ulasen foi contratado pela empresa de antivírus enquanto ainda estava na faculdade. Ele fora contratado para ser programador, mas a equipe da VirusBlokAda era tão pequena, e as habilidades de Ulasen eram tão aguçadas, que em três anos, aos 26, ele já se encontrava liderando a equipe que desenvolvia e mantinha o antivírus daquela empresa. De vez em quando ele também trabalhava com a equipe de pesquisa que dissecava ameaças maliciosas. Essa era a sua parte favorita do trabalho, embora fosse algo que ele raramente fazia. Então, quando a equipe de suporte técnico pediu sua opinião sobre o mistério do Irã, ele ficou feliz em ajudar.3


			Ulasen presumiu que o problema devia ser má configuração de software ou alguma incompatibilidade entre uma aplicação instalada na máquina e o sistema operacional. Mas então ele constatou que não era apenas uma máquina no Irã que parara de funcionar, e sim múltiplas máquinas, incluindo aquelas que os admi­nistradores haviam limpado e restaurado com uma nova instalação do sistema operacional. Assim, ele suspeitou que o culpado pudesse ser um worm à espreita na rede da vítima, reinfectando as máquinas cada vez que elas eram limpas. Ele também suspeitou que o rootkit estivesse escondendo o invasor do antivírus. Ulasen­ havia escrito ferramentas anti-rootkit para a sua empresa no passado, então ele estava confiante de que seria capaz de caçar este, caso ele estivesse lá.


			Após obter permissão para se conectar a uma das máquinas no Irã e examiná-la remotamente, Ulasen e Kupreev se concentraram em seis arquivos suspeitos – dois módulos e outros quatro arquivos – que pensavam ser a fonte dos problemas.4 Em seguida, com a ajuda de diversos colegas em seu laboratório, eles passaram vários dias examinando minuciosamente os arquivos, rogando pragas, enquanto lutavam para decifrar o que viria a ser um código surpreendentemente sofisticado. Como funcionários de uma pequena empresa que desenvolvia produtos de antivírus principalmente para clientes governamentais, eles não estavam acostumados a deparar com tais desafios complexos: eles passavam a maior parte de seus dias fornecendo suporte técnico de rotina a clientes, e não analisando ameaças mal-intencionadas. Mas eles avançaram assim mesmo e acabaram determinando que um dos módulos, um driver, era na verdade um rootkit “de nível do kernel”, tal como Ulasen suspeitava.5


			Rootkits ocorrem de forma bastante variada, mas os mais difíceis de detectar são os rootkits de nível do kernel, que se entocam de forma profunda no kernel da máquina para se estabelecerem no mesmo nível privilegiado em que os scanners dos antivírus trabalham. Se você pensar na estrutura de um computador como os círculos concêntricos do alvo de um arqueiro, o kernel é o centro do alvo, a parte do sistema operacional que faz tudo funcionar. A maioria dos hackers escreve rootkits que operam nas camadas mais externas da máquina – nível de usuário, onde rodam as aplicações – porque é mais fácil. Porém, antivírus detectam tais rootkits – então um hacker verdadeiramente habilidoso coloca seu rootkit no nível do kernel da máquina, onde este pode subverter o antivírus. Neste local, ele serve como uma espécie de braço direito para arquivos maliciosos, interferindo nas varreduras dos antivírus para permitir que o malware execute ações maliciosas sem dificuldade e sem ser detectado. Rootkits de nível do kernel não são incomuns, mas são necessários conhecimentos avançados e um toque de destreza para criar um que funcione bem. E este funcionava muito bem.6


			Kupreev determinou que o rootkit havia sido projetado para esconder quatro arquivos .LNK maliciosos – os quatro arquivos suspeitos que eles haviam encontrado no sistema no Irã. O malware parecia utilizar um exploit composto por esses arquivos maliciosos para espalhar-se através de pen drives infectados, e o rootkit impedia que os arquivos .LNK fossem vistos nos pen drives. Foi aí que Kupreev chamou Ulasen para dar uma olhada.


			Exploits que espalham malwares via pen drives não são tão comuns quanto aqueles espalhados através da internet por meio de websites e anexos de e-mails, mas também não são desconhecidos. Todos os exploits de USB que os dois pesquisadores já tinham visto anteriormente, no entanto, usavam a funcionalidade Autorun do sistema operacional Windows, a qual permitia que os programas maliciosos em um pen drive fossem executados tão logo o dispositivo fosse inserido em uma máquina. Mas este exploit era mais esperto.7


			Os arquivos .LNK do Windows são responsáveis por gerar os ícones para os conteúdos de um pen drive ou outra mídia portátil quando estes são conectados a um PC. Insira um pen drive em um PC, e o Windows Explorer ou uma ferramenta similar fará automaticamente uma busca por arquivos .LNK no dispositivo, a fim de exibir o ícone de um arquivo de música, de um documento do Word ou de um programa armazenado no pen drive.8 Mas, neste caso, os atacantes embutiram um exploit em um arquivo .LNK especialmente criado para que, assim que o Windows Explorer examinasse o arquivo, o exploit fosse acionado para entrar em ação e sorrateiramente depositar a carga maliciosa do USB na máquina, como uma aeronave militar de transporte soltando paraquedistas camuflados no território inimigo.


			O exploit .LNK atacava uma funcionalidade tão fundamental do sistema Windows que Ulasen se perguntava por que ninguém havia pensado nisso antes. Isso era muito pior do que os exploits de Autorun, porque aqueles poderiam ser facilmente prevenidos ao desabilitar o recurso Autorun nas máquinas – um passo que muitos administradores de rede tomam como uma coisa natural devido ao conhecido risco de segurança da funcionalidade Autorun. Entretanto, não há uma maneira fácil de desabilitar a função .LNK sem causar outros problemas para os usuários.


			Ulasen procurou em um registro de exploits por quaisquer outros que tivessem usado arquivos .LNK no passado, mas não encontrou nada. Foi quando ele suspeitou que estava olhando para um zero-day.


			Ele pegou o pen drive infectado com os arquivos maliciosos e o conectou em uma máquina de teste rodando Windows 7, a mais nova versão do sistema operacional da Microsoft na época. A máquina estava com todas as últimas atualizações de segurança. Se o exploit .LNK já fosse conhecido pela Microsoft, as atualizações no sistema deveriam prevenir que este depositasse os arquivos maliciosos na máquina. Mas se o exploit .LNK fosse um zero-day, nada poderia pará-lo. Ele aguardou alguns minutos para examinar o computador e, com toda certeza, os arquivos maliciosos estavam lá.


			Ele não podia acreditar naquilo. A VirusBlokAda, uma pequena empresa de segurança que poucos no mundo tinham ouvido falar, havia simplesmente descoberto o mais raro dos troféus para um caçador de vírus. Mas este não era apenas qualquer exploit zero-day; este funcionava em qualquer versão do sistema operacional Windows lançada desde o Windows 2000: os atacantes haviam agrupado quatro versões do seu exploit – em quatro arquivos .LNK diferentes – para ter certeza de que seu ataque funcionaria contra qualquer versão do Windows que pudesse encontrar.9


			Ulasen tentou estimar o número de máquinas que estavam sob o risco de infecção. Mas então algo mais o preocupou. O driver malicioso e outro driver depositado como parte da carga maliciosa nas máquinas infectadas se instalaram sem problemas em sua máquina de teste, sem nenhuma notificação na tela. O Windows 7 tinha um recurso de segurança que deveria informar aos usuários se um driver não assinado, ou assinado com um certificado não confiável, estivesse sendo instalado. Mas esses dois drivers foram carregados sem nenhum problema. Alarmado, Ulasen percebeu que eles foram aparentemente assinados com um certificado digital legítimo, de uma empresa chamada RealTek Semiconductor.10


			Certificados digitais são documentos de segurança confiáveis, como um passaporte digital, que os desenvolvedores de software usam para assinar seus programas a fim de autenticá-los como produtos legítimos de sua empresa. A Microsoft assina digitalmente seus programas e atualizações de software, assim como fazem as empresas de antivírus. Computadores assumem que um arquivo assinado com um certificado digital legítimo é confiável. Mas se os atacantes roubam um certificado da Microsoft e a “chave” criptográfica privada que a Microsoft usa com o certificado para assinar os seus arquivos, eles podem fazer com que um computador pense que o seu código malicioso é um código da Microsoft.


			Atacantes já haviam usado certificados digitais para assinar arquivos maliciosos anteriormente. Mas tais certificados eram falsos, autoassinados e mascarados como legítimos, ou certificados reais obtidos por meios fraudulentos, tal como a criação de uma empresa de fachada para enganar a autoridade certificadora, que emitiria um certificado sob o nome da empresa de fachada.11 Em ambos os cenários, os atacantes corriam o risco de as máquinas identificarem seu certificado como suspeito e rejeitar o seu arquivo. No caso em questão, os atacantes haviam usado um certificado válido da RealTek – um fabricante de hardware confiável em Taiwan – para fazer com que computadores pensassem que eram drivers legítimos da RealTek.


			Esta era uma tática que Ulasen nunca havia visto antes, o que levantou uma série de questões sobre como os atacantes obtiveram aquilo. Uma possibilidade era eles terem “sequestrado” o computador de um desenvolvedor de software da RealTek e usado sua máquina e credenciais para assinar secretamente seu código malicioso.12


			Mas ainda era possível que os atacantes tivessem simplesmente roubado a chave de assinatura e o certificado, ou cert. Por razões de segurança, empresas inteligentes armazenam seus certs e chaves em servidores desconectados ou em módulos de segurança de hardware que oferecem proteção extra. Mas nem todo mundo faz isso, e havia possíveis indícios de que o cert da RealTek tinha realmente sido roubado. O timestamp dos certificados mostrou que ambos os drivers haviam sido assinados em 25 de janeiro de 2010. Embora um dos drivers tivesse sido compilado um ano antes, em 1º de janeiro de 2009, o outro foi compilado apenas seis minutos antes de ser assinado. A rápida assinatura sugere que os atacantes poderiam ter tido a chave da RealTek e o cert em sua posse.


			As implicações eram perturbadoras. O uso de um certificado digital legítimo para autenticar arquivos maliciosos minava a credibilidade da arquitetura mundial de assinaturas para computadores e colocava em questão a legitimidade de qualquer arquivo assinado com certificados digitais dali em diante. Era só uma questão de tempo para que outros atacantes copiassem a tática e começassem também a roubar certificados.13 Ulasen precisava espalhar a notícia.


			Uma divulgação responsável ditava que pesquisadores que encontrassem vulnerabilidades em um software notificassem os fornecedores antes de revelarem ao público, a fim de dar tempo para que os fabricantes sanassem tais vulnerabilidades. Então Ulasen despachou e-mails tanto para a RealTek quanto para a Microsoft, notificando-as sobre o que a sua equipe havia encontrado.


			Porém, após duas semanas se passarem sem nenhuma resposta de ambas as empresas, Ulasen e Kupreev decidiram que eles não poderiam ficar calados.14 O resto da comunidade de segurança precisava saber sobre o exploit .LNK. Eles já haviam adicionado assinaturas aos antivírus da VirusBlokAda para detectar os arquivos maliciosos e estavam vendo infecções aparecerem em máquinas por todo o Oriente Médio e outras regiões. O worm/vírus estava a pleno vapor e se espalhando rapidamente. Eles tinham que ir a público com a notícia.15


			Sendo assim, em 12 de julho, Ulasen postou um breve anúncio sobre o zero-day no website de sua empresa e em um fórum on-line de segurança em inglês, alertando que uma epidemia de infecções estava prestes a estourar.16 Ele divulgou poucos detalhes sobre a vulnerabilidade explorada pelo zero-day, evitando dar a hackers imitadores informações que poderiam ajudá-los a explorá-la. Mas membros do fórum compreenderam rapidamente as implicações, notando que aquilo tinha potencial para ser “mortal para muitos”.


			Três dias mais tarde, o jornalista de tecnologia Brian Krebs pegou o anúncio e escreveu um post sobre ele, resumindo o pouco que era conhecido sobre a vulnerabilidade e sobre o exploit na época.17 A notícia correu pela comunidade de segurança, fazendo com que todos se preparassem para uma onda de ataques que estariam por vir a partir de worms e ataques copiados usando o mesmo exploit.18 Enquanto isso, o chefe de um instituto na Alemanha que pesquisava e testava produtos de antivírus intermediou a apresentação entre Ulasen e seus contatos na Microsoft, o que levou a empresa de software a começar a trabalhar em uma atualização.19 Contudo, com a notícia da vulnerabilidade já vazada, a Microsoft decidiu divulgar aos clientes um alerta imediato sobre a falha crítica, juntamente com algumas dicas sobre como mitigar o risco de infecção nesse meio tempo. Na ausência de uma atualização que não seria lançada por mais duas semanas, isso estava longe de uma cura.20


			A indústria de segurança de computadores também ressoou em ações para lidar com o worm que agora tinha um nome – “Stuxnet”, um apelido criado a partir das letras no nome de um dos drivers (mrxnet.sys) e de outra parte do código malicioso. À medida que as empresas de segurança adicionavam assinaturas aos seus mecanismos para detectar o worm e seu exploit, milhares de arquivos maliciosos começaram a aparecer nas máquinas de clientes infectados.21


			Quase imediatamente, outra surpresa surgiu. Em 17 de julho, uma empresa de antivírus na Eslováquia chamada ESET descobriu outro driver malicioso que parecia estar relacionado ao Stuxnet. Este também havia sido assinado com um certificado digital de uma empresa em Taiwan, embora não fosse da RealTek. Em vez disso, vinha de uma empresa chamada JMicron Technology, um fabricante de circuitos.


			O driver foi descoberto sozinho em um computador, sem nenhum dos outros arquivos do Stuxnet, mas todos assumiram que ele devia estar relacionado ao Stuxnet, uma vez que compartilhava semelhanças com os outros drivers que a VirusBlokAda havia encontrado.22 No entanto, havia algo notável a respeito da data de compilação deste driver. Quando os hackers passavam seu código-fonte por um compilador para traduzi-lo em um código binário que a máquina pudesse ler, o compilador muitas vezes colocava um timestamp no arquivo binário. Embora os atacantes pudessem manipular esse registro de tempo para enganar os pesquisadores, este parecia ser legítimo. Ele indicava que o driver havia sido compilado em 14 de julho, dois dias após a VirusBlokAda ter ido a público com a notícia do Stuxnet. Teriam os hackers do Stuxnet disparado o driver em um novo ataque, completamente alheios ao fato de que uma obscura empresa de antivírus na Bielorrússia havia destruído seu disfarce? Ou estariam eles cientes de que sua missão furtiva estava prestes a ser exposta e estavam correndo para colocar o Stuxnet­ em mais máquinas antes que ele pudesse ser bloqueado? Havia indícios de que os atacantes tinham pulado alguns passos enquanto assinavam o driver com o certificado da JMicron, o que sugeria que eles poderiam de fato estar com pressa para ter seu código de ataque mundo afora e espalhado nas máquinas.23 Contudo, uma coisa estava clara: os atacantes necessitavam desse novo certificado para assinar seu driver pois o da RealTek tinha expirado um mês antes, em 12 de junho. Os certificados digitais têm uma vida útil limitada e, uma vez que o da RealTek havia expirado, os atacantes não podiam mais usá-lo para assinar novos arquivos. O certificado também foi revogado pelas autoridades certificadoras quando o Stuxnet foi exposto, o que significa que as máquinas Windows deveriam agora rejeitar ou sinalizar quaisquer arquivos que já tivessem sido assinados com ele. 24


			A descoberta do segundo certificado levou a mais especulações sobre como os hackers haviam obtido esses documentos de segurança. As sedes da RealTek e da JMicron estavam a dois quarteirões uma da outra, no Hsinchu Science and Industrial Park, na cidade de Hsinchu, Taiwan. Dada a proximidade geográfica, alguns especularam que os atacantes podiam ter invadido fisicamente os dois escritórios para roubar as chaves de assinatura digital e os certificados. Outros especularam que a República Popular da China estaria por trás do ataque do Stuxnet e teria invadido as duas empresas de Taiwan para obter suas chaves de assinatura digital e certificados.


			Seja qual fosse o cenário, isso significava que os atacantes provavelmente possuíam outros certificados digitais em seu arsenal. E se eles haviam enfrentado todos esses problemas para ter certeza de que seu ataque funcionaria, isso provavelmente significava que eles tinham um objetivo importante e recursos consideráveis à disposição. Muitos na comunidade de segurança se sentiram apreensivos e perplexos. “Nós raramente vemos operações tão profissionais”, afirmou on-line o pesquisador Pierre-Marc Bureau, da ESET.25


			Conforme as empresas de antivírus examinavam os arquivos do Stuxnet que chegavam dos clientes, eles tiveram outra surpresa. Com base nas datas contidas em alguns dos arquivos, parecia que o Stuxnet tinha sido lançado publicamente pelo menos desde junho de 2009, o que significa que ele ficara escondido em máquinas durante pelo menos um ano antes da VirusBlokAda descobri-lo. Parecia também que os atacantes haviam desencadeado o ataque em três fases diferentes – em junho de 2009 e em março e abril de 2010 –, alterando levemente o código em cada uma dessas fases.


			Entretanto, uma coisa permanecia sem resposta: a intenção do Stuxnet. Os pesquisadores não conseguiram encontrar nenhum sinal, em nenhum dos arquivos, de que ele roubasse senhas de contas bancárias ou outras credenciais da forma que muitos outros malwares faziam. Tampouco eles conseguiram encontrar no código sinais de qualquer outro motivo óbvio. Até que um pesquisador na Alemanha encontrou uma possível pista do real intuito do Stuxnet.


			“Olá, pessoal”, escreveu Frank Boldewin para o mesmo fórum on-line onde Ulasen havia publicado primeiramente seu aviso sobre o Stuxnet. “Alguém investigou mais a fundo o malware?”. Boldewin desempacotou a primeira camada que cobria um dos arquivos do Stuxnet e encontrou referências inusitadas a um software feito pela empresa alemã Siemens. Os atacantes pareciam procurar por computadores que tinham um dos dois programas proprietários da Siemens instalados – o Siemens SIMATIC Step 7 ou o SIMATIC WinCC. Ambos são parte de um sistema de controle industrial, ou Industrial Control System (ICS), projetado para trabalhar com controladores lógicos programáveis, ou Programmable Logic Controllers (PLCs) – pequenos computadores, geralmente do tamanho de uma torradeira, que são usados em fábricas ao redor do mundo para controlar coisas como os braços de um robô ou esteiras de transporte em linhas de montagem.


			Boldewin nunca havia visto um malware que visasse um sistema de controle industrial antes. Não havia um ganho financeiro óbvio ao invadir equipamentos de fábrica como PLCs, pelo menos não tão rápido quanto acessar contas bancárias e sistemas de cartão de crédito. Isso só podia significar uma coisa para ele. “Parece que este malware foi desenvolvido para espionagem”, ele escreveu.26 Os atacantes deviam estar tentando roubar um projeto de uma fábrica de um concorrente ou projetos de produtos.


			Essa foi uma avaliação com a qual muitos na comunidade de tecnologia ficaram bastante felizes em concordar. O Stuxnet parecia visar somente sistemas com o software da Siemens instalado, o que significava que qualquer computador que não utilizasse tais programas estava presumidamente seguro, e seus proprietários podiam relaxar. Os sistemas no Irã que reiniciaram sucessivamente não tinham o software da Siemens instalado, descobriu Ulasen, e, além da falha que os sistemas experimentaram, parecia que o Stuxnet não havia lhes causado dano permanente.


			Assim, dentro de aproximadamente uma semana após o breve encontro do worm com a fama, parecia que o Stuxnet caminhava de forma permanente para obscuridade. A Microsoft ainda estava trabalhando em uma atualização para corrigir a vulnerabilidade de segurança que o exploit .LNK violou, mas, no que diz respeito às empresas de segurança, o Stuxnet não gerava mais nenhum interesse, já que elas adicionaram assinaturas em seus scanners para a detecção dos arquivos maliciosos do worm.


			A história da primeira arma digital do mundo poderia muito bem ter terminado aqui, se não fosse pelo fato de alguns pesquisadores de segurança não terem se dado por satisfeitos.




			Capítulo 2


			500 Kilobytes de Mistério


			Nos seis anos em que Liam O’Murchu esteve analisando vírus e worms, ele nunca havia visto nada como o código para o qual ele estava olhando agora. O código usava técnicas que iam muito além de qualquer coisa que ele havia visto outros malwares fazerem. Isso não era, de modo algum, o que ele esperava encontrar quando se sentou em frente ao seu computador no escritório da Symantec, no sul da Califórnia, e acessou os arquivos do Stuxnet enviados durante a noite por seus colegas na Europa.


			Era sexta-feira, 16 de julho, um dia depois que a notícia do Stuxnet abalou a comunidade técnica, e O’Murchu estava no meio daquilo que ele pensava ser uma rotineira e superficial revisão de código. O irlandês de 33 anos era gerente de operações do Time de Resposta de Segurança do escritório da Symantec em Culver­ City e era seu trabalho revisar novos malwares que surgiam para determinar se eles mereciam um estudo mais minucioso.


			Os analistas no escritório da empresa em Dublin, Irlanda, obtiveram os arquivos­ do Stuxnet no final da tarde, mas só ficaram poucas horas com o código antes de entregá-lo para a equipe de O’Murchu, na Califórnia, que estava prestes a despertar. O time de análise de ameaças da Symantec está espalhado por múltiplos continentes. Se, a qualquer momento, surgir uma ameaça importante, alguém em algum lugar estará acordado para atuar nela. Então, à medida que o sol se põe em um dos escritórios e nasce em outro, os trabalhadores em um fuso horário passam suas anotações para os demais, que estão no fuso seguinte.


			Nem todos os malwares são tratados dessa forma. Dentre os mais de 1 milhão de arquivos maliciosos que a Symantec e outras empresas de segurança encontram a cada mês, a maioria é cópia de ferramentas conhecidas onde os hackers fazem alterações nas assinaturas para tentar enganar a varredura dos antivírus. Essas ameaças comuns são enfileiradas e analisadas por algoritmos que examinam o código em busca de assinaturas ou comportamento que caracterizem algum malware conhecido. Códigos saem da fila para os pesquisadores analisarem manualmente somente se os algoritmos encontrarem algo que eles não consigam entender. Malware que contenha, ou que se suspeite conter, um exploit zero-day sempre é examinado manualmente, única razão para o código do Stuxnet ter chegado à mesa de O’Murchu.


			O’Murchu é um entusiasmado snowboarder, com um sotaque expressivo e um cabelo castanho com um topete na frente como a borda de um half pipe1 pequeno. Fruto de uma transferência recente para os Estados Unidos, ele estava no escritório da Symantec na Califórnia há dois anos, mas trabalhava para a companhia desde 2004. Ele liderava um time de analistas e especialistas em engenharia reversa de malware altamente competentes que estavam envolvidos em uma batalha constante contra a investida das ameaças digitais, cada uma frequentemente mais avançada que a anterior. Nenhuma delas, no entanto, o preparou para o que ele encontraria no Stuxnet.


			O’Murchu achava que o exame do código seria mera rotina, somente para confirmar o exploit zero-day que Ulasen e Kupreev já haviam encontrado. Ele então passou o código para um engenheiro júnior, pensando que seria uma boa oportunidade para treiná-lo em zero-days, e apenas examinou o código ele próprio para respaldar seu colega e ter certeza de que ele não deixou passar nada. Porém, assim que ele abriu os arquivos, ficou imediatamente claro que havia algo estranho com aquele código.


			O arquivo principal do Stuxnet era incrivelmente grande – 500 KB, em oposição aos 10-15 KB dos malwares previamente analisados. Mesmo o Conficker, o monstruoso worm que infectou mais de seis milhões de máquinas nos dois anos anteriores, tinha apenas 35 KB. Qualquer malware maior que isso geralmente continha algum arquivo de imagem que consumia muito espaço, responsável pelo tamanho total – tal como uma página falsa de banco no navegador das máquinas infectadas para roubar as credenciais bancárias das vítimas. Mas não havia arquivo de imagem no Stuxnet, nem nenhum objeto estranho. E, à medida que ele começou a separar os arquivos, percebeu que o código era muito mais complexo do que ele ou qualquer outra pessoa havia suposto anteriormente.


			Quando você já viu tantos malwares quanto O’Murchu, você consegue analisar um vírus ou cavalo de troia e saber imediatamente o que ele faz – este é um capturador de teclas que registra o que a vítima digita; aquele rouba credenciais de acesso a contas bancárias. É também fácil de ver se um pedaço de código foi escrito de forma descuidada ou desenvolvido cuidadosamente. O Stuxnet era obviamente do último tipo. Ele parecia ser uma densa e bem orquestrada coleção de dados e comandos que continham uma enorme quantidade de funcionalidades. O que essas coisas faziam ainda era um mistério, despertando o interesse imediato de O’Murchu.


			O PRIMEIRO ENCONTRO DE O’MURCHU com malwares aconteceu em 1996, quando ele estava estudando Ciência da Computação na Universidade de Dublin e um colega liberou um vírus caseiro que infectou todas as máquinas no laboratório de computação da escola. Em meados de março, o vírus tomou o controle dos terminais e bloqueou o acesso de todos. Os usuários só poderiam se conectar depois de responder a uma série de dez questões que piscavam nas telas. A maioria estava irritada com a interrupção, mas O’Murchu só queria colocar as suas mãos em uma cópia do vírus para desmontá-lo. Era parte de seu DNA desconstruir as coisas. Tendo crescido na parte rural da pequena cidade de Athy, no condado de Kildare, ele era o tipo de criança que estava mais interessada em desmontar brinquedos do que brincar com eles.


			O’Murchu não planejou se tornar um domador de vírus. Ele começou sua carreira universitária obedientemente tendo aulas de física e química para a formação em Ciências que pretendia perseguir, mas, em seguida, acabou se matriculando em um curso de Ciências da Computação e ficou obcecado. Ele rapidamente abandonou o laboratório químico e seguiu para o laboratório de informática. Hacking era um problema crescente na universidade, mas O’Murchu nunca considerou Segurança de Computadores uma carreira possível até que começaram a invadir os servidores pertencentes ao clube de computação da escola, e uma equipe de estudantes foi encarregada de atualizar os servidores para expulsá-los. O’Murchu ficou fascinado pelo jogo de gato-e-rato que acontecia, observando os intrusos passarem a perna repetidamente nos defensores para retomarem o controle.


			Essa experiência de quebrar barreiras digitais veio a calhar quando ele e um grupo de amigos viajaram para os Estados Unidos depois da faculdade e brevemente conseguiram emprego testando quiosques de internet para uma start-up em San Diego. Eles foram contratados para avaliar se seria possível burlar o sistema de cobrança do quiosque para roubar acesso à internet. Mas, em vez de usuários normais de computador, a empresa havia inadvertidamente contratado uma equipe de hackers habilidosos. Após uma meia dúzia de quiosques ter sido instalada no galpão onde os sistemas estavam sendo montados, O’Murchu e seus amigos foram avisados para ir até lá. Eles deveriam apenas testar o sistema por duas semanas antes da companhia liberar os quiosques para os clientes, mas O’Murchu e seus amigos continuavam encontrando novas formas de passar pelo sistema de cobrança. Depois que se passaram dois meses e eles ainda continuavam encontrando falhas, a empresa cancelou os testes e simplesmente liberou os quiosques para o mercado.


			O’Murchu passou os dois anos seguintes viajando o mundo e praticando snowboarding com um vago desejo de entrar na área de segurança, mas sem nenhum plano para fazê-lo. Então, em 2002, ele conseguiu um emprego na empresa de anti-spam Brightmail, em Dublin. Ele só aceitou o trabalho para ganhar dinheiro para sustentar a sua viagem, mas, quando a Symantec comprou a empresa em 2004, ele viu isso como uma chance de mudar para a área de segurança. Durante um passeio no escritório da Symantec em Dublin, concedido aos empregados da Brightmail, O’Murchu mal podia conter sua impaciência enquanto os vários departamentos eram apresentados. Tudo o que ele queria ver era a equipe de pesquisa de vírus para a qual ele esperava entrar. Mas quando ele finalmente conheceu Eric Chien, o americano que gerenciava a equipe, o seu sonho de ser contratado desmoronou. O’Murchu pensou que a Symantec tinha centenas de analistas instalados ao redor do mundo e que, portanto, seria fácil conseguir uma colocação. Mas Chien disse-lhe que apenas meia dúzia de pessoas trabalhava na equipe, e todos eles estavam ali há anos. “Ninguém vai embora”, disse Chien. “Todo mundo adora o trabalho”.


			O’Murchu não se intimidou. Ele estudou as ferramentas que os analistas utilizavam para decifrar códigos maliciosos e para gerar assinaturas, e quando uma explosão de spyware e adware estourou alguns meses mais tarde, a Symantec precisou expandir sua equipe e ele estava preparado. Ele trabalhou os quatro anos seguintes no escritório da Symantec em Dublin – onde a empresa ainda mantém o seu maior grupo de pesquisa – antes de ser transferido para Culver City em 2008.


			Ao longo dos anos, O’Murchu e a equipe da Symantec haviam trabalhado em um número alto de ameaças sofisticadas e complexas. Mas nenhuma foi tão fascinante ou tão desafiadora quanto o Stuxnet viria a ser.


			QUANDO O’MURCHU EXAMINOU o arquivo principal do Stuxnet, ele imediatamente encontrou várias camadas de encriptação mascarando suas muitas partes e seu núcleo interno. Felizmente, a primeira camada era um “empacotador” simples que foi facilmente quebrado.


			“Empactadores” são ferramentas digitais que comprimem e alteram o código para tornar um pouco mais difícil tanto a detecção das assinaturas pelos antivírus como para os examinadores forenses determinarem o que o código faz. Um malware empacotado torna-se, superficialmente, um pouco diferente a cada vez que é empacotado, de tal forma que o mesmo código, sendo passado através de um empacotador mil vezes, produzirá mil versões diferentes do código, embora, além das camadas do empacotador, todas elas tenham o mesmo núcleo. Os antivírus podem dizer quando um arquivo malicioso foi submetido a um empacotador conhecido e podem, então, descompactá-lo em tempo-de-execução para reconhecer assinaturas escondidas. Para impedir isso, atacantes inteligentes projetam empacotadores personalizados que não são facilmente reconhecidos ou removidos. Mas os criadores do Stuxnet não se preocuparam em fazer isso. Eles usaram um empacotador de prateleira chamado UPX –acrônimo para Ultimate Packer for eXecutables – que foi facilmente identificado e eliminado. Considerando a natureza sofisticada do restante da ameaça – o exploit zero-day e os certificados digitais roubados –, tal escolha parecia um tanto quanto estranha por parte dos criadores do Stuxnet. Então O’Murchu assumiu que a principal razão para usar o empacotador deve ter sido simplesmente para compactar os arquivos e reduzir o tamanho do Stuxnet. Uma vez descompactado e descomprimido, o módulo principal expandiu para 1,18 MB.


			Com o empacotador agora removido, O’Murchu foi capaz de identificar facilmente as strings da Siemens vistas por Frank Boldewin. Mas, mais importante, ele também avistou um bloco criptografado de código, que viria a ser o bloco principal do Stuxnet – um grande arquivo .DLL (acrônimo para Dynamic Link Library, biblioteca de vínculo dinâmico) que continha cerca de três dezenas de outras DLLs e componentes, todos embrulhados juntos em camadas de criptografia, como bonecas russas. Ele também encontrou um grande arquivo de configuração contendo um menu com mais de quatrocentas configurações que os atacantes poderiam ajustar para mudar qualquer coisa, desde a URL para os servidores de comando e controle que o Stuxnet contataria, até o número de máquinas que o Stuxnet deveria infectar através de pen drives antes do exploit de USB encerrar suas atividades.2 Curiosamente, O’Murchu também encontrou uma data determinando o fim da contaminação – 24 de junho de 2012. Cada vez que o Stuxnet encontrava uma nova máquina, ele verificava o calendário do computador para ver se a data tinha passado. Se tivesse, o Stuxnet pararia e não iria infectá-lo. Qualquer código já instalado em outras máquinas continuaria a trabalhar, mas o Stuxnet não infectaria quaisquer novas máquinas. A data de parada tinha sido definida para três anos após o Stuxnet infectar suas primeiras máquinas no Irã e era presumivelmente a data em que os atacantes esperavam atingir seu objetivo.3


			O que mais se destacou para O’Murchu, no entanto, foi a maneira complexa com que o Stuxnet ocultava seus arquivos nas máquinas infectadas e sequestrava funções normais para executar suas ações maliciosas. Demorou quase um dia para O’Murchu analisar os pormenores. Quando ele finalmente terminou, ficou espantado.


			Normalmente, o código para executar tarefas comuns em uma máquina Windows, tais como abertura e leitura de um arquivo ou salvar o seu conteúdo no disco, é armazenado em DLLs no sistema operacional. Quando o sistema operacional ou outro aplicativo precisa realizar uma dessas tarefas, eles chamam o código relevante da DLL – como se pegássemos emprestado um livro em uma biblioteca – e o executam na memória da máquina. Hackers convencionais tentariam esconder o código para suas atividades maliciosas na DLL do Windows também, mas os antivírus podem detectar um código que não deveria estar em uma biblioteca, então, em vez disso, o Stuxnet colocou o seu código malicioso na memória da máquina, onde os programas antivírus eram menos propensos a detectá-lo. Isso por si só não era nada demais, uma vez que vários hackers espertos armazenam seu código malicioso na memória. Mas a forma como o Stuxnet armazenou seu código foi incrível.


			Geralmente, o código malicioso que se esconde na memória ainda terá que pedir ao sistema para carregar código adicional a partir de arquivos que ele armazena no disco do computador. Mas os antivírus serão capazes de identificar esse comportamento também, então o Stuxnet foi além. Ele manteve todo o código de que necessitava para operar dentro de si, armazenado como arquivos virtuais com nomes especialmente elaborados. Normalmente isso não iria funcionar porque, quando o Stuxnet tentasse chamar esse código, o sistema operacional não reconheceria os nomes ou iria procurar os arquivos com nomes estranhos no disco e não seria capaz de encontrá-los. Entretanto, o Stuxnet “interceptou” ou reprogramou parte da API do Windows – a interface entre o sistema operacional e os programas que rodam sobre ele – de modo que, a qualquer momento em que esses nomes estranhos fossem chamados, o sistema operacional simplesmente iria até o Stuxnet, na memória, para obter o código. Se um antivírus suspeitasse dos arquivos na memória e tentasse examiná-los, o Stuxnet estava preparado para isso também. Como o Stuxnet controlava as partes da API do Windows que são responsáveis por mostrar os atributos dos arquivos, ele simplesmente enganava o varredor, fazendo-o pensar que os arquivos estavam vazios, essencialmente como se declarasse: “não há nada aqui, siga em frente”.4


			Mas ainda não havia acabado. Os malwares tradicionais executam seu código de forma direta apenas chamando o seu código e o executando. Só que isso era fácil demais para o Stuxnet. O Stuxnet foi construído como uma máquina de Rube Goldberg5, que, no lugar de chamar e executar seu código diretamente, plantava seu código dentro de outro bloco de código que já estivesse em execução em um processo na máquina e, em seguida, pegava o código que estava em execução naquele processo e o colocava dentro de um bloco de código em execução em outro processo para escondê-lo ainda mais.


			O’Murchu ficou impressionado com a quantidade de trabalho que os atacantes tinham investido no artefato. Até mesmo as ameaças mais complexas que ele viu nos últimos anos não haviam ido tão longe. O criador médio de malwares fazia apenas o mínimo necessário para conseguir que seu ataque funcionasse e evitasse a detecção; havia pouco ganho em investir tanto tempo em códigos que tinham apenas a intenção de fazer uma rápida quebra ou captura de senhas ou de outros dados. Até mesmo as avançadas ferramentas de espionagem que pareciam vir da China não perdiam tempo com os tipos de truques que ele estava vendo no Stuxnet. Alertas vermelhos pipocavam por todo o código e O’Murchu só tinha examinado os primeiros 5 KB da ameaça de 1 MB.


			Ficou claro que este não era um ataque comum, e que precisava ser examinado mais de perto. Mas o tamanho e a complexidade do código mostravam que seria necessário um time para fazer engenharia reversa e decifrá-lo. A questão que passava pela mente de O’Murchu era: eles deveriam se preocupar com isso? Ninguém culparia a Symantec se os pesquisadores dispensassem o código. Afinal, a principal tarefa de qualquer empresa de antivírus é deter as infecções antes que elas comecem ou livrar sistemas infectados de malwares. O que um código malicioso fez aos computadores uma vez que esteve neles era secundário.


			Contudo, apesar de seu trabalho inicial ter parado no ponto de detecção, qualquer cliente infectado com o Stuxnet desejaria saber o que o malware havia feito em seus sistemas, mesmo que a Symantec tivesse detectado e removido seus arquivos maliciosos. Teria ele roubado credenciais ou documentos importantes? Teria alterado ou deletado dados cruciais? O’Murchu sentiu que era seu dever descobrir.


			Mas esta não era a única razão pela qual ele queria continuar a explorar o código. A verdade era que o Stuxnet o atraía porque aquele quebra-cabeça lhe dera uma enorme carga de adrenalina – um vírus demasiadamente complexo para ser uma mera ferramenta de espionagem e demasiadamente sofisticada para ser um trabalho de simples cibercriminosos. Ele tinha que descobrir.


			________


			CONFORME O FIM do primeiro dia se aproximava, O’Murchu digitou suas anotações descrevendo o que ele tinha descoberto até agora e as enviou para a equipe da Symantec em Tóquio, lamentando que ele não pudesse ter mais tempo para trabalhar com o código.


			A equipe de Tóquio trabalhou parte daquele fim de semana, mapeando os componentes do Stuxnet e fazendo uma análise de alto nível do código, para que todos soubessem com o que estavam lidando. De volta à Califórnia, onde O’Murchu vivia com sua namorada britânica perto da praia em Marina Del Rey, ele tentou tirar o código de sua mente, mas não conseguiu. Lembranças sobre a forma complexa com que ele subvertia um sistema invadiam sua mente até ele começar a questionar se estava certo sobre o que tinha visto. Para silenciar suas dúvidas, ele retornou ao escritório para olhar o código novamente até que estivesse convencido de que estava correto.


			Quando a manhã de segunda-feira chegou, ele estava impaciente para chegar ao escritório, se reunir com seu colega Eric Chien e relatar o que havia encontrado. Como O’Murchu, Chien havia sido transferido do escritório da Symantec­ de Dublin para Culver City e era o diretor técnico do time de resposta a incidentes de segurança da empresa. Chien decidiu que eles deveriam chamar Nicolas­ Falliere,­ um jovem engenheiro de software sênior e analista no escritório da Symantec­ em Paris, que era um mago na desconstrução de códigos difíceis. Os três elaboraram um plano para atacar o projeto.


			O Stuxnet era tão grande, com tantas partes diferentes, mas o lugar óbvio para começar eram os servidores de comando e controle. Assim, enquanto Falliere­ se familiarizava com as partes do Stuxnet que O’Murchu já havia visto, Chien e O’Murchu se concentraram nos servidores.


			Cada vez que o Stuxnet infectava um sistema ele “ligava para casa”, para um dos dois domínios de internet disfarçados de sites de fãs de futebol: mypremierfutbol.com e todaysfutbol.com. Os nomes de domínio, registrados por alguém que usou nomes falsos e cartões de crédito fraudulentos, apontavam para servidores na Dinamarca e na Malásia, que serviam como estações de comando e controle para o ataque. Cada vez que o Stuxnet infectava uma máquina, ele contatava os servidores para anunciar a sua conquista e comunicar dados obtidos sobre a vítima mais recente. A comunicação era criptografada para impedir que alguém a lesse casualmente, mas a criptografia que os atacantes utilizavam era surpreen­dentemente fraca e facilmente quebrável. Uma vez que Chien e O’Murchu a quebraram, eles foram capazes de ver que o Stuxnet reportava os nomes de computador e de domínio da máquina para os atacantes, bem como o endereço IP interno, a versão do Windows em execução e se tinha ou não o software-alvo da Siemens instalado.6


			Presumivelmente, cada pedaço de dado ajudava os atacantes a determinar se o Stuxnet estava se aproximando de seu alvo. Isso era importante porque o ataque era feito essencialmente às cegas. Uma vez lançado, um worm com autopropagação como o Stuxnet cria vida própria, e os atacantes não teriam controle real sobre onde seu código malicioso estaria viajando. Os dados enviados de volta aos servidores teriam ajudado a rastrear o seu caminho até certo ponto, enquanto o Stuxnet percorria redes inteiras em busca de presas.


			Mas de todas as informações que o Stuxnet relatou aos seus mestres, os dados da Siemens foram os mais importantes, pois, como os pesquisadores logo descobririam, se o Stuxnet percebesse estar em um sistema que não tivesse o software­ da Siemens instalado, ele simplesmente se desligava. Ele ainda buscaria outras máquinas para infectar, mas não lançaria sua carga maliciosa em nenhuma máquina que não tivesse o software da Siemens instalado. Qualquer sistema sem o software era apenas um meio para o Stuxnet alcançar seu fim.7


			O’Murchu contatou o provedor de serviços de DNS (Domain Name System, ou sistema de nomes de domínios) para os dois domínios de comando e controle e pediu para parar o tráfego destinado aos atacantes e desviá-lo para um “sorvedouro” – um computador dedicado a receber tráfego hostil – controlado pela Symantec. Os provedores de DNS são os guardas de trânsito da internet, que garantem que os e-mails e navegadores alcancem seus destinos, de modo que a qualquer momento que alguém digite “nytimes.com” em seu navegador ou clique em um link para um site, ele chegue ao endereço IP correto.8 Ao desviar o tráfego para o seu sorvedouro, os pesquisadores podiam agora coletar em tempo real os dados que o Stuxnet, como um bom soldado, deveria reportar aos atacantes. Já na terça-feira de manhã, 20 de julho, uma inundação de tráfego chegou ao sorvedouro.


			Conforme cada máquina infectada fazia contato, O’Murchu e Chien mapeavam os domínios e países de origem e examinavam os dados que o Stuxnet enviava em busca de características comuns, incluindo o número de vítimas que possuíam o software da Siemens. Ao final da semana, mais de 38.000 máquinas infectadas de dezenas de países haviam contatado o sorvedouro e, a uma taxa de 9.000 novas infecções por dia, esse número crescia vertiginosamente. Eles acabariam por rastrear mais de 100.000 infecções em mais de 100 países.9 O Stuxnet ainda estava se espalhando, apesar das assinaturas distribuídas por empresas de antivírus com o objetivo de pará-lo, o que indicava que muitas vítimas não possuíam o software antivírus mais recente instalado. Entre as máquinas infectadas enviando dados para o sorvedouro estava um acionamento ocasional de alguma empresa de antivírus – um sinal de que os investigadores em algumas empresas concorrentes estavam rodando o Stuxnet em suas máquinas de teste.


			À medida que O’Murchu e Chien mapeavam a localização geográfica de cada infecção, um padrão incomum começou a surgir. Das 38.000 máquinas rastreadas inicialmente, mais de 22.000 estavam no Irã. A Indonésia estava em um distante segundo lugar, com cerca de 6.700 máquinas, seguida pela Índia, com 3.700 infecções. Os Estados Unidos tinham menos de 400 infecções, e os números de outros países eram ainda menores. Apenas um pequeno número de máquinas de todos os infectados tinha o software Siemens instalado, e a maioria delas estava no Irã – 217, em contraste a um mero conjunto de 16 máquinas nos Estados Unidos.10


			Os números da infecção destoavam dos padrões anteriores de epidemias mundiais, pois o Irã nunca esteve no topo das estatísticas. Mesmo em surtos que começaram no Oriente Médio ou na Ásia Central, o Irã nunca apareceu nas faixas altas dos relatórios. Parecia claro que eles estavam diante de um ataque direcionado especialmente à república islâmica. Mas se os atacantes estavam interessados principalmente em máquinas Siemens instaladas no Irã, então o Stuxnet tinha se espalhado muito além de seu alvo. E por que estava se alastrando mais na Índia e na Indonésia do que nos Estados Unidos e na Europa? O que as três nações têm em comum para que as infecções se concentrassem lá? Dados o tempo e o dinheiro que obviamente tinham sido aplicados na produção do código, eles sabiam que não estavam lidando com alguém que estava por aí querendo roubar receitas farmacêuticas ou segredos de produção de uma fábrica de automóveis, como Boldewin­ havia especulado. Os atacantes só poderiam estar focados em roubar informações de inteligência sobre sistemas críticos, talvez com importância política e estratégica para a região. O software da Siemens que o Stuxnet procurava não era apenas utilizado em plantas industriais, mas também em sistemas críticos de infraestrutura. Chien fez uma rápida pesquisa no Google sobre Irã e Índia, para ver o que os dois países tinham em comum, e encontrou recentes reportagens sobre um gasoduto de gás natural que estava em construção ligando as duas nações. O chamado “Gasoduto da Paz” abrangeria um duto de 2.700 quilômetros, desde o campo de gás situado na região persa do sul do país, percorreria Paquistão e chegaria até a Índia, um plano ao qual os Estados Unidos se opuseram fortemente. O projeto passou por uma série de altos e baixos ao longo dos anos devido à mudança de ventos geopolíticos e questões de financiamento, e a Índia o abandonou em 2009 sob pressão dos Estados Unidos. Mas em maio de 2010, apenas dois meses antes de o Stuxnet ter sido descoberto, a Índia retornou ao projeto. Também naquele mês, o Irã começava a concepção e construção da porção final do gasoduto a ser construído dentro de suas fronteiras.


			Mas havia também outra coisa dominando as manchetes sobre o Irã – a rápida expansão de seu programa nuclear. O Irã estava prestes a inaugurar um reator nuclear em Bushehr, no sul do país, o que tem sido uma fonte de grande tensão com Israel e com o Ocidente há alguns anos. Ainda mais controverso que o reator era uma usina de enriquecimento de urânio em um lugar chamado Natanz,­ construída para abastecer o reator com combustível nuclear. A ONU votou sanções contra o Irã devido à usina, e havia ainda discussões sobre um possível ataque aéreo contra a usina.


			Um quadro geopolítico perturbador começava a surgir. A natureza sofisticada do código malicioso, além dos certificados roubados e a posição do Irã no centro das atenções, fez parecer que o Stuxnet poderia ser o produto de uma missão governamental secreta – embora uma que tinha claramente saído de controle. Dado que algo no Irã parecia ser o alvo, a lista de prováveis suspeitos era pequena – Israel, China, Rússia ou Estados Unidos.


			Chien fez uma pausa para considerar as implicações. Se o Stuxnet fosse o produto de uma missão de espionagem de um governo, especificamente uma missão de espionagem dos EUA, isso tornava seu sorvedouro bastante audacioso. Ao interceptar os dados que os atacantes estavam esperando receber das máquinas infectadas no Irã, eles possivelmente teriam caído no meio de um incidente internacional e também poderiam ter ajudado a sabotar uma operação secreta. As potenciais ramificações eram assustadoras.


			Mas Chien não podia se debruçar sobre isso agora. O trabalho da Symantec não era ajudar a proteger as operações governamentais secretas, não importa qual fosse o país por trás delas. Seu trabalho era proteger as máquinas dos clientes. Não importava quem lançou o código ou qual era seu alvo; se estivesse afetando os clientes da Symantec, o código malicioso precisava ser parado.


			Embora as máquinas no Irã, onde a Symantec não tinha clientes, pareciam ser o alvo primário do malware, o Stuxnet infectou milhares de computadores em outros países também e ainda estava à solta, se espalhando. E os pesquisadores ainda não sabiam para que sua carga maliciosa tinha sido projetada ou se ele continha quaisquer erros que poderiam afetar máquinas não alvo.


			Eles também não podiam excluir a possibilidade de que o Irã fosse na verdade a fonte do ataque, em vez de seu alvo. Talvez engenheiros iranianos tivessem escrito o Stuxnet tendo como alvo máquinas nos Estados Unidos e tivessem perdido o controle dele no laboratório, o que poderia ajudar a explicar as infecções no Irã. Se agora ele se espalhasse para sistemas críticos nos Estados Unidos – uma usina elétrica ou o sistema de controle de uma barragem ou ferrovia – o que aconteceria?


			Chien e O’Murchu decidiram que precisavam insistir.


			Quaisquer que fossem as implicações políticas de sua decisão, estas teriam que esperar para serem consideradas em um outro dia.




			Capítulo 3


			Natanz


			Enquanto Chien e O’Murchu contemplavam seus novos papéis na política internacional, no Irã, a milhares de quilômetros de distância, os técnicos em Natanz­ ainda estavam lutando com os problemas em suas centrífugas. Embora cerca de mil dispositivos tivessem sido substituídos meses antes, as cascatas só estavam operando com 45%-66% de capacidade, sendo alimentadas por muito menos gás urânio do que elas eram capazes de enriquecer. Não ficou claro para os inspetores da AIEA se isso ocorria devido aos problemas naturais que surgem com a criação de uma nova usina até sua maturidade – Natanz começou a enriquecer urânio em 2007, mas os técnicos ainda instalavam novas cascatas e aparavam as arestas – ou se algo sinistro estava em jogo. A última opção não teria sido uma surpresa. Natanz era foco de intensa investigação internacional, e não era segredo que muitos fariam qualquer coisa para desligá-la. Na verdade, eles estavam tentando fazer isso há quase uma década.


			A ANTIGA CIDADE de Natanz está localizada a cerca de 320 quilômetros ao sul de Teerã, onde fica o santuário Sufi sheik Abd Al-Samad Esfahani, que data do século XIII, um modelo da antiga arquitetura persa com tijolos elegantes de terracota e telhas de cobalto padronizadas. Embora esteja localizada na borda do deserto Dasht-e Kavir, às sombras das montanhas Karkas, a elevada cidade-jardim tem um revigorante clima de montanha e está repleta de nascentes naturais. Ela é conhecida por seus pomares férteis em geral e, em particular, por suas suculentas peras. Mas em 14 de agosto de 2002 tornou-se conhecida por outra razão. Esse é o dia em que o Conselho Nacional de Resistência do Irã (National Council of Resistance of Iran – NCRI), uma aliança de grupos iranianos de oposição em exílio, convocou uma conferência de imprensa no Hotel Willard InterContinental em Washington, DC, a duas quadras da Casa Branca, para anunciar que o Irã estava construindo uma instalação nuclear ilícita perto de Natanz.


			Cerca de duas dezenas de jornalistas e representantes de ONGs, especialistas e observadores do Irã lotaram o segundo andar do hotel para ouvir o que o grupo tinha a dizer. Entre eles estava uma mulher loura de 29 anos chamada Corey Hinderstein,­ que trabalhava para o Instituto para Ciência e Segurança Internacional (Institute for Science and International Security – ISIS), um grupo de não proliferação nuclear sem fins lucrativos que acompanhava as atividades nucleares no Irã e em outros lugares.


			Assim que os convidados se assentaram e um cinegrafista da C-SPAN tomou posição na parte de trás da sala, Alireza Jafarzadeh, porta-voz do grupo, não demorou a chegar ao seu ponto. “Embora na superfície, a principal atividade nuclear [do Irã] gira em torno da usina nuclear de Bushehr...”, disse ele no microfone. “Na realidade, muitos programas nucleares secretos estão em atividade, sem qualquer conhecimento da Agência Internacional de Energia Atômica... hoje, eu vou revelar a vocês dois locais ultrassecretos do regime iraniano que eles conseguiram manter em segredo até hoje”.1


			Hinderstein e outros começaram a prestar atenção.


			O reator nuclear do Irã em Bushehr, uma cidade costeira antiga com vista para o Golfo Pérsico, estava em construção há cerca de trinta anos. Trata-se de um dos três locais que o Irã tinha identificado como instalações nucleares sob seu acordo de garantias com a AIEA, a agência da ONU que monitora as atividades nucleares ao redor do mundo para se certificar de que países como o Irã não utilizam instalações nucleares civis para acobertar a produção secreta de armas nucleares.


			Por anos, o Irã vem insistindo que o seu programa em Bushehr, o qual se esperava estar operacional em 2005, era de natureza inteiramente pacífica2. Mas existiam rumores de instalações nucleares secretas no Irã, incluindo uma usina de enriquecimento de urânio escondida que poderia estar sendo usada para criar material para armas nucleares. Em 2001, os Estados Unidos e fontes governamentais de outros países haviam dito a colegas de Hinderstein no ISIS que existiam instalações nucleares secretas no Irã, mas não forneceram detalhes que pudessem ajudá-los em uma investigação. Agora, parecia que o grupo de dissidentes de Jafarzadeh­ poderia finalmente oferecer a prova que o ISIS e outros procuravam.


			Jafarzadeh, com um bigode espesso e escuro cobrindo o lábio superior, revelou os nomes das duas instalações nucleares, ambas distantes e ao norte de Bushehr. Uma delas era uma fábrica de produção de água deuterada que estava sendo construída nas margens do rio Qara-Chai, perto de Arak. “Qualquer um que tenha qualquer tipo de planos nucleares para armas nucleares definitivamente gostaria de ter um projeto de água deuterada”, disse ele.3


			A outra era uma usina de fabricação de combustível nuclear que estava em construção perto de uma estrada velha que ligava a cidade de Natanz à cidade de Kashan. Foi uma operação conjunta da Organização Iraniana de Energia Atômica (AEOI) e seu Conselho Supremo de Segurança Nacional. Para ocultar o verdadeiro propósito da usina, no entanto, empresas de fachada foram estabelecidas para adquirir secretamente materiais e tecnologia para isso. Uma delas foi uma empresa chamada Kala Electric (também conhecida como Kalaye Electric Company), que mais tarde estaria ligada ao Stuxnet como uma das empresas possivelmente infectadas pela arma digital.4


			A construção do complexo de Natanz, que Jafarzadeh disse que cobriu 100.000 m² de terra e já custava 300 milhões de dólares até então, começou em 2000 e foi prevista para ser concluída em três meses, quando, então, os trabalhadores começariam a instalar os equipamentos. A história de fachada para a usina é que era um projeto de erradicação do deserto. Entretanto, se isso fosse verdade, então seria um projeto extremamente importante, porque um ex-primeiro-ministro do Irã visitou o local no início do mês como representante do Conselho Supremo de Segurança Nacional, e o chefe da AEOI visitou mensalmente a vizinha Kashan apenas para vigiar o projeto. Inclusive, os trabalhadores da fábrica não estavam autorizados a conversar sobre o projeto com os oficiais locais. Recentemente houve até um desentendimento entre a AEOI e o Gabinete do Governador de Kashan porque a AEOI não queria discutir informações sobre o local com o gabinete, disse Jafarzadeh. E quando o vice-governador geral da província tentou visitar o local da construção em Natanz, ele teve o pedido rejeitado.


			Enquanto Jafarzadeh descrevia detalhes sobre o local e apontava para pôsteres na parte da frente da sala, que mostravam a rede de empresas de fachada e indivíduos que estavam comandando o projeto, Hinderstein rabiscava em seu caderno. Com a localização geral das instalações citadas, bem como os nomes e endereços das empresas de fachada revelados, o ISIS recebia a primeira evidência sólida sobre o programa nuclear ilícito do Irã e que poderia ser verificada de forma independente.


			O momento das revelações não foi esquecido por Hinderstein. O Irã era signatário do Tratado de Não Proliferação de Armas Nucleares e, sob seu acordo de garantias com a AIEA, estava obrigado a divulgar a existência de qualquer nova instalação nuclear 180 dias antes da introdução de material nuclear no local de modo que os inspetores pudessem começar a monitoração. Se faltavam de fato noventa dias para que a usina de Natanz fosse concluída, o grupo de Jafarzadeh expôs essas informações a tempo de os inspetores da AIEA exigirem o acesso antes que a instalação nuclear fosse inaugurada.


			Tudo isso levantou questões óbvias sobre como o NCRI obteve em suas mãos uma inteligência ultrassecreta que aparentemente havia se esquivado das melhores agências de espionagem do mundo por anos. Jafarzadeh insistiu que seu grupo obteve a informação através de pessoas de dentro do Irã que estavam diretamente associadas com o programa, bem como através de uma extensa pesquisa e investigação realizada por seu grupo. Mas o mais provável é que tenha vindo da inteligência dos Estados Unidos ou de Israel.5 Israel tinha um histórico de vazamento de informações para agências, com o objetivo de influenciar a opinião pública sem manchar seu serviço de inteligência com sua própria agenda política. Israel era, naturalmente, o país que mais tinha a temer um Irã com armas nucleares, mas sempre teve problemas de integridade óbvios no que tange às atividades nucleares de outros países, uma vez que mantivera por muito tempo o seu próprio programa secreto de armas nucleares, que nunca reconheceu publicamente.6 Por esse e outros motivos, conduzia suas maquinações políticas por trás das cenas, fornecendo inteligência a governos ocidentais, AIEA e grupos como o de Jafarzadeh.


			Se a informação de fato veio dos Estados Unidos ou de Israel, o grupo de Jafarzadeh foi uma escolha estranha para o vazamento. O NCRI era o braço político do Mujahedin-e Khalq, ou MEK, um grupo de oposição iraniano conhecido por sua posição anti-israelense e anti-EUA. O grupo foi acusado do assassinato de seis americanos no Irã na década de 1970, bem como de colocar bombas no Irã, em 1981, que mataram mais de setenta pessoas, incluindo o presidente e primeiro-ministro iranianos. O grupo estava na lista de organizações terroristas do Departamento de Estado dos EUA desde 1997, mas tentava reabilitar sua imagem para sair da lista desde então. Ao ajudar a expor as instalações nucleares secretas no Irã, sem dúvidas mereceria o apoio no Congresso para atingir esse objetivo.7


			O NCRI já tinha feito afirmações provocantes sobre o programa nuclear do Irã no passado, mas algumas delas se provaram falsas. Havia dúvidas sobre a precisão dessa nova informação também. Jafarzadeh tinha identificado a instalação de Natanz como uma usina de fabricação de combustível, mas isso não fazia sentido para Hinderstein e seus colegas no ISIS. O Irã já planejava construir uma usina de fabricação de combustível não tão longe de Natanz; portanto, não parecia lógico construir outra tão próxima. De qualquer forma, no momento eles estavam dispostos a aceitar as revelações como verdade. Para ajudar a verificá-las, no entanto, Hinderstein decidiu procurar imagens de satélite para ver se conseguia detectar evidências de construção que correspondessem à descrição de Jafarzadeh.


			Hinderstein estava no ISIS há seis anos – ela veio para o trabalho logo ao sair da faculdade – e ao longo do tempo tornou-se a principal perita em imagens de satélite, uma ferramenta emergente que só recentemente se tornara disponível para grupos como o dela. Durante décadas, imagens de satélite, em particular imagens de alta resolução, foram de domínio exclusivo de governos e agências de inteligência. O único caso em que outra pessoa veria as fotos do espaço era se uma agência governamental ou instituto de pesquisa decidisse liberá-las, o que raramente ocorria. Imagens só se tornaram disponíveis para o público comprar nos meados dos anos 1990, mas estas não eram muito precisas. Somente vários anos depois as imagens na resolução de 1,6 metro estariam disponíveis – nessa resolução era realmente possível ver detalhes claramente.


			O ISIS foi uma das primeiras organizações não governamentais que investiram em caros programas para analisar as imagens, reconhecendo no início o importante papel que poderia desempenhar no ramo de não proliferação. A primeira experiência de Hinderstein em análise de imagens de satélite foi em 1998, depois que o Paquistão conduziu seis testes nucleares subterrâneos em resposta às detonações subterrâneas atômicas realizadas pela Índia. Trabalhando com um especialista em imagens de satélite, ela aprendeu a identificar objetos pixelados nas imagens e interpretar sombras e gradações, a fim de decifrar profundidade nas imagens bidimensionais.


			Cerca de dois meses após a coletiva de imprensa, armada com os detalhes dados por Jafarzadeh e uma extensa pesquisa adicional, Hinderstein entrou na sua conta no Digital Globe, um dos dois provedores comerciais de imagens de satélite nos Estados Unidos, para vasculhar o banco de dados de imagens disponíveis.8 Hoje os satélites fotografam quase todas as partes da Terra, com a maioria das fotos disponíveis para qualquer pessoa via Google Earth. Mas em 2002 a única maneira de encontrar esse tipo de imagem era no arquivo da Digital Globe, isso se alguém já tivesse solicitado à empresa a coleta de fotografias do local, ou se a Digital Globe tivesse capturado imagens de um local por iniciativa própria, como Niagara Falls ou o Grand Canyon – imagens que a empresa sabia que venderiam bem. Encomendar uma imagem que não estava no banco de dados custava cerca de US$ 10.000, mas, uma vez que já existia uma imagem, ela ficava disponível para que outros pudessem comprá-la a um terço do preço.


			A interface da Digital Globe que Hinderstein usava parecia com o Google Maps, com pequenas caixas cinzas que apareciam na tela nos pontos em que as imagens de satélite estivessem disponíveis. Quando o usuário clicava na caixa cinza era disponibilizada apenas uma imagem para navegação – uma imagem tosca de 16 metros de resolução, o que significava que cada pixel mostrava 16 metros de solo. Para ver mais detalhes, você tinha que comprar a versão de 1,6 metro.


			Hinderstein não conseguiu acreditar na sua sorte quando encontrou imagens de Arak e Natanz disponíveis no banco de dados de imagens. Jafarzadeh não havia fornecido coordenadas exatas para qualquer um dos dois locais, então Hinderstein teve que primeiro localizar Arak no mapa do Digital Globe para, em seguida, mover-se lentamente para fora da cidade, procurando em círculos concêntricos até uma caixa cinza aparecer. Quando ela clicou na imagem, ficou claro que esta era uma instalação de produção de água pesada, como Jafarzadeh descreveu. O ISIS já havia identificado uma instalação do tipo no Paquistão alguns anos antes, e o local perto de Arak era muito semelhante.


			Quando procurou a região de Natanz, contudo, ela encontrou dois locais possíveis no meio do deserto onde as imagens estavam disponíveis. Em cada um dos locais, três caixas cinzas apareceram empilhadas umas em cima das outras, indicando que várias imagens estavam disponíveis para ambos os locais. Era como se alguém tivesse deixado uma seta gigante apontando para eles. As datas indicavam que as imagens haviam sido capturadas entre 16 e 26 de setembro, semanas após a coletiva de imprensa de Jafarzadeh. Ficou claro que alguém estava procurando as mesmas informações que ela. Hinderstein suspeitava que era a AIEA. A AIEA havia criado um laboratório de análise de imagens via satélite no ano anterior, e faria sentido se a agência encomendasse imagens depois das revelações de Jafarzadeh.9


			Hinderstein clicou nas caixas cinzas em um dos locais e rapidamente o eliminou como instalação nuclear. Não estava nem perto dos 100 mil metros quadrados que Jafarzadeh descrevia e parecia mais uma usina de tratamento de água ou de esgoto do que qualquer coisa relacionada a combustível nuclear. O outro local, entretanto, era mais suspeito. Era muito maior do que o primeiro e mostrava sinais óbvios de escavações maciças e contínuas. Apesar da imagem borrada de 16 metros, Hinderstein conseguia distinguir o que parecia ser um conjunto de prédios e grandes montes de terra batida dentro de duas camadas de cercas de segurança. Ela também observou uma única estrada que levava ao local, sugerindo que a área possuía acesso restrito.


			Depois que ela comprou e carregou a imagem de 1,6 metro em sua ferramenta de visualização, ela pôde ver numerosos tubos colocados no chão, bem como grandes pilhas de cascalho para misturar concreto. Havia também uma rotatória parcialmente pavimentada. Mas enquanto estudava a imagem mais de perto, notou algo estranho. Jafarzadeh disse que o local era uma instalação de produção de combustível, mas produção de combustível era um processo muito industrial e tendia a envolver instalações acima do solo com grandes chaminés. No entanto, não havia chaminés no local de Natanz, e, além disso, havia três grandes edifícios sendo construídos no subsolo, com um túnel conectando-os. Os edifícios estavam em fase final de construção. Ela também conseguia ver o que parecia ser uma série de círculos ao redor do local, sugerindo a localização futura de armas antiaéreas.


			As imagens foram capturadas a tempo de pegar trabalhadores iranianos ainda no processo de cobrir os telhados dos prédios subterrâneos com várias camadas alternadas de terra e cimento. Algumas semanas mais tarde, esses prédios estariam completamente escondidos, sem qualquer sinal óbvio de sua existência. Alguém havia planejado cuidadosamente a descoberta de Natanz no momento certo para capturar as provas.


			Dois dos edifícios subterrâneos eram cada um do tamanho de meia dúzia de campos de futebol e foram fortemente reforçados com paredes de concreto com cerca de dois metros de espessura. Os iranianos estavam obviamente fortificando-os contra um possível ataque aéreo. O túnel que descia até os edifícios também foi construído em forma de U no lugar de uma linha reta – uma tática comum para evitar que os mísseis enviados para a entrada de um túnel tivessem acesso direto a um alvo na outra extremidade.


			Hinderstein mostrou as imagens para seu chefe, David Albright, físico e ex-inspetor de armas no Iraque, fundador do ISIS. Agora os dois estavam certos de que não se tratava de uma fábrica de combustível. O Irã não teria razão para construir tal fábrica no subsolo, pois haveria pouco interesse em bombardeá-la. A única conclusão lógica – uma que explicaria a construção subterrânea e os planos para armas antiaéreas – era que esta era a usina de enriquecimento de urânio que eles tanto procuravam.


			ERA UM DIA calmo em Viena quando notícias da coletiva de imprensa de Jafarzadeh chamaram a atenção de Olli Heinonen, na sede da AIEA com vista para o Rio Danúbio. Durante o mês de agosto, a maior parte da Europa estava de férias, e Viena não era exceção. O chefe de Heinonen, Dr. Mohamed ElBaradei, diretor-geral da AIEA, estava de férias no Egito, e muitos outros funcionários da organização também estavam fora da cidade. Assim, Heinonen, um finlandês de cinquenta e poucos anos, com óculos de armação de metal e cabelo marrom avermelhado, estava sozinho em seu escritório quando leu a notícia. Heinonen era chefe da Divisão B do Departamento de Salvaguardas da AIEA e apenas três meses antes tinha sido alocado para o portfólio da AIEA no Irã, depois de ter sido o inspetor-chefe da agência na Coreia do Norte e em outras partes da Ásia por vários anos. Era um retorno a um território familiar, pois ele já tinha gerenciado o portfólio da AIEA no Irã entre 1992 e 1995. Um tapete persa que marcava o período ainda decorava o piso de seu escritório.


			Inspetor nuclear veterano, Heinonen veio para a AIEA em 1983 após trabalhar em um centro de pesquisa nuclear na Finlândia. Com PhD em radioquímica pela Universidade de Helsinki, ele possuía um nível de especialização maior do que as primeiras gerações de inspetores da AIEA, que costumavam ter pouco treinamento científico. Ele também era conhecido por sua firme determinação, deixando claro para as nações inspecionadas sua pouca paciência para desonestidade.


			Ao receber as notícias de Jafarzadeh, ele ficou impressionado com o nível de detalhes revelados. Heinonen esperava por informações desse tipo já havia um tempo. Como seus colegas do ISIS, ele imediatamente suspeitou que a instalação de Natanz não era uma fábrica de combustível, e sim uma usina de enriquecimento de urânio. Dois anos antes, fontes governamentais haviam dito à AIEA que o Irã tentou secretamente comprar peças da Europa na década de 1980 para fabricar centrífugas para enriquecimento de urânio.10 Com base nisso, Heinonen suspeitava que o Irã tivesse uma usina de centrífugas ilícita escondida em algum lugar dentro de suas fronteiras, mas ele nunca soube a sua localização, e a AIEA não podia confrontar os iranianos sem expor a fonte da informação. A AIEA também vinha sendo cautelosa sobre agir com base em informações recebidas de fontes governamentais, desde que uma agência de inteligência havia dito à AIEA, em 1992, que o Irã estava secretamente comprando equipamentos nucleares proibidos, mas não forneceu detalhes. Quando a AIEA confrontou o Irã sobre as aquisições, as autoridades negaram as acusações e convidaram os inspetores para visitar suas instalações nucleares e ver por si mesmos. Os inspetores não encontraram nada para sustentar as acusações e acabaram deixando o Irã constrangidos.11


			As revelações desta vez, no entanto, eram diferentes. Elas foram divulgadas publicamente, então Heinonen não precisava esconder a fonte da informação, e incluíam detalhes precisos e específicos, nomeando instalações reais e locais. Isso significava que a AIEA poderia verificar de forma independente sua existência e exigir que o Irã abrisse os locais para inspeção.12


			Heinonen pegou o telefone e ligou para seu chefe no Egito, que concordou sobre enviar imediatamente uma carta a Ali Akhbar Salehi, o embaixador iraniano na AIEA, exigindo uma explicação sobre o que o Irã estava fazendo em Natanz­. Salehi ficou indignado com o tom acusatório da carta, dizendo que a AIEA não devia questionar o Irã acerca de alegações não verificadas, especialmente com base em informações vindas de um conhecido grupo terrorista. Gholam­ Reza Aghazadeh, vice-presidente do Irã e chefe da Organização de Energia Atômica do Irã, disse à AIEA que o Irã não estava escondendo Natanz – o país apenas planejava divulgar sua existência à AIEA em uma data posterior.13 Se a AIEA fosse paciente, logo tudo seria revelado, disse ele. Por enquanto, ele apenas diria que o Irã planejava construir várias usinas nucleares nos próximos vinte anos e precisava de combustível nuclear para operá-las. Ele não disse se Natanz era uma usina de enriquecimento de urânio sendo construída para ajudar a produzir esse combustível, mas essa parecia ser a conclusão.


			A AIEA pressionou o Irã a abrir imediatamente Natanz aos seus inspetores. Depois de algumas idas e vindas, as autoridades iranianas concordaram relutantemente com uma data em outubro. Porém, assim que a AIEA começava a se preparar para a viagem, o Irã cancelou a visita, dizendo que não seria possível na data combinada. Uma segunda visita foi agendada para dezembro, mas também foi cancelada. Heinonen suspeitava que o Irã estava tentando ganhar tempo para retirar provas incriminatórias de Natanz.


			Quando o fundador do ISIS, David Albright, soube que o Irã estava protelando, ele decidiu divulgar as imagens de satélite na mídia para pressionar o Irã a abrir Natanz aos inspetores. Uma coisa era o Irã rejeitar as alegações feitas por um grupo da oposição com uma agenda política; outra era responder a imagens nítidas de locais secretos sendo transmitidas para todo o mundo pela CNN. Assim, em 12 de dezembro, a CNN fez uma matéria com as imagens de satélite fornecidas pelo ISIS dizendo que o Irã estaria construindo uma instalação secreta de enriquecimento de urânio em Natanz que poderia ser usada para produzir material para armas nucleares. O embaixador do Irã nas Nações Unidas negou que o Irã tivesse um programa de armas nucleares e disse à CNN que “qualquer fotografia de satélite de qualquer instalação que você possa ter” era para um programa pacífico de energia nuclear, não para um programa de armas.14


			As imagens tiveram o efeito desejado, contudo, já que, após a veiculação da reportagem da CNN, funcionários iranianos se comprometeram com uma data de inspeção em fevereiro.


			EMBORA AS INSTALAÇÕES de Natanz fossem novas, as atividades nucleares do Irã remetiam para mais de quarenta anos antes, com raízes no regime do antigo Xá Mohammad Reza Pahlavi, durante um tempo em que os Estados Unidos e outras nações ocidentais apoiavam plenamente as aspirações nucleares do Irã.


			O Irã lançou seu programa nuclear público e aprovado em 1957, mais de uma década depois que os Estados Unidos detonaram as primeiras bombas atômicas sobre o Japão. Foi durante uma época em que outras nações clamavam para se juntar ao clube nuclear exclusivo que os Estados Unidos haviam fundado. Em um esforço para reorientar as ambições nucleares dessas nações, o governo Eisenhower promoveu o que chamou de “Atoms for Peace”, programa através do qual países receberiam ajuda para desenvolver tecnologia nuclear, contanto que a usassem apenas para fins pacíficos. Como parte do programa, o Irã assinou um acordo com os Estados Unidos para receber ajuda para construir um reator de pesquisa nuclear de água clara na Universidade de Teerã. Os Estados Unidos também concordaram em fornecer urânio enriquecido para alimentá-lo.15


			Apesar dos esforços dos EUA para limitar o desenvolvimento de armas nucleares, outras quatro nações entraram no clube nuclear de elite depois da guerra – União Soviética, Grã-Bretanha, França e China. Para frear a fúria da proliferação, o Tratado sobre a Não-Proliferação de Armas Nucleares foi desenvolvido nos anos 60 para impedir que mais países seguissem o exemplo e para trabalhar na redução das armas que as nações nucleares já possuíam.16


			De acordo com o tratado, que dividia o mundo em detentores e não detentores de armas nucleares, as nações não armadas receberiam ajuda para desenvolver programas nucleares civis, desde que concordassem em não fabricar armas nucleares e aceitassem as inspeções regulares da AIEA para assegurar que materiais e equipamentos destinados aos programas civis não fossem desviados para o desenvolvimento de armas nucleares. O problema com esse arranjo, no entanto, era que muitos dos componentes e instalações para os programas nucleares civis eram de dupla utilização e poderiam também ser usados para um programa de armas nucleares, dificultando a fiscalização das operações em um país. Como disse uma vez Hannes Alfvén, sueco laureado com um Nobel de física: “os átomos para a paz e os átomos para a guerra são gêmeos siameses”.


			O Irã foi um dos primeiros países a assinar o tratado em 1968 e em 1974 estabeleceu sua própria Organização de Energia Atômica e desenvolveu um grande esquema para construir vinte reatores nucleares com o apoio da Alemanha, dos Estados Unidos e da França, todos ganhando com a venda de equipamentos para o regime do Xá. Os dois primeiros reatores seriam construídos em Bushehr. Em 1975, engenheiros alemães da filial da Siemens, Kraftwerk Union, iniciaram o projeto de construção de US$ 4,3 bilhões, que estava previsto para ser concluído em 1981.17


			Na época já havia a preocupação de que, no final das contas, o Irã quisesse desenvolver armas nucleares. O próprio Xá deu a entender que seus objetivos nucleares não eram apenas de natureza pacífica, afirmando em uma entrevista que o Irã obteria armas nucleares “sem dúvida... mais cedo do que se pensaria” se as condições no Oriente Médio tornassem isso necessário.18 Mas os líderes dos EUA não estavam preocupados, pois consideravam o Xá um amigo e não pareciam vislumbrar um dia em que ele ou o seu regime não estivesse no poder.19


			No entanto, esse dia chegou rapidamente, quando a Revolução Islâmica irrompeu em 1979, exatamente no momento em que um dos reatores de Bushehr estava quase terminado. Os revolucionários que derrubaram o Xá e tomaram o poder com o aiatolá Ruhollah Khomeini consideravam os reatores gigantes erguidos em Bushehr um símbolo da aliança do Xá com o Ocidente. Os Estados Unidos, alarmados com a situação política instável, retiraram o apoio ao projeto e o governo alemão finalmente forçou a Kraftwerk Union a sair do seu contrato com Bushehr.20


			A guerra subsequente entre Irã e Iraque não foi gentil com os reatores abandonados. Ao longo da guerra de oito anos, que decorreu entre 1980 e 1988, o Iraque bombardeou as duas torres mais de meia dúzia de vezes, deixando-as em ruínas.­21 Durante a guerra, o comandante da Guarda Revolucionária do Irã insistiu­ com o aiatolá Khomeini que lançasse uma bomba nuclear do programa para afastar o Iraque e seus aliados ocidentais. Mas Khomeini recusou, acreditando­ que as armas nucleares eram um anátema para o Islã e uma violação de seus princípios morais básicos. Ele aparentemente mudou de ideia depois que Saddam Hussein lançou armas químicas contra soldados e civis iranianos, matando cerca de 25 mil pessoas e ferindo mais de 100 mil. Incensada pela reação passiva da ONU, e alarmada com rumores de que o Iraque estava buscando construir suas próprias armas nucleares, Khomeini decidiu relançar o programa nuclear iraniano, o que incluiu o desenvolvimento de um programa de enriquecimento de urânio.22


			Para lançar o programa, o Irã procurou a ajuda de um metalúrgico paquistanês chamado Abdul Qadeer Khan. Khan tinha sido fundamental no auxílio ao Paquistão na construção de seu programa de armas nucleares em meados da década de 1970, usando a tecnologia de centrífuga que havia roubado da Europa. Khan trabalhou para uma empresa holandesa que conduzia pesquisa e desenvolvimento de centrífugas para a Urenco, um consórcio formado pela Alemanha, Grã-Bretanha e Holanda para desenvolver centrífugas para usinas nucleares na Europa. Como parte de seu trabalho, Khan tinha acesso a projetos sensíveis de centrífuga que ele copiou e levou para o Paquistão. Ele também fugiu com listas de fornecedores, muitos dos quais estavam dispostos a vender secretamente peças e materiais ao Paquistão para fazer as centrífugas de seu programa.


			As centrífugas são cilindros metálicos com rotores internos que podem girar a velocidades superiores a 100.000 rotações por minuto e são usadas para enriquecer o gás hexafluoreto de urânio, produzido a partir de minério de urânio encontrado na terra e na água do mar. O gás hexafluoreto é conduzido por “cascatas” de centrífugas – grupos de centrífugas conectados por tubos e válvulas. À medida que os rotores dentro dessas centrífugas giram, a força centrífuga separa os isótopos U-235 ligeiramente mais leves – os isótopos físseis necessários para a energia atômica – dos isótopos U-238 mais pesados, num processo comparado à extração de ouro.23 O gás contendo os isótopos mais pesados é empurrado para a parede externa, enquanto o gás contendo isótopos mais leves se reúne mais próximo ao centro. As bobinas envoltas em torno da centrífuga, que são preenchidas com água aquecida, criam uma temperatura variável que mantém o gás em movimento vertical, em um padrão oval ao longo da parede da centrífuga, a fim de separar ainda mais os isótopos. As pás desviam o gás que contém a concentração de isótopos mais leves para outras centrífugas, num estágio “mais elevado” da cascata, onde ocorre uma separação adicional, enquanto o gás mais pesado, o urânio empobrecido, é desviado para um segundo conjunto de centrífugas, num estágio inferior da cascata, para posterior separação. Quando os isótopos U-235 adicionais são separados desse gás, eles são devolvidos para os estágios mais altos para serem recombinados com os outros isótopos U-235, enquanto o gás esgotado é enviado para os “resíduos” – isto é, para a extremidade da cascata, onde é descartado. Esse processo é repetido até que seja atingida a concentração desejada de isótopos U-235.24


			Em 1987, depois que o Irã reativou seu programa nuclear, autoridades entraram em contato com um engenheiro alemão do mercado negro, que era um fornecedor-chave de equipamentos para o programa nuclear ilícito do Paquistão. Ele ajudou a organizar uma reunião secreta em Dubai entre funcionários iranianos e outros membros da rede de abastecimento de Khan. Por US$ 10 milhões, os iranianos foram embora com duas grandes malas e duas pastas cheias de tudo o que precisavam para dar início a um programa de enriquecimento de urânio – projetos técnicos para fazer centrífugas, um par de protótipos de centrífugas desmontadas e um desenho para o layout de uma pequena usina de enriquecimento contendo seis cascatas.25 Aparentemente, como um bônus, os comerciantes incluíram­ um documento de 15 páginas descrevendo como transformar o urânio enriquecido em urânio metálico e lançá-lo em “hemisférios”, o componente central das bombas nucleares.26 Khan disse mais tarde à televisão paquistanesa que ajudou o Irã a desenvolver seu programa nuclear porque pensava que, se o Paquistão e o Irã se tornassem potências nucleares, “neutralizariam o poder de Israel” na região.27


			As centrífugas desmontadas que os iranianos receberam se baseavam em um dos projetos que Khan roubou da Urenco. No Paquistão, a centrífuga era conhecida como P-1, mas no Irã ficou conhecida como IR-1. Inicialmente, o Irã não tinha dinheiro para fazer muito com os projetos, mas em 1988, depois que a guerra Irã-Iraque terminou e seus recursos foram liberados, o país começou a investir no programa de enriquecimento, comprando alumínio de alta resistência e outros materiais para construir suas próprias centrífugas, além de importar secretamente quase duas toneladas de urânio natural – incluindo o gás hexafluoreto de urânio – da China.28


			Mais tarde, Khan deu secretamente ao Irã componentes para quinhentas centrífugas P-1, bem como instruções para a criação de um programa de garantia de qualidade para fazer e testar as centrífugas. Este último item era muito necessário, pois o Irã estava tendo problemas com as centrífugas que criou a partir dos protótipos do Paquistão. Às vezes, saíam do controle e caíam; outras vezes elas simplesmente não funcionavam.29 Em 1994, o Irã conseguiu botar em operação apenas uma centrífuga com sucesso “quase a toda velocidade”.30


			Como resultado, os iranianos acusaram Khan de lhes vender uma lista de bens. Então, em 1996, ele entregou desenhos da centrífuga P-2 do Paquistão, uma centrífuga mais avançada baseada em outro desenho roubado da Urenco.31 A P-2 era muito mais eficiente que a IR-1 e poderia enriquecer cerca de duas vezes e meia a quantidade de urânio na mesma quantidade de tempo. Ela também usava um rotor feito de aço maraging – um material mais resiliente do que os rotores de alumínio propensos à ruptura no IR-1.


			Enquanto o Irã estava ocupado desenvolvendo seu programa secreto de enriquecimento de urânio, seu programa nuclear público continuou em paralelo. Em 1995, o país assinou um contrato de US$ 800 milhões com a Rússia para retomar a construção de um reator em Bushehr. Os dois países também discutiram a construção de uma usina de enriquecimento de urânio para produzir combustível para o reator, mas o governo Clinton interveio e convenceu a Rússia a abandoná-lo. Então, o Irã simplesmente construiu uma usina secreta de enriquecimento por conta própria.32


			Por volta dessa época, a Europa começou a apertar os controles de exportação de equipamentos e componentes de dupla utilização. No entanto, os controles não dissuadiram o Irã; eles simplesmente forçaram seu programa secreto a ficar mais subterrâneo. Para evitar que as instalações de pesquisa e produção fossem descobertas, as autoridades começaram a espalhar o trabalho por vários locais ao redor do país, alguns deles em terrenos militares protegidos, outros escondidos em modestos escritórios e armazéns. Como parte desse esforço, moveu suas operações de fabricação de centrífugas para fora do Centro de Pesquisa Nuclear de Teerã, onde haviam sido lançadas, e para fábricas que pertenciam à Kalaye Electric­ Company, uma antiga fábrica de relógios em uma parte industrial de Teerã­ que a Organização de Energia Atômica tinha comprado. Era a mesma empresa que Jafarzadeh mencionaria mais tarde em sua coletiva de imprensa em 2002.


			Por volta de 1999, o Irã realizou seus primeiros testes bem-sucedidos de enriquecimento na usina de Kalaye, usando pequenas cascatas de centrífugas e parte do gás hexafluoreto de urânio comprado da China.33 Foi um grande avanço, provando de uma vez por todas a viabilidade de um programa que levou uma década para se desenvolver. Nesse ponto, a toda velocidade, funcionários da Organização de Energia Atômica do Irã ordenavam que os trabalhadores começassem a produção em grande escala de dez mil centrífugas para uma grande usina de enriquecimento que planejavam construir em Natanz. Ao mesmo tempo, começaram a intensificar os esforços para a aquisição de peças e materiais na Europa e em outros lugares.34 Em 2000, os trabalhadores deram início ao complexo de Natanz e o Irã estava a caminho de se tornar uma nação nuclear.




			Capítulo 4


			Desconstruindo o Stuxnet


			Nos primeiros dias após a notícia da existência do Stuxnet, quase uma dúzia de pesquisadores da Symantec em três continentes estavam envolvidos na análise inicial do código feita pela empresa. Mas rapidamente este número se reduziu a apenas três – Chien, O’Murchu e Falliere –, à medida que outros analistas passavam a focar em novas ameaças que chegavam. Agora, aproximadamente uma semana após o Stuxnet ter sido exposto, os três analistas ainda estavam desmontando a porção “míssil” do ataque e ainda não tinham começado a examinar a sua carga útil.


			Assim como as armas convencionais, a maioria das armas digitais possui duas partes – o míssil, ou sistema de entrega, responsável por espalhar a carga maliciosa principal e instalá-la nas máquinas, e a carga útil em si, que realiza o verdadeiro ataque, tal como roubar dados ou fazer outras coisas com as máquinas infectadas. Neste caso, a carga útil era o código malicioso que tinha como alvo o software da Siemens e os PLCs.


			Com tanto trabalho a ser feito ainda com o Stuxnet, Chien tinha a tarefa de convencer seus gerentes de que ele e sua equipe deveriam continuar a investigar o código, mesmo que ele já estivesse virando notícia ultrapassada. Toda quarta-feira ele fazia uma chamada de videoconferência com os gerentes de ameaça da empresa, ao redor do mundo, para rever todas as principais infecções investigadas no momento e falar sobre estratégia. Na primeira quarta-feira após o Stuxnet ser exposto, o ataque intrigante estava no topo da sua lista de tarefas.


			Os escritórios da Symantec na cidade de Culver City ocupam um edifício grande e arejado em um câmpus de negócios de 3,64 hectares, dotado de palmeiras e arbustos do deserto. A moderna estrutura de cinco andares contrastava com o apertado escritório da era comunista da VirusBlokAda, com um espaçoso saguão de pé-direito alto e grandes pisos com azulejos de cimento que soam como vidro oco quando os visitantes caminham sobre ele, devido aos túneis que abrigam os sistemas de energia e ventilação do prédio. O complexo de escritórios da Symantec é certificado como LEED–gold por sua arquitetura em harmonia com o meio ambiente, com teto refletor solar para repelir o implacável sol do sul da Califórnia e uma fachada de vidro projetada para dar uma vista a todos os seus ocupantes, ou, pelo menos, o que parece ser uma vista naquele bairro sem inspiração com apenas shoppings e vias expressas perto do aeroporto de Los Angeles.


			A sala de videoconferência era um espaço pequeno e sem janelas, em uma área esquecida do terceiro andar do prédio, que era acessada por meio de um caminho tortuoso a partir do laboratório de malware. Dentro da sala, três grandes telas de vídeo, montadas ao nível dos olhos em uma parede em frente a uma fileira de mesas, faziam parecer como se o visitante virtual estivesse sentado diretamente à frente de Chien.


			Chien fez um resumo das descobertas recentes de O’Murchu para seus gerentes – o tamanho anormal do código, o seu método sofisticado para carregar e esconder seus arquivos e a misteriosa carga que parecia visar somente PLCs Siemens. Ele também revelou o bizarro padrão geográfico dos dados de infecção que fluíam pelo seu sorvedouro. As possíveis implicações políticas do ataque, entretanto, permaneciam não mencionadas.


			“Nós queremos colocar o Nico nisso em tempo integral”, Chien disse então aos seus gerentes, referindo-se a Falliere na França. “E eu penso que Liam e eu deveríamos continuar trabalhando nisso também”. Contudo, havia um problema. Ele não tinha ideia de quanto tempo eles levariam para concluir a análise do código.


			Tipicamente, as equipes de pesquisa da empresa analisavam cerca de vinte arquivos maliciosos por dia, então dedicar três analistas de ponta a uma única ameaça, indefinidamente, não fazia nenhum sentido para o negócio. Eles fizeram isso apenas uma vez antes, com o worm Conficker em 2008. Mas o Conficker era um worm polimórfico que infectou milhões de máquinas ao redor do mundo e deixou um monte de perguntas ainda não respondidas pelo caminho, incluindo, em primeiro lugar, por que o worm havia sido criado.1 O Stuxnet, em contrapartida, infectou apenas uma fração dos números do Conficker e tinha um foco direcionado para um subgrupo ainda menor – os PLCs Siemens. Ainda assim, algo sobre o código misterioso clamava por uma investigação mais profunda, e os gerentes de Chien concordaram que não deveriam abandoná-lo ainda. “Mantenha-nos informados sobre o que você encontrar”, disseram, sem terem noção de que suas reuniões semanais seriam dominadas por conversas sobre o Stuxnet pelos próximos meses.


			Chien e seus colegas aproveitaram a oportunidade para mergulhar no código, tomando isso como uma obsessão pessoal. Assim que começaram a operação, perceberam que estavam entrando em um território desconhecido, com pouca ajuda para guiá-los.


			A SYMANTEC É UMA grande corporação internacional, mas Chien e O’Murchu trabalhavam em um pequeno escritório satélite, isolados e com pouca intervenção. Eles trabalhavam no Laboratório de Inteligência de Ameaças da Symantec­ em Culver City, o equivalente cibernético de um laboratório de biodefesa, onde pesquisadores podiam soltar o código malicioso em uma rede “vermelha” – um sistema seguro segregado da rede corporativa da Symantec – para observar seu comportamento hostil em um ambiente controlado. Para chegar ao laboratório no térreo, os funcionários passavam por diversas portas de segurança, cada uma com regras progressivamente mais restritivas. A última porta mantinha todos do lado de fora, exceto um pequeno número de funcionários, e isolava fisicamente a rede vermelha dos computadores conectados à internet. Mídias portáteis eram proibidas neste local – nenhum DVD, CD-ROM ou pen drive eram permitidos – para evitar que funcionários inconscientemente os conectassem em uma máquina infectada e inadvertidamente os levassem para fora com um exemplar malicioso gravado.


			O termo “laboratório de inteligência de ameaças” remete a uma oficina esterilizada com cientistas de jaleco branco debruçados sobre microscópios e placas de Petri. Mas o laboratório da Symantec era apenas um escritório despretensioso preenchido na maior parte por cubículos vazios e um pequeno número de funcionários que olhavam fixamente para seus monitores durante todo o dia, a maioria em silêncio, fazendo um trabalho metódico e, aparentemente, entediante. Não havia quadros nas paredes, nenhuma arma de brinquedo ou outros jogos tolos que os trabalhadores por vezes jogam para descontrair, nenhuma planta, nem falsa, para dar ao espaço uma sensação acolhedora. A única vegetação aparecia graças a uma parede de janelas com vista para um grande gramado coberto de árvores – do tipo que os parques empresariais produzem para simular a natureza para trabalhadores confinados.


			O cubículo de O’Murchu era isento de qualquer toque pessoal, exceto uma solitária foto panorâmica do Grand Canyon, banhado em tons de rosa e violeta do pôr-do-sol, que celebrava uma viagem que ele fez com seu pai no ano anterior. Ele tinha dois computadores de pesquisa em sua mesa que estavam conectados à rede vermelha e um terceiro, para ler e-mails e navegar na web, que consistia apenas de periféricos – um teclado, um monitor e um mouse – conectados por cabos a um disco rígido segregado, do lado de fora do laboratório, em um armário de servidor, seguramente em quarentena, sem contato com a rede hostil.


			O cubículo de Chien, que dividia uma parede com o de O’Murchu, era apenas um pouco mais personalizado, com uma variedade ímpar de cartões postais de arte e bandeiras de pirata próximas a uma placa esmaltada onde se lia chien lunatique – um trocadilho com seu nome. Traduzido livremente do francês, significa “cuidado com o cão”, mas Chien preferia a tradução mais literal, “cachorro louco”.


			Chien tinha 39 anos, mas parecia ser uma década mais novo. Alto, magro e com óculos de armação de metal, ele tinha um amplo e envolvente sorriso com covinhas que afundavam profundamente em suas bochechas sempre que ele ria quando falava rápido e animado sobre o tópico que estava discutindo. Chien desfrutava de uma longa e bem-sucedida carreira em segurança, mas em uma área altamente competitiva, onde os profissionais frequentemente ostentavam suas habilidades e experiências para se destacar entre os concorrentes. Ele era o oposto, modesto e discreto, preferindo focar na análise forense em vez de ser o centro das atenções.


			Dos três, ele era o que trabalhava há mais tempo na Symantec. Foi o seu primeiro emprego após sair da faculdade, que conseguiu completamente por acaso. No início dos anos 1990 na UCLA, ele estudava uma mistura de genética, biologia molecular e engenharia elétrica e, como O’Murchu, estava a caminho de uma carreira científica. Porém, após se graduar em 1996, ele seguiu com alguns amigos para a Symantec com a intenção de permanecer por apenas dois anos para ganhar dinheiro para a pós-graduação. Só que ele nunca mais saiu.


			Segurança cibernética ainda era um campo que estava nascendo e era fácil obter emprego sem treinamento ou experiência. Chien não sabia nada sobre vírus naquela época, mas tinha aprendido sozinho assembly x86, a linguagem de programação em que a maioria dos malwares é escrita, e isso foi suficiente. Os melhores analistas não eram, de todo modo, engenheiros de computação treinados. Engenheiros construíam coisas, mas os combatentes de vírus as desmontavam. Mesmo com a segurança de computadores estabelecida como uma profissão construída sobre cursos de formação e certificações, Chien dava preferência a candidatos sem experiência, mas que tinham uma curiosidade insaciável e uma persistente necessidade de resolver quebra-cabeças e dissecar coisas. Era fácil ensinar a alguém como codificar assinaturas de vírus, mas você não podia ensinar curiosidade ou introduzir em alguém a paixão por querer saber como as coisas funcionavam. Os melhores pesquisadores tinham um traço obsessivo que fazia com que eles seguissem insistentemente um pedaço de código até que ele entregasse seus segredos.


			Quando Chien se juntou à Symantec, os pesquisadores de antivírus tinham muito tempo livre em suas mãos. Os vírus ainda eram raros e tendiam a se espalhar lentamente através de disquetes e pela sneaker net2 – ou seja, transportados manualmente de computador para computador. Clientes que pensavam estar infectados com um vírus podiam enviar o arquivo suspeito em um disquete para a Symantec, onde este permaneceria em uma bandeja sobre a mesa por uma semana ou mais antes de serem investigados por Chien ou algum dos seus colegas. Na maioria das vezes, os arquivos eram benignos. Mas, ocasionalmente, eles encontravam um exemplar malicioso. Quando isso ocorria, eles rapidamente escreviam algumas assinaturas para detectá-lo, depois as gravavam em outro disquete e enviavam de volta ao cliente junto com instruções para atualizar seu antivírus.


			Não demorou muito, porém, para o malware evoluir e o cenário mudar. O lançamento do Microsoft Windows 98 e do Office, junto com a internet em expansão e a proliferação do e-mail, gerou uma rápida disseminação de vírus e worms­ de rede que se propagavam para milhões de máquinas em questão de minutos. O vírus Melissa, em 1999, foi um dos mais notórios3. Lançado por um programador de 31 anos de Nova Jersey chamado David Smith, o vírus vinha embutido em um documento do Word que Smith postou no grupo de discussões alt.sex.usenet. Smith conhecia bem seu público-alvo – ele os seduziu a abrir o arquivo alegando que este continha nomes de usuários e senhas para acesso a sites pornográficos. Uma vez aberto, o Melissa explorava uma vulnerabilidade em uma função de macro do Microsoft Word e se enviava por e-mail para os primeiros cinquenta contatos da lista de endereços do Outlook da vítima. Em três dias, o primeiro vírus de distribuição em massa tinha se espalhado para mais de 100.000 máquinas, um recorde espetacular naquela época, mas já ultrapassado pelos padrões atuais. Além de se espalhar via Outlook, ele enfiava uma citação nerd nos documentos da máquina infectada: twenty-two, plus triple-word-score, plus fifty points for using all my letters. Game’s over. I’m outta here4. O Melissa era relativamente benigno, mas abriu caminho para outros vírus e worms velozes que dominariam as manchetes por anos5.


			Com a expansão do cenário das ameaças, a Symantec percebeu que precisava deter mais rapidamente as infecções, antes que começassem a se espalhar. Quando a empresa entrou no negócio de antivírus, um bom tempo de resposta para contornar uma ameaça – da descoberta até a entrega das assinaturas – era de até uma semana. Mas a Symantec visava reduzir esse prazo para menos de um dia. Para conseguir isso, a empresa precisava de analistas em vários fusos horários para detectar os vírus na sua primeira aparição e entregar suas assinaturas aos clientes norte-americanos antes que eles acordassem ou começassem a clicar em anexos de e-mails maliciosos.


			A essa altura Chien já havia ultrapassado seu plano de dois anos com a Symantec.­ Ele tinha guardado dinheiro suficiente para a pós-graduação e planejava se mudar para o Colorado para praticar snowboard e ciclismo antes de se candidatar a programas científicos. Mas a Symantec propôs uma oferta sedutora – um cargo na Holanda, como alternativa. A empresa possuía suporte técnico e um escritório de vendas em Amsterdã, mas também queria uma equipe de analistas de malware. Chien não podia dizer não. Ele desembarcou na Holanda dias antes do worm Love Letter prejudicar a internet em maio de 2000. O worm começou como um maldoso projeto de aula de um estudante universitário nas Filipinas­, mas depois se espalhou rapidamente para milhões de máquinas ao redor do mundo. Este era um teste perfeito para a nova equipe de resposta rápida da Symantec na Europa, mesmo que esta equipe fosse composta de apenas um homem. Em menos de vinte minutos (um recorde), Chien analisou o código e produziu assinaturas para detectá-lo (infelizmente, a conquista foi toda em vão, uma vez que o Love Letter sugava tanta banda da internet que os clientes não conseguiam acessar os servidores da Symantec para baixar as assinaturas). Assim que a crise passou, Chien contratou mais quatro pesquisadores para completar sua equipe em Amsterdã, e eles já estavam todos a postos quando a próxima grande ameaça – o worm Code Red – apareceu no ano seguinte.


			Ele se mudou para Tóquio por um breve período para abrir outro escritório de pesquisa. Depois, em 2004, a Symantec mudou sua sede europeia de Amsterdã para Dublin, e Chien foi junto. Logo depois, ele aumentou a equipe de pesquisa com mais de 12 novas contratações, incluindo O’Murchu. Em 2008 ele retornou aos Estados Unidos junto com sua nova esposa, uma francesa que trabalhava no escritório da Symantec na Holanda. O’Murchu se juntou a ele novamente, dessa vez na Califórnia.


			Agora na cidade de Culver, os dois e Falliere enfrentavam a difícil tarefa de desconstruir o Stuxnet.


			O PRIMEIRO OBSTÁCULO que os pesquisadores encontraram ocorreu quando eles tentavam decifrar todo o código do Stuxnet. Como O’Murchu já havia descoberto, o núcleo do Stuxnet era um grande arquivo .DLL depositado nas máquinas. Ele veio empacotado junto com dúzias de .DLLs menores e outros componentes, todos embrulhados juntos em camadas de criptografia que precisavam ser quebradas e removidas antes que eles pudessem decifrar o código. Felizmente, as chaves para descriptografá-las estavam no próprio código; toda vez que o Stuxnet aterrissava em uma máquina Windows, ele usava as chaves para descriptografar e extrair cada .DLL e cada componente conforme necessário, dependendo das condições encontradas na máquina. Pelo menos era assim que devia funcionar. Algumas das chaves não estavam sendo ativadas na sua máquina de teste – as últimas chaves necessárias para desbloquear a carga útil.


			O’Murchu vasculhou o código tentando encontrar o motivo e descobriu referências a marcas específicas de PLCs Siemens. O Stuxnet não estava apenas caçando sistemas com os softwares Siemens Step 7 ou WinCC instalados; eles também tinham que estar usando uma linha específica de PLCs Siemens – os controladores lógicos programáveis S7-315 e S7-417 daquela empresa. Só essa combinação de software e hardware acionava as chaves do Stuxnet para desbloquear e liberar a carga útil.


			O único problema: Chien e O’Murchu não possuíam nem o software da Siemens­ nem tampouco os PLCs. Sem estes, eles teriam que usar um depurador para vasculhar o código a fim de encontrar as chaves e desbloquear manualmente a carga útil.


			O depurador, essencial para engenharia reversa, permitia que eles caminhassem passo a passo pelo código – como uma câmera, quadro a quadro – para isolar cada função e documentar a sua atividade. Com isso, podiam separar cada seção do código que continha comandos para descriptografar o malware a fim de encontrar as chaves. Porém, localizar as chaves era apenas metade da brincadeira. Depois que eles tivessem todas as chaves, eles teriam que descobrir o algoritmo de criptografia de cada chave. Foram necessários vários dias vasculhando, mas quando eles obtiveram todas as partes desbloqueadas, puderam finalmente ver todos os passos que o Stuxnet dava durante o seu estágio inicial de infecção6.


			Uma das primeiras coisas que o Stuxnet fazia era determinar se o computador era uma máquina Windows de 32 bits ou 64 bits; o Stuxnet só funcionava com máquinas Windows de 32 bits. Ele também determinava se a máquina já estava infectada com o Stuxnet. Se já estivesse, o Stuxnet se certificava de que o malware residente estava atualizado e simplesmente trocava quaisquer arquivos antigos por mais recentes. Porém, se o Stuxnet se encontrasse em uma nova máquina, ele começava uma elaborada dança de infecção, rodando rapidamente uma série de passos para levantar um panorama da máquina e determinar a melhor maneira de proceder.


			Durante esse processo, um de seus rootkits rapidamente se posicionava na máquina com o objetivo de cegar o sistema em relação aos arquivos do Stuxnet existentes no pen drive. Ele fazia isso no sistema para que os nomes dos arquivos não pudessem ser vistos por um antivírus – o equivalente a escondê-los em uma área de difícil identificação. Se o antivírus tentasse ler o conteúdo do pen drive, o rootkit interceptava os comandos e entregava de volta uma lista modificada que não incluía os arquivos do Stuxnet. Mas alguns antivírus não podiam ser contornados dessa forma. O Stuxnet sabia quais antivírus eram problemáticos e modificava adequadamente seus métodos se encontrasse um desses em uma máquina. Se o Stuxnet constatasse que não poderia contornar completamente um antivírus, ele interrompia a infecção e se desligava.


			Se o Stuxnet decidisse prosseguir, o segundo driver era então ativado. Este driver tinha duas tarefas – a primeira era infectar qualquer pen drive que fosse inserido na máquina, o que ele faria por apenas 21 dias após o Stuxnet infectar a máquina.7 A segunda, e mais importante, tarefa era descriptografar e carregar o grande arquivo .DLL, e seus vários componentes, na memória da máquina utilizando as técnicas que O’Murchu havia documentado. Primeiramente ele desempacotava e descompactava o .DLL para liberar os .DLLs menores, depois ele os carregava na memória. Como os arquivos estavam em execução na memória, toda vez que a máquina reinicializava os arquivos eram apagados, então o driver também tinha que recarregá-los na memória após cada reinicialização.


			Com o .DLL grande e seus conteúdos todos desempacotados e carregados na memória, o Stuxnet procurava por novas máquinas para infectar e ligava para casa, para os servidores de comando-e-controle, para relatar a sua nova conquista – mas, a menos que ele encontrasse os softwares Siemens Step 7 ou WinCC instalados na máquina, o Stuxnet adormecia tão logo os passos fossem concluídos.


			Então agora os pesquisadores da Symantec sabiam como o Stuxnet se propagava e carregava seus arquivos, mas eles ainda não sabiam o motivo de ele ter sido criado ou o que tinha sido projetado para fazer. As respostas para essas perguntas ainda estavam escondidas dentro de sua carga útil.


			Enquanto O’Murchu refletia sobre o que eles haviam descoberto até então na carga útil do código, ele não conseguia deixar de admirar o habilidoso trabalho manual que os atacantes tinham empregado em seu ataque – as formas inteligentes pelas quais eles solucionavam os problemas que esperavam encontrar e os numerosos cenários que tiveram que testar antes de soltar o seu código. Nem todos os recursos do Stuxnet eram impressionantes por si só, mas, como um todo, o ataque representava uma ameaça formidável.


			Além das maneiras complexas através das quais o Stuxnet carregava seus arquivos e enganava os softwares de segurança, ele usava uma extensa lista de verificação para garantir que todas as condições na máquina eram ideais antes de deflagrar a sua carga útil. Ele também acompanhava atentamente todos os recursos que utilizava na máquina e fazia questão de liberar cada um deles assim que não fosse mais necessário, para reduzir o processamento que o Stuxnet consumia na máquina – se o Stuxnet consumisse muitos recursos, ele correria o risco de tornar a máquina lenta e ser descoberto. Ele também sobrescrevia muitos arquivos temporários que criava na máquina tão logo eles não fossem mais necessários. Todos os softwares criam arquivos temporários, mas muitos não se preocupam em apagá-los, uma vez que eles acabam sendo sobrescritos pelos arquivos temporários criados por outras aplicações. Os atacantes não queriam que os arquivos do Stuxnet permanecessem por muito tempo no sistema, pois isso aumentava o risco de serem vistos.


			Apesar de todo o esforço extra que os atacantes depositaram em seu código, havia diversas partes que pareciam estranhamente mal projetadas. O’Murchu não era o único a achar isso. Assim que os pesquisadores da Symantec publicaram suas descobertas sobre o Stuxnet, ao longo de várias semanas, membros da comunidade de segurança começaram a comentar on-line sobre as muitas falhas do código, insistindo que os autores não eram nem de perto o grupo de elite de hackers que os relatórios originais os faziam parecer. Suas proezas técnicas eram inconsistentes, diziam alguns, e eles haviam cometido uma série de erros que permitiram aos investigadores ver mais facilmente o que eles estavam tentando fazer.


			O Stuxnet, por exemplo, poderia ter sido muito mais difícil de decifrar se os atacantes tivessem utilizado uma ofuscação melhor para frustrar as ferramentas forenses dos pesquisadores – tal como técnicas de criptografia mais sofisticadas que poderiam prevenir que qualquer um, exceto a máquina alvo, desbloqueasse a carga útil, ou mesmo identificasse que o Stuxnet tinha como alvos o software Siemens Step 7 e os PLCs. O Stuxnet usava uma criptografia fraca e um protocolo padrão para se comunicar com os seus servidores de comando-e-controle em vez de utilizar um algoritmo customizado, que podia ter tornado mais difícil para os pesquisadores monitorarem o tráfego do malware.


			Em uma postagem de blog, os comentários do criptógrafo Nate Lawson discorriam com desdém sobre como os autores do Stuxnet “deviam estar constrangidos com a sua abordagem amadora ao esconder a carga útil” e seu uso de métodos antiquados, que hackers criminosos já haviam ultrapassado há muito tempo. “Eu realmente espero que ele não tenha sido escrito pelos EUA”, escreveu, “pois eu gostaria de pensar que nossos desenvolvedores de armas cibernéticas de elite ao menos sabem o que adolescentes búlgaros fizeram no início dos anos 1990”8. A mistura de táticas de alto nível e técnicas de iniciantes fizeram com que o Stuxnet parecesse um “Frankenstein em retalhos” de métodos conhecidos, diziam alguns, em vez de um projeto sofisticado de uma agência de inteligência de elite.9


			Entretanto, O’Murchu tinha uma opinião diferente acerca das inconsistências do Stuxnet. Ele acreditava que os atacantes usaram deliberadamente uma criptografia fraca e um protocolo padrão para se comunicar com os servidores porque eles queriam que os dados que trafegavam entre a máquina infectada e os servidores parecessem uma comunicação normal, sem atrair atenção especial. Como a comunicação com os servidores era mínima – o malware transmitia apenas informações limitadas sobre a máquina infectada –, os atacantes não precisavam de uma criptografia mais avançada para escondê-la. Quanto a proteger melhor a carga útil, podem ter havido limitações que os impediram de usar técnicas mais sofisticadas, como criptografá-la com uma chave que derivasse de extensos e precisos dados de configuração das máquinas alvejadas, de forma que apenas essas máquinas pudessem desbloqueá-la.10 As máquinas atingidas, por exemplo, podiam não ter exatamente a mesma configuração, tornando difícil o uso de uma mesma chave de criptografia para a carga útil, ou pode ter havido a preocupação de que a configuração das máquinas poderia mudar, tornando tal chave inútil e impedindo o acionamento da carga útil.
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