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Presentación del manual


El Certificado de Profesionalidad es el instrumento de acreditación, en el ámbito de la Administración laboral, de las cualificaciones profesionales del Catálogo Nacional de Cualificaciones Profesionales adquiridas a través de procesos formativos o del proceso de reconocimiento de la experiencia laboral y de vías no formales de formación.


El elemento mínimo acreditable es la Unidad de Competencia. La suma de las acreditaciones de las unidades de competencia conforma la acreditación de la competencia general.


Una Unidad de Competencia se define como una agrupación de tareas productivas específica que realiza el profesional. Las diferentes unidades de competencia de un certificado de profesionalidad conforman la Competencia General, definiendo el conjunto de conocimientos y capacidades que permiten el ejercicio de una actividad profesional determinada.


Cada Unidad de Competencia lleva asociado un Módulo Formativo, donde se describe la formación necesaria para adquirir esa Unidad de Competencia, pudiendo dividirse en Unidades Formativas.


El presente manual desarrolla la Unidad Formativa UF1287: Desarrollo de componentes software para el manejo de dispositivos (Drivers),


perteneciente al Módulo Formativo MF0964_3: Desarrollo de elementos software para gestión de sistemas,


asociado a la unidad de competencia UC0964_3: Crear elementos software para la gestión del sistema y sus recursos,


del Certificado de Profesionalidad Programación de sistemas informáticos.




Capítulo 1


El núcleo del sistema operativo


Contenido


1. Introducción
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3. Subsistemas del núcleo


4. Aspectos de seguridad sobre el desarrollo de elementos del núcleo


5. Resumen



1. Introducción


Un sistema informático puede dividirse, a grandes rasgos, en los siguientes componentes: el hardware (la máquina física y sus componentes electrónicos), el software (el sistema operativo y los programas de aplicación) y los usuarios.


El papel que juega el sistema operativo dentro de este sistema es controlar y coordinar el uso del hardware entre los diversos programas de aplicación que utilizan los distintos usuarios.


El sistema operativo puede definirse como un software que gestiona el hardware del ordenador y proporciona un entorno para ejecutar los programas de aplicación.


El núcleo, también llamado kernel, constituye el nivel más bajo del sistema operativo y proporciona una interfaz entre el hardware y el resto de niveles del sistema operativo.


El objetivo de este capítulo es definir, de forma detallada, qué es el núcleo de un sistema operativo y describir cómo gestiona los recursos básicos del sistema, para proporcionar los servicios esenciales a los programas de aplicación y usuarios.



2. Arquitectura general del núcleo


El núcleo (kernel) es la parte esencial del sistema operativo, que siempre está residente en la memoria real (en la memoria de acceso aleatorio RAM). Esta parte es cargada con la ejecución de las tareas más importantes del sistema.


La finalidad principal del núcleo es construir un entorno adecuado en el que se puedan ejecutar los procesos, transformando los recursos reales de la máquina en recursos estándares y cómodos de usar.
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El proceso es la unidad fundamental de trabajo de un sistema operativo.


Proporcionar el entorno adecuado para que se ejecuten correctamente los procesos implica:




	Gestionar los recursos básicos del sistema:



	Realizar la gestión de la memoria, haciendo un seguimiento de qué partes de la misma están siendo usadas y por quién.


	Creación, borrado, sincronización y planificación de procesos.


	Mecanismos para la intercomunicación entre procesos.


	Mecanismos básicos de entrada/salida.







	Proporcionar servicios esenciales a los programas de aplicaciones y usuarios:



	Autentificación de usuarios, ocupándose de la protección y seguridad del propio sistema operativo y de los usuarios.


	Control de acceso a los recursos por parte de los procesos.


	Gestión de ficheros, proporcionando sistemas de archivos para representar archivos, directorios y gestionar el espacio en los dispositivos de almacenamiento masivo.









El núcleo está constituido directamente sobre el hardware, siendo la parte del sistema operativo que depende de la máquina, por esto debe contener el código ensamblador.
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Nota


En el lenguaje ensamblador se establece una relación uno a uno entre cada instrucción en código máquina y una palabra mnemotécnica.





El resto del sistema operativo puede estar programado en un lenguaje de más alto nivel, lo que hace que el desarrollo del código y su posterior mantenimiento sea más fácil.
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Sabía que…


Desde la aparición del sistema operativo Unix, los sistemas operativos suelen desarrollarse en lenguaje C.





El núcleo necesita unos requisitos mínimos de hardware para realizar su cometido. Estos requisitos son:




	
Mecanismo de interrupciones. El hardware debe proporcionar un mecanismo para interrumpir el funcionamiento normal de la CPU. Cuando ocurre un suceso, se indica mediante una interrupción, que puede ser hardware (enviándole una señal a través del bus del sistema) o software (el software puede ejecutar una operación especial denominada llamada del sistema). Las interrupciones permiten mejorar el aprovechamiento de la CPU.
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Protección de memoria. Al producirse la ejecución de forma concurrente de varios procesos, es necesario proteger el uso de la memoria de cada uno de ellos y evitar el acceso no autorizado.
Definición. Procesos concurrentes: aquellos que son ejecutados al mismo tiempo y que potencialmente pueden interactuar entre sí.


	
Un conjunto de instrucciones reservadas. Para evitar las interferencias entre procesos concurrentes, parte de las instrucciones del computador se reservan de forma exclusiva para el sistema operativo. Estas instrucciones son utilizadas para:



	Habilitar/deshabilitar interrupciones.


	Acceso a registros usados por el hardware de protección de memoria.


	Realizar operaciones de entrada/salida.


	Hacer que la CPU cambie de proceso.







	
Reloj de tiempo real. Para planificar la ejecución de los procesos, es esencial disponer de un reloj hardware que produzca interrupciones a intervalos fijos.





3. Subsistemas del núcleo


En la imagen siguiente, se va a mostrar una representación abstracta de las partes más importantes de un sistema operativo y cómo estas partes interactúan entre ellas.


Se van a mostrar los administradores esenciales de todo sistema operativo, que son: el administrador de memoria, el administrador del procesador, el administrador de dispositivos y el administrador de archivos. Además, aparece un administrador de red, ya que la mayor parte de los sistemas operativos actuales lo incorporan.


Cada uno de los administradores realiza las siguientes tareas:




	Supervisar continuamente sus recursos.


	Planificar (asignando y desasignando) qué procesos utilizan —y de qué manera— los recursos.
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A continuación, se detallan los subsistemas del núcleo.


3.1. Gestión de procesos


Se define un proceso de forma informal como un programa en ejecución, pero un proceso es más que el código de un programa, ya que además incluye:




	
Espacio de direcciones. En la siguiente imagen aparece representado un proceso en memoria, es decir, el espacio de direcciones de un proceso.
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Actividad actual. Está representada por el registro contador del programa y los contenidos del resto de los registros de la CPU.
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Nota


La ejecución de un programa es una sucesión de instrucciones que se almacenan en memoria. En el contador de programa se indica cuál es la siguiente instrucción a ejecutar.





Estado de proceso


Un proceso puede encontrarse en tres estados básicos. A medida que se va ejecutando el proceso va cambiando de estado.


En el diagrama siguiente se aprecia el paso por los distintos estados de un proceso.
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Importante


Un proceso puede ser creado por los siguientes motivos:




	Un nuevo usuario se conecta.


	El sistema operativo crea un proceso para realizar un servicio concreto.


	Un proceso creado por otro.


	Es el siguiente trabajo de un procesamiento por lotes (batch).





Un proceso puede terminar por los siguientes motivos:




	El proceso ejecuta una llamada al sistema para indicar que ha terminado.


	El proceso necesita más memoria de lo que se le ha reservado.


	Se excede de un límite de tiempo.


	Errores de protección, aritméticos, errores en el uso de instrucciones por parte del usuario.


	El administrador del sistema decide terminar el proceso.





Un proceso puede ser suspendido por:




	El sistema operativo lleva el proceso a disco (swapping) para permitir que se ejecuten otros procesos.


	El sistema operativo suspende el proceso por interbloqueo.


	El usuario suspende el proceso para depurarlo.


	Un proceso que se ejecuta de forma periódica y que está a la espera del siguiente intervalo.


	Un proceso hijo quedará suspendido a causa de su proceso padre.








Los procesos se representan en el sistema operativo mediante un Bloque de Control de Proceso (PCB, Process Control Block).


Una PCB es una estructura de datos que contiene la información relativa a cada proceso:




	Identificador de proceso o pid (process identifier).


	Estado del proceso.


	Valores de los registros de CPU (contador del programa, etc.).


	Datos para la gestión de recursos:



	Memorias (tablas de páginas, etc.).


	E/S (demandas, tablas de dispositivos asignados, etc.). E/S se refiere a los dispositivos de Entrada/Salida, es decir, cuando se produce un intercambio de información de entrada o de salida.


	Procesador (prioridades, punteros a colas, etc.).






	Datos de contabilización (tiempo de uso del procesador, etc.).
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Sabía que…


Existen operaciones para ver un listado de los procesos activos, así como parte de los atributos de los procesos que se han visto, por ejemplo, el identificador o pid.


Para Windows, se puede utilizar, desde la consola el comando tasklist.


Para sistemas Unix, se puede utilizar, desde terminal el comando top.
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Aplicación práctica


Indique en qué estado están los siguientes procesos en las situaciones que se describen a continuación:




	
Un proceso está en ejecución y se produce una interrupción.


	
Un proceso acaba de terminar de ejecutar todas sus instrucciones.


	
Un proceso se está ejecutando y necesita realizar una operación de E/S. El dispositivo que necesita tiene varios procesos antes de él.


	Un proceso se está ejecutando, crea un proceso hijo, este necesita realizar una operación E/S y queda en estado bloqueado, ¿en qué estado queda el padre?


	
Un proceso está en ejecución y realiza una operación que provoca un fallo de memoria, escribiendo en una dirección de memoria no permitida.





SOLUCIÓN


Un proceso está en ejecución y se produce una interrupción: el proceso vuelve al estado preparado.


Un proceso acaba de terminar de ejecutar todas sus instrucciones: el estado del proceso es terminado.


Un proceso se está ejecutando y necesita realizar una operación de E/S, el dispositivo que necesita tiene varios procesos antes de él: el proceso pasa a estado bloqueado.


Un proceso se está ejecutando, crea un proceso hijo, este necesita realizar una operación E/S y queda en estado bloqueado, ¿en qué estado queda el padre?: el padre sigue en ejecución.


Un proceso está en ejecución y realiza una operación que provoca un fallo de memoria, escribiendo en una dirección de memoria no permitida: el proceso pasa a estado terminado.





Planificación de procesos


Una de las funciones básicas del núcleo es planificar los procesos que se van a ir ejecutando. Para esto, dentro del núcleo se encuentra:




	Planificador de bajo nivel o dispatcher: módulo del núcleo que se encarga de asignar CPU al proceso que está en cabecera, en la cola de procesos en estado preparado.


	
Scheduler: se encarga de la selección del siguiente proceso.





La planificación de los procesos va a necesitar de varias colas de almacenamiento. En primer lugar, cuando un proceso entra al sistema ingresa en una cola de trabajo. Cuando el proceso es admitido y pasa a estado preparado, la cola a la que pasa es la cola de procesos preparados, en la que los procesos están dispuestos en un orden definido. Además, cada dispositivo de E/S tiene su propia cola del dispositivo, en la que esperan los procesos que necesitan ese recurso.
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Hebras (threads)


Una hebra es la unidad básica de utilización de la CPU que puede planificarse y ejecutarse. La manipulación de las hebras consume menos tiempo que la manipulación de los procesos, ya que estos son más complicados.


Una hebra está constituida por:




	Identificador de hebra.


	Contador de programa.


	Conjunto de registros.


	Pila de ejecución.





Varias hebras de un mismo proceso comparten la sección del código, la sección de datos y otros recursos del sistema operativo.


Un proceso tradicional tiene una sola hebra de control. Si un proceso tiene varias hebras de control, puede realizar más de una tarea a la vez.


Con la utilización de multihebra se incrementa la capacidad de respuesta, ya que permite compartir recursos y disminuir la sobrecarga.


Una biblioteca de hebras proporciona a los programadores una API, que crea y gestiona hebras. Las tres principales son:




	Posix (Pthread). Hay muchos sistemas operativos que la implementan: Linux, macOS y Unix.


	Posix (Portable Operating System Interface) representa un conjunto de estándares implementados principalmente en sistemas operativos basados en Unix. Linux, Solaris y macOS son ejemplos de sistemas compatibles con Posix.


	Win32, disponible en los sistemas Windows.


	Java. Las hebras son los modelos de ejecución de programas fundamentales para los programas en Java. Lenguaje de programación con una rica API y soporte integrado para la creación y gestión de hebras. Los programas de Java se ejecutan en cualquier sistema operativo que permita el uso de una máquina virtual Java (JVM, Java Virtual Machine).
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Definición


Application Programing Interface (API)


Conjunto de funciones y procedimientos contenidos dentro de una biblioteca para ser usados por otro software.





A continuación, se enumeran las diferentes llamadas al sistema y funciones en Unix y Windows para operar con procesos y con hebras.




	API de procesos:








	Operación


	Unix


	Win32







	Crear


	
fork()


exec()



	CreateProcess()







	Terminar


	_exit()


	Exitprocess()







	Obtener código de finalización


	
wait()


witpid()



	GetExitCodeProcess()







	Identificador


	getpid()


	GetCurrentProcessId()







	Terminar otro proceso


	kill


	Terminateprocess()










	API de hebras:








	Operación


	Pthread


	Win32







	Crear


	Pthread_create


	CreateThread







	Crear en otro proceso


	

	CreateRemoteThread







	Terminar


	Pthread_exit


	ExitThread







	Código Finalización


	Pthread_yield


	GetExitCodeThread







	Terminar


	Pthread_cancel


	TerminateThread







	Identificador


	

	GetCurrentThreadId
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Aplicación práctica


Con el siguiente trozo de un programa en C, se pretende que un proceso padre cree una hebra cuya misión es escribir un mensaje:
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La función que aparece en negrita es la que se ha utilizado para crear la hebra. ¿Se está usando la función correcta?


SOLUCIÓN


No, porque la función que hay que utilizar, tal como aparece en el cuadro de funciones de la API, es la siguiente:
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3.2. Gestión de memoria


La memoria principal puede definirse como una matriz de celdas que almacenan datos e instrucciones. Cada celda está identificada por un número o dirección de memoria y la información que se almacena en cada celda es una palabra o byte.
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Definición


Byte


Número de bits utilizados para representar un carácter en un sistema de codificación dado.





Un ejemplo de cómo se podría definir una dirección que haga referencia a conjunto de celdas de memoria principal sería: de la 000F00h a la 000FFFh.


La memoria principal es compartida por la CPU y por los dispositivos de E/S. Para que un programa se ejecute, su código y datos deben estar cargados en memoria, generando direcciones absolutas, de manera que, cuando este termina, su espacio de memoria queda libre. También deben residir en memoria las rutinas del sistema operativo.
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