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	DEDICATÓRIA

	 

	Á minha esposa Kelli, que com seu amor, paciência e compreensão, me inspira a ser uma pessoa melhor a cada dia.  Às minhas filhas, Lara e Sofia, cuja ternura e alegria dão sentido a minha vida. Que este livro, de alguma forma, possa servir como fonte de inspiração para elas.





	

	 

	O AUTOR

	 

	Meu nome é Euler Gonçalves da Silva e, ao longo da minha trajetória, a conexão com o direito penal e a investigação criminal se aprofundou em minha vida de uma forma que eu jamais poderia ter imaginado. A verdade é que minha jornada não começou diretamente no campo do Direito. Como muitos, eu também busquei meu caminho e, aos poucos, fui me apaixonando pela aplicação da lei de uma forma que garantisse a justiça, especialmente para os mais vulneráveis.

	Formei-me em Direito pela PUC - Minas no ano de 2006 e, logo após, iniciei minha carreira como advogado. Durante mais de 15 anos tive o privilégio de atuar em casos de alta complexidade, mas foi justamente nesse ambiente desafiador e de complexidade que percebi um dos maiores dilemas das investigações criminais: muitas vezes, elas eram baseadas mais em suposições do que em provas concretas e irrefutáveis.

	Foi como advogado que comecei a entender, de fato, a importância de um olhar mais atento e detalhado sobre as investigações criminais, especialmente as que envolviam a possibilidade de obtenção de provas digitais. 

	A necessidade de uma análise minuciosa dos elementos digitais me levou a perceber que, para garantir uma defesa eficaz, seria essencial compreender profundamente o funcionamento dessas investigações. Mas, mesmo com toda a experiência que eu havia adquirido as ferramentas disponíveis na época ainda eram limitadas. O que eu sabia era que as investigações digitais precisavam ser mais robusta, mais técnica e melhor estruturadas, assim como deveriam complementar as investigações tradicionais que basicamente são sustentadas em depoimentos que nem sempre refletem a verdade.

	Em 2018, passei em primeiro lugar no concurso para o cargo de Delegado de Polícia Civil do Estado da Bahia. Essa conquista representou um marco na minha carreira, oferecendo-me uma nova perspectiva sobre o universo da investigação criminal. No entanto, ao adentrar no mundo da segurança pública, percebi que era uma prática comum as investigações serem baseadas quase que exclusivamente em depoimentos. Percebi que, na verdade falta informação e material técnico para que os profissionais, delegados e investigadores, pudessem atuar de forma mais precisa e eficiente.

	Foi a carência acima indicada que me motivou a escrever este livro. O meu objetivo não é fazer um tratado sobre investigação digital, mesmo porque me faltaria competência para esgotar um tema tão vasto, mas sim compartilhar algumas ideias para serem utilizadas em uma investigação, com foco especial na localização de alvos e identificação de autores.

	Espero que minha singela iniciativa seja um norte informativo não só para os profissionais da segurança pública, mas também para advogados, estudantes de direito, e todos que buscam entender e explorar o universo fascinante da investigação. 

	 

	Bahia, 2024.

	 

	Com carinho e respeito,

	
Euler Gonçalves da Silva





	 

	COMO ESTE LIVRO ESTA ESTRUTURADO

	 

	O livro está dividido em duas partes, que atendem a diferentes públicos e propósitos, sem prejuízo de que o público que esteja habituado a lidar com as técnicas descritas na segunda parte do livro possa utilizar no dia a dia o que será exposto na primeira parte.

	Esclareço ainda que o livro encontra-se desenhado para fornecer uma compreensão progressiva das técnicas de investigação digital, de forma que o “investigador” possa se valer de um roteiro, caso queira.

	 

	A Primeira Parte: Ações que podem ser práticas por qualquer pessoa.

	 

	A primeira parte do livro é voltada para qualquer pessoa que queira aprender a realizar uma investigação digital de maneira eficaz.  Aqui, abordaremos técnicas acessíveis e simples, que podem ser usadas por qualquer pessoa, seja um iniciante, um entusiasta de tecnologia ou até mesmo alguém que, sem ser um profissional da área, deseja entender melhor como investigar um fato digitalmente. 

	As ações que serão descritas não exigem ferramentas avançadas ou conhecimentos especializados, pelo contrário, podem ser aplicadas no dia a dia, inclusive por advogados que queiram fazer uma investigação defensiva autônoma.

	O leitor aprenderá, entre outras coisas:

	
		
A importância dos elementos de informação: A preservação dos elementos de informação, ou como alguns preferem chamar, a prova do crime, é fundamental na apuração de qualquer fato, sobretudo aqueles digitais.



	 

	
		
Análise do perfil dos envolvidos: Discorreremos sobre a análise comportamental de “vítimas” e análise de perfis, inclusive virtuais.



	 

	
		
Uso de Ferramentas de OSINT (Open Source Intelligence): As informações obtidas através de OSINT estão ao alcance de todos, porém poucos a utilizam, apesar de serem extremamente valiosas para identificar perfis e buscar usuários da rede mundial de computadores.



	 

	
		
Simulação de pagamentos e obtenção de dados bancários: Será explicado de forma bastante simples como pode ser realizado as simulações de pagamento via PIX e consequentimente o rastreamento de informações bancárias que ajudam a identificar um criminoso.



	 

	
		
Google Dorks e consultas avançadas: Neste ponto do livro explicaremos como usar operadores avançados de pesquisa no Google para encontrar informações escondidas na internet. 



	 

	
		 



	Segunda Parte: Ações usadas por autoridades. 

	 

	A prática me mostrou que muitos profissionais da segurança pública e advogados ficam focados em discutir depoimentos para incriminar ou inocentar pessoas. 

	Assim, embora a segunda parte do livro utilize uma linguagem um pouco mais técnica e especializada do que a linguagem da primeira parte, o objetivo primordial da segunda parte é ampliar a compreensão das autoridades e dos profissionais do direito a respeito da obtenção de provas irrefutáveis. Ao mesmo tempo, a segunda parte do livro busca garantir que aqueles que estão iniciando no campo das investigações, incluindo as defensivas, possam entender aspectos importantes de um procedimento investigativo que envolva o levantamento de sigilos legalmente protegidos, como a interceptação telefônica e localização de celulares por meio de estações rádio base (Erbs).

	 

	Exemplos práticos: Como o caso de John Hunter servirá para compreender as técnicas investigativas.

	 

	Ao longo do livro vamos examinar a história de John Hunter que servirá de exemplo para ilustrar como as técnicas investigativas podem ser aplicadas.  A narrativa acompanhará a evolução de uma investigação, desde os primeiros passos a serem tomados, passando pela preservação de elementos de informação (provas), até o rastreamento digital, coleta de informações e, finalmente, a solução do caso através de elementos que dificilmente serão objeto de questionamento do ponto de vista técnico.

	 

	Objetivo do livro:

	Em resumo, podemos dizer que o principal objetivo deste livro é fornecer um guia acessível, mas poderoso, para que qualquer pessoa, seja leiga ou profissional, possa realizar investigações digitais de maneira eficaz e ética.
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