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    Prefácio da edição de 2020




    Com muita alegria recebi o convite para prefaciar a obra Inteligência e Investigação Criminal em Fontes Abertas, que já se encontra em sua terceira edição, demonstrando o grande interesse despertado pelo tema, sobretudo a partir da grande revolução tecnológica pela qual passamos nas últimas décadas.




    E maior a alegria em razão dos autores, Alesandro Gonçalves Barreto e Emerson Wendt, serem colegas de profissão, ambos Delegados de Polícia Civil, com larga experiência, seja profissional ou acadêmica, vencendo a árdua tarefa de conciliar as duas com maestria ao longo de suas carreiras.




    Aqui merece destaque a importância em se conciliar as carreiras profissional e acadêmica, uma vez que o conhecimento puramente acadêmico, por si, muitas vezes carece da experiência de quem viveu os problemas na prática e testou suas soluções.




    Tratando da obra, os autores apresentam o tema dividido em sete capítulos. No primeiro, são firmados os conceitos introdutórios e basilares para a compreensão dos capítulos seguintes, notadamente a ideia de “inteligência digital”, as fontes e sua classificação.




    Partindo da classificação das fontes – abertas ou fechadas – os autores aprofundam no Capítulo 2 a relação entre crime e fontes abertas. Evidenciam, portanto, a crescente relação entre a explosão das mídias sociais e aplicativos de mensageria e o aumento da apropriação de suas informações por criminosos. Hoje, a partir de diversas mídias sociais, é possível traçar um perfil bastante fidedigno de possíveis “alvos” desses criminosos.




    No Capítulo 3 os autores tratam do histórico da Internet e a importância dela para a atualidade, notadamente, trazer ao leitor o conhecimento de como acessar as fontes abertas na web, os principais sistemas de busca existentes, seu funcionamento e as ferramentas que auxiliam nesse processo, com o objetivo de racionalizar e agregar valor a essas pesquisas.




    Encerradas essas noções gerais e aplicações práticas, os autores passam a tratar de questões reais, como o Capítulo 4, em que tratam da utilização de fontes abertas para os jogos Olímpicos e Paralímpicos do Rio 2016, destacando a antecipação de fatos, com a finalidade de conhecer para planejar e antecipar possíveis ameaças à segurança dos eventos esportivos.




    A atualidade das fake news, tema recorrente sobretudo em matéria eleitoral, é tratada no Capítulo ٥, que aborda sua relação com as fontes abertas, indicando diversas ações de fact checking como ferramenta de verificação dos fatos.




    Um extenso capítulo aborda os sites de fontes abertas úteis e indicados (Capítulo 6), que são ferramentas de grande utilidade para, por exemplo, pesquisa e localização de pessoas na web, nas redes sociais, por profissão e cadastros em geral; obtenção de imagens na web e verificação de suas propriedades adequadamente; pesquisa e monitoramento de redes sociais e páginas na web; pesquisa e acompanhamento de informações sobre transportes aéreos, terrestres e marítimos, no Brasil e no mundo; pesquisa de endereços, mapas e rotas; pesquisa sobre veículos, multas, carteira nacional de habilitação e gravame de veículos; pesquisas e informações sobre usuários e dados de telefonia fixa e móvel; pesquisa e acessos a sites governamentais.




    O sétimo e último capítulo é dedicado à validade jurídica das evidências digitais colhidas na web, que coroa o trabalho tratando da forma de utilização válida dessas evidências colhidas identificadas em fontes abertas. Encerra-se, portanto, o ciclo de pesquisa de dados, sua identificação na construção de respostas e a apresentação de seus resultados em instrumentos oficiais. As evidências digitais e sua apresentação materializam o resultado do trabalho de pesquisa.




    Por fim, como bem advertiram os autores, a proposta do livro não é ensinar estratégias de investigação criminal em fontes abertas, mas criar condições para a obtenção de conhecimentos básicos e então desenvolver as habilidades necessárias ao serviço profissional da área de segurança pública. A curiosidade do investigador e sua perspicácia na utilização dessas ferramentas disponíveis na web farão com que tenha sucesso em seu trabalho.




    Assim, mais que um manual, o livro tem o condão de despertar a curiosidade do leitor a se aprofundar no tema e avançar nesse vasto mundo das fontes abertas em tudo o que ele pode oferecer para a produção de conhecimento.




    Uma boa leitura a todos.




    Márcio Anselmo




    Márcio Anselmo é Doutor em Direito pela USP/SP e Delegado de Polícia Federal, atualmente ocupando o cargo de Coordenador-Geral de Repressão à Corrupção e Lavagem de Dinheiro. Professor de Direito Processual de Polícia Judiciária e Lavagem de Dinheiro na Academia Nacional de Polícia. Autor de diversos livros e artigos publicados.


  




  

    Prefácio da edição de 2017




    O mundo atual é permeado de complexidades derivadas de vários fatores, dentre os quais a globalização; a mudança do modo de produção focado na industrialização (comumente denominado por alguns como “Era da Informação”); os fenômenos criminosos de grandes amplitudes, como o crime organizado; o terrorismo e os crimes praticados no ciberespaço. Esses fatores geram um grande desafio para os estados democráticos, em especial para a área de segurança pública, haja vista as dificuldades de regulamentação, a transparência, a internacionalização do seu enfrentamento e a agilidade da mudança da tecnologia.




    O mundo virtual, a vida virtual e a necessidade de estar conectado em tempo real em todos os momentos são, cada vez mais, uma constante na sociedade atual. Antigos paradigmas, princípios e valores, como a intimidade e a vida privada, que antes desfrutavam de uma aceitação unânime dentro da sociedade, não possuem ressonância nas novas gerações. Os momentos privados cotidianos são retratados nas redes sociais como se fossem parte de uma vida social virtual. Relações e vínculos sociais são criados e desenvolvidos neste mundo. O Estado, as legislações e a lentidão do mundo jurídico não acompanham a velocidade dessas mudanças e desses fenômenos.




    Conhecer a forma com que os criminosos podem desenvolver seus planejamentos e executar suas ações, aproveitando-se da falta de conhecimento das pessoas, dos constantes avanços tecnológicos e da lentidão das ações estatais de regulamentação do mundo virtual, torna-se uma necessidade primordial para a sociedade e para a segurança pública.




    A Inteligência de Segurança Pública (ISP), como órgão, método e processo de assessoria no enfrentamento especializado desse fenômeno, vem realizando esforços no sentido de estar no estado da arte do conhecimento e assessorar adequadamente no nível estratégico e operacional. Na vanguarda desse assessoramento, os amigos, delegados Alesandro Barreto e Emerson Wendt, contribuem com uma produção literária vasta e inovadora, sem desprezar os aspectos da prática operacional e do assessoramento às investigações complexas.




    Tive o prazer de conhecê-los e compartilhar de perto o nascedouro do desenvolvimento dessas expertises em meados do ano de 2005, na primeira edição do Curso de Inteligência de Segurança Pública do Estado de Pernambuco, momento de grande debate sobre a doutrina da ISP e de conhecimento de novos saberes, como a disciplina Crimes Cibernéticos, ministrada no referido curso. Ambos possuem carreiras de destaque no âmbito dos seus estados e no país. Além disso, são verdadeiros entusiastas da ISP, grandes formadores de uma cultura de inteligência e de sua evolução no país.




    Esta obra é inovadora desde a sua concepção e atualizada com vistas a acompanhar a velocidade do desenvolvimento deste mundo, ainda não completamente exaurido e compreendido pelas polícias, pelos operadores do direito e pela sociedade. Descortinar os mecanismos de utilização, produzir doutrina a fim de colaborar com o entendimento do mundo jurídico e contribuir com as policiais judiciárias e ISP, dentre outras, são colaborações essenciais desta obra.




    Nos Estados Unidos, uma das recomendações do relatório da Comissão Nacional, criada em 2002 com o intuito de se debruçar nas falhas que resultaram no ataque terrorista em Nova Iorque, em 11 de setembro de 2001, foi a criação de uma agência de acompanhamento de fontes abertas.




    Navegar nesse ambiente operacional é essencial para a ISP. Buscar o dado, verificar sua credibilidade, consultar outras fontes, verificar se a fonte é realmente fonte ou canal de transmissão.




    Enfim, a metodologia de produção de conhecimento passou a receber uma grande quantidade de dados oriundos das fontes abertas, tendo em vista que, na atualidade, praticamente todos os dados, bem como o conhecimento, são gerados no formato digital.




    Vale salientar que na seara da segurança pública, em que os nossos alvos frequentemente utilizam-se da violência para se eximir da justiça, a utilização das fontes abertas para a obtenção de dados torna as nossas ações mais rápidas, obedecendo ao Princípio da Simplicidade, conseguindo o dado de forma mais simples, fácil e segura.




    Um grande marco das fontes abertas em nosso país é sua utilização nos grandes eventos. Com a coordenação do Delegado Alesandro, acrescentamos ao planejamento de inteligência de segurança pública para os Jogos Olímpicos um núcleo de fontes abertas como um dos pilares da antecipação de fatos, com a finalidade de conhecer para planejar e antecipar possíveis ameaças à segurança dos jogos.




    Com certeza, haja vista o dinamismo do mundo virtual, a presente edição é apenas a primeira de muitas. O surgimento de novos elementos, bem como a adaptação dos antigos conceitos das técnicas de operações de inteligência, deverá ser alcançado, como, por exemplo, a análise de vínculos virtuais, cobertura virtual, recrutamento e vigilância virtual. Esperamos ansiosos as futuras atualizações deste trio brilhante de profissionais da Inteligência Policial Judiciária.




    Com muita honra recebi o convite de prefaciar uma obra tão inovadora de três grandes profissionais da Segurança Pública e de amigos de longa data. Tenho a certeza de que o leitor terá o mesmo prazer que eu tive em assimilar os conhecimentos vanguardistas descritos na presente obra e indispensáveis à ISP e à investigação policial nos tempos atuais.




    Romano Costa




    Delegado de Polícia 
Coordenador Geral de Inteligência – 
DINT/SESGE/MJ


  




  

    Prefácio da edição de 2013




    Na sociedade do conhecimento, tratar de “Inteligência Digital” é estar aberto para outras tantas formas de inteligência, a exemplo das resultantes das pesquisas realizadas por Howard Gardner, desde a década de 1980, e muito claramente explicada em suas obras, denominada e conhecida por Teoria das Inteligências Múltiplas. Entre estas, para o tema proposto pelos autores, em se tratando de alcance prático, a interface se manifesta “Inteligência Lógico-Matemática”, presente nos cientistas, programadores de computadores, contadores, advogados, banqueiros e matemáticos (cf. LURIA, 1981, p. 25).




    Pensar em “Inteligência Digital” é recorrer à ideia da tessitura do conhecimento em mídias e redes, buscando sistematicamente viver e vivenciar o fenômeno da cibernética, o que implica em estar aberto para o bem ou para o mal (cf. MAFFESOLI, 1998). Na verdade, o tema “Inteligência Digital”, enquanto pertença da Sociedade do Conhecimento, não se distancia do pensamento de Lenin (1975), quando afirma: “O conhecimento é o processo pelo qual o pensamento se aproxima infinita e eternamente do objeto”. Já o autor sagrado assim se reporta: “Em Deus se encontram a sabedoria, o conhecimento e a ciência da lei” (Eclesiástico 11, 15).




    Por outro lado, pensar em “Inteligência Digital”, a exemplo dos autores, é contribuir com a “Comunidade Digital”, auxiliando seus integrantes com a apresentação organizada de dados sobre o assunto, com vistas a oferecer subsídios conceituais, com base em fontes abertas, apropriados à prática da atividade de inteligência e do ciclo de produção do conhecimento, nos seus diferentes níveis de atuação: estratégico ou tático.




    Muito me alegra a sutileza dos autores – Alesandro Gonçalves Barreto e Emerson Wendt – ao falarem da pretensão que têm com o lançamento deste livro, qual seja: “criar condições para que o leitor obtenha conhecimentos básicos e possa exercitar algumas habilidades necessárias ao serviço profissional da área de segurança pública, em colaboração com a Inteligência de Segurança Pública e a Investigação Policial”.




    Se esta é a lógica que conduz a linha de pensamento de ambos, creio que esta também seja a lógica a motivar o leitor a ler e, com habilidade e profissionalismo, recorrer a esta valorosa fonte de informações sobre a “Inteligência Digital”, pois, quando bem aplicadas, estão sendo valorizadas e ampliando espaço para o surgimento de novos e significativos instrumentos legais, o que implicará em avanços e fidelidade às tendências tecnológicas do século XXI, cujos estudos costumam sinalizar a “formação profissional continuada” como forma de assegurar ao Brasil e ao povo brasileiro a real significância da Inteligência Digital Institucionalizada, por sua vez movida pela “força invisível” da Internet e da rede mundial de computadores (world wide web – www).




    André Fagundes Mendes




    Delegado de Polícia Civil de Rondônia e Coordenador-Geral de Inteligência da Secretaria Nacional de Segurança Pública


  




  

    Apresentação




    A obra que apresentamos aos leitores tem um conteúdo inovador e foi um trabalho que tem se aprimorado com o passar do tempo. O conteúdo inicial do livro “Inteligência Digital” (primeira edição) foi transformado em “Investigação Digital em Fontes Abertas” (segunda edição), voltando agora, na terceira edição, a ampliar a possibilidade de leitura e o uso das ferramentas propostas e destacadas, especialmente voltadas às áreas de Inteligência e de Investigação Criminal. Por isso, o nome “Inteligência e Investigação Criminal em Fontes Abertas” foi dado pelos autores, que repetem o anseio da primeira edição e tendem a se manter fiéis ao projeto original.




    O tema evoluiu e a experiência nos permitiu a ver que as complexidades do dia a dia do analista e/ou investigador podem ser canalizadas e, em face disso, haver o aprimoramento sempre no intuito de auxiliar, de dar caminhos mais curtos às perguntas feitas por analistas de inteligência e/ou investigadores. Assim, as ideias aqui expostas permitem aos policiais encontrar pessoas, objetos, locais e endereços na rede mundial de computadores, dentre outras peculiaridades tecnológicas.




    Portanto, o livro tem o objetivo de fazer com que o leitor encontre dados que podem auxiliá-lo nos processos de execução de qualquer investigação moderna, em especial a criminal, além de permitir a produção de conhecimentos para os profissionais de Inteligência de Segurança Pública, em especial a Inteligência Policial Judiciária. Também pode servir a outros profissionais, como jornalistas e estudiosos da Internet e de suas relações com outras áreas, culturais, sociais e jurídicas.




    Tal qual a primeira edição, não fugimos dos aspectos conceituais, embora este não seja o principal aspecto da obra. Não incluímos todas as ferramentas e debates possíveis, mesmo porque na Internet eles estão em constante evolução, porém deixamos um caminho para que o leitor possa ser perspicaz e evoluir consigo mesmo e com as experiências alcançadas. Não pretendemos esgotar o assunto, mesmo porque hodiernamente isso é impossível dada a evolução da Internet. No entanto, nesta edição elencamos alguns tópicos extremamente importantes, quais sejam, uso das fontes abertas e sua relação com grandes eventos (o exemplo das Olímpiadas no Brasil) e com as fake news.




    Assim, a mesma advertência feita no original “Inteligência Digital” permanece: a proposta deste livro não é ensinar ao leitor todas as estratégias de investigação criminal em fontes abertas, especialmente as fontes digitais, mas criar condições para que ele obtenha conhecimentos básicos e exercite algumas habilidades necessárias ao serviço profissional da área de segurança pública, em colaboração à Investigação Criminal e, quiçá, à Inteligência de Segurança Pública.




    Assim, a curiosidade do investigador e sua perspicácia na utilização das ferramentas disponíveis na web farão com que tenha sucesso em seu trabalho.




    Boa leitura!




    Os autores
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    1. Introdução ao Tema Inteligência Digital




    A ideia, quando pensamos para o primeiro livro, o conceito de inteligência digital (ID), foi de construir, criticamente, um conceito viável e perceptível a todos os profissionais envolvidos, e listar os tipos de uso e sua abrangência, enfocando-os no seu ambiente de trabalho e, principalmente, como isso pode auxiliar os profissionais no processo de elaboração de conhecimentos.




    Não se trata de inovar, mas de sermos, enquanto profissionais em busca de conhecimentos, maleáveis frente ao universo de informações existentes no mundo, sabendo, sobretudo, como buscá-las e utilizá-las regularmente, seja na atividade de inteligência, produzindo conhecimentos, seja na investigação criminal, coletando evidências que auxiliem na elucidação de fatos e autores de crimes, seja – ainda – nos processos judiciais, formatando indícios/provas que podem influenciar na avaliação do contexto probatório do caso em julgamento.




    Conceitos




    Quando falamos de Internet já pensamos em um mundo virtual com vastos e incontáveis dados e informações, organizados ou não, que estão disponíveis e podem ser utilizados a favor ou contra as pessoas; tudo, é claro, dependerá do ponto de vista.




    Da mesma forma, esses inúmeros dados e informações, na maioria das vezes sequer catalogados, estão lá disponíveis e não são usados pelos operadores de segurança pública, mais especificamente os de Inteligência e de Investigação Policial/Criminal. De outra parte, os operadores do Direito também ignoram a maioria das informações, seja para auxiliar uma acusação, seja para auxiliar a absolvição ou improcedência em um processo penal ou cível, respectivamente. Se avaliarmos a questão dos processos trabalhistas, muitas evidências que podem justificar uma demissão por justa causa podem ser coletadas no ambiente de rede, seja esta privada ou pública.




    Mesmo um processo de investigação policial coordenado e baseado em fases (planejamento, coleta de dados, análise de dados e elaboração de relatório), ou um processo de produção de conhecimentos de inteligência elaborado dentro do “ciclo do processo de conhecimento” (planejamento, reunião, análise e síntese, interpretação, formalização e difusão), pode, por algum desconhecimento do investigador ou do analista, pecar pela falta de amplitude na coleta e busca do dado, gerando conhecimentos incompletos e/ou com conclusões precipitadas e imprecisas, o que pode ocasionar erros nos processos decisivos de direção de uma investigação policial ou das decisões dos gestores de Segurança Pública.




    Aí está o processo de inteligência digital, com método prospectivo de pesquisa e análise dos dados contidos, por exemplo, na web, principalmente em fontes abertas, não deixando de considerar os ambientes restritos e as técnicas especiais baseadas em Tecnologia de Informação e Comunicação (TIC).




    O que ocorre, na prática, a exemplo de quando surge o nome de alguém para aprimoramento dos dados, é o agente policial acessar imediatamente o banco de dados oficial de seu Estado para verificar o que lá contém, muitas vezes esquecendo-se de pesquisar na web, em fontes abertas, cujo conteúdo pode ser bastante aproveitado para compreensão do “alvo” de sua pesquisa.




    Portanto, o agente poderá encontrar ali valiosas informações (i. e., uma foto mais atual) que podem auxiliá-lo melhor no seu intento, que, em geral, é produzir conhecimentos, podendo fazê-lo, portanto, sem maiores riscos (no exemplo da foto encontrada na web, ela evita o risco de ter-se que expedir uma Ordem de Busca1 – OB – para o setor operacional visando fotografar o alvo).




    Não existe na doutrina de inteligência ou policial um conceito específico para o termo “Inteligência Digital”.




    Assim, poderíamos defini-la como: um processo baseado na utilização de todos os meios tecnológicos, digitais, telemáticos e de interceptação de sinais, com a finalidade de obter dados e analisá-los, propiciando a produção de conhecimentos e/ou provas a respeito de assuntos de interesse da inteligência de segurança pública e, especificamente, da prática de delitos sob investigação policial ou, ainda, a responsabilidade penal de seus autores.




    Uma vez definida a inteligência digital sob uma perspectiva ampla, há necessidade de se averiguar qual sua abrangência.




    Abrangência da Inteligência Digital (ID)




    Os conhecimentos delineados previamente – e que você leu – podem dar um direcionamento dos tipos de uso, ou seja, o aproveitamento que pode ter a ID.




    Assim, o foco principal da ID é auxiliar na produção de conhecimentos, facilitando sua concepção e seu aprimoramento, principalmente com base em fontes abertas, porém não se esquecendo das principais fontes restritas existentes, tanto na web quanto nos bancos de dados oficiais, seja de governos, seja de polícias civis e militares.




    A investigação criminal e a formação de provas também seguem o mesmo raciocínio, conforme avaliação que faremos no decorrer desta obra.




    De outra parte, a ID também pode se basear em processos específicos, fundamentados no uso da Tecnologia da Informação (TI), disponibilizada para a área de segurança pública, tais como: interceptações telefônica, telemática e de informática, de e-mails ou de aplicações específicas, também a ambiental (ótica e acústica), além dos aspectos relacionados à vigilância eletrônica de alvos e/ou suspeitos.




    Portanto, o que está disponível em diversas fontes pode ser analisado, interpretado e suas frações significativas podem compor um amplo conhecimento a respeito de uma situação específica ou de algo mais complexo e que envolva grandes decisões políticas e/ou estratégicas. Estamos nos referindo, portanto, à produção de conhecimentos em nível tático e em nível estratégico, respectivamente.




    Fontes de coleta e busca em meio digital




    O que se preconiza, neste momento, é trazer uma conceituação a respeito de fontes, classificá-las e enumerá-las, baseando-as principalmente nos meios digitais, seja banco de dados restrito, seja ambiente de redes abertas, principalmente a Internet.




    Conceito de fonte




    Pode-se definir fonte como qualquer dado ou conhecimento que interesse ao profissional de inteligência ou de investigação para a produção de conhecimentos e ou provas admitidas em direito, tanto em processos cíveis quanto em processos penais, e, ainda, em processos trabalhistas e administrativos (relativos a servidores públicos, federais, estaduais e municipais).




    O conceito envolve, portanto, outros termos e suas derivações conceituais2:




    Dado: segundo a Doutrina Nacional de Inteligência de Segurança Pública (DNISP3), “é toda e qualquer representação de fato, situação, comunicação, notícia, documento, extrato de documento, fotografia, gravação, relato, denúncia, dentre outros, ainda não submetida, pelo profissional de ISP, à metodologia de Produção de Conhecimento”.




    Conhecimento: a DNISP o define como “o resultado final – expresso por escrito ou oralmente pelo profissional de ISP – da utilização da metodologia de Produção de Conhecimento sobre dados e/ou conhecimentos anteriores”4.




    Produção de conhecimentos: a mesma DNISP define produção de conhecimento como “a característica da ISP que a qualifica como uma atividade de Inteligência, na medida em que coleta e busca dados e, por meio de metodologia específica, transforma-os em conhecimento preciso, com a finalidade de assessorar os usuários no processo decisório”5.




    De outro lado, as fontes de dados da inteligência de Segurança Pública são os meios pelos quais se permite o acesso a dados disponíveis em bancos de dados, restritos ou não, ou na Internet sobre determinado indivíduo, fato, ocorrência, local (ambiente operacional) etc.




    Nesse contexto, podemos checar várias fontes disponíveis na Internet que podem auxiliar na produção do conhecimento, desde a aquisição de dados estatísticos no site do IBGE até informações sobre endereços, mandados de prisão e fotografias de foragidos.




    Classificação das fontes




    Uma vez apresentado o conceito de fontes e aquilo que lhe é correlato, há necessidade de trazer à nota a classificação das fontes.




    A DNISP traz uma classificação bastante singela das fontes para a atividade de Inteligência de Segurança Pública (ISP). Dispõe a doutrina de ISP que são duas as naturezas de fontes: abertas e fechadas.




    As chamadas fontes abertas são aquelas de livre acesso6, sem obstáculos à obtenção de dados e conhecimentos.




    CEPIK (2003) conceitua o livre acesso da informação na inteligência de fontes abertas como7:




    A obtenção legal de documentos oficiais sem restrição de segurança, da observação direta e não clandestina dos aspectos políticos, militares e econômicos da vida interna de outros países ou alvos, do monitoramento da mídia, da aquisição legal de livros e revistas especializadas de caráter técnico-científico, enfim, de um leque mais ou menos amplo de fontes disponíveis cujo acesso é permitido sem restrições especiais de segurança.




    Já as fontes fechadas são aquelas cujos dados são protegidos ou negados8. O dado protegido é aquele que necessita de credenciamento para acesso. O dado negado é aquele que necessita de uma operação de busca para sua obtenção.




    Enumeração das principais fontes de coleta e busca através dos meios digitais




    São dois os meios de obtenção de dados, humanos e eletrônicos, enumerados pela Doutrina Nacional de Inteligência de Segurança Pública. No primeiro, o foco central é o homem. No segundo, o uso de equipamentos eletrônicos ou sistemas informatizados é o seu principal vetor, subdividindo-se em:




    a) Inteligência de sinais: caracteriza-se pela interceptação e análise de comunicações, telecomunicações, telemática, radares, telemetria, dentre outros.




    b) Inteligência de imagens: envolve a obtenção e o processamento de imagens por meio de fotografias, satélites, sensores infravermelhos, dentre outros.




    c) Inteligência de dados: envolve a obtenção de dados por meio de dispositivos ou sistemas de informática. Implica, ainda, no processamento de grandes volumes de dados, cuja complexidade para análise exige metodologia especializada.




    A doutrina clássica costuma apresentar a seguinte classificação:




    •Na Inteligência Humana (INT HUM ou HUMINT) o foco da obtenção de dados e/ou conhecimentos é o homem. O homem, por natureza, é produtor de informações (no sentido genérico, pois não houve tratamento ainda pelo profissional habilitado para tal). Também pode ser tido como um animal de hábitos. Se assim o é, tudo o que faz, diz, deixa de fazer, executa, publica etc. é sinal que “deixa rastros”, os quais podem ser recuperados e enumerados, mesmo que parcialmente, quando se torna alvo do profissional de Inteligência Policial ou de investigação criminal. Essa informação pode ser encontrada facilmente em redes sociais ou em páginas disponíveis na Internet. O analista não necessita mais de vários dias para conseguir um dado útil. Basta apenas um simples acesso à web! Quem nunca postou alguma informação, algum dado ou fotografia na web? Para ser bem-sucedido, o profissional responsável pela coleta deve compreender um dos processos mais complexos da gestão de ativos – a natureza humana. Entender as pessoas com todas as complexidades, semelhanças e diferenças é fundamental para obter o melhor resultado. A HUMINT será bem trabalhada no decorrer da obra, demonstrando a sua utilidade em buscar a informação disponível, por exemplo, no Facebook, redundando em casos de sucesso utilizados por diversas instituições policiais.




    •Na Inteligência Eletrônica (INTEL) o foco central é o equipamento. Desse modo, de acordo com o tipo de equipamento, temos a Inteligência de Sinais, a Inteligência de Imagens e a Inteligência de Dados. O ser humano não sobrevive mais sem comunicação. Você não consegue mais chegar em seu ambiente de trabalho e não ter acesso às máquinas, não ler seus e-mails etc. Imagine a situação: chegar ao trabalho e não existir acesso à rede, o fax está estragado, não há telefone etc. Como seria seu dia? Por isso, a leitura desses dados, sejam sinais eletrônicos, sejam imagens, vídeos ou dados derivados do meio eletrônico e digital, é extremamente importante para o profissional responsável pela análise de determinado caso.




    •Inteligência de Sinais (SIGINT) é responsável pela interceptação e pré-análise de comunicações, radares, telemetria etc., pela transcrição de informações obtidas em línguas estrangeiras, pela decodificação de mensagens criptografadas, pelo processamento de imagens digitais e outras funções. Quanto mais seguro um sistema, melhor tende a ser seu aproveitamento. Caso use uma comunicação restrita a poucos e com criptografia, a dificuldade de rastreamento desses dados é maior, significando que operadores de inteligência e de investigação têm sempre de estar atentos aos processos evolutivos das comunicações. Modelos de comunicação criptografada, simétrica ou assimétrica, são tidos como seguros, porém não superados frente aos processos de interceptação. Porém, a dificuldade aumenta. Problemas como não divulgação da chave criptográfica para os órgãos que realizam a interceptação, bem como a liberação de equipamentos e softwares sem exigência prévia do depósito da chave, são comuns. No aspecto da interceptação telefônica, a inteligência de sinais é feita por equipamentos como o Sistema Guardião9, utilizado em grande parte das instituições policiais e do Ministério Público na realização dos procedimentos de interceptação telefônica e de Internet. É um dos meios mais úteis na obtenção de dados, fornecendo perspectivas novas e diferentes sobre inteligência para os gestores e tomadores de decisão.




    •Inteligência de Imagens (IMINT) envolve a coleta e o processamento de imagens obtidas através de fotografias, satélites, radares e sensores infravermelhos. Seja através de uma vigilância a pé, veicular ou eletrônica, seja por meio da Internet, seja por meio de equipamentos radares, qualquer imagem ou vídeo obtido auxilia na produção de um conhecimento. Afinal, “uma imagem vale mais que mil palavras”, não é? O Google Street View e os sites de mapas e imagens são formas pelas quais essa inteligência de imagens pode ser explorada. Em várias cidades brasileiras e do mundo não há mais a necessidade de se deslocar para obter uma imagem de determinado local. Basta acessar uma infinidade de sites disponíveis e obtê-la rapidamente10.




    •Inteligência de Dados envolve a captura de dados pela interceptação de sistemas de informática, telecomunicações e telemática. No Brasil, a partir da Lei no 9.296/9611, tornou-se possível processar e promover os processos de interceptação telefônica e telemática, o que gerou um grande avanço nos mecanismos de combate ao crime organizado. Assim, dados telefônicos e da interceptação telefônica têm auxiliado as polícias judiciárias de todo o país na formação da prova, seja durante uma investigação, seja para formar prova de uma circunstância anterior (i. e., em casos de homicídios, para estabelecer a localização de um telefone e o usuário no local do crime ou de “desova” do corpo).




    Os dados telemáticos são transmitidos de alguma forma, seja por cabeamentos, seja por sinal wireless, por exemplo. Embora possa ser relatada uma miscelânea de situações de irregularidades na formatação da rede de Internet no Brasil e no mundo, ela é bastante nova e tende a ser regulamentada, tanto por leis quanto por decretos. Recentemente, foi aprovada a Lei no 12.965/2014, o Marco Civil da Internet, normatizando os direitos e as garantias dos usuários, a liberdade de expressão, a neutralidade da rede e a guarda e o registro de dados de conexão e de acesso dos usuários. Tal legislação suprimiu uma lacuna normativa no Brasil quanto aos provedores (de conexão e de aplicação), que não eram obrigados a guardar registros de conexão e de acesso de seus usuários.




    Porém, nada impede que você chegue em Copacabana (Rio de Janeiro – RJ) ou no Parque da Redenção (Porto Alegre – RS), ligue seu laptop, conecte-se à rede wi-fi, crie um e-mail ou cadastre uma página web com conteúdo criminoso usando as ferramentas certas e saia ileso. A formatação da Internet assim facilita, e mesmo controles não são suficientes para auxiliar na identificação da autoria de determinados atos danosos.




    Obs.: a obtenção de produção de conhecimentos através da inteligência sobre dados foi acrescentada na DNISP, mas pode ser tida como SIGINT (sinais) porque também não deixa de sê-lo12.




    Concluindo, são essas as fontes de obtenção de dados à Inteligência Digital:




    •Internet, sendo ampla a possibilidade de coleta de dados sobre pessoas, objetos, coisas, lugares, através de textos, comentários, imagens e vídeos. Exemplos claros disso são as diversas aplicações usadas em dispositivos móveis e as redes sociais na Internet, nas quais as pessoas deixam não só imagens e vídeos atualizados, mas também comentários sobre seu endereço pessoal e profissional, telefone, e-mail, relações familiares etc.




    •Bancos de dados, privados e/ou públicos, restritos ou não, cujos elementos são importantes às correlações de análise. A mineração desses dados – data mining – pode trazer informações importantes ao analista que talvez não estejam disponíveis em outros ambientes ou são de difícil acesso.




    Proposta de classificação de fontes




    Embora a DNISP classifique as fontes como abertas ou fechadas, de acordo com a sua natureza, optamos por um processo de classificação que entendemos mais adequado e usual às atividades de inteligência e investigação criminal.




    Assim, para uma melhor compreensão, preferimos dividi-las em fontes de conteúdo fechado e aberto.




    Serão apresentadas e explicadas, primeiramente, as fontes de conteúdo fechado, com ênfase naquelas que permitem ao policial/agente de inteligência acessar os bancos de dados criminais. Posteriormente, faremos um estudo mais aprofundado das fontes abertas, pois, apesar de estarem disponíveis ao acesso de todos, são raramente utilizadas, principalmente por integrantes da atividade de inteligência, eis que entendem que caso um dado não seja sigiloso não deveria ser objeto de análise.




    Fontes fechadas




    Para termos acesso aos dados em fontes fechadas necessitamos de autorização especial para tal, pois o dado disponível é de caráter restrito a entidades públicas e/ou privadas. Portanto, a obtenção de dados e conhecimentos depende de algum tipo de autorização e há um obstáculo à sua obtenção.




    Para esse tipo de acesso o agente irá necessitar de:




    •Autorização Judicial: informações referentes a sigilo telefônico, bancário e fiscal, interceptação telefônica, telemática ou informática e ambiental.




    A quebra de sigilo tem sido ferramenta bastante útil na apuração de infrações penais, pois demonstra a rede de contatos e a movimentação financeira de determinado investigado. Normalmente, a quebra de sigilo telefônico é a mais utilizada nas investigações em nível federal ou estadual; entretanto, percebemos um incremento na utilização de quebra de sigilo bancário e fiscal, pois a repressão correta ao crime de uma forma geral só pode ser feita se houver um ataque financeiro ao criminoso e/ou à organização.




    Ao obter essa informação sobre a movimentação financeira, origens do capital, negócios realizados, condição econômica e lucros auferidos, a persecução penal mostra-se eficiente, pois o confisco de bens e valores provoca a destruição econômica e estrutural da organização criminosa.
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