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    Dedicatória




    Dedico este livro à minha companheira que divide comigo os momentos bons e principalmente os ruins. Já me acostumei com a sua voz dizendo que vai dar tudo certo e agradeço por nunca me ter deixado desistir.




    Aos meus pais, nos quais me espelho para criar meus filhos.




    Aos meus filhos que me ensinaram a importância de se viver. Sem vocês nada teria sentido.




    Aos meus irmãos e amigos.




    Em especial ao “Mané”: sua inocência me inspira, sua força me incentiva e sua lealdade me protege.




    Muito obrigado.


  




  

    




    Sabe o que eu mais quero agora, meu amor?


    Morar no interior do meu interior


    Prá entender por que se agridem


    Se empurram pro abismo


    Se debatem, se combatem sem saber




    Vander Lee
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    Prefácio




    A informação é um dos bens mais preciosos da humanidade; aquele que a detém também detém o poder. Dessa forma, os homens sempre irão à busca das informações, infelizmente perdendo, em muitos casos, o escrúpulo e a ética para consegui-las.




    Ao longo da história, podemos observar que, em todos os tempos, um grande desafio foi unir os povos, independentemente da distância, religião, cultura, etnia, entre outros aspectos. A internet conseguiu! Ela criou a possibilidade da união. Entretanto, o que temos visto é que, ao mesmo tempo em que ela permitiu que as pessoas pudessem se comunicar sem nenhuma barreira, deixou-as vulneráveis a diversos tipos de ataques.




    Todos estão vulneráveis, por meio da engenharia social (práticas utilizadas para obter informações sigilosas ou importantes de empresas e sistemas, enganando e explorando a confiança das pessoas) ou por fraudes eletrônicas, sequestros de dados e outros crimes no meio eletrônico que passaram a fazer parte do cotidiano dos usuários domésticos e até das grandes empresas.




    Quanto vale o conhecimento? Quanto vale o capital intelectual? Como proteger as informações de uma pessoa ou de uma empresa?




    Várias empresas, preocupadas com o vazamento de informações, têm criado regras nos contratos de trabalhos de seus funcionários que permitem o acesso à caixa de e-mail e o rastreamento de outros dispositivos. Segundo declarações daqueles que fazem consultorias e implementam softwares para rastrear o uso das informações pertinente às empresas, esse mercado no ano de 2013 cresceu três vezes em relação ao ano anterior.




    Recentemente, no mês de junho de 2013, o mundo cobrou do presidente dos Estados Unidos da América, Sr. Barack Obama, uma postura mais ética após ele ter declarado que os grandes provedores liberam as informações dos seus usuários para o governo americano investigar. A chanceler da Alemanha, Sra. Angela Merkel, declarou nas mídias que liderará um movimento na Comunidade Europeia para cobrar dos Estados Unidos um esclarecimento do acontecido. De quem são as informações? A que tipo de informações o governo americano tem acesso? Qual a finalidade destas informações?




    Quem é você, leitor, no meio desses processos? Uma possível vítima? Todos nós estamos, mais ou menos, vulneráveis! “Crimes Virtuais, Vítimas Reais” trata esse assunto de uma maneira simples e clara, facilitando ao leitor o uso de uma internet mais segura. Boa leitura e aplicação dos novos conhecimentos.




     




    Prof. Dr. Valdéres Fernandes Pinheiro




    Diretor Acadêmico e Coordenador do curso de graduação em Sistemas de Informação da Faculdade Impacta de Tecnologia, Diretor e Coordenador do Intercambio Brazil/USA International Cyber Security Law Program FIT/CCC&TI, Sócio-Diretor da GBR Group Brasil, Diretor Executivo da FP Solutions, Diretor Financeiro da Anarnet, Membro Consultor da Comissão de Crimes de Alta Tecnologia da OAB-SP, Membro Avaliador do Congresso Internacional PMI-SP, com participações e publicações em diversos congressos nacionais e internacionais. É autor de capítulo no livro “Competitividade e Negócios Eletrônicos - estudos de casos”.


  




  

    Sobre o Livro




    A internet revolucionou o comportamento humano, mudando fortemente sua rotina, modificando padrões de conduta e de relacionamentos estabelecidos há milhares de anos. As pessoas estão cada vez mais conectadas e essa nova realidade social que nos cerca, por um lado, trouxe, sem dúvidas, muitas facilidades e progressos, E por outro, nos deixou mais vulneráveis a riscos inerentes da tecnologia da informação, criando uma nova modalidade de crimes, os chamados crimes virtuais.




    Pode ser que você imagine que não corre riscos, pois utiliza o computador[1] apenas para fins domésticos como: fazer trabalhos escolares, acessar redes sociais, ler e-mail e, de vez em quando, se comunicar com algum familiar distante. Mas saiba que os alvos dos atacantes geralmente são os computadores domésticos, pois eles sabem que a maioria das famílias guarda seus recursos digitais e arquivos pessoais como fotos, currículos, informações financeiras (como imposto de renda) e outros documentos importantes em seus computadores e nem sempre mantêm proteção adequada. Isso faz de você um alvo fácil e lucrativo. Além de acessarem suas informações pessoais como: ver seus arquivos, ler seus emails, ver todas as suas senhas ou apagar seus arquivos, os atacantes podem utilizar o seu computador para promover ataques a outros computadores transferindo assim a responsabilidade de sua conduta criminosa para você, sem que você saiba ao menos que existe alguém infiltrado em seu equipamento.




    Mesmo que você conheça e utilize métodos eficazes de proteção para o seu computador e se sinta seguro contra invasões, não se esqueça de que nem assim você está livre de ser vítima de crimes contra a honra como o de calúnia, cometido através das redes sociais, ou de ameaças por e-mails, golpes em sites de compras, furto de identidade, perfis falsos, uso indevido da sua imagem, cyberbulling e tantos outros.




    Mas o que fazer diante de uma dessas situações? Existem leis que o protegem? A quem procurar?




    Este livro aborda todos esses temas, começando pelos meios e métodos por que um atacante invade o seu computador, passando a discutir cada um dos crimes virtuais e, por fim, como se proteger e agir caso tenha sido vítima.




     




    Boa Leitura!




     




    Moisés de Oliveira Cassanti


  




  

    Capítulo 1. Entendendo Melhor a Internet




    A internet é uma grande praça pública, o maior espaço coletivo do planeta. Estima-se que no final de 2013 cerca de 2,7 bilhões de pessoas em todo o mundo estarão conectadas.[2] No Brasil a internet está atingindo um número crescente de usuários; somos 105 milhões[3] de internautas que estão cada vez mais conectados e passando mais tempo on-line.




    A internet é um conjunto de redes de comunicações em escala mundial e dispõe de milhões de computadores interligados pelo protocolo de comunicação TCP/IP, que permite o acesso a informações e todo tipo de transferência de dados. A Internet carrega uma ampla variedade de recursos e serviços num espaço virtual também chamado de ciberespaço, daí que, como no mundo real, a segurança digital é um terreno de ferrenha disputa entre defensores e agressores.




    Vocabulário tecnológico




    A TI (Tecnologia da Informação) possui um linguajar próprio, sendo seu vocabulário geralmente composto por palavras de idioma estrangeiro com as quais nem todas as pessoas que utilizam o computador se familiarizam. Entender este linguajar ajuda o usuário na melhor compreensão do que acontece ao seu redor.




    Para entendermos como é feita a invasão de um computador, primeiro vamos definir a nomenclatura que vamos adotar. Evitando termos muito técnicos, trataremos o responsável pela realização de um ataque por “atacante” e a vítima, ou quem utiliza o computador, de “usuário”.




    Hackers X crackers




    “Brasil é campeão em atividade hacker na América Latina”[4]




    “Site da Sepror é atacado por crackers em Manaus”[5]




    Esses são exemplos de alguns títulos de notícias sobre cibercrimes que circulam na internet. Sempre que entram na pauta jornalística casos envolvendo cibercriminosos surge a dúvida sobre como chamá-los: hackers ou crackers? Mas afinal qual é a diferença?




    Ambos são experts em computadores, dedicam boa parte do tempo para estudar sistemas e programações e contam com habilidades avançadas. A principal diferença está na forma como cada um utiliza este conhecimento.




    Apesar do termo hacker sempre aparecer associado a roubo de dados e invasão de sistemas, no entendimento de especialistas em computação, os verdadeiros criminosos são designados como crackers. A palavra deriva do verbo em inglês “to crack”, que significa quebrar. Entre as ações, estão a prática de quebra de sistemas de segurança, códigos de criptografia e senhas de acesso a redes, de forma ilegal e com a intenção de invadir e sabotar para fins criminosos.




    O termo hacker, por sua vez, serve para designar um programador com amplo conhecimento sobre sistemas, mas sem a intenção de causar danos. Inclusive, a habilidade para lidar com sistemas e programações, muitas vezes, é aplicada pela própria polícia em investigações ou até mesmo no desenvolvimento de softwares com o intuito de limar brechas de segurança, criar novas funcionalidades ou adaptar as antigas.




    Existem subdivisões que definem outras habilidades dos crackers, sendo as mais conhecidas as seguintes:




    




    Carder: especialista em roubar informações bancárias como números de cartões de crédito, cartões de conta corrente ou poupança, ou contas em sites de movimentações bancárias, para compras on-line, saques em caixas eletrônicos, transferência para contas de laranjas entre outros atos ilícitos.




    




    Defacer: especialista em pichar sites normalmente deixando mensagens de protesto contra o próprio site.




    




    Spammer: dissemina e-mails com correntes e vírus que podem danificar e roubar informações dos usuários, como senhas bancárias.




    




    Phisher: especializado em aplicar golpes diversos. Eles são profundos conhecedores das falhas de um sistema.




    




    Phreaker: especialista que utiliza técnicas para burlar os sistemas de segurança das companhias telefônicas, normalmente para fazer ligações de graça ou conseguir créditos.




    Cibercrime




    Toda atividade onde um computador ou uma rede de computadores é utilizada como uma ferramenta, base de ataque ou como meio de crime é conhecido como cibercrime. Outros termos que se referem a essa atividade são: crime informático, crimes eletrônicos, crime virtual ou crime digital.




    Dispositivos móveis




    A partir do segundo semestre do ano de 2011 acompanhamos um aumento muito expressivo dos chamados dispositivos móveis como celulares, smartphones e tablets. Com isso, os ataques virtuais que antes eram restritos aos computadores estão migrando para as plataformas móveis.




    Assim como os computadores, os dispositivos móveis podem ser usados para a propagação de códigos maliciosos, furto de dados, envio de spam, além de poder fazer parte de botnets e serem usados para disparar ataques na Internet.




    O acesso à internet, e-mails, aplicativos e principalmente às redes sociais a partir de qualquer lugar são algumas das facilidades oferecidas por esses dispositivos.




    Algumas características próprias que os dispositivos móveis possuem os tornam mais atraentes para atacantes e pessoas mal-


    intencionadas como:




    




    Grande quantidade de informações pessoais armazenadas.




    




    Maior possibilidade de perda e furto.




    




    Grande quantidade de aplicações desenvolvidas por terceiros.




    




    Rapidez de substituição dos modelos.




    De forma geral, os cuidados que você deve tomar para proteger seus dispositivos móveis são os mesmos a serem tomados com seu computador pessoal, como mantê-los sempre atualizados e utilizar mecanismos de segurança. Por isso é muito importante que você siga as dicas apresentadas no Capítulo 6 - Como se proteger de ataques e crimes virtuais.


  




  

    Capítulo 2. Meios Utilizados por Atacantes para Ter Acesso ao Computador do Usuário




    Não haverá o mínimo de possibilidade em obter êxito na luta contra os crimes virtuais se quem pretender vencê-lo primeiramente não puder entendê-lo.




    Muitos não sabem, mas para o usuário ser atacado, ele precisa permitir que isso aconteça de forma direta ou indireta. Na forma indireta, o atacante, para “entrar” na máquina, explora as vulnerabilidades, tanto por falhas nos softwares ou por configurações incorretas do computador, ou de segurança proporcionadas pelo firewall. Da forma direta, o atacante se utiliza de um dos meios listados a seguir para implantar um programa malicioso (malware) no computador do usuário e assim prosseguir com o ataque.




    E-mail




    Atualmente, o e-mail tornou-se um meio de comunicação indispensável, mas, por outro lado, ainda é um dos meios mais eficazes para que um atacante invada um computador. Spam, vírus, golpes de roubo de identidade e e-mails fraudulentos são apenas algumas das ameaças. O usuário recebe um e-mail fazendo despertar sua curiosidade e acaba clicando em um link, permitindo assim que o atacante alcance o seu objetivo.




    Mensageiro instantâneo




    São programas para enviar e receber mensagens simultaneamente. A comunicação é feita em tempo real por meio de textos, voz ou vídeo. As conversas podem ser feitas entre duas ou mais pessoas em ambinte privado.




    Hoje muitos são os programas que executam esta tarefa, a exemplo do Skype, ICQ, Yahoo Messenger, Google Talk, dentre outros. Apesar de alguns detalhes variarem de um programa para outro, os passos básicos são os mesmos para qualquer utilitário de mensagens instantâneas disponíveis.




    Em programas de mensagens instantâneas o mais comum é o atacante mandar um link através de uma pessoa conhecida. Se o usuário clica, a ameaça se instala no computador. Outro problema é que estes programas abrem portas que permitem ao atacante capturar o IP da máquina.




    Redes sociais




    A Wikipédia define uma rede social como “uma estrutura social composta por pessoas ou organizações, conectadas por um ou vários tipos de relações, que partilham valores e objetivos comuns”.




    Alguns dos níveis da rede social mais conhecido são, sem dúvidas, os sites de relacionamentos (Facebook, Orkut, Myspace, Twitter e muitos outros). Estes sites facilitam o encontro de pessoas que por algum motivo estavam afastadas e permitem fazer novas amizades por comunidades semelhantes. Mas o preço para quem se insere nessas redes é a sua privacidade, que estará aberta a todos os usuários da internet, ou seja, todos passam a obter informações sobre rotina, identidades e estilos de vidas dos participantes daquela comunidade.




    Não existem ferramentas de segurança voltadas para proteger as pessoas de si mesmas; sabendo disso, as redes sociais estão sempre na mira dos atacantes, pois é muito fácil enganar usuários desavisados.




    Uma recente pesquisa realizada pela Kaspersky Lab apontou que 21% dos links maliciosos presentes na internet estão hospedados em redes sociais, contra 14% que estão disponibilizados em sites de conteúdo adulto. Segundo o estudo, sites como Facebook, Twitter e Google+ tornaram-se uma arma em potencial para os atacantes, pois, quanto mais popular, maior a possibilidade da criação de links maliciosos para serem propagados pela rede.




    O vencedor de maior disseminação de malware é o YouTube, que abriga atualmente 31% dos links maliciosos. Os serviços de busca, como o Google, ficam em segundo lugar, com 22%, onde é realizada manipulação de resultados para o redirecionamento a links maliciosos.




    Sistemas de compartilhamento de arquivos (P2P)




    Esses programas servem para compartilhar e localizar arquivos. Com eles você pode encontrar e fazer download de músicas MP3, vídeos AVI, MPEG e muitos outros formatos de arquivos, até mesmo programas. Entre os mais utilizados estão: o Ares, LimeWire, eMule etc. e todos disponibilizam milhares de arquivos, mas nem todos são confiáveis.




    Sites fakes (páginas falsas)




    Usam técnicas de redirecionamento em que eventualmente o usuário pode ser direcionado para um site falso, idêntico ao original, que lhe solicitará senha. Caso o usuário não desconfie, além do site lhe roubar alguma senha, poderá instalar algum tipo de programa malicioso.




    Arquivos PDF




    O formato PDF hoje em dia é um dos maiores vetores de ataques para instalações de códigos maliciosos, isso porque ele permite a execução de Javascript e flash object embarcados no arquivo. Podem carregar exploits para o Adobe Reader e, quando a pessoa abre o arquivo, se instala o trojan. A dica de segurança para o PDF é utilizar leitores alternativos ao Adobe Reader, como o Foxit, por exemplo.
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