

		

			[image: A Lei Geral de Proteção de Dados Brasileira]

		




    


    


    

      A Lei Geral de Proteção 
de Dados Brasileira

    




    


    


    

      A Lei Geral de Proteção 
de Dados Brasileira

    


    

      ANÁLISE SETORIAL (VOLUME 1)

    


    

      2021

    


    

      Coordenação: Eduardo Tomasevicius Filho

    


    


    

      

        [image: 1]

      

    




    


    


    A LEI GERAL DE PROTEÇÃO DE DADOS BRASILEIRA ANÁLISE SETORIAL (VOLUME I)


    © Almedina, 2021


    COORDENADOR: Eduardo Tomasevicius Filho


    DIRETOR ALMEDINA BRASIL: Rodrigo Mentz


    EDITORA JURÍDICA: Manuella Santos de Castro


    EDITOR DE DESENVOLVIMENTO: Aurélio Cesar Nogueira


    ASSISTENTES EDITORIAIS: Isabela Leite e Larissa Nogueira


    DIAGRAMAÇÃO: Almedina


    DESIGN DE CAPA: FBA


    ISBN: 9786556271705


    Fevereiro, 2021


    Dados Internacionais de Catalogação na Publicação (CIP)


    (Câmara Brasileira do Livro, SP, Brasil)


    


    A lei geral de proteção de dados brasileira : uma análise setorial (volume I) /


    coordenação Eduardo Tomasevicius Filho. -- 1. ed. -- São Paulo : Almedina, 2021..


    Vários autores


    Bibliografia.


    9786556271705


    Índice:


    1. Direito 2. Direito civil 3. Direito digital 4.


    Compliance 5. Informação I. Filho, Eduardo


    Tomasevicius.


    20-50360 CDU-34:004


    


    


    Índices para catálogo sistemático:


    1. Direito digital 34:004


    Aline Graziele Benitez - Bibliotecária - CRB-1/3129


    Este livro segue as regras do novo Acordo Ortográfico da Língua Portuguesa (1990).


    Todos os direitos reservados. Nenhuma parte deste livro, protegido por copyright, pode ser reproduzida, armazenada ou transmitida de alguma forma ou por algum meio, seja eletrônico ou mecânico, inclusive fotocópia, gravação ou qualquer sistema de armazenagem de informações, sem a permissão expressa e por escrito da editora.


    EDITORA: Almedina Brasil


    Rua José Maria Lisboa, 860, Conj.131 e 132, Jardim Paulista | 01423-001 São Paulo | Brasil


    editora@almedina.com.br


    www.almedina.com.br




    


    


    SOBRE O COORDENADOR


    

      Eduardo Tomasevicius Filho 

    


    Livre-Docente, Doutor e Bacharel em Direito pela Universidade de São Paulo (USP).


    Mestre em História Social pela Faculdade de Filosofia, Letras e Ciências Humanas da Universidade de São Paulo (USP).


    Professor Associado do Departamento de Direito Civil da Faculdade de Direito da Universidade de São Paulo (USP).


    Professor do Curso de Direito das Faculdades Integradas Campos Salles.


    Líder do Grupo de Pesquisa “Direito Civil na Sociedade em Rede, vinculado ao Departamento de Direito Civil da Faculdade de Direito da Universidade de São Paulo (USP).




    


    


    

      SOBRE OS AUTORES 

    


    

      Bruno Polonio Renzetti

    


    Doutorando em Direito Comercial pela Universidade de São Paulo (USP), Mestre em Direito e Desenvolvimento pela Fundação Getúlio Vargas (FGV/ SP) e Bacharel pela Universidade Federal do Paraná (UFPR). Professor da pós-graduação no IBMEC, Insper e PUC/PR. Associado de Pereira Neto | Macedo Advogados. Contato: renzetti@usp.br


    

      Eduardo Lopes Cominetti

    


    Mestre e Doutorando em Engenharia da Computação pela Escola Politécnica da Universidade de São Paulo (USP) na área de criptografia e segurança da informação. Tem trabalhos sobre banco de dados cifrado para utilização em Nuvem, criptografia homomórfica e comunicação segura veicular (V2X). E-mail: ecominetti@larc.usp.br


    

      Henrique Maciel Boulos

    


    Bacharel em Direito e Mestrando em Direito Civil na Faculdade de Direito da Universidade de São Paulo (USP). Advogado. E-mail: henrique.boulos@ marchieboulos.com.br


    

      João Guilherme Pereira Chaves

    


    Bacharel em Direito e Mestre em Ciências Sociais Aplicadas pela Universidade Estadual de Ponta Grossa (UEPG). Doutorando em Direito Civil pela Universidade de São Paulo (USP). Professor do Curso de Direito da Faculdade de Telêmaco Borba (FATEB). Advogado. E-mail: jgpchaves@hotmail.com


    

      Leonardo Perez Diefenthäler

    


    Bacharel em Direito pela Faculdade de Direito da Universidade de São Paulo (USP), mestrando pela mesma instituição no Departamento de Filosofia e Teoria Geral do Direito (DFD) e graduando em Filosofia pela Faculdade de Filosofia, Letras e Ciências Humanas da Universidade de São Paulo (FFLCH). E-mail: leonardo.diefenthaler@usp.br.


    

      Livia Clozel

    


    Pesquisadora do Grupo de Pesquisa “Direito Civil na Sociedade em Rede”, vinculado ao Departamento de Direito Civil da Faculdade de Direito da USP. Jornalista. DPO.


    

      Lucas de Góis Barrios

    


    Mestrando em Direito Comercial pela Universidade de São Paulo (USP). Pós-graduado em Direito Econômico pela Fundação Getulio Vargas de São Paulo (FGV-SP). Bacharel em Direito pela Universidade Federal da Bahia (UFBA). Advogado. E-mail: lucas@barrios.adv.br.


    

      Luís Felipe Rasmuss de Almeida

    


    Bacharel em Direito e Mestrando em Direito Civil pela Universidade de São Paulo (USP). Membro da Rede de Pesquisa de Direito Civil Contemporâneo (RDCC). Contato: luis@rasmuss.com.br


    

      Marcelo Vinícius Miranda Santos

    


    Mestrando em Direito Civil pela Universidade de São Paulo (USP). Pós-graduado em Direito Processual Civil pela Faculdade Baiana de Direito. Bacharel em Direito pela Universidade Federal da Bahia (UFBA). Advogado. E-mail: marcelo_vms@outlook.com


    

      Maria Eugênia Lacerda

    


    Bacharel em Direito pela Escola de Direito de São Paulo da Fundação Getúlio Vargas (EDESP-FGV/SP). Mestranda na Faculdade de Direito da Universidade de São Paulo (USP). Advogada de proteção de dados e tecnologia. E-mail: melacerda@tozzinifreire.com.br


    

      Mariana Almirão de Sousa

    


    Bacharel em Direito, Especialista em Direito Civil e Mestre em Direito Político e Econômico pela Universidade Presbiteriana Mackenzie. Doutoranda em Direito Comercial pela Universidade de São Paulo (USP). Advogada na área de direito empresarial. E-mail: marianaalmirao@usp.br


    

      Rafael Soares Souza

    


    Bacharel em Direito pela Universidade do Sul de Santa Catarina (UNISUL). Mestre e Doutorando em Direito de Estado pela Universidade de São Paulo (USP). Juiz Federal vinculado ao Tribunal Regional Federal da 5ª Região. E-mail: rafael.soares@jfse.jus.br.


    

      Renata Chade Cattini Maluf

    


    Mestre em Direito Civil pela PUC/SP e Doutoranda em Direito Civil pela Faculdade de Direito da Universidade de São Paulo (USP). Advogada. E-mail: renata@mgadv.com.br.


    

      Rodrigo Amaral Paula de Méo

    


    Mestre e Doutorando em Direito Civil na Faculdade de Direito da Universidade de São Paulo (USP). Advogado e professor universitário. E-mail: rodrigodemeo@gmail.com


    

      Selma Carloto

    


    Doutoranda em Direito do Trabalho na Faculdade de Direito da USP – Universidade de São Paulo e Doutora em Direito na Universidade de Buenos Aires. Autora das obras Compliance Trabalhista e Lei Geral de Proteção de Dados (LTr) e Manual de Derecho Laboral Comparado e Interesses Metaindividuais e Ações Coletivas, Editorial Quorom, Buenos Aires. Professora de pós-graduação e MBA da Fundação Getúlio Vargas. Professora premiada como destaque da área de Direito pela rede FGV Management e pelo IDE, dos anos 2011, 2012, 2013 e 2014 consecutivamente, dos cursos de pós-graduação. Condecorada pela FGV Direito Rio com o prêmio de desempenho como docente nos cursos de pós-graduação da FGV em 2011, 2013, 2015. Prêmio de destaque no MBA de Direito do Trabalho em 2016. E-mail: selmacarloto@hotmail.com


    

      Tiago Paes de Andrade Banhos

    


    Mestrando em Direito do Estado pela Universidade de São Paulo (USP) e Bacharel em Direito pelo UniCEUB. Sócio do escritório Sérgio Banhos Advogados Associados. Contato: tiago.banhos@usp.br


    

      Thomas Kefas

    


    Doutorando em Direito Empresarial pela Universidade de São Paulo (USP). Graduado em Direito e Mestre em Direito e Constituição pela Universidade Federal do Rio Grande do Norte (UFRN). E-mail: thomaskefas@usp.br




    


    


    APRESENTAÇÃO


    A vida em sociedade é repleta de pretensões e resistências decorrentes da vontade de uma pessoa querer controlar a outra. Ao longo da história, observam-se importantes episódios de ruptura desses estados de dominação por meio de guerras e revoluções. No fim do século XVIII, por exemplo, a resistência do indivíduo ao poder do Estado resultou no desenvolvimento das liberdades públicas.


    No âmbito do direito civil, os direitos da personalidade têm sido o referencial para a autodeterminação da pessoa humana quanto ao controle do próprio corpo e suas projeções imagéticas e identitárias, bem como da psique, em termos de proteção da privacidade e da honra. O direito civil deve muito ao direito público, por este ter dado significativas contribuições para o desenvolvimento dessa matéria enquanto não havia regras nos Códigos Civis – por exemplo, o Código Civil de 1916 – ou, quando previstas, configuravam-se limitadas. Por isso, conceitos de direito civil-constitucional e de eficácia horizontal dos direitos fundamentais foram bastante usados na defesa dos direitos da pessoa quando conflitos entre Estado e indivíduo se manifestavam entre particulares.


    No que concerne à privacidade, a expressão magistralmente formulada no fim do século XIX por Warren and Brandeis como o “right to be let alone”, em razão da invasão feita pela imprensa na vida privada de uma pessoa, tornou-se insuficiente diante da informática, com os bancos de dados e, sobretudo, pelo uso da Internet, que modificou a forma de relacionar-se com as demais pessoas nos mais diversos aspectos, uma vez que há constante estímulo à revelação de dados em redes sociais e no comércio.


    Devido à facilidade de coleta de dados de todos os tipos, entre os quais os dados pessoais, incluindo o escaneamento de documentos físicos, além do armazenamento, compartilhamento e análise por meio de inteligência artificial, as violações à privacidade e à honra aumentam de forma exponencial. Mais grave ainda é que, com tamanho tratamento de dados, tem-se a possibilidade de controle real da sociedade, em situação em que a vida imita a arte, tal como na obra “1984”, de George Orwell.


    Assim, são imprescindíveis leis que disciplinem o tratamento de dados, com o intuito de proteger a liberdade da pessoa humana. No Brasil, a Lei n.° 12.965/2014, denominada de “Marco Civil da Internet”, foi o primeiro passo para a regulação dessa atividade. A Lei n.° 13.709/2018, intitulada “Lei Geral de Proteção de Dados”, e que finalmente entrou em vigor em 2020, torna-se um marco no direito brasileiro, pela especificação de regras voltadas à proteção dos direitos da personalidade, mas também pela harmonização dos direitos da pessoa com as liberdades do mercado. No fundo, consiste em uma lei que impõe a conduta de acordo com o princípio da boa-fé no tratamento de dados pessoais.


    Com o intuito de dar contribuição à sociedade para um dos temas que se tornaram fundamentais dentro do direito, foi oferecida no Programa de Pós-Graduação em Direito da Faculdade de Direito da Universidade de São Paulo a disciplina “DCV 5953 – A Lei Geral de Proteção de Dados brasileira”, na qual os participantes apresentaram seminários e elaboraram artigos, que agora são oferecidos à comunidade, como resultado das pesquisas elaboradas no 1º semestre de 2020. Tais estudos continuam sendo realizados dentro do grupo de pesquisa “Direito Civil na Sociedade em Rede”, vinculado ao Departamento de Direito Civil da Faculdade de Direito da Universidade de São Paulo (USP), cadastrado no CNPq, e que vem desenvolvendo estudos sobre o tema.


    A proposta dos trabalhos desenvolvidos foi diferente daquela tradicionalmente realizada: em vez de realizarem-se exegeses do texto legal, optou-se pelo estudo da lei aplicada aos setores, entre os quais as redes sociais, administração pública, Poder Judiciário, comércio, bancos, aplicativos, telecomunicações, ambiente de trabalho, controles de acesso e saúde.


    Agradecemos à Editora Almedina, que vem apoiando essas importantes iniciativas de difusão do conhecimento científico dentro da Universidade de São Paulo, e esperamos que o resultado dessas pesquisas seja de utilidade à sociedade.


    

      Eduardo Tomasevicius Filho

    


    Professor Associado da Faculdade de Direito da Universidade de São Paulo (USP).


    Responsável pela disciplina “DCV 5953 – A Lei Geral de Proteção de Dados brasileira”.




    


    


    

      1.

    


    

       Uma Discussão sobre Rede Sociais:
 Dados, Ataques, Problemas Recentes e a PL 2.630/2020
 (Lei das Fake News)

    


    

      Eduardo Lopes Cominetti

    


    

      

        Introdução

      


      De janeiro de 2015 a janeiro de 2020, o número de brasileiros usuários de Internet aumentou de 110 milhões para 150,4 milhões.1 Com mais de 70% da população conectada à rede, a interação com as plataformas sociais está substituindo o contato pessoal como meio de comunicação e compartilhamento de experiências por parte da população.


    


    Com tantos usuários ativos, a quantidade de dados coletada por essas redes sociais é considerável. Sendo parte deles considerados sensíveis, são fornecidos livremente e sem preocupação pelos participantes da plataforma.2 Adicionalmente, pelas características inerentes das redes sociais, que estabelecem conexões entre seus membros, essas informações podem ser cruzadas, criando grandes centros de Big Data.3 Consequentemente, as plataformas que proveem esse serviço adquiriram um grande poder, capaz, inclusive, de influenciar em resultados de votações de grande relevância para o cenário mundial.4


    Outro problema recente nas redes sociais é o seu uso para a disseminação de Fake News, conteúdos que possuem informações falsas, mas que buscam parecer legítimos através de uma apresentação similar ao de mídias jornalísticas.5 Esse conteúdo, usado para a manipulação de indivíduos para diversos fins, consegue atingir uma grande massa de usuários através das plataformas sociais. Isso se deve à capacidade exponencial de compartilhamento de conteúdo pelos participantes das redes sociais sem que seja necessária a verificação do conteúdo quanto a sua idoneidade. O aumento de Fake News nas redes sociais tem levado muitas plataformas, e até mesmo governos, a agirem de maneira ativa para combater o problema.6 Em particular, o Poder Judiciário tem adotado medidas, muitas consideradas extremas, como o bloqueio de páginas que supostamente divulgam conteúdo falso.7 Além disso, o Projeto de Lei no 2.630/2020,8 atualmente em discussão no Senado Federal e Câmara dos Deputados, busca regulamentar e coibir a propagação desse tipo de conteúdo.


    Dada a importância do assunto, esse artigo tem como objetivo realizar a discussão sobre as redes sociais voltada aos dados que elas armazenam e o risco que eles representam. Essa discussão é dividida em duas partes, sendo a primeira dedicada a sites de redes sociais e a segunda a aplicativos de mensagens instantâneas. Para isso, uma pequena apresentação histórica das redes sociais, juntamente com definições básicas, é feita na seção 2. Na sequência, na seção 3 são expostos os dados econômicos referentes a duas das plataformas sociais mais utilizadas hoje, o Facebook e o Twitter. Adicionalmente, destaca-se o tratamento de dados dos usuários que essas plataformas realizam. Com a visão geral da massa de dados coletada por esses serviços, a seção 4 trata de ataques e problemas sofridos por essas empresas. Em específico, são apresentados o caso Cambridge Analytica e sua possível influência em resultados de votações e a invasão de julho de 2020 de perfis de usuários do Twitter, cujo impacto apenas financeiro supera 500 mil reais. Em seguida, inicia-se a discussão sobre aplicativos de mensagens instantâneas. A seção 5 detalha a operação de dois aplicativos populares, o WhatsApp e o Telegram. Complementarmente, menciona-se algumas propriedades de segurança desses serviços. A seção 6 analisa a invasão e o vazamento de mensagens do aplicativo Telegram, seguido pela divulgação do conteúdo pelo site The Intercept, na matéria intitulada “Vaza-Jato”. Após a apresentação das duas partes da discussão, a seção 7 trata de alguns pontos do Projeto de Lei n.o 2.630, de 2020, em especial o artigo 10. Por fim, são apresentadas conclusões e sugestões para a discussão futura na seção 8.


    

      

        1. Redes Sociais e Internet: um Breve Histórico

      


      Antes de apresentar o histórico de redes sociais e sua relação com a Internet, é conveniente definir o que são redes sociais e quais são as características principais dos serviços oferecidos por plataformas sociais.


    


    De acordo com Wasserman e Faust, uma rede social consiste em um ou mais conjuntos finitos de atores e a relação ou relações definida entre eles.9 Atores são indivíduos distintos, corporações, ou unidades sociais coletivas (p.ex., cada um dos estudantes da Universidade de São Paulo, a própria Universidade de São Paulo e a cidade de São Paulo). As relações que conectam esses atores são elos, desde os mais simples, como em uma relação de compra e venda, até elos mais complexos, como amizade ou parentesco. A análise de uma rede social pode ser feita em termos de subgrupos ou grupos de seus atores, assim como nas relações estabelecidas entre eles. Por sua vez, Obar e Wildman10 definiram as principais características das plataformas sociais na Internet. Primeiramente, esses sites facilitam a criação de redes sociais através do estabelecimento de relações. Para realizar essa tarefa, as plataformas demandam a criação de perfis de usuário específicos pelos atores. Esses perfis são mantidos pela empresa controladora do serviço de rede social. No entanto, diferentemente da maioria dos outros serviços encontrados na Internet, a força motriz das redes sociais é o próprio conteúdo gerado pelos usuários. Esses mesmos usuários também são os consumidores desse conteúdo. Dessa maneira, plataformas de redes sociais são aplicações quintessenciais da Web 2.0. Entretanto, como será mostrado no histórico adiante, as redes sociais na Internet surgiram anteriormente à Web 2.0 e sua popularização. De fato, as redes sociais em computadores conectados são mais antigas que a própria Internet e foram a motivação para a sua criação.


    

      

        1.1. ARPANET, a Primeira Rede de Computadores

      


      No início da década de 1960, o cientista da computação Joseph Carl Robnett Licklider foi apontado diretor do Information Processing Techniques Office (Escritório de Técnicas de Processamento de Informação), um orgão da ARPA (Advanced Research Projects Agency – Agência de Projetos de Pesquisa Avançada) do Departamento de Defesa dos Estados Unidos. Lickilider teve a ideia de usar uma rede de computadores para permitir a comunicação entre seus usuários. Ele foi capaz de convencer os também cientistas da computação Ivan Edward Sutherland e Robert William Taylor sobre o mérito de sua ideia antes de abandonar a agência.


    


    Durante os próximos anos, os dois cientistas mantiveram o interesse na criação dessa rede, com o intuito de conectar pesquisadores geograficamente distantes com recursos computacionais escassos e permitir trabalhos colaborativos entre eles. Em 1966, Taylor conseguiu com que o diretor da ARPA financiasse o projeto. Em outubro de 1969, a primeira conexão remota entre dois computadores, o primeiro situado na Universidade da Califórnia (UCLA) e o segundo localizado no Stanford Research Institute (SRI). Para essa rede de computadores recém-criada, foi dado o nome de AR PANET.11


    Em 1969, a ARPANET conectava apenas quatro centros no território americano: a Universidade da Califórnia, em Los Angeles (UCLA), o Stanford Research Institute (SRI), a Universidade da Califórnia, em Santa Barbara (UCSB) e, por fim, a Escola de Computação da Universidade de Utah. Entretanto, a rede passou por uma rápida expansão. No final de 1970, a rede já contava com 13 centros, incluindo centros na costa leste americana. Esse número continuou a aumentar e, em 1977, a ARPANET já tinha mais de 57 centros, incluindo uma conexão com a Inglaterra e com a NORSAR (Norwegian Seismic Array – Matriz Sísmica Norueguesa).


    A ARPANET permitia que seus pesquisadores realizassem login remoto em outras máquinas, além da troca de arquivos e correspondências eletrônicas (e-mail). O sistema também foi responsável por permitir a pesquisa de diversos protocolos que mais tarde seriam usados na Internet.


    Em 1990, após mais de duas décadas de operação, a ARPANET foi desativada, servindo como pilar para a introdução de uma nova rede de computadores, a Internet.


    

      

        1.2. Primeiras Redes Sociais na Internet

      


      Com o surgimento da Internet e a possibilidade de seu acesso por qualquer pessoa, serviços que permitiam que usuários criassem e divulgassem o próprio conteúdo não tardaram a aparecer. Em 1995, os sites Tripod.com e Geocities permitiam que pessoas criassem suas próprias páginas pessoais na rede. Nesse mesmo ano, o serviço TheGlobe.com disponibilizava salas de conversa online para seus utilizadores. Entretanto, foi apenas nos anos de 2003 e 2004 que as primeiras plataformas sociais com os modelos atuais surgiram, com o MySpace e o Orkut. Dessas, a plataforma Orkut tornou-se particularmente popular no Brasil, tendo os brasileiros como o seu maior público no mundo.


    


    O Orkut também foi responsável por iniciar a discussão sobre o acesso a dados no território brasileiro. Em 22 de agosto de 2006, o juiz federal José Marcos Lunardelli ordenou que o Orkut divulgasse a informação pessoal de contas associadas a crimes, como a pornografia infantil.12 Todavia, o Google, controladora da rede social, negou-se a fornecer os dados à Justiça brasileira, sob o argumento de que os dados não estavam armazenados em território brasileiro, portanto, fora de sua jurisdição.13 Porém, poucos meses depois, o Google criou uma ferramenta para que a Polícia Federal conseguisse obter dados de usuários sem que uma ordem judicial fosse necessária.14 Apesar disso, o serviço continuou extremamente popular no Brasil até seu fechamento, em setembro de 2014.


    

      

        2. As Plataformas Sociais Atuais: Facebook e Twitter

      


      Das plataformas sociais existentes hoje, o Facebook e o Twitter são duas das mais utilizadas. No Brasil, o Facebook e o Twitter são acessados, respectivamente, por 90% e 48% dos brasileiros de 16 a 64 anos com conexão com a Internet.15 Ambos os serviços têm ganhado destaque no país devido a publicidade do Inquérito n.° 4.781/DF, que tramita no Supremo Tribunal Federal, que tem como uma de suas decisões o bloqueio de perfis de indivíduos nas plataformas.16 Portanto, dentre os sites de rede social, o Facebook e o Twitter são abordados.


    


    

      

        2.1. Facebook

      


      O Facebook17foi lançado em 2004 por Mark Zuckerberg, Dustin Moskovitz, Chris Hughes e Eduardo Saverin. A ideia original do site foi a de ser um “face book”, um livro com as fotos e nomes dos ingressantes de um curso ou instituição, da faculdade de Harvard. Ainda em 2004, o site passou a englobar outras faculdades estadunidenses e ganhar outras funcionalidades, como o Wall, Photose News Feed. Entretanto, foi apenas em setembro 2006 que o registro na plataforma foi liberado para qualquer pessoa conectada a Internet. Em julho de 2010, o serviço já contava com 500 milhões de usuários e nos anos seguintes houve uma rápida expansão desse número. Em outubro de 2012, a rede social registrava 1 bilhão de usuários e em agosto de 2015 o mesmo número de pessoas visitou a plataforma em um único dia. Finalmente, em 27 de junho de 2017, o serviço contou com um total de 2 bilhões de usuários. O Facebook, no decorrer dos anos, também adquiriu outras redes sociais com um elevado número de usuários, como o Instagram, em 2012, e o WhatsApp, em 2014.


    


    Os resultados financeiros da empresa também refletem o grande volume de pessoas que utilizam o seu serviço. O relatório econômico da companhia, referente ao quarto quadrimestre fiscal de 2019,18 aponta que a rede social é visitada diariamente por 1,657 bilhões e mensalmente por 2,498 bilhões de usuários. Cada um desses usuários gera uma receita média de USD 8,52, sendo que 8,38 são provenientes de propaganda, correspondendo a mais de 98% do valor. No total, o Facebook possui uma receita de USD 21,082 bilhões, com 20,736, um valor também superior a 98%, vindo diretamente de publicidade. Apesar da empresa possuir uma grande infraestrutura e muitos funcionários, ela trabalha com uma margem de operação de 42%. Isso equivale a um lucro de USD 8,858 bilhões no quadrimestre fiscal.


    

      

        2.1.1. Atores e Tratamento de Dados

      


      Antes de discutir o tratamento de dados pelo serviço, é necessário definir seus atores. Uma peculiaridade interessante das redes sociais é a de que a empresa que fornece o serviço muitas vezes também é consumidora desse serviço. Esse é o caso do Facebook, que possui como usuários indivíduos e empresas de todos os portes, incluindo o próprio Facebook.


    


    A coleta e armazenamento dos dados realizados pelo Facebook são regulamentados pelo GDPR (General Data Protection Regulation – Regulamentação Geral de Proteção de Dados).19 Ao cadastrar-se no serviço, o usuário precisa fornecer obrigatoriamente os seguintes dados: nome completo, e-mail (ou telefone celular), data de aniversário, gênero e senha. Desses dados, nome completo, faixa etária e gênero são públicos e visualizáveis por qualquer outro usuário.


    No entanto, por tratar-se de uma rede social onde pessoas compartilham fotos, opiniões e até mesmo eventos significativos de suas vidas, como o nascimento de um filho, a plataforma tem acesso a outros dados, que podem ser fornecidos livremente pelos usuários ou serem coletados de forma transparente para o usuário, ou seja, sem o usuário perceber sua coleta. A lista de dados coletados pelo Facebook está disponível de forma clara e precisa em uma página própria a respeito da forma é modo como são usados, compartilhados e eliminados.20 A seguir, primeiramente elicita-se quais são esses dados e, depois, para quais finalidades esses dados podem ser efetivamente utilizados. O Facebook coleta os seguintes dados:


    • Todo o conteúdo produzido pelo usuário junto com os metadados associados, como fotos, posts, arquivos, local onde a foto foi tirada, data que o post foi escrito, o que a câmera do celular observava quando usada pelo aplicativo;


    • Redes e conexões do usuário e sua interação com elas, como pessoas conectadas ao usuário, páginas e grupos que o usuário participa, hashtags que o usuário utiliza e a interação do usuário com esse conteúdo. Caso o usuário utilize a função de “importar agenda” de seu dispositivo móvel, também são coletadas informações sobre esses contatos;


    • Uso do serviço, como tipo de conteúdo visto, interações, recursos utilizados, ações tomadas, frequência e duração das atividades;


    • Informações a respeito de transações financeiras utilizando o serviço, como número do cartão de crédito, endereço de entrega ou cobrança e informações de contato ao realizar uma compra utilizando o Facebook;


    • Informações que outros fornecem a respeito de um usuário, como a presença em fotos, menções e citações de um usuário por outro;


    • Informações a respeito dos dispositivos conectados na conta, como tipo (p.ex., celular, computador ou TV), atributos (p.ex., sistema operacional, hardware, software, nível de bateria, força do sinal, espaço de disco disponível, navegador, tipos e nome de apps, tipos e nome de arquivos), operações e comportamento (p.ex., janela ou aplicativo da plataforma estão ativos ou não e movimentação do mouse), identificadores, sinais (p.ex., Bluetooth, informações a respeito de redes Wi-Fi e torres de celular), dados permitidos pela configuração do dispositivo (p.ex., acesso a câmera, fotos e GPS), informações a respeito da rede (p.ex., nome da operadora de celular ou provedor de serviço de Internet, endereço IP, língua, fuso horário e outros dispositivos próximos), cookies;


    • Informações do usuário através de empresas que utilizam ferramentas de negócios do Facebook, como atividades realizadas fora do Facebook (p.ex., dispositivo utilizado pelo usuário ao visitar essas empresas, quais sites foram visitados, quais compras foram realizadas, quais propagandas foram vistas, como o usuário utiliza o serviço das empresas). É requerido a essas empresas a permissão de coletar e compartilhar esses dados do usuário, mas o compartilhamento é independe de o usuário estar logado ou não em sua conta do Facebook, ou até mesmo de possuir ou não uma conta. Também são contabilizadas operações offline.


    Com esse enorme volume de dados, sua livre utilização poderia permitir a perfilizição dos usuários de maneira extremamente granular. Tal fato permitiu a manipulação de opinião de um grupo, como ocorreu no caso Cambridge Analytica, com fins políticos ou comerciais. Também pode ser possível identificar movimentos políticos ou sociais aos quais o usuário é integrante ou simpatizante, resultando em censura de sua opinião ou perseguição. Portanto, é de vital importância delimitar as finalidades para as quais os dados podem ser utilizados. Assim como na GDPR, essa medida é obrigatória pela Lei Geral de Proteção de Dados:


    Art. 6o As atividades de tratamento de dados pessoais deverão observar a boa-fé e os seguintes princípios:


    I – finalidade: realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompatível com essas finalidades;


    II – adequação: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;


    III – necessidade: limitação do tratamento ao mínimo necessário para a realização de suas finalidades, com abrangência dos dados pertinentes, proporcionais e não excessivos em relação às finalidades do tratamento de dados; 21


    O Facebook declara que os dados coletados são utilizados para:


    • Fornecer, personalizar e melhorar os produtos da plataforma, como a personalização de recursos e conteúdos do serviço, além de criar sugestões para o usuário e aperfeiçoá-las. Para realizar essa tarefa, o Facebook interconecta as informações provenientes de múltiplas fontes, como seus diversos produtos (p.ex., Facebook e Instagram) e empresas que utilizam serviços da plataforma. A localização do usuário também é utilizada para essa finalidade, inclusive para personalização de propagandas;


    • Realizar pesquisa e desenvolvimento de seus produtos, incluindo o teste de novos produtos e a correção de problemas dos produtos atuais;


    • Realizar reconhecimento facial, caso habilitado pelo usuário, para reconhecê-lo em fotos e vídeos;


    • Personalizar propagandas e conteúdo patrocinado;


    • Fornecer análises, medidas e serviços de negócio, para ajudar anunciantes a aferir efetividade de suas propagandas, ou entender o tipo de público que utiliza um serviço;


    • Fornecer segurança, integridade e proteção aos usuários, ao prevenir spams, experiências negativas e condutas que violam as normas da plataforma. Os dados também são utilizados para detectar situações na qual o usuário precisa de ajuda, como, por exemplo, durante catástrofes naturais;


    • Comunicar-se com o usuário, por exemplo, para responder um pedido feito ao suporte técnico;


    • Realizar pesquisas e desenvolvimento relacionadas a áreas sociais e de interesse público.


    Além da utilização de dados, o Facebook esclarece como esses dados serão compartilhados em seu serviço e também com terceiros. No serviço fornecido pelo Facebook, os dados são compartilhados da seguinte maneira:


    • O conteúdo que o usuário escolhe a audiência é compartilhado com essa audiência, como, por exemplo, ao escolher que um post deve ser compartilhada somente com uma lista específica de usuários, somente membros dessa lista recebem o post;


    • Membros da rede de um usuário são informados a respeito da interação desse usuário com produtos do Facebook, incluindo propagandas;


    • Usuários são informados sobre quem visualizou seus Stories;


    • Informações públicas podem ser visualizadas por qualquer pessoa na Internet;


    • O conteúdo compartilhado por um usuário com uma audiência pode ser recompartilhado por essa audiência, a critério dela, por exemplo, ao enviar uma foto diretamente para um usuário, esse usuário pode recompartilhar essa foto a seu critério;


    • A rede de conexões de um usuário pode visualizar quando o usuário está ativo no serviço ou o último momento que o usuário esteve ativo no serviço;


    • Serviços de terceiros disponibilizados pelo Facebook recebem informações sobre os usuários que os usam, como a informação de uso relacionada a esse serviço, informações públicas e a lista de amigos (sem outras informações) do usuário que utiliza o serviço;


    • Caso o serviço ou parte dele seja adquirido por outra empresa, essa empresa terá acesso aos dados desse serviço.


    Em relação ao item Serviços de terceiros disponibilizados pelo Facebook recebem informações sobre os usuários que os usam, o Facebook está readequando esse compartilhamento de dados. Para prevenir coleta de dados abusiva, serviços que não forem utilizados por 3 meses ou mais terão seu acesso aos dados do usuário bloqueado. Adicionalmente, serviços que não forem auditados pelo Facebook terão acesso apenas ao nome, foto de perfil e e-mail do usuário. Para obter qualquer outro dado, o serviço terá que requisitá-lo ao Facebook.


    Com terceiros, o compartilhamento de dados ocorre da seguinte forma:


    • Para parceiros que utilizam o serviço de análise do Facebook são enviados dados agregados dos usuários sobre interação deles com o conteúdo do parceiro, como a quantidade de pessoas que visualizaram um determinado post;


    • Para anunciantes são enviados relatórios sobre os tipos de pessoas que interagem com o anúncio. As informações contidas nesses relatórios são anonimizadas, ao menos que o usuário autorize sua identificação. Um exemplo seria informar o sexo, faixa etária e interesses de pessoas que predominantemente interagem com uma propaganda específica;


    • Para parceiros de mensuração são enviados os dados que estes devem agrupar. Estes dados agrupados são depois utilizados pelo Facebook para seu serviço de análise e elaboração de relatórios;


    • Para parceiros que vendem produtos ou serviços são enviados os dados públicos, os dados que o usuário decide compartilhar e os dados necessários para realizar a transação dos usuários que adquirem o produto ou serviço;


    • Para fornecedores e provedores de serviço do Facebook são enviados os dados necessários para que eles possam assegurar o funcionamento do serviço do Facebook;


    • Para pesquisadores e acadêmicos são disponibilizadas informações e conteúdo para a realização de pesquisas de bem-estar social ou que melhorem o serviço do Facebook;


    • Por motivos legais e para pedidos judiciais o Facebook fornece os dados de usuários caso a empresa entenda que a exigência é necessária. Essa avaliação é feita baseada no princípio da boa-fé e padrões reconhecidos internacionalmente.


    A respeito do compartilhamento de dados, é interessante notar que o Facebook aparenta seguir o determinado pela LGPD, que diz no Art. 12:


    Art. 12. Os dados anonimizados não serão considerados dados pessoais para os fins desta Lei, salvo quando o processo de anonimização ao qual foram submetidos for revertido, utilizando exclusivamente meios próprios, ou quando, com esforços razoáveis, puder ser revertido. § 1o A determinação do que seja razoável deve levar em consideração fatores objetivos, tais como custo e tempo necessários para reverter o processo de anonimização, de acordo com as tecnologias disponíveis, e a utilização exclusiva de meios próprios.22


    A plataforma de rede social declara que os dados são fornecidos de maneira agregada ou anonimizada para terceiros, portanto eles não seriam considerados dados pessoais. Entretanto, o serviço não menciona como a anonimização é feita, restando ao usuário confiar que esse processamento é feito de maneira adequada e irreversível.


    Quanto aos dados fornecidos para pesquisadores e acadêmicos, a LGPD também abre a possibilidade de compartilhamento, no Art. 7o, inciso IV, e no Art. 11, inciso II, alínea “c”:


    Art. 7o O tratamento de dados pessoais somente poderá ser realizado nas seguintes hipóteses:


    IV – para a realização de estudos por órgão de pesquisa, garantida, sempre que possível, a anonimização dos dados pessoais;


    Art. 11. O tratamento de dados pessoais sensíveis somente poderá ocorrer nas seguintes hipóteses:


    II – sem fornecimento de consentimento do titular, nas hipóteses em que for indispensável para:


    c) realização de estudos por órgão de pesquisa, garantida, sempre que possível, a anonimização dos dados pessoais sensíveis; 23


    Novamente, o Facebook não esclarece se os dados são anonimizados sempre que possíveis e também não elucida se, caso compartilhe dados pessoais sensíveis, esses dados são indispensáveis para a realização do estudo.


    Em relação ao controle dos dados pelo usuário, como a correção ou eliminação, desses dados, o Facebook aparenta obedecer ao determinado pela LGPD. A plataforma diz que o usuário pode, livremente, acessar, corrigir, transferir e apagar seus dados. Além disso, a empresa esclarece que dados são armazenados apenas enquanto eles forem necessários para a operação do serviço. Todas essas medidas são determinadas pela LGPD nos Arts. 9o, 15, 16 e 18:


    Art. 9o O titular tem direito ao acesso facilitado às informações sobre o tratamento de seus dados, que deverão ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras características previstas em regulamentação para o atendimento do princípio do livre acesso.


    Art. 15. O término do tratamento de dados pessoais ocorrerá nas seguintes hipóteses:


    I – verificação de que a finalidade foi alcançada ou de que os dados deixaram de ser necessários ou pertinentes ao alcance da finalidade específica almejada;


    II – fim do período de tratamento;


    III – comunicação do titular, inclusive no exercício de seu direito de revogação do consentimento conforme disposto no § 5odo art. 8odesta Lei, resguardado o interesse público;


    Art. 16. Os dados pessoais serão eliminados após o término de seu tratamento, no âmbito e nos limites técnicos das atividades, autorizada a conservação para as seguintes finalidades:


    I – cumprimento de obrigação legal ou regulatória pelo controlador;


    II – estudo por órgão de pesquisa, garantida, sempre que possível, a anonimização dos dados pessoais;


    III – transferência a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos nesta Lei; ou


    IV – uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.


    Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relação aos dados do titular por ele tratados, a qualquer momento e mediante requisição:


    I – confirmação da existência de tratamento;


    II – acesso aos dados;


    III – correção de dados incompletos, inexatos ou desatualizados;


    IV – anonimização, bloqueio ou eliminação de dados desnecessários, excessivos ou tratados em desconformidade com o disposto nesta Lei;


    V – portabilidade dos dados a outro fornecedor de serviço ou produto, mediante requisição expressa, de acordo com a regulamentação da autoridade nacional, observados os segredos comercial e industrial; (Redação dada pela Lei no 13.853, de 2019)


    VI – eliminação dos dados pessoais tratados com o consentimento do titular, exceto nas hipóteses previstas no art. 16 desta Lei; 24


    Entretanto, a respeito da eliminação de dados pessoais, é difícil garantir, tecnicamente, que essa ação realmente foi tomada. Durante seu depoimento ao congresso norte-americano em decorrência do caso Cambridge Analytica, Mark Zuckerberg foi questionado pelo senador Dean Heller a respeito do tempo que dados de um usuário demoravam para serem efetivamente eliminados quando assim solicitado. Zuckerberg respondeu de maneira vaga, não conseguindo fazer essa estimativa.25


    Por fim, é relevante observar que o Facebook adicionou recentemente em sua política de dados uma seção dedicada a LGPD e que a plataforma começou a requerer o consentimento do usuário para o tratamento de alguns dados.26 A seção dedicada à LGPD informa:


    Aviso de privacidade do Brasil


    Esta seção se aplica a atividades de tratamento de dados pessoais de acordo com as leis brasileiras e complementa esta Política de Dados.


    De acordo com a Lei Geral de Proteção de Dados Pessoais do Brasil (“LGPD”), você tem o direito de acessar, retificar, solicitar a portabilidade de seus dados e apagar seus dados, além de autorizar o tratamento desses dados por nós. Saiba mais sobre seus direitos e veja como você pode exercê-los nas configurações do Facebook e nas configurações do Instagram. Em determinadas circunstâncias, você também tem o direito de contestar e restringir o tratamento de seus dados pessoais ou de revogar seu consentimento quando tratamos dados fornecidos por você com base nesse consentimento. Esta Política de Dados fornece informações sobre como compartilhamos dados com terceiros. Caso queira solicitar mais informações sobre as nossas práticas em relação aos dados, clique aqui para o Facebook ou aqui para o Instagram.


    O controlador de dados responsável por suas informações é o Facebook, Inc. Entre em contato com o encarregado de Proteção de Dados do Facebook, Inc. Você também tem o direito de peticionar em relação aos seus dados perante a Autoridade Nacional de Proteção de Dados (“ANPD”). Para isso, entre em contato diretamente com a ANPD.


    Esta seção passará a valer a partir da data em que a LGPD entrar em vigor.27


    

      

        2.2. Twitter

      


      O Twitter foi lançado em 2006 por Jack Dorsey,28 Noah Glass, Evan Williams e Biz Stone. O site surgiu com o propósito de trocar mensagens curtas e compartilhar eventos corriqueiros entre amigos. Apenas em 2007 que a popular hashtag (“#”) foi criada como meio de agrupar conteúdo.29 Em março de 2012, o Twitter atingiu a marca de 140 milhões de usuários e 340 milhões de tweets por dia.30 Apenas nove meses depois, em dezembro, a marca de 200 milhões de usuários foi alcançada.31 Cerca de um ano depois, em 6 de novembro de 2013, o Twitter realizou sua Oferta Pública Inicial de ações. Com um preço de abertura de USD 26,00 e um preço de fechamento de USD 44,90, a empresa obteve uma valorização de 73% em um único dia.32 Em 2015, o Twitter lançou sua ferramenta de direcionamento de anúncios.33 Essa ferramenta permite que companhias direcionem suas propagandas para um público específico do Twitter, como, por exemplo, de determinada faixa etária ou com interesses particulares. Também em 2015, a plataforma lançou sua página de transparência política 34-35. Nessa página, o Twitter esclarece todas suas ações de engajamento cívil, além de compartilhar sua visão a respeito de causas sociais e fornecer relatórios de transparência sobre essas ações e posicionamentos. Assim como o Facebook, o Twitter adquiriu concorrentes durante os anos, como o Periscope, em 2015.36


    


    De acordo com o relatório financeiro da empresa do quarto quadrimestre fiscal de 2019,37 a plataforma recebe 152 milhões de usuários ativos monetizáveis por dia. Esses usuários geraram uma receita de USD 1,007 bilhões, sendo que USD 0,885 bilhões, aproximadamente 88%, são provenientes de propaganda. O Twitter, no entanto, possui uma margem de operação de 12%, consideravelmente inferior a do Facebook. Essa margem corresponde a um lucro de cerca de USD 119 milhões no quadrimestre fiscal.


    

      

        2.2.1. Atores e Tratamento de Dados

      


      Assim como ocorre no Facebook, o Twitter também é fornecedor e consumidor do próprio serviço. O Twitter possui como usuários indivíduos e empresas de todos os portes, o Twitter incluso.


    


    O tratamento de dados no Twitter é igualmente regulamentado pela GDPR, ao menos para os usuários europeus .38 O usuário que deseja cadastrar-se no Twitter precisa fornecer um nome de exibição, um nome de usuário (o nome que sucede o “@”), um e-mail (ou telefone celular) e senha. Desses, ambos os nomes de exibição e o nome de usuário são sempre públicos.


    Similarmente ao Facebook, entretanto, os usuários do Twitter compartilham com a plataforma muitos outros dados. A plataforma também capta dados do usuário de maneira transparente. A lista de dados coletados, assim como a finalidade, compartilhamento e eliminação desses dados está disponível em uma página específica da empresa39e é apresentada a seguir. O Twitter coleta os seguintes dados:


    • Perfil do usuário, fuso horário e idioma. Perfil do usuário é uma pequena biografia localizada embaixo do nome de exibição, escrita pelo próprio usuário. Fuso horário e idioma podem ser trocados pelo usuário;


    • Informações sobre um Tweet, como data e hora que ele foi escrito, seu conteúdo, software utilizado e versão (p.ex., Twitter para Android, website) e, se autorizado, a localização geográfica do usuário no instante de seu envio;


    • Listas criadas pelo usuário, pessoas que “seguem”ou são «seguidas”pelo usuário, Tweets que o usuário “curte”ou retransmite;


    • Informações que outros fornecem a respeito de um usuário, como a presença em fotos, se permitido, e citações de um usuário em um Tweet;


    • Informações a respeito de comunicação não públicas, como metadados associados a mensagens diretas;


    • Informações a respeito de transações financeiras utilizando o serviço, como número do cartão de crédito e endereço de entrega e cobrança;


    • Informações sobre a localização do usuário, obtidas através do endereço IP ou de informações do dispositivo do usuário. Também podem ser coletadas a localização exata e lugares previamente visitados pelo usuário, caso autorizado;


    • Interações do usuário com links publicados na plataforma, como links em Tweets, independente se o Tweet está sendo exibido em um serviço do Twitter ou exibido em outro site através do uso de uma ferramenta.


    Os links enviados junto com e-mails do Twitter também estão inclusos nessa coleta;


    • Cookies;


    • Dados de Registro, informações recebidas pelo Twitter quando o usuário vê conteúdo ou interage com serviços da plataforma. Essa informação é recebida pelo Twitter mesmo que o usuário não possua uma conta. Incluem endereço IP, tipo de navegador, sistema operacional, página onde o usuário interagiu com o conteúdo, páginas visitadas pelo usuário, localização, nome da operadora de celular, informações de dispositivo, como identificador e aplicativos, e termos de pesquisa, mesmo que eles não tenham sido utilizados;


    • Informações do usuário cedidas por parceiros comerciais, como cookies, identificadores do dispositivo, dados demográficos ou de interesse, assim como o conteúdo visto ou acessado no site do parceiro; O Twitter delimita as finalidades para qual cada dado pode ser usado, apresentadas a seguir:


    • Autenticar o usuário, manter o serviço seguro e prevenir spams, fraude e abuso, através do uso de informações de contato e do processamento de mensagens diretas em busca de links maliciosos e conteúdo ilegal;


    • Permitir o uso de recursos da conta e personalizar o serviço, incluindo propagandas, como possibilitar que outros localizem o usuário, caso ele permita, através de seu e-mail ou telefone, ou facilitar que o usuário adicione seus contatos de telefone a sua rede, caso ele autorize o uso de sua agenda. A localização do usuário também pode ser utilizada para a personalização de propagandas, se o usuário fornecer seu consentimento. Além disso, a plataforma pode usar a lista de sites visitados pelo usuário, obtidas através de cookies ou dados de registro para personalizar anúncios;


    • Comunicar-se com o usuário, para enviar informações a respeito do serviço;


    • Processar transações comerciais que o usuário realizou na plataforma. Quanto ao compartilhamento, o Twitter informa que:


    • As informações públicas podem ser visualizadas por qualquer usuário;


    • Os Tweets são compartilhados de maneira mais ampla tecnicamente possível pela plataforma, incluindo através do uso de ferramentas da empresa para sites parceiros;


    • As comunicações não públicas são compartilhadas apenas com os destinatários dessas comunicações, como no caso de mensagens diretas;


    • O conteúdo compartilhado por um usuário com uma audiência pode ser recompartilhada por essa audiência, a critério dela, similarmente ao Facebook;


    • Ao clicar em um anúncio ou conteúdo publicitário, a empresa responsável por esse conteúdo recebe informações a respeito do usuário, como faixa etária ou outra informação que o caracterize. O anunciante também pode obter outros dados através do recebimento de cookies;


    • Informações que o usuário permite serem compartilhadas com terceiros são transmitidas a terceiros, como ao permitir que um aplicativo acesse a conta do usuário;


    • Para fornecedores e provedores de serviço do Twitter são enviados os dados necessários para que eles possam assegurar o funcionamento do serviço do Twitter;


    • Por motivos legais, para pedidos judiciais e para a proteção do público o Twitter fornece os dados de usuários caso a empresa entenda que a exigência é necessária;


    • Caso o serviço ou parte dele seja adquirido por outra empresa, essa empresa terá acesso aos dados desse serviço.


    Assim como no Facebook, o Twitter aparenta seguir o determinado pela LGPD em relação ao acesso e retificação de dados, sendo permitido ao usuário realizar essas operações livremente. Adicionalmente, a revogação de consentimento pelo usuário pode ser feita nas opções de conta, disponíveis na plataforma. O usuário também pode realizar o download de seus dados a qualquer momento, para o fim de portabilidade. Quanto a exclusão de dados pessoais, o Twitter informa que ao desativar a conta, as informações do usuário não serão mais visíveis após um período de 30 dias, mas ele não confirma, objetivamente, que os dados serão eliminados. De acordo com a política de privacidade do Twitter:


    4.2 Exclusão


    Mantemos os Dados de Registro por 18 meses no máximo. Ao seguir as instruções aqui (ou para o Periscope aqui), sua conta será desativada. Quando desativada, sua conta do Twitter, incluindo seu nome de exibição, nome de usuário e perfil público, não serão mais visíveis no Twitter.com, Twitter para iOS e Twitter para Android. Por até 30 dias após a desativação, ainda será possível restaurar a sua conta do Twitter, caso ela tenha sido desativada acidentalmente ou indevidamente. Lembre-se de que os mecanismos de busca e outros terceiros ainda podem manter cópias de suas informações públicas, como as informações do seu perfil de usuário e Tweets públicos, mesmo após a exclusão das informações dos nossos serviços ou a desativação de sua conta. Saiba mais aqui. 40


    

      

        3. Facebook e Twitter: Problemas Relacionados a Dados

      


      Nessa seção, são expostos alguns problemas relacionados a dados enfrentados pelo Facebook e Twitter. O destaque é dado ao caso Cambridge Analytica, que afetou o Facebook, e suas consequências, e ao caso de invasão de perfis de usuários do Twitter, ocorrida em julho de 2020.


    


    Ambas as empresas são controladoras e operadoras dos dados de seus clientes. O dado do usuário é protegido utilizando o protocolo TLS 1.2 41ou 1.342 entre seu aplicativo e os servidores das plataformas. Dessa maneira, o canal de comunicação entre o usuário e os servidores é adequadamente seguro. Por sua vez, essas redes sociais operam com data centers próprios, tendo o total controle físico do equipamento. Como a própria empresa é responsável pela aplicação das medidas de proteção, ela garante o cumprimento dos termos de privacidade da sua operação. Delegar serviços para nuvens ou servidores de terceiros pode não ser adequado para o tratamento de dados pessoais sensíveis, pois esse operador ganha acesso físico aos dados.


    É interessante observar que nos dois casos em destaque, considerados os piores problemas com dados pessoais das respectivas plataformas, os vazamentos ocorreram sem a quebra de algoritmos criptográficos. Em ambos os casos, o vazamento de dados ocorreu por falhas em processos de controle dos dados: no caso do Facebook, pelo compartilhamento indevido de dados com terceiros, e no caso do Twitter, pelo excessivo poder de controle sobre os dados entregue a administradores.


    

      

        3.1. Facebook, Cambridge Analytica e Acordo com a Federal Trade Comission

      


      O Facebook esteve envolvido com diversos problemas em relação a privacidade dos dados de seus usuários, como o programa NSA Prism, da Agência de Segurança Nacional norte-americana.43 Entretanto, o caso de maior repercussão envolvendo a plataforma ocorreu entre 2015 e 2017, envolvendo a empresa Cambridge Analytica.


    


    O caso Cambridge Analytica44foi a captura e uso, de maneira indevida, de dados pessoais de usuários do Facebook para a criação de perfis psicológicos. Esses perfis foram utilizados para a elaboração de propaganda, inclusive política, cujo fator de persuasão é muito elevado. Um dos usos prováveis do esquema foi a manipulação da opinião de eleitores do Reino Unido na votação do Brexit, a retirada do país do bloco da União Europeia. Deve-se recordar que essa votação teve uma diferença absoluta de aproximadamente 1,3 milhões de votos .45 Assim sendo, uma possível interferência que possa ter ocorrido em cerca de 650 mil votos, cerca de 2% dos votantes, pode ter favorecido o resultado da eleição. A descoberta do caso e dos mecanismos que possibilitaram o abuso dos dados do usuário levaram a FTC (Federal Trade Comission, Comissão Federal de Comércio), um órgão norte-americano, a aplicar uma multa de USD 5 bilhões ao Facebook, além de impor várias sanções à companhia.46 A multa histórica ocorreu em função de a FTC e o Facebook já terem um acordo, não cumprido, que mitigaria os processos utilizados pela Cambridge Analityca para a captura de dados de usuários da plataforma de rede social.


    A FTC, em 2012, acusou o Facebook de violar oito questões relativas a privacidade do usuário. Uma dessas questões tratava da captura de dados através de aplicativos que as pessoas usavam em sua rede de contatos. Se um usuário marcasse que seus dados deveriam ser compartilhados apenas com “amigos” e um desses amigos utilizasse um aplicativo disponibilizado no Facebook que coletava dados, os dados do usuário também eram coletados, mesmo sem seu consentimento. Esse mecanismo de coleta de dados foi utilizado pela Cambridge Analytica para a construção de sua base de dados.


    O Facebook entrou em acordo com a FTC, comprometendo-se a não fornecer informações falsas sobre a privacidade de seus usuários, nem fornecer informações falsas sobre como os dados de usuários eram compartilhados e, por fim, adotar uma política de segurança de dados razoável. De acordo com a FTC, o Facebook violou o acordo em múltiplas ocasiões, como no caso Cambridge Analytica. Além disso, as ferramentas que auxiliavam o usuário a gerir sua segurança de dados eram ineficientes. Elas não permitiam que o usuário limitasse o alcance de compartilhamento de seus dados de forma adequada, mesmo se ele escolhesse a opção mais restritiva. Entre os dados que ainda eram compartilhados, incluíam-se os detalhes de relacionamentos, visão política e religiosa, fotos e vídeos visualizados pelo usuário. As opções que realmente permitiam restringir o acesso de terceiros aos dados do usuário eram de difícil localização dentro da plataforma, para impedir suas ativações.


    Adicionalmente, o Facebook foi acusado de negligência em averiguar se seus parceiros tratavam os dados de maneira adequada. Em muitos casos, o Facebook simplesmente requeria que o parceiro marcasse uma opção de “Eu concordo” ao registrar-se na plataforma, sem aprofundar-se mais na análise. A acusação tornou-se mais grave pelos indícios de que se o tratamento de dados inadequado fosse detectado, a reprimenda e punição dada à empresa infratora eram fortemente influenciados pelo valor monetário que essa empresa gerava na plataforma.


    A Cambridge Analytica utilizou-se desses mecanismos para operar. A companhia informou ao Facebook que pretendia realizar a coleta de dados para fins acadêmicos e desenvolveu um aplicativo que foi utilizado por cerca de 270 mil usuários. Entretanto, através da captura de dados de pessoas relacionadas aos usuários, a empresa obteve acesso aos dados privadas de 87 milhões de usuários do Facebook. Esses dados serviram como modelo para a criação de diversos perfis psicológicos, que, por sua vez, foram utilizados como base para a criação de propagandas. Baseadas em perfis psicológicos, têm um poder de persuasão maior em comparação a propagandas tradicionais. Algumas dessas propagandas foram utilizadas no cenário eleitoral norte-americano 47e no cenário de votação do Brexit.48


    Devido ao caso Cambridge Analytica, o Facebook sofreu grandes perdas de investimento e de valor de mercado. Além disso, o presidente do Facebook, Mark Zuckerberg, fez um pedido público de desculpas e teve que prestar um depoimento ao Congresso Americano.49 Complementarmente, a FTC adicionou o caso a sua acusação e conseguiu um novo acordo com o Facebook. Nesse acordo, o Facebook comprometeu-se a pagar USD 5 bilhões e a seguir todas as diretivas do acordo anterior. Também foi acertado a criação de um conselho de privacidade independente que irá auditar todas as ações e decisões relativas a privacidade do Facebook pelos próximos 20 anos.


    Apesar disso, existem críticas à decisão da FTC. Uma delas é que não houve punições a executivos da empresa. Outra é que o valor de USD 5 bilhões, apesar de ser a maior multa já aplicada pelo órgão, foi extremamente baixa em comparação com a receita da empresa. De fato, como apontado na seção 3.1, o valor corresponde a menos de 25% da receita quadrimestral da empresa e quando a multa foi anunciada, as ações da empresa subiram.50


    

      

        3.2. Twitter e a Invasão de Julho de 2020

      


      Essa seção trata do ataque e invasão de contas sofridos pelo Twitter em julho de 2020.51 O evento ainda está sob investigação e as informações a seguir apresentadas são preliminares e sujeitas a modificações.


    


    Em 15 de julho de 2020, um total de 130 contas de usuários do Twitter, incluindo contas autenticadas de figuras públicas notórias, como Barack Obama, Joe Biden, Elon Musk e Bill Gates, foram invadidas 45 dessas contas, inclusive as contas autenticadas, foram utilizadas para aplicar um golpe financeiro, mediante pedidos de depósitos de Bitcoins em um endereço, com a promessa de serem ressarcidos em dobro. Apesar da desconfiança que as mensagens possam ter causado, vários usuários foram enganados, pois os Tweets partiram de contas legitimamente autenticadas pela plataforma social. O ataque foi detectado prontamente, mas os estelionatários conseguiram roubar cerca de USD 120 mil antes que os Tweets fossem apagados. Adicionalmente, 36 das 130 contas não identificadas pelo Twitter, tiveram suas mensagens diretas, ou seja, suas mensagens pessoais, violadas. Em outras oito contas, nenhuma delas autenticada, tiveram todos os seus dados coletados.


    O ataque foi executado e possibilitado através do uso de engenharia social e do controle excessivo conferido a alguns administradores da plataforma. Engenharia social é uma técnica na qual se busca persuadir um alvo a divulgar dados sigilosos, induzindo o alvo a confiar no atacante ao revelar informações pessoais relacionadas a vítima obtidas através de investigação. Inicialmente, acredita-se que membros da equipe de suporte interno do serviço tenham sido alvo de ataques de engenharia social através de seus telefones móveis. Por intermédio desse ataque, os criminosos foram capazes de obter credenciais desses empregados, que conferiam acesso a ferramenta de auxílio de contas da plataforma.


    Com acesso à ferramenta, os infratores selecionaram as contas que desejavam acessar e prosseguiram o ataque através da troca do e-mail associado a essas contas. Como a troca do endereço eletrônico foi originada pela ferramenta do Twitter, os alvos não foram informados sobre o ocorrido. O próximo passo foi visualizar se as contas alvo possuíam autenticação de 2 fatores ativada. Caso afirmativo, a ferramenta de auxílio de contas também permitia que esse fator extra de proteção fosse desativado. Embora a desativação gere um aviso para o usuário, esse aviso é encaminhado via e-mail, que foi trocado no passo anterior. Com essa camada adicional de segurança desativada, os criminosos iniciaram o processo de redefinição de senha e, finalmente, obtiveram acesso as contas-alvo.


    É importante observar que apesar do dano financeiro causado, o acesso a possíveis informações privadas de pessoas públicas pode ser usado posteriormente para chantagens ou ameaças. Portanto, até que toda a investigação se encerre, o impacto total do ataque é de difícil predição. Complementarmente, o Twitter também possuía um acordo com a FTC, feito em 2011, por não proteger adequadamente a privacidade de seus usuários.52 Esse acordo foi violado entre 2013 e 2019 pelo Twitter, por uso de e-mails e números de telefone para o envio de propaganda, sem o consentimento do usuário. Em decorrência dessa quebra do acordo, a FTC pretende multar o Twitter, que estima o valor da multa entre USD 150 e 250 milhões.53 Com esse novo ataque e nova quebra da privacidade dos usuários, acredita-se que a FTC possa iniciar uma nova investigação sobre o não cumprimento do acordo de 2011 e que uma nova punição mais severa seja feita.


    

      

        4. Aplicativos de Mensagens Instantâneas

      


      Nessa seção é explicado, de maneira superficial, o funcionamento de dois populares aplicativos de mensagens instantâneas, o WhatsApp54e o Telegram.55 Para o WhatsApp, são abordadas as conversas individuais e as conversas em grupo e as propriedades de segurança que essas modalidades oferecem. Para o Telegram, são explicadas as conversas em nuvem e suas propriedades de segurança. Apesar de o Telegram também oferecer um esquema de conversas com criptografia fim-a-fim, esse método não é abordado, pois ele não é adotado como padrão do aplicativo.


    


    

      

        4.1. WhatsApp

      


      O WhatsApp é um serviço de mensageria privada entre duas ou mais pessoas que oferece criptografia fim a-fim (end-to-end encryption ou E2E). Criptografia fim-a-afim é um modelo de criptografia no qual somente os emissores e o receptores de uma conversa possuem a chave secreta utilizada para a cifração de sua comunicação. Dessa maneira, a conversa é mantida privada contra qualquer adversário que busque escutá-la, incluindo os operadores do sistema e os encarregados do canal de comunicação. O sistema de criptografia do WhatsApp 56foi implementado pela Open Whisper Systems, uma organização sem fins lucrativos, criadora do aplicativo de mensagens instantâneas Signal.57 A criptografia fim-a-fim do WhatsApp está disponível para todas as suas versões desde abril de 2016.58


    


    Sucintamente, o sistema funciona através do estabelecimento de uma chave secreta comum entre dois usuários, através do protocolo X3DH,59 e a troca de mensagens, utilizando o protocolo Double Ratchet.60 O protocolo X3DH é executado com a participação de três entidades: os dois indivíduos que desejam se comunicar, que são denominados A e B, e um servidor, que não conseguirá saber a chave secreta estabelecida entre essas pessoas. Tanto A quanto B possuem um conjunto de pares de chave público-privada. Para simplificação, cada par de chaves é tratado como um único objeto, mas deseja-se clarificar que a chave privada do par é de conhecimento único e exclusivo do possuidor dessa chave e a chave divulgada a terceiros sempre corresponde à chave pública. O conjunto de chaves corresponde a uma chave de identidade, de longa duração, uma chave denominada pré-chave, que é trocada regularmente e é assinada pela chave de identidade, e um conjunto de chaves de uso único, numeradas. Um usuário envia ao servidor essas chaves para que outro usuário, ao desejar comunicar-se com ele, consiga estabelecer uma chave secreta. Quando A quer iniciar uma conversa com B, ele recupera do servidor a chave de identidade, a pré-chave e uma das chaves de uso único de B. O servidor elimina a chave de uso único enviada a A. O usuário A gera uma chave efêmera, isto é, uma chave que será descartada ao final do protocolo, e através do X3DH ele combina as chaves recuperadas de B junto com sua chave de identidade e a chave efêmera. O resultado é a criação de uma chave secreta, denominada S. Para B, o indivíduo A envia sua chave de identidade, a chave efêmera e o identificador da chave de uso único utilizada. Ao receber essa comunicação, B também utiliza o protocolo X3DH, combinando as chaves recebidas com as chaves que somente ele possui. A chave secreta obtida por B é exatamente igual a chave secreta S obtida por A. Como para executar o protocolo é necessário saber informações que são de conhecimento único e exclusivo de A e B, nenhuma outra entidade é capaz de obter a mesma chave S.


    Para cifrar as mensagens de sua comunicação, A e B utilizam a chave secreta S comum no protocolo Double Ratchet. A execução do Double Ratchet é mais complexa que a do X3DH, mas, em uma visão geral, a partir da chave raiz utilizada (nesse caso, S), o protocolo deriva chaves para o envio e a recepção de mensagens. A cada mensagem enviada, uma nova chave de cifração é gerada, garantindo que não haja repetição de chaves. Cada mensagem enviada também contém uma chave efêmera aleatória. Quando uma mensagem é recebida, combina-se a chave efêmera dessa mensagem recebida com a chave efêmera enviada e utiliza-se esse resultado para derivar novas chaves de envio e recepção. Dessa maneira, após uma sequência de envio e recebimento, as novas chaves criadas possuem a contribuição de ambas as pessoas envolvidas na conversa. Por fim, os algoritmos criptográficos usados com essas chaves para a cifração e autenticidade das mensagens são padronizados, como o AES61em modo CBC62e o SHA-256.63


    Através desses dois protocolos, são garantidas as propriedades de confidencialidade, integridade, autenticidade, segurança futura (Forward Secrecy), segurança retrógrada (Backward Secrecy), não ligação entre mensagens, repúdio de mensagens e repúdio de participação 64. Segurança futura é a propriedade que garante que se a chave utilizada em uma conversa for descoberta por um terceiro, ele não conseguirá usar essa chave para decifrar mensagens que ocorreram no passado. Segurança retrógrada significa que se um adversário passivo, ou seja, que apenas escuta a comunicação, mas não interfere ativamente nela, conseguir descobrir a chave de um dos participantes da conversa, ele não será capaz de utilizá-la para decifrar mensagens após certo tempo. Não ligação entre mensagens significa dada uma sequência de mensagens de um indivíduo, caso seja possível provar que uma delas foi de autoria do indivíduo, não é possível utilizar esse fato para garantir a autoria das outras mensagens. Repúdio de mensagens e de participação são as propriedades que garantem que uma pessoa possa negar o envio ou recebimento de uma mensagem e sua participação em uma conversa.


    Também é de importância observar que autenticidade não confere irretratabilidade a uma mensagem. Autenticidade é a capacidade de convencer um participante da conversa que a mensagem é autêntica. Irretratabilidade é a capacidade de convencer qualquer pessoa de que uma mensagem é autêntica e de autoria de um indivíduo determinado. Essa propriedade somente é conferida através do uso de uma assinatura digital na mensagem.


    Essas propriedades são validas para uma conversa entre duas pessoas. Para conversas em grupo, existe uma diferença fundamental que revoga, em condições específicas, algumas dessas propriedades. Caso o protocolo entre duas pessoas fosse seguido para grupos, isso ocasionaria que um indivíduo, para se comunicar com um grupo com N usuários, tivesse que cifrar a mensagem N−1 vezes distintamente para enviá-la a todos os participantes. Isso geraria um grande consumo de banda no canal de comunicação. Portanto, para evitar esse inconveniente, ao entrar em um grupo, o usuário cria duas chaves para a utilização nesse grupo, uma simétrica e uma assimétrica, e as envia para todos os outros integrantes utilizando o canal de comunicação entre duas pessoas, descrito anteriormente. A partir desse ponto, ele utiliza a chave simétrica para cifrar as mensagens que deseja enviar ao grupo e envia uma única cópia dessa mensagem ao servidor, que a copia e a distribui entre todos os membros. Uma nova chave de cifração também é derivada a cada mensagem enviada, de uma maneira similar ao processo que ocorre entre duas pessoas, mas uma nova chave não é derivada a cada mensagem recebida. Adicionalmente, para assegurar que a mensagem realmente é de autoria do usuário, afinal todos os membros do grupo possuem a chave simétrica do usuário utilizada na cifração, ele utiliza a chave assimétrica para assinar digitalmente o texto cifrado. Como apenas o autor de uma mensagem é capaz de assiná-la digitalmente desse modo, a autenticidade do texto cifrado é garantida. Complementarmente, novas chaves simétricas e assimétricas são geradas e transmitidas para todos os integrantes do grupo sempre que algum membro se retira da conversa.


    O sistema para grupos continua possuindo as propriedades elencadas anteriormente, com uma exceção. Caso um integrante do grupo resolva manter a sequência de chaves utilizadas por um usuário juntamente com os textos cifrados assinados digitalmente, ele poderia provar para um terceiro a autoria das mensagens, revogando as propriedades de confidencialidade e repúdio. Isso ocorre justamente pela presença da assinatura digital.


    Por fim, é importante mencionar que os metadados, informações a respeito da comunicação em si, como os usuários envolvidos, o horário que ela ocorre e a localização desses clientes, são enviados às claras, ou seja, sem cifração. Isso permite que o WhatsApp infira informações a respeito de seus clientes, que podem ser utilizadas como dados para construir análises para parceiros comerciais.


    

      

        4.2. Telegram

      


      O Telegram, assim como o WhatsApp, é um serviço de mensageria entre duas ou mais pessoas. Entretanto, apesar de oferecer criptografia fim-a-fim, o modo de operação padrão do Telegram é através do uso de servidores em nuvem. Dessa maneira, além das pessoas envolvidas diretamente na conversa, o servidor do Telegram também tem acesso a todo o conteúdo trocado. A justificativa para esse modo de operação é a facilidade em criar backups e sincronizar diversos dispositivos.65 Como se trata do modo padrão de funcionamento do aplicativo, a discussão a seguir é baseada nele.


    


    Cada cliente estabelece uma chave secreta comum permanente com o servidor usando o processo descrito na página da plataforma.66 Uma chave secreta temporária também é gerada e associada com a permanente. Essa chave temporária é então utilizada no protocolo MTProto.67 O MTProto, assim como o DoubleRatchet, também gera uma chave única para cada mensagem enviada com base na chave temporária fornecida, com a diferença que a aleatoriedade da chave única é decidida única e exclusivamente pelo emissor da mensagem. O usuário agrega as informações que criaram essa chave à mensagem a ser enviada e a cifra. Uma parte da chave gerada é enviada às claras, ou seja, não cifrada, conjuntamente com a mensagem cifrada. O receptor é capaz de usar esse pedaço da chave para calcular a chave de cifração através da combinação dessa parte recebida com a chave secreta temporária comum. Ao decifrar a mensagem, o receptor necessita verificar se as informações que criaram a chave secreta única estão corretas, através do recalculo da chave de cifração. Dessa forma, a mensagem é autenticada pelo receptor.


    Deve-se observar que o protocolo é utilizado para cifrar mensagens entre o cliente e o servidor. Portanto, para comunicar-se com uma ou mais pessoas, a mensagem é cifrada entre o emissor e o servidor. O servidor decifra essa mensagem e a recifra, usando a chave temporária comum entre ele e os receptores finais dessa mensagem. Consequentemente, o servidor tem acesso a todas as mensagens trocadas entre os usuários. Infelizmente, o código do servidor do Telegram não é público, logo não é possível afirmar o tratamento de dados realizado por ele.


    Acredita-se que o Telegram ofereça as mesmas propriedades de segurança que o WhatsApp (confidencialidade, integridade, autenticidade, segurança futura, segurança retrógrada, não ligação entre mensagens, repúdio de mensagens e repúdio de participação) Entretanto, como o servidor age como intermediário de qualquer mensagem, a observação feita para uma conversa em grupo de usuários no aplicativo anterior também é válida. Caso o servidor do Telegram guarde todos os dados referente a geração de chaves e mensagens cifradas dos usuários, ele poderia revogar as mesmas propriedades de segurança.


    

      

        5. Vazamento de Mensagens do Telegram: Caso Vaza-Jato

      


      Em junho de 2019, o site The Intercept Brasil publicou uma série de reportagens, revelando conversas privadas pelo aplicativo Telegram de diversos membros da operação Lava-Jato.68 Essas conversas revelam comportamentos privados desses membros sobre investigações e decisões judiciais. Essa seção faz uma análise de como acredita-se que a captura desses dados tenha ocorrido, baseado na decisão do juiz Vallisney de Souza Oliveira.69 Embora vários sites tenham dito que provaram a autenticidade do conteúdo,70 essa afirmação é tecnicamente incorreta.71


    


    

      

        5.1. Como o Vazamento Ocorreu

      


      Para entender como o vazamento ocorreu, é necessário saber que o aplicativo Telegram possui uma versão Desktop, que pode ser executada em computador. Essa versão permite a coleta de todas as mensagens e arquivos trocados por um usuário através da versão padrão do Telegram e que se encontram disponíveis nos servidores em nuvem da empresa. Também é preciso ter o conhecimento que para acessar o conteúdo de um usuário através dessa versão do aplicativo, é necessário uma autenticação através de um código, que pode ser enviado através de uma ligação telefônica. Apesar de existirem outras camadas extras de proteção, como a necessidade de fornecer uma senha numérica, elas não são habilitadas por padrão. Por fim, o acesso ao correio de voz de uma linha telefônica móvel pode ser realizado sem a apresentação de uma senha, caso o dispositivo que busque esse acesso esteja identificado com a própria linha, como no caso de acesso vindo do próprio aparelho celular.
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