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    DESDE FINS DOS ANOS 1990, com a difusão da internet, palavras como interação, colaboração, troca, recombinação e compartilhamento passaram não apenas a organizar a gramática das redes digitais, mas também a influenciar a própria dinâmica social. Trata-se de um conjunto de expressões ligadas a formas de produção e distribuição de informações e saberes que descortinam novos cenários, cobrando-nos esforços reflexivos para compreender seus efeitos, tanto pelas perspectivas da comunicação e da cultura como pelos vieses da educação, da economia e da política.


    Hoje, é patente o alcance das redes de conexão digital num país de dimensões continentais como o Brasil. Se, por um lado, a internet promove a dinamização sem precedentes das interações remotas e o exponencial incremento do acesso e da produção de conteúdo, por outro, nota-se em seus ambientes uma acirrada disputa pelas atenções (e adesões), que se vão revelando concentradas num leque limitado de plataformas, sites e aplicativos.


    Com o crescimento do uso das redes no País, temas como liberdade, direitos humanos, igualdade social, censura, gênero e raça povoam o cotidiano dos fóruns virtuais, não raro facultando alternativas ao tipo de abordagem desenvolvida nos meios tradicionais de comunicação, como o rádio, a TV e a imprensa escrita. Isso se deve, entre outros fatores, à relativização da divisão entre aqueles que pautam e aqueles que consomem a informação, à medida que essa fronteira vai sendo apagada.


    Uma vez que a expansão da rede alavanca a multiplicação do volume de dados e de sua correlata disseminação na esfera pública, assim como estimula a participação de crescente número de pessoas nas discussões sobre assuntos de interesse comum, caberia nos perguntarmos sobre o real impacto, no debate público, dessa forma de circulação de informações e vozes.


    Nesse sentido, é promissora a constituição de uma coleção que se propõe a reunir autores brasileiros dedicados a pensar as dinâmicas ensejadas pelas redes digitais de conexão, investigando sua influência sobre os rumos da democracia. Organizada pelo sociólogo e doutor em Ciência Política Sergio Amadeu da Silveira, a coleção Democracia Digital convida pesquisadores do campo da cultura digital a se debruçarem, a partir de diferentes abordagens, sobre a recente história dessa ambivalente relação.


    Neste Racismo algorítmico, sexto título da coleção, o pesquisador dos campos da Comunicação e das Ciências Sociais Tarcízio Silva apresenta uma bem documentada abordagem sobre comportamentos racistas e discriminatórios que os sistemas e protocolos de programação dos novos meios digitais de conexão podem terminar por alimentar e, em determinados casos, concorrem para naturalizar.


    Pautando-se por uma linguagem clara e direta, a coleção Democracia Digital pretende despertar, em igual medida, o interesse tanto de pesquisadores da área de tecnologia e comunicação como de um público leitor mais abrangente, que, em seu cotidiano, se vê envolvido com aparatos tecnológicos permanentemente conectados. Em formato digital, faz uso de um suporte hábil em ampliar as possibilidades de acesso a estudos acerca de aspectos centrais da vida contemporânea. Dessa forma, reforça o papel da leitura como expediente-chave da educação concebida em bases emancipatórias, utilizando a tecnologia digital como ferramenta propícia a um espaço social crítico, inventivo e renovador.


    Danilo Santos de Miranda


    Diretor do Sesc São Paulo
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    DURANTE BASTANTE TEMPO, O MUNDO digital foi apresentado como um cenário de superação das desigualdades, assimetrias e desequilíbrios. Este livro demonstra que a atual paisagem sociotécnica pode ser mais concentradora, menos inclusiva e mais discriminadora do que a existente no período anterior à popularização da internet. Os caminhos das tecnologias e de seus objetos técnicos precisam ser observados criticamente, pois o futuro está sendo decidido agora. É por isso que este livro integra a coleção Democracia Digital lançada pelas Edições Sesc São Paulo.


    Aqui, Tarcízio Silva nos permite decodificar tecnologias opacas, apresentadas como mágicas, muitas vezes neutras, outras vezes singelas, desenvolvidas por corporações “benevolentes”, somente preocupadas com a melhoria da experiência de seus usuários. De modo brilhante e com exemplos contundentes, Tarcízio indica os caminhos pelos quais o racismo estrutural impregna as tecnologias e os processos comunicacionais por elas engendrados.


    Pesquisador rigoroso e ousado, Tarcízio Silva consegue articular os elementos fundamentais, os actantes decisivos, para assim nos mostrar como a inteligência artificial, em especial o aprendizado de máquina baseado em dados, pode alimentar sistemas algorítmicos que reproduzem o preconceito e executam a discriminação. Fica evidente que raça, gênero e classe não desapareceram dos embates nas redes digitais e no emaranhado das tecnologias de informação.


    A democracia pode conviver com os ataques tecnopolíticos a grupos racializados? Os espaços públicos interconectados podem aceitar as microagressões racistas e as operações de bloqueio algorítmico de negros? Robôs podem alavancar os ímpetos supremacistas sem que sejam notados? Como enfrentar o racismo algorítmico? Essas questões são tratadas aqui com profundidade.


    Concentradoras das atenções e de grande parte das interações sociais, as plataformas digitais se agigantaram a partir de seu modelo de monetização baseado no tratamento de dados, na vigilância constante e praticamente ubíqua de seus usuários. A coleta massiva de informações – que se materializou nas redes digitais, nos espaços urbanos e rurais, com a disseminação de celulares e sensores – tem efeitos devastadores para a privacidade e para inúmeros direitos das populações. O que Tarcízio Silva nos mostra é que a população negra e os segmentos pauperizados e fragilizados da sociedade são muito mais afetados pelas operações discriminatórias dos sistemas algorítmicos que atuam nesse contexto.


    Ciente dos processos de alienação técnica, das dinâmicas da colonialidade, dos mecanismos de concentração comunicacional e econômica, Silva explicita que as tecnologias são ambivalentes, que toda modulação pode engendrar demodulações, que as agressões racistas, que os ataques à diversidade podem produzir resistências e delineamentos de um outro modo de vida. Esta leitura é imprescindível para desconstruir a ilusão de que o racismo está longe dos sistemas automatizados, operados pelos softwares, longe de algoritmos e suas estruturas de dados; mas, principalmente, ela indica a possibilidade de se construir um outro caminho. Sem combate ao racismo não pode existir uma sociedade democrática. Não há democracia digital que aceite o racismo algorítmico. Depois desta leitura, não podemos mais ser ingênuos.


    Sergio Amadeu da Silveira
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    DEMOCRACIA RACIAL E NEUTRALIDADE na tecnologia são dois conceitos aparentemente distantes, mas se irmanam no propósito de ocultar relações de poder que constroem interpretações de mundo, naturalizam e aprofundam explorações e desigualdades.


    Na convergência entre a negação do racismo e a negação da política na tecnologia encontra-se o que tenho chamado de “dupla opacidade”. É a reunião (que vai além da simples soma das duas partes) de tradições de ocultação e de exploração, tanto nas relações raciais quanto nas decisões ideológicas que definem o que é tecnologia e o que é inovação desejável. Desvelar conceitos que servem apenas ao poder – em especial, branco – tem sido a tarefa de pesquisadoras e pesquisadores negra(o)s e antirracistas.


    Este livro busca colaborar com o crescente corpo de investigações intelectuais sobre como o colonialismo e a supremacia branca moldaram os últimos séculos em cada esfera da vida – inclusive na definição dos limites imaginativos e produtivos do fazer tecnológico.


    Especificamente, tratamos do mundo das inovações globais que buscam a automatização de dinâmicas de ordenação e gestão. Com fins de acumulação de poder – tanto de poder financeiro quanto de poder de representação do mundo ou de poder de violência –, avanços tecnológicos simplificados por termos como “inteligência artificial” ou “algoritmização” na verdade tratam da solidificação dos horrores da dominação e da necropolítica no globo.


    A internet e as mídias digitais, agora imersas no cotidiano e no espaço público, são o foco do presente livro, que se debruça sobre o racismo algorítmico presente desde as plataformas até a vigilância pervasiva.


    No capítulo 1, revisamos noções sobre o racismo online, em especial suas facetas particularmente presentes no Brasil. Indo além da noção do racismo online como materialização explícita de discurso de ódio em texto e imagens, percorremos modalidades que abarcam também desinformação, gestão das plataformas de mídias sociais e moderação e apresentamos a ideia de “microagressões algorítmicas”. Imbricadas em bases de dados, interfaces e dinâmicas de recomendação de conteúdo, personalização e interação automatizada, as microagressões manifestam hierarquias racistas que controlam representações, entre o sutil e o explícito, de forma extensiva.


    Para superar a análise do racismo apenas como discurso, apresentamos, no capítulo 2, concepções da inteligência artificial e observamos como a ideia de “robôs racistas” esconde muitas camadas de decisões e prioridades gestadas nas empresas de tecnologia e na mídia. Ao revisar o caso de um sistema chatbot que se tornou sinônimo de racismo algorítmico, propomos a reflexão sobre como o domínio corporativo dos meios de comunicação nos informa mais sobre o tema do que a observação de códigos ou softwares.


    Circulando entre hipervisibilidade e invisibilidade de grupos racializados, no capítulo 3 trazemos para o debate as tecnologias de visão computacional. Entre imagens e vídeos, os erros explícitos da inteligência artificial e algoritmos que só conseguem “ver” pessoas e objetos através das lentes da branquitude nos dizem e mostram muito sobre a algoritmização das representações historicamente racistas nas culturas ocidentais.


    Transitando para impactos imediatos dos olhares algorítmicos racistas na vida e na morte, no capítulo 4 debatemos vigilância, hipervigilância e necropolítica. A tecnologia de reconhecimento facial na segurança pública é utilizada como ferramenta de violência estatal, dentro de um histórico de ideação em que as próprias instituições policiais são instrumentos de segregação racial. Entre o matar e o “deixar morrer” da necropolítica, debatemos também como o acesso a recursos vitais, como o sistema de saúde, passa a ser mediado por tecnologias algorítmicas.


    Entretanto, antes de olhar para reações, voltamo-nos, no capítulo 5, para o passado. Uma digressão sobre artefatos, sistemas e dispositivos que antecederam o digital busca relembrar que tecnologias sempre foram políticas e racializadas. Entre aparelhos de medição respiratória, fotografia e pontes, o capítulo resgata controvérsias que nos lembram de que o debate sobre racismo algorítmico possui precedentes.


    As reações e remediações apresentadas no capítulo 6 oferecem um repertório de resistências que abarca a promoção de consciência pública sobre tecnologias, mobilizações e protestos físicos, reinvenções tecnológicas, consensos e regulações multissetoriais.


    Fugindo do fatalismo que insiste em nos perseguir em um mundo abocanhado pela ganância das big techs, desvelar esses mecanismos pode abrir imaginários possíveis e alternativos.
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    POR SEREM MANIFESTAÇÃO INEQUÍVOCA do racismo, xingamentos e ofensas verbais são também o tipo mais estudado pelo campo dos estudos de internet, mas não devem ser vistos como a única pauta de combate antirracista, sob o risco de nos cegarmos para o racismo estrutural. Na verdade, frequentemente podemos testemunhar a tentativa de delimitação da própria concepção de “racismo” apenas como ofensas. Isso tem o objetivo de diluir o combate para o racismo estrutural e “sutil” nas esferas da economia, do conhecimento ou da política institucional.


    Como era de esperar, a maioria das primeiras formulações hegemônicas nos estudos sobre internet se caracterizou por uma miopia com relação à noção de descorporificação online. Conflitos de opiniões sobre o papel da internet na relação, intensificação ou erosão de grupos identitários e suas controvérsias estiveram presentes desde os anos 1990, quando ganhou popularidade a ideia de um self cambiante que poderia ser diferente a cada nova janela dos ambientes online.


    Muitos defenderam que o “ciberespaço” ou ambientes “virtuais” e digitais derrubariam variáveis vistas como apenas identitárias, tais como raça, gênero, classe ou nacionalidade. Isso se deu sobretudo quando: a) os ambientes digitais eram ainda informacionalmente escassos, com poucas modalidades de comunicação, focando sobretudo em textualidade; b) pesquisadores advindos de populações minorizadas nos países de diáspora africana ainda eram poucos e ignorados; c) a pretensão de neutralidade das plataformas e mídias, advindas de um tecnoliberalismo em consolidação, já se fazia vigente.


    Hegemonicamente, então, o mito da descorporificação e superação das identidades fortaleceu-se na interseção de uma série de motivações, desde o olhar utópico de quem via a internet como um possível éden até a cegueira racial, que já não enxergava as disparidades estruturais e hiatos digitais.


    Um exemplo contundente e influente disso foi a Declaração de Independência do Ciberespaço, proposta por John Perry Barlow em 1996 como uma reação da elite tecnológica estadunidense a iniciativas estatais de regulação. Oferecendo uma concepção determinista da internet, alegou-se que não seria desejável ou possível a existência de controles estatais. Em grande medida, as propostas da Declaração apresentaram posições utópicas sobre o mundo “virtual” de então, mas foram um ponto de inspiração para uma postura “tecnolibertária” da internet, cega para questões de classe, gênero, raça e colonialismos, como podemos observar no trecho que alega que “todos poderão entrar sem privilégios ou preconceitos de acordo com a raça, poder econômico, força militar ou lugar de nascimento”1.


    Mas a realidade, como podemos imaginar, era bem diferente. Essas proposições foram pensadas por grupos hegemônicos no que tange a origem, raça e gênero, que relegaram a uma relativa invisibilidade a multiplicidade de experiências e olhares sobre a internet e as tecnologias digitais2. Entretanto, grupos de cientistas, teóricas e ativistas da comunicação e da tecnologia apontaram quão racializados são os processos de construção tanto das tecnologias digitais de comunicação quanto da ideologia do Vale do Silício, tendo como ponto de partida uma lógica da supremacia branca3.


    O racismo algorítmico é alimentado e treinado por outras práticas digitais de discriminação mais explícitas, como o racismo discursivo – além de impulsioná-lo por vários expedientes. Antes de chegar aos algoritmos, vamos percorrer, nas seções a seguir4, uma tipologia compreensiva do racismo online que abarca as práticas contemporâneas nas plataformas digitais.






    Racismo online no Brasil






    Especificamente sobre manifestações explícitas de mensagens racistas nas mídias sociais no Brasil, destacamos o trabalho de Luiz Trindade5, que traz dados especialmente relevantes sobre comportamento dos agressores e características dos alvos: 81% das vítimas de racismo no Facebook no Brasil são mulheres negras de classe média, com ensino superior; 76,2% dos agressores não tinham nenhum relacionamento prévio com a vítima; 66% dos agressores são homens jovens; e frequentemente as articulações para xingamentos racistas são reações a eventos positivos expostos nas mídias sociais por mulheres negras.


    Em sua pesquisa, Trindade descobriu categorias comuns de eventos que desencadeiam a articulação em grupo de perseguições racistas nas mídias sociais. Tais eventos são sobretudo fruto da discordância anterior com algum post ou comentário de cunho negativo contra pessoas negras e a exibição de diversos tipos de prestígio, tais como a filiação a profissões consideradas mais “nobres” (como medicina, jornalismo etc.), posições de liderança em ambientes midiáticos, viagens ao exterior, concursos de beleza e afins.


    Estudos de qualidade sobre casos específicos de racismo nas mídias sociais podem ser ligados a tais categorias, e geralmente são motivados por casos que geraram muita atenção. Vejamos dois exemplos. A visibilidade da atriz e empresária Taís Araújo em um vídeo TEDx sobre família, raça e classe foi o gatilho para o agrupamento de racistas na produção de memes. Ao narrar o olhar criminalizador que parte da sociedade impõe sobre seu filho, uma criança negra, Taís Araújo evocou algumas “verdades desagradáveis” sobre relações raciais no Brasil6, que foram sistematicamente negadas e ridicularizadas pelo recurso das agressões em formato de “memes”7. Casos como o dela e o da jornalista Maria Júlia Coutinho, hostilizada por conquistar destaque nos principais telejornais da TV Globo, engatilham também reforço de ativistas antirracismo na produção de conteúdo e criação de redes de apoio, afeto e segurança8.


    Estudos sobre marcadores textuais específicos, como hashtags, em torno de questões raciais apontam as controvérsias e tentativas de diluição do debate sobre racismo no Brasil. Em análise sobre o #DiadaConsciênciaNegra no Twitter, a pesquisadora Raquel Recuero identificou que a data foi “reduzida à questão do feriado, tornando irrelevante sua associação com o debate racial, com a questão histórica e com o desvelamento da dominação”9.


    Maria Aparecida Moura nos lembra de como a internet e o decorrente aumento da pluralidade midiática geraram novos tipos de “mal-estar” para os grupos hegemônicos: “A intensificação da gestão do mundo da vida a partir de um espaço reticular digitalmente interconectado produziu um mal-estar generalizado em relação à circulação de narrativas alheias às marcas da espoliação neocolonial de bens e culturas nos últimos trinta anos”10.


    Popular como tentativa de explicar a polarização política nas plataformas digitais, o conceito de “bolhas” online pode ser questionado quando diante desses conflitos digitais, uma vez que o uso da internet e das mídias sociais para a circulação de discursos antirracistas contra-hegemônicos é em si positivo, ainda que acompanhado de movimentos de deslegitimação e reações conservadoras.


    Manifestações online racistas antinegritude são questões brasileiras e globais, ligadas a diferentes níveis de formação estratégica de grupos de ódio, em fóruns como o Stormfront (lançado em 1996), o 4chan (lançado em 2003) ou em plataformas de mídias sociais hegemônicas como Facebook e Twitter. Em 2007, o supremacista branco David Duke, liderança na Ku Klux Klan, tinha a visão de que “a internet dá, a milhões, acesso à verdade que muitos nem sabiam que existia. Nunca na história do homem pôde uma informação poderosa viajar tão rápido e tão longe. Eu acredito que a internet vai gerar uma reação em cadeia de esclarecimento racial que vai chacoalhar o mundo pela velocidade de sua conquista intelectual”11.


    Até recentemente, a história da apropriação intensa da internet pelo supremacismo branco, que viu o novo meio de comunicação como ferramenta para a descentralização da abordagem e o recrutamento de grupos suscetíveis ao extremismo12, foi consideravelmente subnotificada.


    Entre as exceções notáveis está o trabalho de Jessie Daniels, que estuda o supremacismo branco há décadas e observou fóruns e websites de promoção dos ideais extremistas e violentos em torno de grupos como a Ku Klux Klan nos Estados Unidos, país em que a legislação é especialmente leniente devido ao modo como ali se lida com a prerrogativa da liberdade de expressão. Mas, para além da promoção de ideias racistas e recrutamento explícito, tais grupos foram também inovadores do ponto de vista das táticas de desinformação.


    Um dos fundadores do fórum nazista Stormfront registrou o domínio martinlutherking.org, e mantinha um site com informações ofensivas sobre o ativista, diluídas entre fotografias oficiais e informações factuais sobre a histórica figura. Devido ao nome na URL, o sufixo “.org” e o tempo de registro e conteúdo, além da controvérsia legal em torno do uso do nome do ativista, o site se manteve por anos em destaque e, posteriormente, em ótimas posições nas páginas de resultados dos buscadores.


    Mas, se mecanismos como o direito digital se adaptaram a algumas controvérsias, como é o caso do uso de domínios para difamação, o mesmo não acontece quanto às disputas algorítmicas na disseminação de mensagens e construção de representações online. O aparente surgimento da categoria extremista “alt-right” (de alternative right) como nova iteração do extremismo racista é totalmente consistente com manifestações anteriores da supremacia branca, apenas com algumas mudanças em estilo e ênfase. A alt-right seria menos ligada ao simbolismo cristão e à islamofobia, mas fortemente ligada à racialização genocida, em busca de um “etnoestado” nos Estados Unidos, e com influência global no apoio a movimentos racistas em outros países13.


    Paul Gilroy se debruçou sobre as características da conceituação “alt-right” (categoria filiativa que não foi criada por antifascistas, mas pelos próprios membros, e abraçada sem muita reflexão pela imprensa e por críticos). Para Gilroy, trata-se de uma “aliança internacional ou coalizão informal bem financiada que tem acesso aos mais altos níveis de poder. O agrupamento é tecnologicamente sofisticado e tem um domínio desconcertante de comunicação política e psicológica, por meio dos aspectos libidinais e afetivos das novas tecnologias, em geral, e das mídias sociais, em particular”14. Portanto, a observação de quaisquer movimentações coletivas de racismo, instâncias de racismo algorítmico e promoção de desinformação de grupos minoritários não pode prescindir de considerar a atuação dos grupos supremacistas brancos articulados em maior ou menor escala e engajados estrategicamente.


    O rebote às manifestações antirracistas nos Estados Unidos e no Brasil é exemplo muito elucidativo sobre como a internet atual é campo de disputa e também laboratório de táticas da supremacia branca. Observemos as camadas online do ativismo em torno do #BlackLivesMatter nos Estados Unidos, que inspirou midiaticamente outros países. Iniciado em 2014, o movimento Black Lives Matter buscou associar ativistas contra os assassinatos, perpetrados por policiais, de negros desarmados nos Estados Unidos. As mídias sociais têm sido usadas de forma intensa para marcar protestos, cobrir a violência e como modo de gerar aprendizado informal sobre o racismo e violência policial.


    Deen Freelon, Charlton McIlwain e Meredith Clark estudaram o movimento em 2014 e 2015 para entender como ambientes digitais como Twitter, blogs e sites são campos de disputa de sentidos e visibilidade entre ativistas e imprensa progressista ou reacionária em torno do ativismo negro. Parte dos resultados e das entrevistas mostrou que, “ao levantar o tema à proeminência nacional, ativistas incitaram conservadores a se educar sobre fatos em torno de vários casos de brutalidade policial”15. Entretanto, os contramovimentos são frequentes, usando recursos linguísticos como o enquadramento do #AllLivesMatter para defender policiais e atacar a defesa dos grupos vitimados pela segurança pública em uma estratégia “nós contra eles”, que inclui o sequestro de hashtags para minar a confiança dos participantes no debate público16.


    A última década no Brasil também esteve repleta de exemplos de desinformação estratégica e distribuída contra figuras negras – em especial quando um fato trágico as posiciona com destaque no holofote político. Único condenado das Jornadas de Junho de 2013, Rafael Braga Vieira foi usado pelo aparato policial e jurídico brasileiro como aviso sobre quem pode e quem não pode se manifestar politicamente. Preso por supostamente portar material explosivo – garrafas plásticas de produto de limpeza –, a violência contra Rafael Braga, usada para lembrar jovens ativistas negros sobre quem é efetivamente alvo do aparato policial, foi um exercício de consenso racista sobre o que e quem deve ser considerado enunciador de fatos. Além da chocante equiparação dos produtos de limpeza a artefatos explosivos, uma segunda prisão de Rafael Braga foi realizada a partir de um alegado flagrante forjado – prática comum da polícia brasileira – de tráfico de maconha e cocaína17. As redes de solidariedade e indignação em torno do caso foram mobilizadas por organizações que se mostraram ativas e criativas “em relação aos meios de comunicação disponíveis para a circulação de informações e entretenimento”18, mas em constante disputa com boa parte da população punitivista, que de imediato considerou verdadeiras as declarações dos policiais nas prisões de Rafael Braga.


    Os ataques racistas organizados como desinformação online se apoiam na cultura e na oferta de imagens das mídias hegemônicas. Foi assim com a vereadora Marielle Franco, eleita em 2016 no Rio de Janeiro a partir de sua atuação em políticas públicas em defesa da melhoria das condições de vida da população negra e periférica, sobretudo na favela da Maré.


    Com histórico combativo na legislatura e em comissões de defesa de direitos humanos, Marielle Franco tecia críticas tanto às milícias e ao tráfico quanto aos impactos nefastos da implementação das desastrosas UPPs (Unidade de Polícia Pacificadora), tema de sua dissertação postumamente publicada em livro19. No dia de seu assassinato, em 14 de março de 2018, em crime que também vitimou Anderson Gomes, motorista, após poucas horas o fato havia chegado a meio milhão de tuítes, dando visibilidade internacional ao caso. Também rapidamente passaram a circular notícias falsas e montagens que buscavam relacionar a vereadora ao tráfico de drogas, gerando uma “disputa narrativa que se estabeleceu entre os grupos de repúdio ao crime e grupos que buscam desqualificar a vereadora”20.


    Ainda sem solução definitiva até maio de 2021, período em que este livro foi produzido, investigações e reações ao assassinato apontam motivação política advinda da relação entre grupos de milícias no Rio de Janeiro e membros de grupos extremistas que ganharam visibilidade na eleição de 2018. Para além das táticas dos “gabinetes do ódio”, como foram chamados os grupos de articulação de desinformação estratégica nos últimos anos, a cultura brasileira é campo fértil para “manifestações racistas discursivas [que] têm sido naturalizadas e expressas de formas variadas”21.


    Mas, se o crescimento da proporção de usuários não brancos na web e sua coordenação em prol da justiça social questionam as ideias equívocas de teóricos hegemônicos do ciberespaço das décadas de 1990 e 2000 sobre uma internet descorporificada – leia-se “engajada com a branquitude” –, o mesmo não ocorre em relação aos detentores da produção de softwares e sistemas algorítmicos em uma internet cada vez mais murada e plataformizada por poucas corporações.


    É preciso estar atento ao fato de que o racismo discursivo e explícito em textos e imagens produzidos por atores individuais, seja por meio de perfis “reais” ou pelo uso de “fakes”, é apenas parte das práticas e dinâmicas antinegritude em um mundo supremacista branco. Pensar e discutir tecnologias digitais, como plataformas, mídias sociais e algoritmos, exige que se vá além da linguagem textual. Se há décadas as manifestações coordenadas ou espontâneas de racismo explícito na internet são uma constante e permanecem se intensificando de forma virulenta, nos últimos anos a abundância de sistemas algorítmicos que reproduzem e normalizam as agressões apresentam uma nova faceta pervasiva da ordenação de dados e representações racializadas online.





    Racismos online e microagressões




    Concordamos com Brendesha Tynes e colaboradoras quando elas afirmam que, apesar do frequente foco da pesquisa digital em ações – individuais ou coletivas – pontuais, o racismo online é um “sistema de práticas contra minorias racializadas que privilegiam e mantêm poder político, cultural e econômico em prol de brancos no espaço digital”22. Essas práticas, portanto, não se resumem a ofensas explícitas em formato textual ou imagético. Técnicas como análise de texto e circulação de discursos dão conta de apenas uma parte da questão.


    Nos ambientes digitais, temos um desafio mais profundo. Precisamos entender os modos pelos quais o racismo se imbrica nas tecnologias digitais através de processos “invisíveis” nos recursos automatizados e/ou definidos pelas plataformas, tais como recomendação de conteúdo, moderação, reconhecimento facial e processamento de imagens. Portanto, é preciso entender também as manifestações do racismo “construídas e expressas na infraestrutura ou back end23 (por exemplo, nos algoritmos) ou através da interface (como símbolos, imagens, voz, textos e representações gráficas)”24.


    Uma questão-chave para pensarmos as particularidades do racismo nos meios de comunicação digitais é a relação entre pervasividade, de um lado, e seu caráter aparentemente sutil e difuso, de outro. Afinal de contas, como abordar os modos pelos quais práticas racistas se materializam em bases de dados e conhecimento digital? Um mecanismo de busca pode ser racista? E como falar sobre esses casos de forma distinta, tratando de maneira diversa as injúrias racistas explícitas e aquelas que ocorrem em níveis diretamente necropolíticos?


    Ainda que seja controversa, uma das construções teóricas mais importantes para o antirracismo em áreas como educação e psicologia é o conceito de “microagressões”, que nos será útil para entender desde o racismo verbal até o racismo algorítmico. Microagressões são “ofensas verbais, comportamentais e ambientais comuns, sejam intencionais ou não intencionais, que comunicam desrespeito e insultos hostis, depreciativos ou negativos”25 contra minorias vulnerabilizadas, como pessoas racializadas, mulheres, migrantes, entre outros – assim como as interseções dessas variáveis.


    O conceito de microagressões foi criado pelo psiquiatra Chester Pierce26, que desenvolveu um trabalho propositivo sobre a necessidade de estudar também os “mecanismos ofensivos” dos grupos opressores em medida similar ao que as práticas psiquiátricas já realizavam sobre os “mecanismos defensivos”27 para pessoas negras. Afinal de contas, o racismo é algo que deve ser entendido não apenas em seus efeitos, mas também em suas motivações, para que assim sejam idealizadas a defesa e a reação dos grupos-alvo em diversas camadas – legais, econômicas, educacionais e psicológicas.


    Pierce explica que aparatos da educação e da mídia são ferramentas da supremacia branca para criar ambientes em que a “maioria das ações ofensivas não são brutas e violentas fisicamente. Elas são sutis e paralisantes. A enormidade das complicações que causam pode ser entendida apenas quando se considera que os golpes são deferidos incessantemente”28. Se levarmos em conta o modo como, hoje, o excesso de informação se articula com a hipervisibilidade de representações e constrições racistas no cotidiano, podemos reafirmar a relevância de se olhar para as microagressões.


    As representações negativas de populações minorizadas na imprensa, em filmes, na literatura e no humor são as manifestações mais pesquisadas por interessados em racismo midiático. O tema foi estudado por Pierce, e seus trabalhos identificaram que estereótipos “não são meras percepções inadequadas sobre certos grupos de indivíduos. Eles possuem uma dimensão claramente política porque são meios de legitimação de arranjos sociais destinados a manter estruturas que beneficiam certos grupos a partir da marginalização cultural de outros”29.


    As situações cotidianas de microagressões racistas apresentadas no trabalho seminal de Pierce foram acrescidas de outras, nas décadas seguintes, tanto na bibliografia de psicologia social quanto na análise de mídia, documentadas a partir de experimentos e posteriormente organizadas em tipologias. A reprodução das culturas hegemônicas na produção de artefatos midiáticos ficcionais, bem como na midiatização da sociedade, disfarça-se de “liberdade de expressão, de padrões de beleza, de gostos pessoais, de humor e de uma infinitude de microagressões que subjugam, ofendem, diminuem, maltratam, excluem e submetem à violência a população negra”30.


    Pierce também conclamou, em seu trabalho, apoio para a iniciativa que chamou de “terapeutas de rua”: para ele, a abordagem de profissionais de apoio à saúde mental de populações negras marginalizadas seria essencial para o combate ao racismo. Mas, em contraposição à introspecção e à abordagem indireta então em voga, Pierce incentivava o confronto e a reflexão direta sobre as ações. Nesse cenário, a linguagem adaptável – informal, quando necessário – do hipotético “terapeuta de rua” seria adequada para uma construção de ação social e política na leitura da realidade31 encontrada tanto nas interações face a face quanto na produção mediada de representações.


    A compreensão de muitas manifestações do racismo na forma de microagressões em práticas cotidianas é especialmente difícil quando se trata de tecnologias algorítmicas de comunicação, que trazem novas camadas de opacidade em seu funcionamento. Se a tecnologia é erroneamente enquadrada e percebida como neutra, a tal equívoco se soma a negação do racismo como fundante de relações e hierarquias sociais em países como o Brasil.


    Dessa forma, uma carga extra de dificuldade se apresenta a vítimas de microagressões, que precisam lidar com a ausência de “recursos epistêmicos compartilhados que poda a habilidade, por parte do agredido, de gerar reinvindicações de conhecimento sobre sua experiência da microagressão”32 a outras pessoas. Reflexão e taxonomias sobre microagressões, dentro das gradações cambiantes de manifestações do racismo, podem, então, ajudar populações racializadas “a ‘nomear suas dores’, como Paulo Freire descreve, e engajar-se em estratégias antiopressivas pela libertação”33.







    Microagressões no racismo algorítmico





    É necessário observar que a relação entre componentes da estrutura técnica e a interface com as modalidades específicas de microagressões, discriminação racial e crimes de ódio não é apenas uma questão unidirecional. A estrutura técnico-algorítmica pode facilitar manifestações de racismo, mas, ao mesmo tempo, as manifestações de racismo são fonte e conteúdo para aspectos da estrutura técnica. O volume de debate e de controvérsias sobre uma questão racial gera resultados em métricas de comunicação que são frequentemente transformadas em faturamento para as plataformas, incluindo a circulação de conteúdo inequivocamente racista e discurso de ódio – desde que gere engajamento.


    O conceito de microagressões e a consequente classificação exploratória de casos documentados podem trazer avanços à pesquisa sobre racismo online, especialmente se forem contemplados alguns objetivos: permitir que os indivíduos realizem a própria construção de taxonomia como exercício reflexivo; servir como ferramenta mediadora para debates e exposição de casos; e permitir desenvolver categorias para articulação com outros campos e disciplinas.


    A Figura 1 é uma tradução da sistematização de Brendesha Tynes e colaboradores sobre a relação entre o que eles enquadram como microagressões raciais online, discriminação racial online e crimes de ódio. Se estas duas últimas categorias são mais cobertas pela literatura acadêmica sobre racismo online, o mesmo ainda não acontece com microagressões de base algorítmica.









    
    FIGURA 1
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 Taxonomia do racismo online.34

    







    Essa sistematização apresenta o racismo online, quando este se mostra por meio de microagressões, em quatro tipos: microinsultos, microinvalidações, deseducação e desinformação. As duas últimas categorias são hipertrofiadas com a internet e as mídias sociais, graças à abundância de informação e à erosão dos mecanismos de identificação de autoridade e especialidade dos emissores.


    Vamos às categorias: microinsultos são “observações ou comentários comportamentais/verbais que transmitem grosseria, insensibilidade e rebaixam a herança racial ou identidade”35 de uma pessoa. Microinvalidações são “afirmações verbais que negam, anulam ou minam as realidades dos membros de grupos-alvo”36. No Brasil, a própria hegemonia da interpretação sobre a sociedade desenvolveu e ainda defende a elaboradíssima ficção sobre “democracia racial”, como um grande esforço de racismo científico para negar as controvérsias. Segundo Lélia Gonzalez, a isso se soma a “ideologia do branqueamento que, colonizadamente, nos quer fazer crer que somos um país racialmente branco e culturalmente ocidental, europocêntrico”37.


    A cada caso midiatizado de racismo, os microinsultos e as microinvalidações são armas distribuídas na manutenção do racismo por meio da reação a denúncias de racismo em termos derrogatórios como “identitarismo” ou “mimimi”, ao mesmo tempo que se nega a realidade social do racismo ao se alegar contextualmente “que não há racismo no Brasil, pois somos todos mestiços”.


    Brendesha Tynes e colaboradores enfatizam a necessidade de que se incluam outras duas categorias, especialmente úteis para o estudo das manifestações automatizadas: deseducação e desinformação. Definem deseducação como “criação de materiais online de aprendizados que na maioria dos casos não intencionalmente degradam ou omitem pessoas não brancas”38. Apesar de as autoras tratarem sobretudo de materiais pedagógicos nos espaços formais de educação, listam também ambientes e recursos digitais como sites, livros digitais e blogs.


    A desinformação pode ser de dois tipos, deliberada ou não deliberada. Esta última, não deliberada, se refere ao ato de desinformar, intencionalmente ou não, em ato que tem origem no fato de o emissor da mensagem estar também desinformado, baseado em informação incorreta ou errônea. Já desinformação deliberada ocorre no ato de gerar ou repassar informação falsa com a intenção de gerar mais desinformação nos receptores. Entretanto, como a intencionalidade dos atores é difícil de ser comprovada – sendo muitas vezes distribuída em plataformas e algoritmos –, faz-se necessário reforçar o olhar sobre impactos e efeitos para além de intenção.


    É importante reforçar que o uso do termo “micro” não se refere ao grau de violência, mas sim à pervasividade e ao fato de que “a agressão incide em um nível individual e/ou local, ou mesmo em situações ‘privadas’ ou limitadas, que permitem certo grau de anonimato por parte do agressor”39, ou ainda permitem evasão por meio de disputa sobre intencionalidade ou modalidade (o famoso “era só uma piada”).


    Tais categorias de microagressões são frequentes em diversas modalidades de comunicação, transformadas em manifestações algorítmicas de racismo que podem afetar os usuários de plataformas de maneira individual ou vicária. A Tabela 1 lista alguns tipos de manifestação de racismo algorítmico registrados nos últimos anos.








    TABELA 1


						
				
					
					
				
				
					
							
							Tipos de microagressões

						
							
							Manifestações de microagressões algorítmicas

						
					

					
							
							Microinsultos

						
							
							• Hiper-sexualização de crianças e mulheres negras como resultado de buscas não pornográficas;

							• Plataforma permite entregar anúncios sobre crime especificamente a afro-americanos;

							• Aplicativo de “embelezamento” ou “envelhecimento” de selfies embranquece rostos de usuários;

							• Análise facial de emoções associa categorias negativas a pessoas negras.

						
					

					
							
							Microinvalidações

						
							
							• Recomendação de conteúdo esconde manifestações;

							• Sistemas de reconhecimento facial não encontram faces de pessoas negras;

							• Visão computacional etiqueta incorretamente imagens de mulheres negras;

							• Mecanismos de busca de imagens só mostram pessoas não brancas quando o qualificador racial é incluso.

						
					

					
							
							Deseducação

						
							
							• Função “autocompletar” de mecanismos de busca sugere factoides racistas;

							• Sistema biblioteconômico de exploração de tópicos enviesa conteúdos sobre escravidão; 

							• Chatbots questionam a existência do Holocausto judaico.

						
					

					
							
							Desinformação

						
							
							• Conteúdo sobre manifestações antirracistas é soterrado pelo algoritmo de recomendação;

							• Sistema de processamento de linguagem natural completa frases sobre árabes com descrições de violência;

							• Vídeos com desinformação baseada em racismo recebem mais engajamento pelo tom extremista.

						
					

				
			







    Com a popularização do conceito de microagressões nos campos da psicologia social e da educação, diversos estudos empíricos levantaram relatos de microagressões nos contextos interpessoais e laborais, descobrindo alguns padrões nesse tipo de ataque racista nos contextos estadunidense e brasileiro, com algumas particularidades nos casos de racismo antinegro40, antiasiático41 ou anti-indígena42. Especificamente sobre microagressões racistas contra afrodescendentes, algumas especificidades são comuns e se reproduzem online:


    Suposição de criminalidade. No caso das populações brasileiras, esta é uma das microagressões mais pervasivas. Trata da suposição de que uma pessoa racializada tem mais chance de ser “perigosa, criminosa ou desviante, com base em sua raça”43, e suas manifestações presenciais são bem conhecidas pela população negra. Por exemplo, a excessiva vigilância em um estabelecimento comercial é uma queixa frequente, mas sujeita a fácil negação da intencionalidade, só gerando algum tipo de censura aos perpetradores em casos críticos.


    Negação de realidades raciais / democracia racial. Outro tipo comum de microagressão é a negação de realidades raciais ou, no contexto brasileiro, a defesa da equivocada ideia de “democracia racial” que influenciou a sociologia e o discurso popular brasileiro no último século e se alastra em outros países da diáspora africana, como os Estados Unidos44. Essa ideologia é usada para promover tanto a negação de atitudes racistas – pois o perpetrador “não veria cor” – quanto para deslegitimar produção de conhecimento – seja científico ou vernacular – por parte de pensadores, pesquisadores e ativistas negros. Ao discutir genocídio epistemológico, Abdias Nascimento apontou que o negro brasileiro, embora “seja discriminado exatamente por causa de sua condição racial e da cor, negam a ele, com fundamentos na lei, o direito legal da autodefesa”45.


    Suposição de inferioridade intelectual. Este tipo de microagressão é especialmente presente no contexto educacional, em que a distribuição de oportunidades, reprimendas ou atenção por agentes educacionais não é igualitária. Na prática, é notado em situações como: a suposição de que indivíduos racializados estariam em universidades ou organizações, por exemplo, apenas devido a políticas afirmativas46; “surpresa” com a eloquência ou intelectualidade dos grupos minorizados; ou, ainda, o reforço de estereótipos hierarquizantes, como a noção de “minoria modelo” para pessoas de origem asiática.


    Patologização de valores culturais. Esta distorção foi comum na história da marginalização de culturas e religiões africanas e afro-brasileiras. Nascimento revisou as leituras patologizantes sobre o candomblé na ciência social brasileira, percebendo que “as concepções metafísicas da África, seus sistemas filosóficos, a estrutura de seus rituais e liturgias religiosos, nunca merecem o devido respeito e consideração como valores constitutivos da identidade do espírito nacional”47. Chegava-se ao cúmulo de usar referencial psiquiátrico para tratar das manifestações da religião afro-brasileira. No cotidiano, microagressões de fundo patologizante são aquelas que atribuem leituras prévias a manifestações culturais de determinados grupos raciais ou indivíduos, ignorando o contexto ou autonomia intelectual dos sujeitos.


    Exotização. A patologização conecta-se com a exotização das populações racializadas, sobretudo nas opressões interseccionais. A exotização de mulheres racializadas soma-se à misoginia e leva a mensagens e associações com a hipersexualização.


    Estrangeiro na própria terra / negação de cidadania. No caso de grupos minorizados, alguns são enquadrados por discursos discriminatórios, como se não fossem efetivamente do local – como acontece até com os povos indígenas e originários em países da América. Essa negação de cidadania é frequente também em ambientes de consumo, onde o grupo hegemônico recebe tratamento preferencial.


    Exclusão ou isolamento. Por fim, podemos citar comportamentos que geram exclusão ou isolamento dos indivíduos racializados, de modo que eles não se sintam pertencentes a um determinado grupo nas relações interpessoais, educacionais ou laborais.


    Esses tipos de microagressões se transformam no ambiente digital, sendo reproduzidos de forma algorítmica em bases de dados, interfaces e dinâmicas de recomendação de conteúdo, personalização e interação automatizada.






    Categorias, interfaces e mídia




    Uma solução frequente – e ineficaz – oferecida por tecnologistas para combater a discriminação algorítmica é a exclusão de categorias consideradas sensíveis nas interfaces e nas bases de dados de treinamento. O argumento é que bases de dados sem a inclusão de variáveis como raça, gênero, sexualidade e marcadores sensíveis de diferença não poderiam discriminar membros desses grupos. Mas há desvios e estratégias possíveis, desde o uso de técnicas mais diretas de engenharia social até técnicas algorítmicas.


    Um exemplo interessante, que demonstra um entendimento racial e cultural de seus perpetradores, foi descoberto por Latanya Sweeney em sua investigação sobre anúncios em mecanismos de buscas48. Plataformas como Google permitem oferecer anúncios customizados a partir do direcionamento para as palavras-chave usadas pelas pessoas comuns em suas buscas de informação. Algumas táticas inteligentes e preditivas são bastante óbvias, como direcionar anúncios de produtos para bebê a pessoas que busquem por termos como “sintomas de gravidez”.


    Mas a inventividade discriminatória usou buscas por nome, como a “busca de ego” (quando alguém busca pelo próprio nome) para mirar em pessoas negras. Sweeney descobriu que anúncios de serviços ligados a criminalização, como levantamento de fichas criminais ou remoção de fotos de prisão foram sistematicamente mais oferecidas em buscas por nomes tipicamente afro-americanos como Aaliyah, Darnell, Malik e outros. O serviço de anúncios no Google não oferece a filtragem por atribuição de raça, mas, como buscar o próprio nome é uma prática comum, anunciantes se aproveitaram das enormes e injustas taxas de criminalização de afro-americanos para rentabilizar seus medos em um Estado carcerário.


    Esse exemplo foi uma inteligente e cruel instância de engenharia social para segmentar anúncios por raça, mas a complexidade das correlações de variáveis nos sistemas baseados em big data apresenta possibilidades mais sutis e difíceis de serem identificadas e combatidas.


    Um caso relevante foi reportado na plataforma de anúncios do Facebook. Em 2016, a agência investigativa ProPublica descobriu que o serviço de publicidade segmentada da plataforma permitia excluir do direcionamento dos anúncios grupos como afro-americanos, asiáticos e latinos. A opção para excluir categorias como “caucasianos”, “euro-americanos”, “brancos” ou similares, porém, não existia.


    A questão já seria chocante mesmo se não houvesse o instrumento legal que proíbe tais práticas de segmentação racial nos Estados Unidos em segmentos como crédito, emprego e habitação. A lei Fair Housing Act, especificamente, foi aprovada em 1968 para coibir rentistas e corretores imobiliários brancos de impedir minorias de acessar bons apartamentos em bairros de classe média. A lei também proíbe a produção, impressão e/ou publicação (ou a contratação desses serviços) de qualquer tipo de anúncio ou publicidade que indique preferência, discriminação ou restrição baseada em raça, cor, religião, sexo, deficiência, nacionalidade ou tipo de família. As opções oferecidas pelo serviço do Facebook iam radicalmente contra a lei, permitindo a exclusão não só por raça, religião e gênero, mas também por outras variáveis como tipo de família, permitindo excluir anúncios para “Mães de crianças em idade escolar”. No caso de raça, a elaboração algorítmica do aprendizado de máquina permitia evadir a proibição discursivamente: argumentaram que não era categoria de grupo “racial”, mas sim categoria de “afinidade multicultural”49.


    Essa categoria foi proposta como algo construído a partir das preferências dos usuários. Ao consumir referências culturais ligadas àquele grupo, uma pessoa poderia estar enquadrada em categoria de “afinidade”, mesmo que não pertença àquele grupo étnico-racial. Porém, um controverso estudo de Michal Kosinski e colaboradores havia provado, em 2013, que seria possível identificar o grupo étnico-racial de um indivíduo somente com base em seus likes, com índice de 95% de acerto50. Táticas desse estudo foram transformadas em operações de segmentação psicográfica em diversas eleições nos anos seguintes, por empresas como a malfadada Cambridge Analytica, e com anuência do Facebook.


    Entre o uso de nomes afro-americanos para a segmentação e o desenvolvimento de categorias de “afinidade étnica” para promover comunicação racista nas mídias sociais, temos um salto na capacidade desses mecanismos de tornar invisíveis essas práticas. Respaldado pelo recurso legal-discursivo, o Facebook negou que seu serviço promovesse discriminação e afirmou que iria rever suas práticas, mas manteve a opção durante anos51. Nas milhões de exibições de anúncios com o objetivo de excluir determinadas categorias populacionais, não é necessária uma sobreposição exata com os conceitos de grupos raciais vigentes, mas a lógica do excesso do big data permite que a discriminação alcance o objetivo com aproximações indutivas.






    Moderação entre humanos e inteligência artificial





    “Cace-os, identifique-os e mate-os. Mate a todos. Pelo amor do que é bom e correto. Mate a todos.” O deputado estadunidense Clay Higgins publicou no Facebook esse texto, em que pedia a morte de “muçulmanos radicalizados” depois de um ataque terrorista em Londres. Apesar das denúncias, o texto permaneceu no ar.


    Pouco antes, uma ativista do Black Lives Matter chamada Didi Delgado falou sobre racismo estrutural nos seguintes termos: “Todas as pessoas brancas são racistas. Comece desse ponto de partida ou você já falhou”. O post foi deletado e seu perfil foi suspenso por sete dias.


    A frequente inconsistência da moderação em casos como esses parte do enquadramento que o negócio da plataforma imprime às práticas humanas e automatizadas de moderação de conteúdo. Após vazamento de documentos internos, foi descoberta parte da metodologia de treinamento de moderadores humanos que orienta a apagar posts para proteger de ofensas a categoria “homens brancos” enquanto não protegeria “mulheres motoristas” ou “crianças negras”52.
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