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    APRESENTAÇÃO




    A presente obra é resultado dos estudos realizados pelo Grupo de Pesquisa sobre Direito à Mobilidade Humana e Decisões Tomadas por Inteligência Artificial, instituído no âmbito da Escola Nacional da Defensoria Pública da União.1 O Grupo, inicialmente, propôs medidas legislativas concretas à comissão de juristas que que analisou os três projetos de lei (PL´s) que regulamentam o uso da inteligência artificial (IA) no Brasil, em especial o PL 21/20, que cria o marco legal do desenvolvimento e uso da IA pelo poder público, por empresas, entidades diversas e pessoas físicas.2




    Para isso, o livro inicialmente aborda princípios de direitos humanos que o uso de IA pode colocar em risco, ferindo os preceitos básicos da Constituição da República Federativa do Brasil de 1988 e os Tratados Internacionais dos quais o Brasil é signatário. Em seguida, a obra dispõe especificamente sobre a repercussão do tema em relação à biometria e, portanto, aos mecanismos de reconhecimento facial e suas repercussões; às medidas para avaliação de riscos e impactos; à proteção das crianças e dos adolescentes; especificamente o direito ao esquecimento para menores de 18 anos; à mobilidade humana e ao controle de fronteiras e aos neurodireitos.




    Ressaltamos alguns tópicos que ainda não são objeto do presente livro, mas que estão na pauta de discussão do grupo de pesquisa, tais como uma perspectiva decolonial da IA, uma perspectiva feminista da IA, IA e a questão bélica, IA e empresas e que esperamos serão endereçados em um segundo volume desta obra.




    Boa leitura!




    Ana Luisa Zago de Moraes




    Fernanda Alves de Carvalho




    Gustavo Carlos Macedo




    Lutiana Valadares Fernandes Barbosa




    Sofia Neto Oliveira




    Tainá Garcia Maia




    Viviane Ceolin Dallasta Del Grossi




    




    

      

        1 BRASIL. Defensoria Pública da União. Escola Nacional da DPU. Grupo de pesquisa 03 Direito à mobilidade humana e decisões tomadas por inteligência artificial. Disponível em: https://www.dpu.def.br/enadpu/grupos-de-pesquisa-3.


      




      

        2 BRASIL. Senado Federal. Projeto de Lei 21/2020. Disponível em: https://www.camara.leg.br/propostas-legislativas/2236340. Acesso em: 14 jun. de 2022.


      


    


  




  

    1. INTRODUÇÃO: A RELAÇÃO ENTRE DIREITOS HUMANOS E INTELIGÊNCIA ARTIFICIAL




    A relação entre inteligência artificial e os direitos humanos é complexa. Um único aplicativo de IA pode impactar uma série de direitos civis, políticos, econômicos, sociais e culturais, com impactos positivos e negativos simultâneos no mesmo direito para pessoas diferentes.




    Relatório do Centro de Pesquisa para Internet e Sociedade da Universidade de Harvard3 já verificou que os impactos positivos e negativos nos direitos humanos causados pela IA não são distribuídos igualmente pela sociedade. Alguns indivíduos e grupos experimentam impactos positivos dos mesmos aplicativos que impactam adversamente outros detentores de direitos. Em alguns casos, um aplicativo específico de IA pode afetar positivamente o gozo de um determinado direito humano para uma determinada classe de indivíduos, enquanto afeta adversamente o gozo do mesmo direito humano por outros. Por exemplo, o uso de sistemas automatizados de pontuação de riscos no sistema de justiça criminal pode reduzir o número de indivíduos do grupo majoritário que são encarcerados desnecessariamente, ao mesmo tempo em que falhas no sistema servem para aumentar a taxa de encarceramentos equivocados para aqueles pertencentes a grupos marginalizados4.




    Além disso, a IA acarreta o sério risco de perpetuar, ampliar e ossificar os preconceitos sociais existentes, com consequências para o direito à igualdade. Esse problema resulta do fato de os sistemas de IA serem treinados para replicar padrões de tomada de decisão que aprendem com dados de treinamento que refletem o status quo social, com preconceitos humanos persistentes5.




    As consequências devastadoras de múltiplas crises - a pandemia de COVID-19, as mudanças climáticas e o aumento das desigualdades políticas, sociais e econômicas - transformaram a perspectiva de futuro. Trata-se de um momento de ruptura sistêmica, acelerada pela emergência em saúde pública global que tornou a importância do estudo dos temas objeto do presente projeto de pesquisa ainda mais evidentes.6




    Mecanismos de vigilância e acesso a dados de usuário em parceria com telefônicas têm sido estratégias adotadas por inúmeros países recentemente, como forma de combater a propagação do vírus, garantindo que as medidas de isolamento impostas estão sendo respeitadas, inclusive, com diversas iniciativas em curso no Brasil7. A China é um exemplo máximo dessa política, já sendo caracterizada como um Estado policial digital8.




    Em dezembro de 2018, um grupo de especialistas elaborou o “Projeto de Diretrizes de Ética para a IA de Confiança”9. Com este documento, a Comissão Europeia alertou para os riscos associados à IA, apesar de suas vantagens consideráveis, e reconheceu a necessidade de uma abordagem antropocêntrica para IA, sendo a única abordagem capaz de garantir a dignidade e autonomia das pessoas, a quem deve ser conferido sempre o poder de fiscalizar as máquinas. Até o Conselho da Europa alertou recentemente contra o risco de “discriminação social” provocada por algoritmos.




    De modo a corroborar as conclusões, a Organização para a Cooperação e Desenvolvimento Econômico (OCDE) editou cinco princípios básicos para regulamentar a IA10. Trata-se de um documento do acordo geral de definição de padrões, assinado por 36 Estados-membros, incluindo as principais economias mundiais, exceto China e seis países não-membros como Argentina, Brasil, Colômbia, Costa Rica, Peru e Romênia. A OCDE primeiro enfatiza que a IA deve trazer benefícios às pessoas e ao planeta, possibilitando o crescimento inclusivo, o desenvolvimento sustentável e o bem-estar. O segundo princípio afirma que os sistemas de IA devem ser concebidos com respeito pela lei, pelos direitos humanos, pelos valores democráticos e pela diversidade, bem como incluir salvaguardas que permitam a intervenção humana. O terceiro princípio deixa claro que os sistemas de IA devem ser transparentes e deve haver uma compreensão clara de como funcionam. A quarta afirma que devem operar de forma estável e segura ao longo de sua existência e que os riscos potenciais podem ser avaliados continuamente.




    Embora existam muitas concepções e possibilidades de traçar os princípios gerais aplicáveis à IA no Brasil, assim como existem concepções diferentes de direitos humanos, da filosófica à moral, nesta obra adotamos uma abordagem jurídica, sendo os direitos humanos visualizados em termos dos compromissos legais vinculativos que a comunidade internacional articulou nos três instrumentos históricos que compõem o arcabouço internacional de proteção internacional dos direitos humanos.




    




    

      

        3 RASO, Filippo A.; HILLIGOSS, Hannah et al. Artificial Intelligence & Human Rights: Opportunities & Risks. Berkman Klein Center for Internet & Society Research, Harvard University, 2018. Disponível em: <https://cyber.harvard.edu/publication/2018/artificial-intelligence-human-rights>. Acesso em: 10 mai. 2020.


      




      

        4 ANGWIN, Julia; LARSON, Jeff Larson; MATTU, Surya et al. Machine Bias, ProPublica, 23 mai. 2016. Disponível em: <https://www.propublica.org/article/ machine-bias-risk-assessments-in-criminal-sentencing>. Acesso em: 10 dez. 2019.


      




      

        5 TENNER, Edward Tenner. The Efficiency Paradox: What Big Data Can’t Do. New York: Alfred A. Knopf, 2018; Berkman Klein Center for Internet and Society, Artificial Intelligence and Inclusion. Disponível em: <https://aiandinclusion.org/>.


      




      

        6 Como refere Dora Kaufman, a COVID-19 é um acelerador dos processos em curso. Na saúde, por exemplo, a pandemia concretizou a telemedicina, utilizada inclusive para pré-triagem de pacientes contaminados. Na educação, a pandemia impôs o ensino on-line às instituições, aos professores e alunos, ampliando a familiaridade com as tecnologias digitais, o que trará impactos futuros. A escala da adesão involuntária ao home office impactará o trabalho e, indiretamente, o setor imobiliário, o setor de transporte, a alimentação “fora de casa” e o planejamento urbano. A diversidade e a quantidade de cursos on-line disponíveis durante a quarentena, o consumo via internet, a sociabilidade virtual, o acesso à informação on-line, a psicanálise virtual, as aulas virtuais de ginástica e yoga, todas essas experimentações, em menor ou maior grau, gerarão novos comportamentos e hábitos. (KAUFMAN, Dora. A relação entre o ser humano e a técnica é o alicerce para projetar o futuro civilizatório: Entrevista Dora Kaufman [Entrevista cedida a Patricia Fachin]. IHU On-line, Instituto Humanitas Unisinos, São Leopoldo, 9 de junho de 2020.


      




      

        7 No contexto nacional, interessante a leitura da Nota expedida pelo Ministério da Ciência, Tecnologia, Inovações e Comunicações, em 30 de março de 2020, em resposta à ANATEL – “Por meio do Ofício n. 101/2020/GPR-ANATEL, de 23 de março de 2020 (SEI 5320294), e do Ofício n. 121/2020/GPR-ANATEL, de 29 de março de 2020 (SEI 5346966), a Agência Nacional de Telecomunicações - Anatel dá ciência a este Ministério de iniciavas referentes ao compartilhamento de dados de usuários de serviços de telecomunicações para ﬁns de combate ao COVID-19 e solicita considerações técnicas e jurídicas quanto ao tema” (BRASIL. Secretaria de Telecomunicações Departamento de Serviços de Telecomunicações. Nota Informativa Nº 1192/2020/Sei-Mctic, Processo nº 01250.013581/2020-12).


      




      

        8 Esse tipo de vigilância teria precedentes históricos, disse Maya Wang, pesquisadora da Human Rights Watch na China. A China tem um histórico de uso de grandes eventos, incluindo os Jogos Olímpicos de Pequim de 2008 e a Expo Mundial de 2010 em Xangai, para introduzir novas ferramentas de monitoramento que superam seu objetivo original. Segundo Wang, “o surto de coronavírus está provando ser um desses marcos na história da disseminação da vigilância em massa na China”. Tradução livre. Disponível em: <https://www.nytimes.com/2020/03/01/business/china-coronavirus-surveillance.html>. Acesso em 10 abr. 2020. Os governos de São Paulo e de Pernambuco são exemplos de utilização das técnicas de monitoramento, em que pese a determinação de suspensão de utilização dessas tecnologias pelo Presidente da República recentemente. (WANG, Maya. In Coronavirus Fight, China Gives Citizens a Color Code, With Red Flags. New York Times, New York, 10 abr. 2020. Tradução livre. Disponível em: https://www.nytimes.com/2020/03/01/business/china-coronavirus-surveillance.html. Acesso em: 25 jun. 2022). O governo do estado de São Paulo está sendo questionado judicialmente acerca do monitoramento (VIAPANA, Tabata. Doria é questionado na Justiça por monitoramento de celulares no estado. Conjur: 14 de abril de 2020. Disponível em: https://www.conjur.com.br/2020-abr-14/doria-questionado-justica-monitoramento-celulares. Acesso em: 15 abr. 2020)


      




      

        9 UNIÃO EUROPEIA. The European Commission’s High-Level Expert Group on Artificial Intelligence, Draft Ethics Guidelines for Trustworthy AI. Disponível em: <http://ec.europa.eu/digital-single-market/en/news/draftethics-guidelines-trustworthy-ai>. Acesso em: 20 set. 2020.


      




      

        10 ORGANIZAÇÃO PARA A COOPERAÇÃO E DESENVOLVIMENTO ECONÔMICO. OECD Principles on Artificial Intelligence. OEDC, maio de 2019. Disponível em: https://oecd.ai/en/ai-principles. Acesso em: 25 jun. 2022.


      


    


  




  

    2. PRINCÍPIOS DE DIREITOS HUMANOS IMPLICADOS NO USO DE INTELIGÊNCIA ARTIFICIAL




    Inteligência é a capacidade de analisar dados e fazer considerações sobre o futuro e, assim, resolver problemas complexos. Inteligência artificial, em linhas gerais, é a referida capacidade desempenhada por máquinas de forma autônoma e sem o envolvimento direito de seres humanos ao longo do processo. Os exemplos são os mais variados: celulares inteligentes, tablets, carros auto dirigíveis, computadores, robôs, drones e armas. Tais dispositivos desempenham uma ampla gama de tarefas, como procedimentos médicos, tarefas domésticas, atividade policial, e ataques armados.11




    A utilização da inteligência artificial (IA) implica em uma mudança de paradigma no conceito de tomada de decisão. Outrora inerentemente humano, o processo decisório passa a ser realizado ou altamente influenciado por algoritmos, impactando diversas esferas da vida de maneira imprevisível. Assim, a IA gera desafios para os direitos humanos a curto, médio e longo prazo; além da necessidade urgente de que a pauta dos direitos humanos seja parte integrante das discussões sobre IA. Ao integrar os direitos humanos à discussão sobre IA buscamos, por um lado, encontrar formas de maximizar mecanismos de garantia e promoção de direitos humanos e, por outro, ao menos impedir que os mecanismos utilizados não firam ou representem maior ameaça aos direitos humanos.12 Rememoramos que Estados têm a obrigação de proteger, respeitar e, em caso de violações, remediar violações a direitos humanos.  Para que o desenvolvimento e utilização da IA por agentes públicos e privados esteja em conformidade com os direitos humanos deve sempre observar essas três vertentes.
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