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Dedicado:

	A los indignados que lograron traspasar Internet y expresar en las calles y en las plazas públicas su indignación.

	A los jóvenes, profesionistas, trabajadores, profesores, estudiantes y ciudadan@s de México y del mundo, que se han unido en las acciones globales, para exigir justicia por los 43 desaparecidos de Ayotzinapa.

	A las miles de personas que conforman la larga lista de desapariciones forzadas.

	“Porque vivos se los llevaron, vivos los queremos" 
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Introducción

	Desde su aparición, los medios masivos de comunicación han contribuido a la transformación de las sociedades. La invención de la imprenta a mediados del siglo XV hizo posible desarrollar las primeras formas de comunicación masiva: gacetas, panfletos y con el tiempo la expresión máxima de la prensa: el periódico, el cual ha sido sometido desde sus inicios a permisos de publicación. En el siglo XVIII la prensa en su modalidad de panfleto reflejo de manera directa el descontento social que se manifestó implacable en la Revolución Francesa. Un siglo después el invento del telégrafo dio lugar a la primera red de telecomunicaciones, que rápidamente se extendió por todo el mundo, la comunicación era casi instantánea entre cualquier lugar del mundo que tuviera una línea telegráfica.

	La primera red pronto fue utilizada como medio de comunicación militar, Abraham Lincoln pedía informes y daba órdenes desde la Casa Blanca mediante un telégrafo, el cual pronto se convertiría en una herramienta indispensable para consolidar su liderazgo, Abraham Lincoln fue el primer presidente en ordenar el control de las telecomunicaciones. Años después se desarrollaría la radiotelegrafía, la cual permitió transmitir y recibir los mensajes sin cables, convirtiéndose en la primera tecnología inalámbrica de telecomunicaciones. Las redes telegráficas fueron utilizadas por los movimientos revolucionarios, en la cúspide de la revolución mexicana Pancho Villa tomo el control de varias líneas telegráficas.

	A mediados de la década de los años treinta del siglo XX se empieza a desarrollar el teléfono de manera comercial, con el paso del tiempo la red telefónica se convertiría en la columna vertebral de lo que hoy conocemos como Internet. Hasta ese entonces los medios de comunicación e información estaban bien definidos, aunque ambos se complementaban entre sí, operaban y actuaban de manera separada, las redes telegráficas y telefónicas, eran el soporte informativo de la prensa escrita, las agencias de noticias enviaban y recibían noticias de muchos países de forma muy rápida.

	El siglo XX fue sin duda el siglo de las invenciones electrónicas, entre ellas la radio y la televisión, lo que daría a los medios de comunicaciones e información el carácter de súper-masivos; y con ello el gran poder de la manipulación de la opinión pública. Este poder adquirió una importancia toral en los sistemas políticos de gobierno, los medios masivos de comunicación siempre han sido utilizados para el control y manipulación social; la primera gaceta (periódico) fue creada con el permiso del poderoso Cardenal Richelieu; hoy las concesiones las otorga el estado, las cuales son en realidad permisos de lo que se puede comunicar o informar a la sociedad.

	En la última década del siglo XX, se desarrolló la interconexión de múltiples redes de computadoras llamada Internet. Esta tecnología es el soporte de una nueva era de información y comunicación llamada “Social Medía” (medios sociales), siendo las redes sociales como Facebook y Twitter una parte fundamental. Este nuevo concepto de comunicación social, se basa en la interacción de las personas, en la autogeneración y multidifusión de contenidos e información.

	La comunicación e información de los grandes medios masivos se caracterizan por ser unidireccionales; los nuevos medios sociales se distinguen por la autogeneración de contenido e interconexión entre pares; representa un espacio donde los usuarios se pueden expresar, in formar y comunicar, mediante gráficas, animaciones, videos, audios y textos casi sin ninguna restricción; además cada contenido que se sube a la red puede convertirse en la próxima tendencia, local, regional o mundial.

	El apoyo o repulsión social sobre algún contenido o información de personas, organizaciones o de partidos políticos, se reflejan en la cantidad y en el contenido de reenvíos o menciones que pueda alcanzar una etiqueta (hashtag), palabra o cuenta de usuario de Twitter. En Facebook “compartir” algún contenido tiene mayor grado de interactividad que solo darle “me gusta”, la intensidad del debate o discusión se refleja en la cantidad y el tipo de comentarios, la interacción masiva es lo que genera las campanas virales. Aunque los medios sociales han ido desplazando a los medios tradicionales, estos aún siguen ejerciendo un enorme poder de influencia en la opinión pública. Si bien estamos inmersos en la globalización, la división entre países avanzados y subdesarrollados sigue siendo una realidad cada vez más presente, grandes sectores sociales de los países en desarrollo no estén conectados a Internet; pero lejos remediar la situación de pobreza de millones de personas, los gobiernos siguen por la misma ruta económica que ha generado una híper concentración de la riqueza en unas cuantas personas y familias.

	La desigualdad económica ha dejado una estela de malestar social, incluso en los países con mayores índices de desarrollo y se ha reflejado en los recientes movimientos sociales. Millones de personas han salido a protestar por todo el mundo; desde las gélidas montañas de Islandia hasta las candentes llanuras árabes; igual sucedió en España, México, Brasil, EUA, Chile, y en otros países.

	Hay un factor común entre estos movimientos sociales que va más allá del uso de los medios sociales, los sitios web o videoblogs, ese factor aglutinante es la auto organización social. Los líderes tradicionales de oposición se han visto rebasados y eclipsados ante las masas indignadas que acamparon y marcharon por diversas ciudades del mundo. Millones de personas tuitearon, retuitearon, postearon, le dieron “me gusta” o compartieron alguna página, meme, texto, video o foto de algún movimiento social; todo esto ha sido posible gracias a los pro gramas o software de redes sociales, que son aplicaciones que funcionan debido a una estructura tecnológica llama da Internet, cual es una red informática compuesta por múltiples redes de computadoras, servidores, modems, líneas telefónicas, antenas, centrales, redes de fibra óptica; la red es la suma de tecnologías de comunicaciones electrónicas que vienen evolucionando desde hace más de doscientos años.

	El desarrollo de Internet se remonta a finales de la década de los sesenta, cuando los primeros nodos de una red informática se interconectaron, fue el producto de un proyecto que fue auspiciado por el Departamento de Defensa de los Estados Unidos; las primeras computadoras que se unieron en una red informática, estaban ubicadas en las Universidades de California de Los Ángeles y de Santa Bárbara, la Universidades de Utah y el Instituto de Investigación de Stanford. Si bien la primera red informática fue financiada por las agencias militares de los EUA, el desarrollo se debió al trabajo y esfuerzo creativo de científicos civiles y académicos, quienes pueden considerarse los padres fundadores de Internet.

	Desde el inicio de la internet, se difundieron teorías conspirativas, que hablaban de la vigilancia de la red de internet, pero tras las revelaciones de un ex agente de inteligencia y seguridad nacional norteamericano, se puso al descubierto el gran sistema de espionaje mundial; la filtración reveló el inmenso poder de la red de internet para la auscultación y recopilación de información y datos de cualquier persona conectada a la red; abriendo el debate sobre la privacidad de los datos e información personal en un mundo que tiende a conectarse cada vez más.

	La red también ha sido utilizada para difundir información pública y secreta del gobierno, como lo realizado por el sitio WikiLeaks, donde se difundieron miles de cables diplomáticos provenientes de las embajadas de los EUA; además de documentos y archivos del ejército norteamericano, como el video donde un helicóptero lanzó ráfagas de metralla de alto calibre a un grupo de civiles en Irak. La red de internet es considerada como un cyber-espacio, donde Facebook y Twitter se han con vertido en la correa transmisora del descontento social.

	El uso de la red de internet en la organización social no es reciente, pero la aparición de los medios sociales, tuvo un impacto viral en la difusión de los movimientos sociales, además dichos movimientos se han organizado con mayor rapidez y han tenido una mayor capacidad de convocatoria.

	Anteriormente las herramientas fundamentales de internet para la organización social eran los blogs, páginas web, salas de chat, correos electrónicos y mensajes de texto; estos eran la única vía de comunicación social masiva de los activistas; en un blog o una página web la información fluye principalmente de manera unidireccional, aunque la gran mayoría de los sitios web tienen la configuración para realizar comentarios o enviar mensajes a los administradores del sitio.

	En las redes la información fluye entre el emisor-receptor y otros usuarios, además la información o el contenido puede ser compartido, comentado y debatido. Esta característica incrementa considerablemente el número de personas que pueden recibir una cierta información, este es el verdadero poder de las redes de internet.

	En el 2008, internet fue el soporte de una nueva estrategia de campana electoral en los EUA, un abogado de Chicago organizo mediante internet a miles de ciudadanos norteamericanos en su mayoría jóvenes, la estrategia funciono y logro llevar a cabo una revolución electoral: por primera vez en la historia del país más poderoso de todos los tiempos, el presidente sería un Afroamericano, lo cual parecía imposible si tomamos en cuenta que los afroamericanos ni siquiera tenían derecho a votar hace algunas décadas.

	Obama supo canalizar la indignación de la sociedad norteamericana, anualmente cientos de miles de millones de dólares se destinan a las guerras, en tiempo de crisis el gobierno no duda en recortar el gasto en los pro gramas sociales; la reciente y catastrófica crisis financiera, que dejo a millones de estadounidenses desempleados y a cientos de miles sin casa, fueron sin duda los cataliza dores del cambio político electoral en el 2008.

	Pero la crisis del 2008 no solo afecto a los ciudadanos de los EUA, su efecto fue global y la indignación social también; la crisis recorrió todos los países que han adoptado a ultranza el modelo neoliberal; el cual ha privilegiado entre otras medidas la libre acción de los fondos especulativos. Esto llevo a la quiebra a países como Islandia, donde los bancos se declararon en quiebra, y donde el gobierno reacciono con la medida de siempre: rescate bancario con endeudamiento público; estas medidas siempre se aplican bajo el pretexto de que si no se “rescata” el sistema financiero puede colapsar todo un país. Los ciudadanos islandeses no se creyeron esas argucias y salieron a protestar, logrando la renuncia de su presidente, luego se negaron a pagar el rescate bancario, y utilizaron las redes sociales para la redacción de una nueva constitución, el movimiento social islandés se ha convertido en un hito histórico, convirtiéndose en un referente del poder social de la red.

	Vendría después la primavera Árabe, la cual logro expandirse gracias a internet, teniendo un efecto domino en toda la región. Varios regímenes fueron derroca dos, aunque el costo fue muy alto; decenas de miles de personas murieron durante la revuelta árabe, y en casos como Egipto y Libia el poder político quedó en maños de grupos militares que han instaurado regímenes similares antes de la revuelta. Pero los niveles máximos de violencia llegarían con la guerra civil desatada en Siria, donde actualmente se está librando una verdadera guerra de facciones, llevando aquel país a una balcanización, que ha dejado un saldo de más de 130,000 personas muertas.

	En América también las redes sociales vieron nacer movimientos sociales, en Brasil el movimiento “pase libre”, y en México el movimiento #YoSoyl32; pero sería el ataque a los estudiantes normalistas de Ayotzinapa a finales de agosto del 2104, lo que desataría en México un movimiento social que logro permanecer durante meses, y que se ha extendido en varias ciudades del mundo.

	Hoy en día las sociedades están más interconectadas, lo cual está reduciendo los grados de separación entre las personas; esto traerá sin duda cambios profundos en las relaciones sociales y políticas entre los individuos y los pueblos. Aún falta mucho para hablar de una sociedad global en red; una limitante es la enorme brecha tecnológica entre los países desarrollados y subdesarrollados, en la gran mayoría de los países pobres solo una parte de la población tiene acceso a internet, y los que tienen acceso lo hacen a una velocidad de navegación muy baja.

	No hay duda de que el Internet es ya una parte fundamental en nuestras sociedades; y aunque la información de casi todos fluye a través de la red, lo cual facilita el espionaje masivo, la red es la plataforma ideal para difundir información de interés público y con ello exigir la rendición de cuentas pública. 

	






Capítulo I La Matriz

	I.1 Vigilancia y control

	La actividad humana dentro de las redes sociales en internet deja un rastro digital, que puede ser usado para el análisis, investigación y estudio; pero los gobiernos utilizan dicha información para dos premisas fundamentales: vigilancia y control.

	Los EUA crearon a mediados de la década de los años cincuenta, un sistema de control y procesamiento de datos para un sistema de radares, dicho sistema fue construido para la defensa de ataques aéreos, el sistema era llamado SAGE y consistía en la operación centralizada de todos los radares y el equipo militar para la intercepción y destrucción de los “objetivos”, las decisiones se tomaban en un centro de dirección, donde la información de los radares se procesaba y se mostraba en monitores en tiempo real, con los datos se podía identificar el objetivo y sus coordenadas. Una vez identificado el objetivo se calculaba las coordenadas de trayectoria probable; todo esto se realizaba mediante la computadora más grande de aquella época, la cual necesitaba de la construcción de un edificio para su instalación y operación, dichos centros de control fueron construidos a base de concreto re forzado, de varios pisos y además contaban con un edificio externo para el sistema de enfriamiento y de generadores de electricidad.

	El sistema SAGE fue el pionero en la creación de una red de telecomunicaciones, de ahí saldría el proyecto ARPANET que dio paso a la red de internet.

	Hoy se sabe tras las revelaciones de E. Snowden de la existencia de programas de espionaje masivo que se siguen rigiendo, bajo los mismos principios operativos del antiguo sistema SAGE: vigilancia y control. Los programas de espionaje que fueron revelados fueron confirma dos por la propia NSA y no solo se espían, también están guardando y procesando una cantidad sorprendente de información.

	En 2012 la revista “Wired” en un articulo1  publicado James Bemford, autor y especialista en temas de inteligencia y seguridad nacional, especialmente sobre la Agencia de seguridad Nacional (NSA) dio a conocer como el gobierno de los EUA, construyó el centro de datos más grande del mundo, el cual está localizado en Bluffdale en el estado de Utah.

	El cual tendría la capacidad de procesar enormes e inimaginables cantidades de información, a velocidades que escapan incluso a la imaginación, se habla de una velocidad de “yottaflops” que representa una capacidad de procesar 500 trillones de páginas de texto, el área del centro de datos es más de 25,000 metros cuadrados tan solo para los servidores y computadoras centrales y al igual que las instalaciones SAGE el centro se abastece de una gran cantidad de energía y necesita de toneladas de equipo de enfriamiento.

	Un proyecto de tal magnitud es difícil de ocultar y quizás por eso la propia NSA ha expuesto información sobre el Centro de Datos de Utah; en la página web oficial de la “Dirección de Vigilancia Domestica” y en el muro de concreto de bienvenida al centro se puede leer la leyenda: “Si no tienes nada que ocultar, no tienes nada que temer”, la operación del centro describe el objetivo: identificar patrones sospechosos, y para eso construyo un gran sistema informático para guardar los datos de los de los ciudadanos, esta gran operación de auscultación, recopilación y almacenaje de datos, se da a partir de la interpretación del “Acta patriótica”, además se puede leer como obtienen la información, dejando en claro que es a través del rastro digital, el uso de tarjetas electrónicas, cámaras de tráfico, navegar por internet, pago con tarjeta de crédito, llamadas de celular, mensajes de texto; prácticamente todos los dispositivos electrónicos conectados a internet dejan un rastro digital y la NSA está dispuesto a seguirlo.

	La vigilancia masiva es un hecho, y se da en tiempo real sin el consentimiento de los ciudadanos, esto debiera ser un tema para el debate público, el gobierno se escuda en la seguridad a cambio de nuestra de libertad; parece ciencia ficción pero la realidad como siempre supera la ficción.

	Quizás estemos viviendo nuestros últimos días de libertad, las personas están más conectadas pero más vigiladas, pronto los algoritmos determinaran la peligrosidad de la conducta humana, la red de internet se ha convertido en un gran sensor social.

	[image: Image]

	El Centro de Datos de Utah es el gran núcleo; donde el gobierno de los EUA está concentrando toda la información recolectada por los sistemas de intercepción de las telecomunicaciones mundiales que fluyen por la red de internet.

	Según información pública de la NSA, la agencia tiene implementados varios programas de vigilancia, mediante los cuales se pueden extraer información de los videos subidos a internet, reconocimiento de voz, con toda la información recopilada se podría hacer un perfil de cada ciudadano e indicador patrones de comportamiento individual y social. Tras la gran filtración de información la NSA han creado un sitio web llamado “IC OFF THE RECORD” donde pone a la disposición de todos los interesados los documentos que fueron filtrados; estos programas de vigilancia fueron desarrollados por la agencia de Proyectos de Investigación Avanzados de Inteligencia (IARPA).

	No hay ninguna duda, la red de telecomunicaciones actualmente está siendo vigilada a una escala global, el sistema de vigilancia extrae miles de millones de datos e información en tiempo real; desde mediados del siglo XX el gobierno de los EUA bajo el acuerdo UKUSA, viene operando en conjunto con el Reino Unido, Australia y Nueva Zelanda diversos programas de vigilancia de las señales electrónicas. Todos aquellos que hacemos uso de internet estamos bajo vigilancia o por lo menos propensos a la auscultación de nuestros datos privados.

	Las grandes empresas proveedoras de internet, y las que desarrollan las nuevas tecnologías de telecomunicaciones, son la piedra angular de las nuevas reformas legislativas que intentan controlar la red; los teléfonos celulares son capaces de funcionar como un sensor personal de nuestras actividades, el tráfico de internet fluye por redes operadas por proveedores que estarían sujetas a ordenamientos legales y judiciales a proveer toda la información requerida de millones de personas. Los gobiernos pueden acceder a toda la información de cualquier persona que considere sea un peligro para el orden constituido.

	El derecho humano a la privacidad en las comunicaciones trasmitidas electrónicamente está siendo vulnerado sistemáticamente.

	La nueva era de la información alcanzó y supero todas las historias de ciencia ficción y teorías de la conspiración, los ciudadanos se encuentran indefensos ante tal avasallamiento, ni siquiera las instituciones que fue ron creadas para garantizar los datos personales defienden la privacidad.

	La información que genera la población está siendo monitoreada constantemente, el riesgo de que el gobierno pueda tomar medidas que incluyan la eliminación sistemática de aquellas personas que no estén de acuerdo con el actual régimen establecido es real. Debe ser preocupante la multiplicación de operaciones de aniquilación de supuestos enemigos de los EUA mediante los vehículos aéreos no tripulados (UAV), que son controlados a control remoto, estos aviones son comúnmente conocidos como “drones”, han operado sin mediar ningún tipo de resolución judicial en países como Afganistán, Iraq, Irán, Somalia, Yemen o Paquistán.

	Miles de personas en dichos países han sido ata cados por estos drones por considerarlos terroristas. Re portes difundidos por la organización “droneswatch.org” revelan que, casi el 10% de las personas aniquiladas por este sistema de aviones militares, eran civiles inocentes, entre ellos más de 200 niños; el periodista estadounidense Robert Fisk, experto en temas de Medio Oriente, ha escrito sobre las incursiones de los drones en Palestina, Pakistán, Afganistán, y sobre el caso del secuestro y tortura al ciudadano pakistaní Karim Khan, que se convirtió en un activista anti-dron, después de que aviones no tripulados asesinaran a miembros de su familia. Estamos entrando a tiempos oscuros donde las libertades de los individuos y de la sociedad en general no significan nada si se anteponen al beneficio del uno por ciento de la población más rica del planeta, lo que viene es la lucha por el control total desde y a través de la red, estamos al borde de una era donde la sociedad sea totalmente vigilada y el control social sea efectivo, donde cualquier disidencia podría liquidarse mediante un dron.

	Hoy las agencias de inteligencia y seguridad pueden conocer cualquier tipo de datos: cuentas bancarias, compras, gustos, ideología y tendencias políticas, obvia mente la lectura de correos electrónicos y mensajes de texto; ha quedado claro que las agencias del gobierno utilizan la gran interconexión social en red para extraer información, y de alguna manera catalogar a los ciudadanos, pero la delincuencia y el crimen van en aumento. Las redes sociales, internet, el sistema de telefonía celular o los sistemas de video-vigilancia deben ser herramientas para la búsqueda y captura de las personas que están involucradas en actividades delictivas, pero al parecer los gobiernos solo están atentos a la próxima convocatoria de protesta social.

	I.2 Libertad en riesgo

	Las diferentes entidades gubernamentales han emprendido acciones por una búsqueda incesante del control de Internet, además de la vigilancia total de internet, este abuso de la vigilancia es de naturaleza dictatorial (Alcántara, 2008). Por eso estas nuevas políticas de vigilancia y control ponen en riesgo el derecho universal de la libre expresión.

	La asociación de “reporteros sin fronteras” ha creado una lista de los gobiernos “enemigos de Internet”, donde se incluyen países como: EUA, Reino Unido, India, Rusia, China, Corea del Norte, Siria e Irán.

	La vigilancia y el control de internet, son piezas fundamentales en el nuevo tablero del control social, no importa si los países tienen sistemas democráticos o totalitarios. Dentro de los planes de control de la red, los gobiernos han planteado hacer uso del bloqueo de las señales electrónicas, se ha visto que en países donde han aplicado el bloqueo, el malestar social ha incrementado, generando inestabilidad social, que es el pretexto perfecto para encender la faceta represora de los actuales regímenes. La situación económica, social y políticas a nivel mundial se está agravando, varios países están al borde de entrar a un nuevo ciclo de recesión económica, la corrupción gubernamental se manifiesta con mayor potencia, y al mismo tiempo la impunidad aumenta; esto ha originado que alrededor del mundo varios países estén viviendo una época de protestas sociales, que han nacido y se han fortalecido por el uso de los medios sociales de internet.

	El control de la red pasa por tres niveles: en primera instancia se promueve controlar el contenido, para eso impulsan la aprobación de leyes restrictivas sobre la información o datos que se puedan difundir en la red; si eso no funciona, ordenan el bloqueo de páginas o de las redes sociales, y cuando se llegue a desbordar la crítica en la red, ordenaran bloquear todas las señales electrónicas de internet, al extremo de “apagar” la red como sucedió en Egipto en el 2011.
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