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    SINOPSE




    Por muito tempo a internet foi tida como terra sem lei, de modo que mecanismos de coleta de dados eram utilizados sem nenhum controle e de maneira prejudicial aos usuários. Assim, em 14 de agosto de 2018, foi sancionada a Lei 13.709/2018, conhecida como Lei Geral de Proteção de Dados Pessoais (LGPD), que tem como objetivo regulamentar a coleta e uso de dados individuais.




    Essa legislação possui grande impacto no ambiente corporativo, uma vez que as pessoas jurídicas precisam estar atentas para não cometer ilícitos em relação aos dados pessoais coletados. Este livro aborda os principais conceitos sobre o Big Data e a forma que ele ocorre no dia a dia das pessoas, muitas vezes de maneira inconsciente, evidenciando os mecanismos que realizam essa função.




    O Big Data é a coleta de dados pessoais dos titulares que, no contexto empresarial, são destinados a atender a demanda dos clientes. Contudo, muitas vezes as corporações utilizam essas informações de forma abusiva, formando um perfil do consumidor para influenciá-lo a adquirir um produto, ou para outros fins do inicialmente estipulado, sendo necessário de debate sobre a responsabilidade civil dessas corporações.




    A Lei Geral de Proteção de Dados entrou em vigor recentemente, de modo que a maior parte das empresas não estão preparadas para sua incorporação. Para melhor entender o impacto da Lei n°13.709/2018, foi trazido casos práticos, por meio de julgados que, apesar de novos, já permitem vislumbrar o entendimento futuro em casos que envolvam a violação de dados pessoais.




    Ademais, mesmo que a Lei tenha começado a valer recentemente, já houve alterações legislativas de grande importância, de modo que o livro irá trazer essas novidades em relação ao tratamento de dados para os agentes de pequeno porte.




    Outro aspecto que buscou-se tratar e dar ao leitor uma noção geral é sobre a LGPD e as redes sociais, já que é nesse universo que a sociedade atual está inserida e, por isso, é preciso entender como as empresas responsáveis pela mídias utilizam os dados pessoais dos usuários e como irão se adaptar à nova legislação.




    Portanto, a fim de facilitar o entendimento e dispersar dúvidas sobre o funcionamento da Lei Geral de Proteção de Dados, o livro explica de maneira didática os principais pontos do novo regulamento, trazendo os pormenores da implementação da LGPD nas empresas, demonstrando os impactos da nova legislação no Brasil.


  




  

    1 INTRODUÇÃO




    Neste livro busca-se apresentar ao leitor a interferência da Lei Geral de Proteção de Dados no mercado digital, que opera por meio do Big Data, analisando também a responsabilidade civil de empresas que utilizam os dados coletados de forma ilícita, uma vez que tal tema envolve direitos fundamentais do indivíduo, como a liberdade e a privacidade, resguardados pela Constituição Federal.




    Com a evolução, a internet está cada vez mais presente na vida das pessoas, seja para o trabalho ou lazer, o mundo está conectado. No ano de 2020, com a eclosão da Pandemia do coronavírus, foi possível entender a importância do ambiente virtual e como ele pode ser utilizado de maneira funcional. Atividades comuns do cotidiano, como pagar contas, enviar uma documentação e até mesmo trabalhar, estão se tornando automatizadas e, consequentemente, o fluxo de informações pessoais é ininterrupto e quase incontrolável.




    É certo que a conectividade revolucionou as relações sociais e, com ela, o armazenamento de dados pessoais tomou grandes proporções, de modo até mesmo a prejudicar a liberdade, haja vista que as pessoas estão a todo momento sendo bombardeadas com informações, anúncios e ofertas com base no seu histórico de pesquisa.




    Surge, portanto, a importância do Lei Geral de Proteção de Dados, haja vista que, com a rotatividade das informações coletadas pelos bancos de dados, a privacidade e a liberdade podem ser colocadas em risco, de modo que empresas e softwares logrem desse material coletado de forma desordenada e até mesmo ilícita.




    Neste contexto, evidencia-se o uso do Big Data, que nada mais é do que a coleta de dados em si, pelas empresas, para que se utilizem dessas informações, a fim de direcionar o foco de seu produto, angariar clientela e até mesmo manipular estas informações para gerar maior consumo.




    Os dados são o “novo ouro” dos tempos atuais. Portanto, com uso constante da internet, o Big Data é quase inevitável, contudo, não pode ser usufruído de modo desordenado, pois é passível de gerar diversas consequências à privacidade e liberdade dos indivíduos. Desse modo, é essencial analisar a aplicação da Lei Geral de Proteção de Dados na tutela desses direitos, bem como entender a forma de garantir, na prática, o equilíbrio com a coleta de dados.




    Assim, será analisado o impacto da Lei Geral de Proteção de Dados em relação ao Big Data, uma vez que, atualmente, conseguir dados privados se tornou muito fácil, ao mesmo tempo que gerou diversos riscos à privacidade e liberdade.




    Com uma temática relevante e atual o livro tratará em sua extensão sobre a Lei Geral de Proteção de Dados e o Big Data, remetendo o leitor à compreensão de conceitos sobre o alcance da coleta de dados e a forma que isso se aplica ao ambiente empresarial, tornando indispensável entender como se adequar à nova legislação.




    Nesse sentido, será explicada a origem da coleta de dados e como ela se faz presente no cotidiano das pessoas, ainda que passe despercebida. E, diante da necessidade de tutelar os direitos individuais fundamentais, é importante mapear o modo de funcionamento da LGPD em face aos sujeitos da relação jurídica, seus princípios, bem como as consequências do tratamento de dados para as empresas.




    Outrossim, um dos pontos de destaque do livro é a responsabilidade civil das empresas que coletam dados de forma ilícita, que será aprofundado com base nas teorias do direito civil, também analisando as relações de consumo que envolvem o tratamento de informações, quais sanções são passíveis de serem aplicadas, jurisprudências sobre o tema, além de alterações legislativas que impactam a aplicação da lei.




    Dessa forma, será possível analisar o impasse entre o Big Data praticado pelas empresas e a Lei Geral de Proteção de Dados, bem como a forma de adequação à presente norma.


  




  

    2 CONCEITUANDO O BIG DATA




    
2.1 A HISTÓRIA DO BIG DATA




    O termo Big Data foi lançado em 2005 por Roger Magoulas da O’Reilly Media, quando já se referia a um grande volume de dados relacionados ao desenvolvimento tecnológico. Contudo, o surgimento de grandes números de dados vem de longa data. Há cerca de 7.000 anos, na introdução da matemática da Mesopotâmia, coletava-se dados para controlar o crescimento e a queda de colheitas e rebanhos.1




    Com a evolução da contabilidade, surgimento da moeda, do mercado, das empresas e de sociedades mais complexas, as informações passaram a ser cada vez mais registradas e armazenadas para fins diversos. Em 1662, John Graunt foi considerado o pai da estatística, ao definir as bases para a caracterização da demografia, por meio de seu livro Natural and Political Observations upon the Bills of Mortality, que dispunha um rudimento de tábua de vida, obtida por meio de registros sobre enterros em Londres.2




    O século XX foi de grande relevância para o desenvolvimento dos dados. Em 1937 houve o primeiro grande projeto que envolvia a coleta de dados, desenvolvido pelo governo de Franklin D. Roosevelt, nos Estados Unidos, que consistia na criação de uma máquina de leitura de cartões perfurados para o projeto massivo de escrituração contábil, pela IBM (International Business Machines), uma vez que, com a vigência da Lei de Seguridade Social, o governo teve que protocolar a contribuição de 26 milhões de americanos e mais de 3 milhões de empregados.3




    Um engenheiro austro-alemão chamado Fritz Pfleumer desenvolveu, em 1927, um método de armazenar dados magneticamente em fita. Seu projeto foi criado quando ele inventou um modo de colar faixas de metal em papéis de cigarro e, tendo um olhar visionário sobre sua criação, usou esse método para fazer uma tira magnética, que substituiu a tecnologia da gravação em fios. Após diversos experimentos, seu projeto se concretizou com o uso de um papel muito fino, listrado com pó de óxido de ferro e revestido com verniz, para sua patente em 1928.




    Em 1943 foi criada pelos britânicos a primeira máquina de processamento de dados, com o fim de decifrar código do governo nazista, durante a Segunda Guerra Mundial. O equipamento recebeu o nome Colossus e identificava padrões em mensagens interceptadas, numa taxa de 5.000 caracteres por segundo, o que reduziu para horas uma tarefa que era feita em semanas. Nesse segmento, o artigo “Eletrônico Variável Discreto Eletrônico (EDVAC)”, de John Von, foi publicado em 1945, trazendo o primeiro debate documentado sobre o armazenamento de programas, que serviu de base para a estrutura dos computadores atuais.4




    No período de Guerra Fria os criptologistas da National Security Agency (NSA), criada em 1952, depararam-se com um grande volume de informações, de modo que iniciou a coleta e processamento automático dos sinais de inteligência.




    O primeiro centro de armazenamento de dados surgiu nos Estados Unidos, no ano de 1965, e visava guardar mais de 742 milhões de declarações fiscais e 175 milhões de impressões digitais, em um computador. Somado a isso, com o objetivo de auxiliar o compartilhamento de dados, o cientista britânico Tim Berners-Lee, em 1988, desenvolveu a World Wide Web. Essa invenção trouxe uma grande evolução na coleta de informações, permitindo que, nos anos 90, dados fossem produzidos com a conexão de dispositivos à internet.5




    No ano 2000, Peter Lyman e Hal R. publicaram um estudo sobre quantificação das informações novas e originais feitas e armazenadas anualmente em forma de papel, filme, óptico (CDs e DVDs) e magnético. Seu artigo teve o nome de “How Much Information?”6 e identificou que, em 1999, o mundo gerou 1,5 exabytes de informações exclusivas.




    Doug Laney, analista do Grupo Meta, divulgou uma nota de pesquisa chamada “Gestão de dados 3D: Controlar o volume de dados, velocidade e variedade”, sendo os primeiros indícios das três dimensões que definem o Big Data.




    O termo Big Data foi criado em 2005 por Roger Mougalas da O’Reilly Media, referindo-se a um conjunto volumoso de dados que eram quase impossíveis de serem gerenciados com as ferramentas de Business Intelligence, um ano após definir a expressão Web 2.0. Assim, nos anos seguintes as redes sociais começaram a surgir e ganhar popularidade, de modo que a Web 2.0 se desenvolveu e dados passaram a ser criados diariamente. 7




    As startups e governos começaram a trabalhar com projetos inovadores envolvendo o Big Data. A índia, por exemplo, em 2009, fez uma varredura da íris, impressão digital e fotográfica de toda a população, armazenando as informações coletadas no maior banco de dados biométricos do mundo. No ano de 2010, Eric Schmidt disse na conferência Techonomy em Lake Tahoe, na Califórnia, que 5 exabytes era a quantidade de dados criados no mundo todo até o ano de 2003 e, na data da palestra, esse volume de informações estava sendo gerado a cada dois dias.




    Em 2011, o relatório da McKinsey a respeito do “Big Data: a próxima fronteira para inovação, competição e produtividade”8, estipulou para 2018, que os EUA precisariam de 140.000 a 190.000 cientistas de dados e 1,5 milhão de gerenciadores. A realidade de 2018, de acordo com matéria da Data Analyst,” the most in-demand job of the coming Years”, consoante o Fórum Económico Mundial e a IBM, foi de que a demanda de cientistas de dados chegaria a 700.000, até 2020.




    Outrossim, o desenvolvimento de computadores, telefones inteligentes, internet, equipamentos sensoriais (Internet of Things), facilitações do mercado financeiro (como o pagamento via cartões de crédito), foram essenciais para a evolução do Big Data. Todavia, as redes sociais podem ser consideradas o principal marco para a modificação da natureza dos volumes de dados, uma vez que, a cada acesso em sites, a cada postagem em mídias sociais, dados são coletados, formando um algoritmo de crescimento exponencial.




    Com isso, as empresas começaram a utilizar cada vez mais o Big Data para angariar clientela, entender melhor o perfil de seus consumidores e vender mais. Assim, surgiu a necessidade de criar uma regulamentação para essa coleta desenfreada de dados, que poderia colocar em risco a privacidade dos usuários da internet e, em agosto de 2018, foi sancionada a Lei nº 13.709, dispondo sobre o tratamento de dados pessoais, inclusive nos meios digitais, com o escopo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.




    2.2 CONCEITO DE BIG DATA




    O Big Data pode ser considerado a coleta de um grande volume de dados, que vai desde o mais simples, como o nome e e-mail, até os mais complexos, como o endereço e etnia. Esses dados são coletados substancialmente por meio da internet, sendo armazenados e utilizados, muitas vezes, para direcionar conteúdos, anúncios, sites, entre outros, de acordo com o gosto pessoal de cada indivíduo.




    Em 1990, a NASA utilizava o termo Big Data para caracterizar “conjuntos de dados complexos que desafiam os limites computacionais tradicionais de captura, processamento, análise e armazenamento informacional”9. Roger Magoulas, diretor de pesquisa de mercado da empresa O’Reilly Media, começou a utilizar o termo Big Data oficialmente no ano de 2005, durante um vídeo. Desde então, com o avanço da tecnologia e da acessibilidade aos meios de conexão mundial, a coleta desenfreada de dados tornou- se uma realidade.




    O instituto Gartner havia feito uma estimativa de que em 2020 teria o total de 40 trilhões de gigabytes de dados no mundo, o que corresponde a 2,2 milhões de terabytes de novos dados obtidos diariamente. Contudo, em decorrência da Pandemia do novo coronavírus, que incidiu durante todo o ano de 2020, paralisando escolas, comércio e atividades sociais, o mundo precisou se adaptar à nova realidade predominantemente virtual. Por isso, estima-se que hoje, no ano de 2021, a quantidade de dados coletados seja imensamente maior do que a calculada.




    Para desmembrar o Big Data é preciso conceituar o conjunto que lhe dá origem: dados, informações e conhecimento. Dado pode ser interpretado como o aglomerado de números, letras, sinais que não foram decifrados, não tendo, assim, um significado concreto. Pode ser considerado os insumos para a produção de informações. As informações se referem ao conjunto de dados que foram interpretados e inseridos em um contexto, de modo a ganharem significado. Conhecimento, por sua vez, é a forma como as informações chegam e são captadas pelos indivíduos ou máquinas, sendo inseridas em um contexto. O conhecimento sofre reflexos das percepções pessoais dos que o adquirem, podendo ser interpretado da forma que melhor convém ao receptor.




    Assim, para que se configure o Big Data, é necessário não só a coleta de uma grande quantidade de dados. César Taurion (2013) dispõe que é preciso, além do volume de informações, que seja autenticado também a multiplicidade de dados não estruturados, estejam eles inseridos ou não nas entidades jurídicas. Então, para Taurion a fórmula é: “Big Data = volume + variedade + velocidade + veracidade, gerando valor”.10




    O volume se refere a quantidade de dados que são produzidos, o que é exorbitante atualmente, uma vez que o desenvolvimento tecnológico está cada vez maior e mais rápido. Para se ter uma noção deste volume, a plataforma “Domo” fez um infográfico da quantidade de dados gerados por minuto, no ano de 2020, em que as pessoas atingiram o auge da conexão pelas mídias sociais, como consequência da pandemia e do isolamento social:




    Figura 1 - Quantidade de Dados Gerados por Minuto
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    Fonte: Domo Invest11




    A variedade ocorre, pois tais dados provém de diversas fontes, sendo ou não estruturados, como pelas mídias sociais (Instagram, WhatsApp, Twitter, entre outros), aparelhos eletrônicos (celulares, computadores, câmeras, drones, satélites e outros). César Taurion traz o exemplo de lojas que, utilizando de dados meteorológicos, conseguem antever o que mais será vendido, dependendo da temperatura de determinado período.




    A velocidade diz respeito a alta quantidade de dados produzidos a todo momento, como pode ser visualizado na imagem acima. Além disso, refere-se à forma como os indivíduos interagem em tempo real com o volume de dados, como nos casos do controle de velocidade nas avenidas, pelos radares.




    A veracidade vem da necessidade de os dados serem autênticos, uma vez que são usados, muitas vezes, para o auxílio das empresas. Portanto, deve ser seguro e verdadeiro, a fim de que não cause prejuízos ao consumidor ou à corporação.




    César Taurion conclui a respeito do Big Data que:




    Big Data não é apenas um produto de software ou hardware, mas um conjunto de tecnologias, processos e práticas que permitem às empresas analisarem dados a que antes não tinham acesso e tomar decisões ou mesmo gerenciar atividades de forma muito mais eficiente.12




    Thomas Davenport, entretanto, traz críticas à terminologia Big Data e a definição dos cinco Vs. Em relação ao nome Big Data, o autor diz que “big exprime apenas um dos aspectos dessas novas formas de dados”13, não sendo o mais importante para a maioria das empresas, uma vez que a falta de estrutura desses dados demanda muito mais esforço. Ressalta que a expressão big é relativa, uma vez que o que é considerado grande atualmente pode não ter a mesma dimensão no futuro, ou quando se é analisado em diferentes tipos de corporações. Também alerta que é preciso ter cuidado, pois muitos utilizam Big Data para nomear qualquer Analytics, incluindo, ainda, relatórios e a business intelligence convencional.




    Davenport discorre sobre o uso dos três Vs ou cinco Vs, questionando que, se houvesse um ou dois Vs, isso descaracterizaria o Big Data ou o configuraria apenas em parte. Assim, conforme o conceito de Thomas Davenport:




    [...] big data é um termo genérico para dados que não podem ser contidos nos repositórios usuais; refere-se a dados volumosos demais para caber em um único servidor; não estruturados demais para se adequar a um banco de dados organizado em linhas e colunas; ou fluidos demais para serem armazenados em um data warehouse estático. Embora o termo enfatize seu tamanho, o aspecto mais complicado do big data, na verdade, envolve sua falta de estrutura.14
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