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Capítulo 1


Introdução ao direito penal





			Para nos aprofundarmos no estudo dos crimes digitais, precisamos primeiramente conhecer alguns conceitos na área do direito penal. Para isso, vamos recordar alguns aspectos relevantes dessa área.


			Estudaremos os princípios penais que se relacionam com a disciplina e sobre a lei geral no tempo e no espaço, que são extremamente importantes já que, por exemplo, o lugar do crime não mais se refere apenas ao espaço físico. O crime digital pode ser facilmente cometido de qualquer local do mundo. Assim, é importante sabermos o local que o delito foi cometido para determinar se é competência da jurisdição brasileira. 


			Abordaremos o crime e a tipicidade diante da necessidade de tipificação adequada para os delitos praticados no ambiente virtual, o que traz segurança tanto para a sociedade quanto para o âmbito jurídico brasileiro; abordaremos também as espécies de ação penal, ou seja, pública incondicionada, condicionada à representação e privada; e, por fim, a legislação aplicável no Brasil, com ênfase para a legislação de crimes informáticos.


			1	Princípios


			Princípios penais demonstram os valores fundamentais da sociedade e servem como base do direito penal em vários sistemas jurídicos. 


			O art. 5º da Constituição Federal (Brasil, 1988) traz os princípios constitucionais específicos em matéria penal. Vamos conhecer alguns deles.


			1.1	Princípio da legalidade ou da reserva legal


			Esse é um dos princípios mais importantes da Constituição Federal de 1988; faz a previsão de que não há infração penal se não houver previsão legal. Por meio desse princípio verificamos que o crime e a pena somente podem ser criados por intermédio da lei. É conhecido também pela expressão latina nullum crimen, nulla poena sine lege, que significa que não há crime nem pena sem lei anterior que os defina.
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			O princípio da legalidade está descrito no art. 5°, inciso XXXIX, da Constituição Federal (Brasil, 1988), e no art. 1° da Lei nº 7.209, do Código Penal (Brasil, 1984). Ambos os dispositivos fazem a seguinte previsão: “Não há crime sem lei que o defina; não há pena sem cominação legal”. 


			

        




        


      


    




			Conforme Greco (2023, p. 96):


			

O Princípio da Legalidade possui quatro funções fundamentais: a proibição a retroatividade da lei penal; a proibição da criação de crimes e penas pelos costumes; a proibição do emprego de analogia para criação de crimes e para fundamentar ou agravar penas e, como quarta função, proibir incriminações vagas e indeterminadas. O princípio em questão bloqueia o recurso à analogia, quando esta venha prejudicar o agente. Então, se o fato não for vislumbrado em lei, não poderá o intérprete, por analogia, tentar por esta forma, abarcar fatos que sejam similares que gere prejuízo daquele.





			Veja que antes da criação da Lei nº 12.737 (Brasil, 2012) não existia como combater as práticas lesivas cibernéticas. Até porque o direito penal proíbe utilizar a analogia para prejudicar o réu. Portanto, uma pessoa somente pode responder sobre um crime se ele estiver descrito em lei.


			1.2	Princípio da anterioridade da lei


			O art. 5°, inciso XXXIX, da Constituição Federal, e o artigo 1° da Lei nº 7.209, do Código Penal (Brasil, 1984), não trazem somente o princípio da legalidade, mas, também, o princípio da anterioridade. Entende-se que: “Não há crime sem lei anterior que o defina; não há pena sem prévia cominação legal”.


			Assim, para que seja considerado crime e que se possa impor uma determinada pena, é necessário que o fato criminoso tenha sido cometido depois que a lei entrou em vigor.


			Conforme Nucci (2024, p. 63):


			

De nada adiantaria adotar o princípio da legalidade sem a correspondente anterioridade, pois criar uma lei, após o cometimento do fato, pretendendo aplicá-la a este, seria totalmente inútil para a segurança que a norma penal deve representar a todos os seus destinatários. O indivíduo somente está protegido contra os abusos do Estado caso possa ter certeza de que as leis penais são aplicáveis para o futuro, a partir de sua criação, não retroagindo para abranger condutas já realizadas.





			1.3	Princípio da personalidade 


			Segundo esse princípio, a punição não ultrapassa a pessoa do acusado. Também chamado princípio da pessoalidade.


			No art. 5º, inciso XLV, da Constituição Federal está assim disposta a presente norma: 


			

Nenhuma pena passará da pessoa do condenado, podendo a obrigação de reparar o dano e a decretação do perdimento de bens ser, nos termos da lei, estendidas aos sucessores e contra eles executadas, até o limite do valor do patrimônio transferido.





			Fica de forma explicita que, “ao contrário do direito pré-beccariano, a pena não pode se estender a pessoas estranhas ao delito, ainda que vinculadas ao condenado por laços de parentesco” (Luiz, 2002, p. 51). 


			1.4	Princípio da intervenção mínima


			Esse princípio, também chamado de ultima ratio, expressa que só se deve recorrer ao direito penal se outros ramos jurídicos não forem suficientes. Quando falamos em intervenção mínima queremos dizer que o Estado não se valerá do direito penal em qualquer caso, pois este ramo do direito é o mais severo, no qual o jus puniendi é exercido para impor uma sanção drástica ao indivíduo, tirando-lhe o primeiro bem jurídico mais relevante, ou seja, a liberdade. 


			Segundo Nucci (2024, p. 65): 


			

O Direito Penal não deve interferir em demasia na vida do indivíduo, retirando-lhe autonomia e liberdade. Afinal, a lei penal não deve ser vista como a primeira opção (prima ratio) [...] O Direito Penal é considerado ultima ratio, isto é, a última cartada do sistema legislativo, quando se entende que outra não pode haver senão a criação de lei penal incriminadora, impondo sanção penal ao infrator.





			Assim, o direito penal é a última opção a ser usada; somente quando necessário. Se o conflito pode ser solucionado em outros ramos do direito, não terá intervenção do direito penal.


			1.5	Princípio da taxatividade 


			Segundo esse princípio, os tipos penais devem ser claros e precisos, não podendo conter conceitos vagos e de valoração meramente cultural, pois podem acarretar punições injustas.


			É importante ressaltar que a criação de tipos penais, com excesso de termos valorativos e redação dúbia, pode levar ao abuso do Estado na invasão da intimidade e da esfera de liberdade dos indivíduos (Nucci, 2024).


			Isso significa que as condutas típicas devem ser claras e bem elaboradas, de modo a não deixar dúvida em relação ao seu cumprimento por parte do destinatário da norma.


			1.6	Princípio da proporcionalidade


			As penas devem ser proporcionais à gravidade do crime cometido, sendo vedado o excesso na punição, assim como a extrema liberdade em seu cumprimento. Por exemplo, um homicida não poderá ser punido apenas com uma pena de multa, bem como o autor de um crime de furto simples não poderá ser condenado a uma pena de 30 anos, pois é desproporcional ao crime cometido. 


			1.7	Princípio da ofensividade 


			Esse princípio, também denominado princípio da lesividade, prevê que são passíveis de punição, por parte do Estado, as condutas que efetivamente venham a lesionar ou colocar em perigo um bem jurídico penalmente tutelado.
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			Você sabia que existem outros princípios penais? Para mais informações sobre o assunto, indicamos o Manual de direito penal – parte geral (Raizman, 2019).


			

        




        


      


    




			2	Lei geral no tempo e no espaço


			2.1	Vigência e revogação da lei penal (Lei Penal no Tempo – Art. 2º) 


			 A lei penal começa a vigorar na data constante em seu próprio bojo. Conforme art. 1º, § 1º, da Lei nº  4.657 (Brasil, 1942), “se a lei não determinar um prazo específico, começará a vigorar 45 dias após sua publicação no país, e em três meses no exterior”. É o que chamamos de vacatio legis. Já a revogação da lei penal ocorre com a edição de nova lei, e sua revogação pode ser total (ab-rogação) ou parcialmente (derrogação). 


			Segundo o art. 3º do Código Penal, a lei penal pode ser temporária, com prazo fixado de vigência; ou excepcional, criada para ser aplicada em caso de calamidade ou emergência.


			2.1.1	Tempo do crime


			O art. 4º do do Código Penal “considera praticado o crime no momento da ação ou omissão, ainda que outro seja o momento do resultado”.


			Na grande maioria dos casos, a conduta e o resultado ocorrem ao mesmo tempo. Entretanto, há condutas nas quais a ação se dá em um momento e o resultado pode ocorrer em um momento posterior. Por exemplo: um estelionato pela internet – a fraude é efetuada e dias depois a vítima transfere o dinheiro, sofrendo o prejuízo (resultado).


			2.2	Lei penal no espaço 


			Quanto à aplicação da lei penal no espaço, é adotado o princípio da territorialidade, segundo a qual se aplica a lei penal aos crimes cometidos no território nacional, conforme prevê o art. 5º, do Código Penal: “Art. 5º – Aplica-se a lei brasileira, sem prejuízo de convenções, tratados e regras de direito internacional, ao crime cometido no território nacional”. 


			Assim, é considerado território brasileiro:


			

					Toda a extensão terrestre situada até os limites fronteiriços do nosso país, bem como rios, lagos e mares interiores (além das ilhas vinculadas ao Brasil), bem como o subsolo;


					O mar territorial (faixa de 12 milhas marítimas medidas a partir da linha de baixa-mar do litoral continental e insular); 


					O espaço aéreo (teoria da absoluta soberania sobre a coluna atmosférica do país subjacente).


			


			O § 1º desse mesmo artigo dispõe que, para efeitos penais, são consideradas como extensão do território nacional:


			

a) embarcações e aeronaves brasileiras, de natureza pública ou a serviço do governo brasileiro onde quer que se encontrem, e;




b) aeronaves e as embarcações brasileiras, mercantes ou de propriedade privada, que se achem, respectivamente, no espaço aéreo correspondente ou em alto-mar (Brasil, 1984).





			A lei penal brasileira sempre será aplicada em embarcações e aeronaves estrangeiras que estiverem de passagem pelo território nacional.


			O princípio da extraterritorialidade prevê a aplicação da lei penal brasileira a fatos criminosos praticados no estrangeiro, desde que cometidos contra o representante do governo brasileiro ou contra as instituições que compõem a União, os estados e os municípios. 


			Aplica-se também a lei penal brasileira aos atos praticados por, ou contra, brasileiros no exterior, sem prejuízo das previsões contidas no art. 7º do Código Penal.


			Para a aplicação da regra da territorialidade é necessário que se esclareça que o lugar do crime, de acordo com o art. 6º do Código Penal, trata-se do local onde o crime foi praticado ou no qual tenha ocorrido o resultado. O Código Penal adotou a teoria da ubiquidade, ou seja, entende-se como lugar do crime tanto o local da conduta como o do resultado. Assim, por meio dessa teoria terá eficácia a lei penal brasileira quando o crime tem início em território estrangeiro e seja consumado no Brasil; e quando os atos executórios do crime são praticados em nosso território, mas o resultado se produz em país estrangeiro.


			3	Crime e tipicidade


			De acordo com a redação do art. 5°, inciso XXXIX, da Constituição Federal, e do art. 1° da Lei nº 7.209, do Código Penal (Brasil, 1984), “não há crime sem lei anterior que o defina, nem pena sem prévia cominação legal”.


			O Código Penal brasileiro ainda define o crime como uma conduta que é contrária ao ordenamento jurídico, e que atenta contra os bens jurídicos tutelados pelo Estado, como a vida, a liberdade, a propriedade, a integridade física e moral, a dignidade da pessoa humana, entre outros (Jesus, 2015). Além disso, o Código Penal brasileiro estabelece que para que uma conduta seja considerada criminosa é necessário que estejam presentes os seguintes elementos: tipicidade, ilicitude e culpabilidade.


			Crime é todo fato típico ilícito (antijurídico) e culpável. Por sua vez, os elementos do fato típico são: conduta (dolosa ou culposa), resultado naturalístico, nexo causal e tipicidade. Os crimes podem ser praticados por ação (crimes comissivos) ou por omissão (crimes omissivos).


			Para compreendermos melhor a tipificação e o enquadramento dos crimes, estudaremos sobre a tipicidade, que é a subsunção da conduta ao tipo, ou seja, é o resultado da operação intelectual de comparação entre os fatos da vida real e o modelo típico descrito na lei (Bitencourt, 2023). 


			O tipo, portanto, pertence à lei e a tipicidade é uma característica da conduta. Típica é a característica da conduta real que se enquadra no modelo do tipo (Zaffaroni; Pierangeli, 2015).


			É típico, portanto, o fato que se enquadra perfeitamente na descrição legal de um crime; configura tipicidade quando se reúnem todos os elementos de um crime.


			

					
Fato típico: são os elementos do crime, ou seja, a ação (dolosa ou culposa), o resultado, a causalidade e a tipicidade.


					
Tipo: descrição contida na lei de um determinado fato delituoso para efetiva aferição da ocorrência de crime.


					
Conduta: ato consciente praticado pelo ser humano, estando assim excluídos os animais e os fatos naturais.


					
Crimes omissivos e comissivos (formas de conduta): dividem-se em crimes omissivos próprios ou puros, e comissivos por omissão. 


			


			Os crimes omissivos próprios podem ser imputados a qualquer pessoa; são ligados à conduta omitida, independentemente do resultado, tendo como objeto apenas a omissão.


			Já nos crimes comissivos por omissão, a simples prática da omissão causa um resultado delituoso, que é punível se o agente tinha como obrigação vigiar ou proteger alguém. É a materialização de um crime por meio de uma omissão. 


			Esses crimes podem ser praticados por dolo e culpa. 


			Dolo é a vontade livre e consciente do agente para praticar uma ação, cujo fato é tido como crime pela legislação aplicável. O dolo concretiza-se na certeza e na consciência do resultado, conforme art. 18, inciso I, do Código Penal, e está dividido em dolo direto e dolo indireto ou indeterminado. 


			

					
Dolo direto: é aquele que o agente deseja obter o resultado ilícito. Ele quer praticar a conduta e assume o risco de produzir o resultado.


					
Dolo indireto ou indeterminado: nesse caso, está presente à vontade parcial do agente, o qual assume o risco do resultado sem direcionar sua vontade para um objeto específico. O dolo indireto pode ser dividido em alternativo ou eventual.
	
Dolo alternativo:  quando a ação praticada pode fornecer mais de um resultado (lesionar ou matar).


	
Dolo eventual:  o resultado existe dentro das leis de probabilidade, e, mesmo que o agente não queira, por sua vontade, a efetividade do resultado assume o risco eventual de sua ação.







			


			Preterdolo são condutas nas quais o dolo existe na prática delituosa antecedente, e a culpa, na prática consequente. Exemplo: latrocínio (roubo seguido de morte).


			Culpa é quando o agente não tem vontade de trazer um resultado delituoso sobre a ação praticada, sem intenção, podendo se manifestar por meio da:


			

					
imperícia: falta de habilitação técnica para a prática de determinado ato;


					
imprudência: precipitação e falta de cuidados necessários no exercício de um ato; e


					
negligência: negativa de cometimento de um ato calcado na displicência.


			


			4	Ação penal – art. de 100 a 106 do Código Penal


			É o direito de invocar o Estado na sua função jurisdicional para a aplicação do direito penal em um caso concreto. Ela pode ser pública ou privada.


			

					
Ação penal pública: o ato de punibilidade do Estado inicia-se mediante provocação do Ministério Público, do Ministro da Justiça ou do ofendido. A ação penal pública pode ser:
	
incondicionada – independe da manifestação de vontade; ou 


	
condicionada – isto é, depende de representação (manifestação de vontade do ofendido).







					
Ação penal privada: efetiva-se mediante queixa-crime proposta pelo próprio ofendido ou por meio de seu procurador ou representante legal. A ação penal privada pode ser:
	propriamente dita ou exclusiva, isto é, de iniciativa da vítima ou de seu representante legal; 


	personalíssima (só pode ser proposta pela vítima); e 


	subsidiária da pública, caso em que a vítima exerce seu direito de oferecer queixa-subsidiária quando existe a inércia do Ministério Público.







			


			5	Legislação aplicável no Brasil com ênfase para a legislação de crimes informáticos


			Os crimes virtuais somente estarão configurados se houver previsão legal prévia de que as ações praticadas sejam crimes. 


			Antes das leis específicas para punição dos crimes virtuais serem criadas, o judiciário já os combatia com enquadramento no Código Penal. 


			Foram criadas leis específicas, como a Lei nº 9.296 (Brasil, 1996), que tipifica o crime nas interceptações de comunicação em sistema de telefonia, informática e telemática; e a Lei nº 9.609 (Brasil, 1998), que prevê proteção à propriedade intelectual de programas de computadores. Mesmo assim sempre houve lacuna jurídica sobre o assunto.


			Em 2012 houve uma evolução na legislação a respeito dos crimes virtuais, com a criação da Lei nº 12.737 (Brasil, 2012), chamada Lei Carolina Dieckman, que foi vítima de ataque de criminoso tendo seu computador invadido por um hacker que expôs suas fotos íntimas divulgadas sem o seu consentimento. A referida lei tipificou como crime a invasão de dispositivo informático, acrescentando os artigos 154-A e 154-B no Código Penal. 


			Posteriormente foi criada a Lei nº 12.965 (Brasil, 2014), conhecida como Marco Civil da Internet, que assegura garantias e estabelece princípios, direitos e deveres quanto ao uso da internet em todo o território brasileiro. 


			Diante da necessidade do endurecimento de penas e coibição dos crimes cibernéticos, foi sancionada a Lei nº 14.132 (Brasil, 2021a), que inseriu no Código Penal o art. 147-A, denominado crime de perseguição. A criação desse tipo penal buscou tutelar a liberdade individual, contra os delitos cometidos no ambiente da internet, com a finalidade de constranger a vítima por meio da invasão da privacidade.


			No mesmo ano foi ainda sancionada a Lei nº 14.155 (Brasil, 2021b), que, entre outras alterações, introduziu a criminalização do crime de furto qualificado mediante fraude eletrônica, popularmente conhecido como golpe do pix, tornando mais grave a pena de estelionato cometido de forma eletrônica ou pela internet. 


			E recentemente foi publicada no Diário Oficial da União, a Lei nº 14.811 (Brasil, 2024), que atualiza a legislação brasileira tipificando como crimes as práticas de bullying e cyberbullying, inserindo o artigo 146-A ao Código Penal. 


			Considerações finais


			Nesse capítulo compreendemos melhor quais são dos crimes virtuais e os aspectos gerais da lei penal, como o conceito de crime, sua configuração e os princípios que os norteiam.


			Abordamos a aplicação da lei penal no tempo e no espaço, com o objetivo de assimilarmos sobre o local do crime e qual a competência para punição dos crimes virtuais. 


			O estudo do crime e a tipicidade trouxe melhor compreensão sobre a tipificação legal dos crimes virtuais.


			Efetuamos uma abordagem singela sobre a espécie de ação penal, de suma importância para assimilação sobre a forma que se processa aquele que pratica um crime cibernético. 


			Apresentamos a legislação aplicável no Brasil, com ênfase para a legislação de crimes informáticos, demonstrando que nossa legislação vem buscando coibir a progressão de ataques criminosos por meio da internet, esperando assim diminuir consideravelmente a estatística negativas dos prejuízos econômicos, sociais e psicológicos, trazendo consigo as garantias fundamentais estabelecidas na nossa Constituição Federal de 1988 em seu art. 5º.
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