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    INTRODUÇÃO




    A temática abordada neste trabalho é a proteção de dados, especificamente no âmbito da Lei Geral de Proteção de Dados (LGPD), que foi instituída no Brasil em 2018 com o intuito de proteger a privacidade e os direitos dos indivíduos em relação ao tratamento de suas informações pessoais. A imputação de possibilidade de responsabilidade aos agentes refere-se à avaliação das medidas adotadas pelos responsáveis pelo tratamento de dados, levando em consideração a possível atribuição de responsabilidades legais em caso de incidentes de segurança ou violações de privacidade.




    O tema concentra-se, principalmente, na análise da imputação de possibilidade de responsabilidade aos agentes que atuam no contexto da proteção de dados dos usuários. Isso implica examinar as disposições legais da LGPD, as obrigações impostas aos agentes de tratamento de dados e as medidas de segurança exigidas para evitar incidentes e proteger a privacidade dos usuários.




    Posto isto, tem-se como delimitação a responsabilidade civil no âmbito da Lei Geral de Proteção de Dados.




    A problematização consiste em compreender os desafios e dilemas enfrenta- dos pelos agentes em relação à imputação de responsabilidade na proteção dos da- dos usuários na LGPD. Não se trata apenas de identificar os potenciais problemas, mas também de examinar como os agentes podem ser responsabilizados adequadamente e quais são os critérios utilizados para essa imputação.




    Diante disso, o problema central deste estudo reside em investigar como a LGPD imputa a possibilidade de responsabilidade aos agentes de tratamento de da- dos diante de violações de segurança ou incidentes que comprometam a proteção dos dados dos usuários. Essa análise permitirá compreender o papel da legislação na garantia da segurança e privacidade dos dados, bem como a efetividade das medidas adotadas pelos agentes para cumprir suas obrigações legais.




    Portanto, o problema que norteia este estudo é: de que maneira a LGPD estabelece a responsabilidade civil, considerando os critérios legais e as medidas de segurança exigidas?




    Visando responder ao problema delineado, esta monografia objetiva analisar a responsabilidade civil no contexto da LGPD.




    A análise do tema em questão é de grande importância na contemporaneidade, sendo crucial tratá-lo sob uma visão técnica e científica. A motivação técnica para a execução deste estudo reside no fato de que a LGPD é um divisor de águas na legislação do Brasil, introduzindo várias alterações e desafios para as empresas e entidades que lidam com o processamento de dados pessoais.




    A importância deste estudo do ponto de vista social está na crescente inquietação da sociedade em relação à privacidade e proteção de seus dados pessoais, levando em conta o cenário de progresso tecnológico e as recorrentes violações de dados que têm acontecido. Entender a atribuição de responsabilidades aos participantes do processamento de dados é crucial para assegurar a proteção dos usuários e reforçar a confiança nas entidades que manipulam informações confidenciais.




    No âmbito científico, este estudo apresenta uma inovação ao examinar a atribuição de responsabilidade sob a ótica da LGPD, examinando como os participantes podem ser responsabilizados em caso de incidentes de vazamento ou uso indevido de informações. A singularidade desta metodologia está na sua aplicação específica ao cenário da lei brasileira, auxiliando no progresso do entendimento acerca da proteção de dados e suas consequências legais.




    A viabilidade deste estudo é justificada pela existência de um arcabouço normativo sólido, representado pela LGPD, que estabelece diretrizes claras para a proteção dos dados pessoais no Brasil. Além disso, a disponibilidade de dados e informações relacionadas a casos de vazamento de dados e incidentes de segurança possibilita uma análise aprofundada da imputação de responsabilidade aos agentes.




    Para os pesquisadores do eixo temático, este estudo possui uma importância significativa, pois contribui para a compreensão das implicações legais e técnicas da LGPD no contexto da proteção de dados dos usuários. Os resultados e conclusões obtidos podem servir como base para futuras investigações e debates no campo da segurança da informação e direito digital.




    No que diz respeito à contribuição para a prática profissional, este estudo tem como objetivo oferecer diretrizes e perspectivas para empresas e entidades que lidam com o processamento de dados pessoais, auxiliando na implementação de ações apropriadas para assegurar a aderência à LGPD e a proteção eficaz das informações dos usuários. Isso afeta diretamente as práticas de privacidade e segurança implementadas pelas organizações, fomentando uma maior sensibilização acerca da relevância da salvaguarda de informações.




    No âmbito da instituição de ensino e dos alunos do curso de graduação onde o estudo foi desenvolvido, o impacto está na formação de profissionais qualificados e preparados para atuar em conformidade com a LGPD e com as boas práticas de proteção de dados. O estudo fornece uma base teórica sólida e experiência prática aos alunos, capacitando-os para enfrentar os desafios relacionados à segurança da informação em suas futuras carreiras.




    Sob a perspectiva científica, esta pesquisa tem importância para o estudante ao oferecer um estudo detalhado sobre os aspectos jurídicos e técnicos da proteção de dados pessoais, auxiliando na sua formação acadêmica e expandindo seu leque de conhecimentos. O estudo também promove o aprimoramento de competências de análise crítica e pesquisa científica, essenciais para a atuação em uma área de estudo que está sempre em transformação.




    Em última análise, o efeito desta pesquisa nos sujeitos envolvidos, incluindo os encarregados do processamento de dados, os usuários e outros participantes do cenário de proteção de dados, está na promoção da sensibilização e no reforço da cultura de proteção de dados pessoais. Ao examinar a atribuição de responsabilidades, a pesquisa procura promover práticas mais responsáveis e éticas na manipulação de informações, com o objetivo de salvaguardar os direitos e a privacidade das pessoas. Com essa estratégia, espera-se um aumento na transparência e responsabilidade dos participantes, favorecendo um relacionamento mais balanceado entre empresas e usuários no contexto digital.




    No que concerne à metodologia, o método de abordagem utilizado neste estudo foi o método dedutivo. A partir da revisão bibliográfica e análise dos dados coletados, foi possível estabelecer conclusões específicas sobre a imputação de possibilidade de responsabilidade aos agentes no contexto da proteção dos dados dos usuários na LGPD.




    Quanto aos métodos de procedimento, a metodologia se baseou na consulta de bases de dados especializadas, como PubMed, Scopus e Web of Science, para identificar artigos científicos relevantes sobre o tema, ao passo que referente à natureza, a pesquisa classifica-se como exploratória e descritiva, pois busca explorar, compreender e descrever mais profundamente o fenômeno da imputação de responsabilidade aos agentes na proteção dos dados dos usuários.




    A análise dos dados foi conduzida por meio de uma abordagem qualitativa, examinando sistematicamente os artigos selecionados para identificar os principais conceitos, argumentos e conclusões relacionados à imputação de responsabilidade aos agentes na proteção dos dados dos usuários. Foram utilizadas técnicas de análise de conteúdo para identificar padrões, tendências e possíveis lacunas no conhecimento.




    Para cumprir os objetivos geral e específicos propostos, a monografia encontra-se dividida em três capítulos.




    O primeiro capítulo traz os principais conceitos presentes na LGPD, como dados pessoais, tratamento de dados, consentimento, entre outros, além da exploração dos princípios norteadores da proteção de dados, sua relação com a proteção dos dados dos usuários e a importância da adaptação das empresas para a proteção de dados pessoais.




    O segundo capítulo aborda a responsabilidade civil objetiva e subjetiva na LGPD, trazendo interseções entre ambas as responsabilidades.




    Por fim, o terceiro capítulo apresenta as sanções e implicações jurídicas das responsabilidades civil na LGPD, a começar pelas sanções administrativas, passando-se em um segundo momento à reparação de danos aos titulares de dados e análise dos impactos da responsabilidade civil para empresas e titulares de dados.


  




  

    1 A LGPD e os Fundamentos da Responsabilidade Civil




    Este capítulo expõe os principais conceitos presentes na LGPD, como dados pessoais, tratamento de dados, consentimento, entre outros, além da exploração dos princípios norteadores da proteção de dados, sua relação com a proteção dos dados dos usuários e a importância da adaptação das empresas para a proteção de dados pessoais.




    1.1 O Contexto da Proteção de Dados Pessoais no Brasil




    A lei no 13.709/2018 (LGPD), regulamentou o tratamento dos dados pessoais e objetiva “proteger direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural”1.




    A LGPD dispõe em seu art. 1o sobre tratamentos dos dados pessoais de pessoa natural e jurídica, de direito público ou privado, visando proteger os direitos fundamentais à liberdade, privacidade e livre desenvolvimento da personalidade da pessoa natural, seja no ambiente físico ou no digital. A lei em questão também estabelece, em seu art. 1o, os princípios a serem seguidos na utilização de dados pessoais2.




    A nova lei visa assegurar aos proprietários dos dados pessoais o direito à privacidade e à proteção desses dados, proporcionando maior controle sobre eles, através de práticas transparentes e seguras que assegurem os direitos e liberdades essenciais3.




    Antes, no entanto, de aprofundar na análise da LGPD no que concerne à responsabilidade pelo tratamento de dados, é importante discutir a evolução do direito à privacidade no Brasil e no mundo e o impacto da LGPD no cenário jurídico brasileiro.




    Histórica e evolutivamente, o direito à privacidade é um direito moral substantivo, complementado por avanços legislativos e interações com o desenvolvimento tecnológico. Globalmente, ele nasce da Declaração Universal dos Direitos Humanos, de 1948, ao confirmar o direito à privacidade em seu artigo 12, e, também, tendo sido incutido nas legislações modernas de proteção à privacidade ou à proteção de dados, como o Regulamento Geral de Proteção de Dados da União Europeia (GDPR), aplicado em 2018, posto que este regula formalmente certos aspectos relativos à privacidade e estabelece regras rígidas sobre a forma de tratamento dos dados pessoais, além de proteger os indivíduos de abusos, da vigilância excessiva e da utilização inadequada dos dados sensíveis. Porém, a crescente digitalização da vida social igualmente desafia para facilitar o uso de big data e de inteligência artificial, por vezes à custa da privacidade, em prol de outros interesses deles decorrentes, que são também de caráter econômico e político4.




    No Brasil, a privacidade começou a sedimentar interesses jurídicos com a Constituição Federal, de 1988, ao consagrar como um direito fundamental em seu artigo 5º, inciso X. Contudo, foi a promulgação da LGPD, em 2018, que deu ao país um passo decisivo em relação à regulamentação do uso dos dados pessoais. A LGPD inspirou-se em regulamentos conhecidos internacionalmente, como o GDPR, em termos de buscar equilibrar, em seus incisos, os interesses econômicos com a proteção dos direitos individuais, traduzindo na prática os princípios fundamentais da transparência, segurança e do uso dos dados. Paralelamente, o Brasil convive com desafios relevantes, como a conscientização da população sobre os seus direitos e a implementação de mecanismos adequados para a fiscalização, sendo que o avanço tecnológico, acoplado à pressão global visando maior proteção à privacidade, continua a contribuir para o desenvolvimento deste direito. No Brasil e no exterior.




    Desta forma, não se contesta que a LGPD provocou uma revolução no mercado corporativo. Não apenas as empresas privadas, como também as públicas que procedem ao tratamento de dados pessoais precisam se adaptar à LGPD.




    1.2 Princípios e Estrutura da LGPD




    A proteção de dados pessoais é um tema tratado com certa uniformidade em diversos ordenamentos jurídicos5. Por se tratar de um tema com natureza eminentemente interseccional, através da sua evolução muitas discussões foram construídas envolvendo interessados das mais diversas áreas do mercado e locais, inclusive organizações internacionais.




    O principal direcionamento internacional no que diz tange à proteção de dados pessoais foram, por muito tempo, os Fair Information Principles - FIPs. Eles nasceram da necessidade de regulamentação do tema em contextos diferentes, tanto nos Estados Unidos quanto na Europa, e se consolidaram durante a década de 1970 para oferecer direcionamentos práticos para o dia a dia do tratamento de dados. Seguindo a tendência legislativa da época, a preocupação inicial era com os limites e abusos do poder público perante seus cidadãos, mas sua estruturação logo ultrapassou esse escopo e alcançou também o setor privado.




    Segundo Doneda, os princípios em matéria de proteção de dados formam “o núcleo das questões com as quais o ordenamento deve se deparar ao procurar fornecer sua própria solução ao problema da proteção dos dados pessoais”6.




    Os princípios são, portanto, o guia geral para interpretação e aplicação de diversas legislações de proteção de dados no mundo.




    Conforme Maldonado e Blum7, além de fundamentos, a LGPD enuncia dez princípios que devem orientar as operações de tratamento de dados em seu art. 6º. São eles: “finalidade, adequação, livre acesso, qualidade dos dados, transparência, segurança, prevenção, não discriminação, responsabilização e prestação de contas”8.




    Os três primeiros princípios mencionados constituem um tripé fundamental para a legitimação do tratamento de dados, pois sempre será necessário avaliar minuciosamente se a ação executada se limita à finalidade específica que justifica seu uso, se é apropriada para o propósito pretendido e se é executada sem exageros, restringindo-se apenas ao imprescindível. Apesar de ser conhecida pela LGPD como princípio da necessidade, essa premissa também tem sido referida como princípio da minimização9.




    Em relação à qualidade dos dados, conforme estabelecido na LGPD, pode-se entender que este princípio visa assegurar ao titular dos dados pessoais o direito de solicitar a todos os agentes de tratamento de dados pessoais que todos os dados pessoais armazenados sobre ele sejam precisos, claros e pertinentes, além de garantir que esses dados sejam atualizados conforme a necessidade para a realização do propósito para o qual são tratados10.
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