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Prólogo: «Virtualidad ficticia» y violencia de género


    Miguel Lorente Acosta


    La relación de los seres humanos con las máquinas siempre ha venido definida por la visión que quienes las creaban tenían del mundo. Ninguna máquina ha aparecido por sorpresa, todas han sido creadas bajo dos grandes referencias: por un lado, facilitar las tareas y acciones que se venían haciendo, y por otro, acceder a un nivel diferente al que se llegaba sin la ayuda de los nuevos instrumentos.


    Lo sorprendente de la tecnología, a diferencia del uso directo de máquinas y aparatos, no ha sido tanto su aplicación y desarrollo para lograr los objetivos iniciales para los que se creó, sino la capacidad de mutar y de ser percibida como un escenario capaz de ampliar el espacio de la realidad, no tanto de cambiarla.


    A diferencia de las herramientas y otros instrumentos de aplicación directa, que siempre se han visto como una prolongación de la persona, la tecnología introduce una distancia e intermediación que permite interpretarla con una especie de autonomía capaz de darle protagonismo y responsabilidad a la propia tecnología y, en consecuencia, restárselo a la persona. Es como si lo que consigue la tecnología no partiera al cien por cien de la voluntad de quien la utiliza, y contara con una especie de aportación propia del dispositivo utilizado. Y esto es algo que se aprecia de manera directa en el uso de las nuevas tecnologías.


    En el caso concreto de las nuevas tecnologías de la información y comunicación, las conocidas TIC, se aprecia cómo han revolucionado toda esa construcción y la manera de entender las relaciones interpersonales, pero también los usos dañinos y negativos que se pueden llevar a cabo a través de ellas.


    Y lo han hecho por medio de varios elementos que han creado un nuevo marco, que a su vez ha permitido romper con el esquema tradicional de «emisor-mensaje-receptor» debido a una interacción tan amplia e inmediata que se pierde la linealidad y dirección de la comunicación. En este nuevo escenario de las TIC quien emite es, a la vez, quien recibe y el mensaje queda fragmentado y multiplicado en tantos píxeles como tienen las imágenes creadas por los dispositivos utilizados.


    Este cambio de referencias es el que ha permitido, a su vez, romper con la dimensión témporo-espacial de antes para hacer de la simultaneidad y la inmediatez un nuevo espacio donde todo transcurre bajo los parámetros y la «ley» de ese instante, como si todo empezara y acabara en ese momento, cuando en realidad continúa más allá de sus límites tecnológicos en cada una de las personas que participan. Es lo que ha permitido hablar de «virtualidad» cuando en verdad nos estamos refiriendo a la realidad de las nuevas formas de interaccionar y comunicar de las personas en la actualidad, especialmente las más jóvenes. Pero también permite que lo que se considera como «realidad», ese contexto de relación tradicional en el que las personas quedaban físicamente y se comunicaban a través del lenguaje oral y corporal, haya quedado como algo virtual, como una posibilidad a la que se acude en determinadas ocasiones, minoritarias respecto a las nuevas formas de interacción, y casi siempre con la compañía de las nuevas tecnologías para no dejar atrás del todo ese otro espacio virtual en el que cada uno ocupa el rol deseado, al menos dentro de unos límites.


    De ese modo, igual que la tecnología no es una simple prolongación de las herramientas, sino que crea un espacio propio, la virtualidad no es una sencilla reproducción de la realidad y crea nuevos límites que le dan otra dimensión, pero que no la hacen distinta. Y esa es una de las claves a la hora de enfrentarnos a estos temas, entender que la «virtualidad» creada por las nuevas tecnologías está más en las formas y en el marco que en el contenido y en lo que acontece dentro de ella.


    Por lo tanto, cuando hablamos de «violencia de género en entornos virtuales» no se hace sobre algo distinto al machismo y a la violencia que se ejerce contra las mujeres en otros escenarios, sino que se refiere a la misma violencia desarrollada a través de procedimientos distintos y mucho más eficaces en un doble sentido. Por un lado, por su capacidad de controlar, y por otro, por sus posibilidades de camuflarse y diluirse como parte de un ambiente de «normalidad».


    El proceso es sencillo. La cultura es machista y en ese contexto social se desarrollan las nuevas tecnologías, las cuales permiten ampliar la realidad por medio de una «virtualidad ficticia» en la que las relaciones continúan bajo las mismas referencias de la realidad original, envueltas, a su vez, por una «normalidad virtual» que favorece concentrar y agravar el control sobre las mujeres, tanto por la aparente distancia e «irresponsabilidad» generada por las TIC, como por la necesidad de «concentrar» el mensaje y hacerlo mucho más intenso para adaptarlo al formato de esa comunicación dentro de la «virtualidad ficticia».


    El resultado es objetivo: se produce una potenciación de la violencia de género de forma disimulada, y con ella un refuerzo de las referencias machistas de la cultura patriarcal, refuerzo que a su vez facilita que se produzcan conductas violentas directas en forma de agresión física, psicológica y sexual. La utilización de estos entornos virtuales por parte de los propios agresores para difundir y «presumir» de la violencia que han ejercido, es la confirmación de todo el proceso.


    El libro La violencia de género en entornos virtuales nos introduce en esa cara B de la realidad y nos revela todo el significado y la estrategia de la violencia contra las mujeres canalizada a través de las nuevas tecnologías. Y lo hace centrándose en cada uno de los elementos: en las características de los agresores, en la forma de ejercer esa violencia, en el contexto que la camufla y, muy importante, en las circunstancias de las mujeres que la sufren, especialmente de las más jóvenes.


    Conocer ese escenario «virtual» es clave para identificar la realidad y poder prevenir la violencia y proteger a quienes la sufren, y el libro muestra el camino para conseguirlo. Si el machismo es normalidad y la normalidad es invisibilidad, la virtualidad camufla y esconde aún más la violencia de género y al violento, pero además, le da continuidad en el tiempo y en los distintos escenarios, la hace omnipresente, confunde a quien observa todo ese acontecer al crear la sensación de que se está a distancia de la víctima, y se reviste de neutralidad para esconder la responsabilidad de los agresores, incluso acudiendo al argumento posmachista de que las chicas también adoptan actitudes similares, y de ese modo apartar la violencia de género de su construcción cultural y de su significado estructural.


    Nada nuevo en la forma de ocultar el machismo, pero todo diferente en la forma de ejercer la violencia de género más allá de los límites definidos tradicionalmente. Todo ello nos indica que el machismo y su violencia es capaz de adaptarse de forma más rápida a las nuevas circunstancias que las medidas a favor de la igualdad para erradicar la violencia de género. Y tampoco es casualidad, porque el contexto machista es el que define la realidad y sus prolongaciones en forma de «virtualidad ficticia».


    El trabajo de las coordinadoras, Trinidad Donoso-Vázquez y Ángeles Rebollo-Catalán, y de quienes han profundizado en cada uno de los capítulos del libro, es muy de agradecer. Las felicito por ese buen hacer, por su importancia y por lo necesario que se hace el conocimiento que aportan a la hora de identificar la realidad, pues sin mirar a los ojos del machismo será imposible identificarlo bajo las máscaras y el camuflaje que le dota esa capacidad camaleónica que ha mostrado a lo largo de la historia.


    Reconocer la violencia de género en los entornos virtuales que crea el machismo es conocernos mejor como sociedad, y disponer de referencias para transformarnos sobre la igualdad, única forma de erradicar las violencias machistas de la realidad y la convivencia.


    Enero de 2018

  


  
    
Presentación


    Trinidad Donoso-Vázquez


    Universitat de Barcelona


    Ángeles Rebollo-Catalán


    Universidad de Sevilla


    Internet, esa ventana al mundo, ese espacio infinito que dota de identidades digitales y acompaña a las personas como una parte más de su vida y de su realidad hasta tal punto que hoy es imposible distinguir dónde empieza y acaba la simbiosis máquina-persona.


    Internet ha representado para adolescentes, jóvenes y mujeres un lugar de múltiples posibilidades. A través de este espacio se han abierto a nuevas relaciones y amistades. Muchas mujeres han podido relacionarse con sus entornos afectivos incluso a miles de kilómetros de distancia. Les ha permitido una formación que en muchas ocasiones era la única accesible. Ha posibilitado a aquellas que han transgredido el género encontrarse con otras en sus mismas circunstancias y acceder a encuentros comunes. La sola asimilación de capacidades relacionadas con el dominio de las TIC ha dotado a las mujeres de un empoderamiento personal. Internet ha sido un mundo rico, variado, extenso y prolífero para las mujeres. Han podido aprender, comunicarse, participar, debatir, proveerse de un sustento vital, conectarse, tener experiencias y compartirlas.


    Sin embargo, todas estas realidades no han significado por sí solas estrategias suficientes para eliminar las discriminaciones de género. Tener oportunidades de trabajo, de relaciones, de nuevas comunicaciones, de evitar el aislamiento, de conocer otras realidades o de encontrar personas similares no acaba con el dominio de las imposiciones normativas de género. El espejismo del espacio donde el cuerpo se ha difuminado y que podría parecer una oportunidad para acabar con los sesgos de género, ha desaparecido. El espacio virtual mantiene las discriminaciones por razón de género. Internet no tiene cuerpo, pero sí género. Y con un peligro añadido, las fronteras entre discriminaciones por género y otro tipo de violencias sobre las personas parecen dilucidarse, en ocasiones confundirse y la mayoría de las veces naturalizarse.


    El acoso a adolescentes y jóvenes nos debe preocupar especialmente, porque se produce en un momento de desarrollo evolutivo y social clave. Se está configurando parte de la identidad social de una población que está incorporando las bases de participación y comportamiento como ciudadanas y ciudadanos. Al mismo tiempo están desarrollando sus patrones de estructuras relacionales.


    Partiendo de resultados de las investigaciones realizadas por autoras y autores sobre ciberviolencias de género en la adolescencia, este libro presenta algunas cifras y datos sobre la situación actual en conjunto y por comunidades. Pero también ofrece propuestas de actuación para centros educativos, familias y agentes socializadores. Acciones creativas y novedosas sobre cómo prevenir las violencias que se dan en los espacios virtuales y cómo intervenir. Este libro se plantea, a lo largo de sus distintos capítulos, los siguientes objetivos:


    
      	cartografiar la realidad de la población adolescente en relación con las agresiones virtuales;


      	proponer unas categorías de análisis para las violencias en función del género en los espacios virtuales;


      	ofrecer propuestas de acción concretas para familias y centros educativos;


      	crear un estado de opinión que interpele a agentes educativos y órganos competentes a elaborar leyes y propuestas que protejan a las víctimas potenciales.

    


    Recientemente, el Instituto Europeo de la Igualdad de Género (2017) ha alertado que el alcance de Internet, junto con la propagación de los móviles y el uso generalizado de las redes sociales, combinado con la pandemia de violencia contra mujeres y niñas ha contribuido a que la ciberviolencia contra ellas se haya convertido en un problema mundial con consecuencias económicas y sociales significativas, del cual además se sabe muy poco en lo que se refiere al porcentaje real de víctimas y prevalencia de los daños causados. Informes internacionales (OMS, 2013; UE, 2014) ponen de relieve que una de cada tres mujeres será objeto de alguna forma de violencia a lo largo de su vida, estimando que, a pesar de la relativa novedad de la conectividad a través de Internet, una de cada diez mujeres ya ha sufrido alguna forma de ciberviolencia desde los 15 años.


    El acoso en Internet es un hecho demostrado y sus resultados están siendo alarmantes. A esto hay que añadir la impunidad que arropa este tipo de agresiones. Esta obra pretende contribuir a desenmascarar las agresiones virtuales y dotar a agentes educativos, sociales y políticos de herramientas de acción.

  


  
    
Bloque I. Indicadores de la violencia de género en entornos virtuales

  


  
    
1. Las ciberviolencias de género, nuevas manifestaciones de la violencia machista


    Trinidad Donoso-Vázquez


    Universitat de Barcelona


    1.1 Internet, el lugar donde habitan los jóvenes


    El Instituto Nacional de Estadística (2015) cifra en más del 85 % el uso de Internet por los jóvenes alcanzando el 99 % cuando sobrepasan los 15 años. En la última encuesta (INE, 2016) entre la población de 10 a 15 años la tasa de uso de Internet es prácticamente universal (94,9 %). Por primera vez el número de menores usuarios de Internet supera al de usuarios del ordenador. Las mujeres se incorporaron con más lentitud al uso de Internet. Sin embargo, el porcentaje de mujeres que se han sumado a los entornos virtuales ha ido aumentando exponencialmente. En 1997 el porcentaje de hombres usuarios era del 77 % y el de mujeres era del 23 %. Ya en el año 2013, el porcentaje de mujeres había aumentado hasta alcanzar el 46,9 % (AIMC, 2013). Actualmente no existen diferencias en el uso de Internet entre chicos y chicas.


    Internet ya no es un lugar de visita, de paso o de tránsito para adolescentes y jóvenes. Se ha convertido en su lugar de residencia. Ellos y ellas «habitan» en Internet. Es un lugar donde los jóvenes expresan sus afectos y los reciben, donde aprenden, donde desarrollan identidades; en definitiva, el lugar donde se reafirman y viven.


    Esto es imparable. No hay vuelta atrás en esta simbiosis entre las generaciones consideradas nativos digitales y el mundo virtual. Para la juventud no es posible imaginar un mundo sin Internet.


    Desde un planteamiento educativo hemos de reconocer que surgió y se extendió antes la herramienta, que las estrategias educativas para utilizarla de una manera que respetara los derechos fundamentales de las personas. Jóvenes y adolescentes accedieron en tropel al nuevo mundo sin monitorización tanto para un uso apropiado como para las consecuencias derivadas de una utilización fraudulenta.


    Cuando instituciones educativas y familias fueron conscientes de ese mundo virtual que enganchaba a la juventud, los acontecimientos en la red virtual se habían precipitado. La gestión sostenible de la red, sus ventajas, sus riesgos y cómo evitarlos ni se introdujeron en centros educativos, ni se materializaron en guías, ni surgieron propuestas concretas posteriormente a la introducción masiva de la juventud en ese nuevo mundo.


    Es cierto que ya en 1996, en los albores del mundo virtual, la Comisión Europea elabora un comunicado sobre Contenido ilegal y perjudicial en Internet, en el que condenaba a cualquier material que violara la dignidad humana, y la incitación a la violencia contra grupos de personas en base a su raza, nacionalidad o sexo.


    Pero al mundo educativo en general nos ganó la realidad y es vital ponerle remedio. Necesitamos seguir recabando datos de la incidencia de los malos usos de Internet, perfiles cibernéticos relacionados con las agresiones, estrategias de intervención ya sea aplicadas a las víctimas, a personas agresoras o a las personas observadoras, historias de recuperación de personas acosadas, mecanismos de afrontamientos utilizados y el impacto de las agresiones sobre las personas y sobre las comunidades educativas.


    1.2 Un nuevo mundo siempre está lleno de posibilidades…


    Las nuevas tecnologías han adquirido una gran importancia en el progreso de la sociedad y de las personas que la conforman. Han surgido nuevas formas de relación y socialización entre personas, algunas de ellas reflejo de la realidad no virtual y otras adaptadas a las nuevas herramientas que el espacio virtual ofrece.


    La comunicación que nos brindan las nuevas tecnologías es democrática en la medida que permite un traspaso de información horizontal y bidireccional. Puede constituirse en un medio de empoderamiento (de las mujeres) pero también de personas con dificultades, vulnerables, con diversidad funcional y grupos discriminados, ya que les permite dar a conocer sus opiniones, y elaborar estrategias y medidas para incidir en la toma de decisiones. Parece que las viejas categorías sociales se difuminan (Momoitio San Martín, 2014).


    Internet se ha configurado como una ventana al mundo, un canal indispensable de interrelación, comunicación y fuente de información que permite «un alto nivel de conectividad interpersonal, así como […] favorecen el avance hacia formas de inteligencia colectiva. Constituyen, pues, una excelente plataforma para la mejora y la innovación» (Generalitat de Catalunya, 2010).


    En la declaración de principios elaborada en la Cumbre Mundial sobre la Sociedad de la Información, se acordó en el año 2003 que:


    El desarrollo de las TIC brinda ingentes oportunidades a las mujeres, las cuales deben ser parte integrante y participantes clave de la Sociedad de la Información. […]. Nos comprometemos a garantizar que la Sociedad de la Información fomente la potenciación de las mujeres y su plena participación, en pie de igualdad, en todas las esferas de la sociedad y en todos los procesos de adopción de decisiones. A dicho efecto, debemos integrar una perspectiva de igualdad de género y utilizar las TIC como un instrumento para conseguir este objetivo. (UIT, 2005: 11)


    Todo aquello en lo que parecía basarse Internet con sus numerosas potencialidades de comunicación, interacción, acceso abierto al mundo, accesibilidad sin fronteras, neutralidad, horizontalidad de categorías sociales (como la clase, el género, la etnia) etc., en resumen, de espíritu democrático, ha derivado también en nuevos retos y amenazas donde personas y grupos vulnerables quedan expuestos a agresiones de todo tipo.


    1.3 …y de sombras


    No obstante, el espacio virtual no es neutro, como podría pensarse, y los datos así lo demuestran. Se convierte a menudo en un espacio en el cual las personas quedan expuestas a múltiples daños psicológicos que llevan a secuelas en la vida real y pueden tener repercusiones de largo alcance.


    De ahí que la misma Unión Internacional de Telecomunicaciones inste a que «la Sociedad de la Información debe respetar la paz y regirse por los valores fundamentales de libertad, igualdad, solidaridad, tolerancia, responsabilidad compartida y respeto a la naturaleza […] respetar los derechos humanos y las libertades fundamentales de otros, lo que incluye la privacidad personal y el derecho a la libertad de opinión, conciencia y religión» (UIT, 2005: 20-21).


    Mientras que las nuevas tecnologías de la comunicación se han convertido en un vehículo de la juventud para iniciar, mantener y ampliar relaciones entre sí, conseguir conocimientos, ampliar fronteras, conocer mundos y culturas, estas mismas tecnologías también hacen a la juventud más accesible y, por lo tanto, más susceptibles a la intrusión interpersonal y al control de los comportamientos.


    1.4 Ciberviolencia


    El ciberacoso o ciberviolencia (llamado ciberbullying cuando se refiere específicamente a adolescentes) se puede definir como cualquier acción de intimidar, presionar, criticar de manera continuada, difamar a una persona o grupo a través de medios tecnológicos como canal de agresión. Se puede ejercer de muchas formas, críticas continuadas, revelación de las intimidades, localización a través de la red para acoso presencial y control de las amistades, robo de contraseñas y acceso a información personal, mensajes ofensivos y descalificativos, suplantación de identidad, ataques a la reputación, creación de perfiles falsos, etc. La víctima siente amenazada su seguridad, su integridad y su dignidad como persona (Torres Albero, Robles y de Marco, 2013).


    La repercusión que está teniendo el ciberacoso en jóvenes es considerable dada su amplitud y las consecuencias que conlleva: malestar psicológico, baja autoestima, depresión, ansiedad, síntomas psicosomáticos, llegando hasta el suicidio. También tiene un impacto negativo en los observadores y observadoras y en el clima escolar.


    Los estudios empíricos dicen que entre dos y cuatro de cada diez adolescentes están siendo acosados en Internet y que las agresiones tienen una tendencia a ir aumentando.


    Hay prácticas en Internet cuya gravedad queda fuera de duda, como el grooming, consistente en las prácticas en línea de ciertos adultos para ganarse la confianza de un/a menor fingiendo empatía, afecto, etc. con fines de satisfacción sexual (como mínimo, y casi siempre, obteniendo imágenes del/la menor desnudo/a realizando actos sexuales). Está estrechamente relacionado con la pederastia y la pornografía infantil en Internet.


    Pero otros tipos de conductas en línea no quedan fuera de la ley. La modificación del código penal (Ley Orgánica 1/2015, de 30 de marzo, por la que se modifica la Ley Orgánica 10/1995, de 23 de noviembre, del Código Penal) se ha hecho eco del acoso en Internet, precisando los actos que considera delito, que incluyen:


    
      	difundir, revelar o ceder a otras personas grabaciones, imágenes obtenidas sin su consentimiento o en los que las imágenes o grabaciones de otra persona se obtienen con su consentimiento, pero son luego divulgadas contra su voluntad, cuando la imagen o grabación se haya producido en un ámbito personal y su difusión sin el consentimiento de la persona afectada lesione gravemente su intimidad;


      	apoderarse de papeles, cartas, mensajes de correo electrónico o cualesquiera otros documentos o efectos personales;


      	interceptar telecomunicaciones o utilizar artificios técnicos de escuchas, transmisión, grabación o reproducción del sonido o de la imagen, o cualquier otra señal de comunicación;


      	acceder sin autorización a datos o programas informáticos contenidos en un sistema informático o en parte de este o se mantenga dentro de él en contra de la voluntad de quien tenga el legítimo derecho a excluirlo.

    


    Está lejos de resolverse la actuación jurídica para las acciones de ciberviolencia. En primer lugar, debemos tener en cuenta que la inmediatez, difusión en masa y el anonimato que permiten las tecnologías digitales dificultan de una manera importante la obtención de pruebas; así, las pruebas iniciales que podemos obtener son básicamente indiciarias, tales como pantallazos de Facebook, tweets impresos, volcados de WhatsApp, etc. Sin embargo, los juzgados atribuyen a dichas pruebas la condición de indiciarias, no plenas y, por tanto, no son concluyentes para emitir una sentencia condenatoria.


    Sin embargo, nadie puede juzgar el impacto que tienen sobre una persona, más concretamente sobre un adolescente o joven, las amenazas, humillaciones, ofensas, insultos o cualquier tipo de hostigamiento y acoso.


    Hay que resaltar que la ciberviolencia en adolescentes y jóvenes aparece en un período de inestabilidad personal en que ellos y ellas se encuentran en un proceso de construcción identitaria. Los episodios de ciberviolencia pueden afectar a la formación psíquica, cognitiva y relacional de la persona, en un período de alta vulnerabilidad, en el que las relaciones con los pares constituyen un elemento central para su desarrollo social y afectivo (Verdejo-Espinosa, 2015).


    1.5 Agredir en el mundo virtual


    Los adolescentes dicen que hay más violencia online que offline y que no se castiga en general a las personas que actúan de forma ilegal o dañina en la red; es decir, que no hay una intervención clara ante los delitos virtuales, en los que debería intervenir un organismo especializado en violencia en Internet, pues no valoran la escuela como una institución apta para solucionar estos problemas.


    Agredir y acosar en el mundo virtual tiene unas características propias. Primero, por su facilidad de acceso. Basta con un dispositivo conectado a Internet.


    En la red existe, además, anonimato en las interacciones. Este anonimato dificulta el rastreo de la persona que está agrediendo, lo que comporta una sensación de impunidad para quien agrede.


    Internet permite una gran diversificación de formas de acoso. Redes sociales, espacios virtuales, formas de comunicación como WhatsApp o correos electrónicos, amplían el rango de posibilidades a través de las cuales ejercer un acoso.


    La diversificación de las formas de acoso a través de la red genera una insistencia del acoso desconocida hasta ahora. Quien agrede puede destinar 24 horas del día a acosar a su víctima, y hacerlo desde múltiples dispositivos o espacios de forma simultánea.


    Otro aspecto de la ciberviolencia es que posibilita acosar a pesar de mantenerse una distancia geográfica. No importa dónde se encuentren acosador y víctima, ya que el acoso puede darse con la misma o incluso con mayor insistencia que cuando se produce de forma directa y personal.


    La vida pública en línea y privada de la persona agredida nunca había quedado tan expuesta como en el mundo en línea. El control y el acoso a través de Internet posibilita a la persona agresora tomar el control de las esferas pública y privada de la víctima.


    Este punto anterior origina que el acoso a través de las redes sociales o espacios virtuales añade una sensación de falta de control importante para la víctima. Sea donde sea, a la hora que sea, a través de cualquier medio o dispositivo tecnológico, la persona puede estar siendo acosada o controlada. Es fácil imaginarse la angustia que esto puede ocasionar en las víctimas y el poder que otorga a los agresores.


    Por último, el acoso a través de la red es para siempre. Palabra insultante, amenaza, vídeo ofensivo, fotografía denigrante, cualquier clase de acción contra una persona que se realice a través de la red, es permanente. Se puede retirar o borrar, pero cualquier usuario de Internet puede haberla descargado a su dispositivo antes de que sea retirada.


    ¡Qué lejos está esta sensación de permanente para adolescentes y jóvenes que viven pensando en un continuo cambio y evolución! Por esto les cuesta tanto comprenderlo y aceptarlo y por eso las frías informaciones no suelen calar en ellos y ellas.


    1.6 Quién es quién en la ciberviolencia


    Quienes participan en situaciones de ciberacoso pueden tener diferentes roles. Una persona puede ser víctima, agresora, ayudante del agresor, reforzadora del agresor, persona observadora pasiva o defensora de la víctima (Salmivalli, Kärnä y Poskiparta, 2011).


    Tabla 1.1 Quién es quién en la ciberviolencia


    
      
        
        
      

      
        
          	
            Rol

          

          	
            Descripción

          
        


        
          	
            Persona agresora

          

          	
            Realiza las conductas agresoras.

          
        


        
          	
            Víctima

          

          	
            Es el objetivo de las agresiones.

          
        


        
          	
            Ayudante de la persona agresora

          

          	
            Repite, reproduce y en ocasiones amplía las conductas de acoso que ha realizado la persona agresora.

          
        


        
          	
            Persona reforzadora de las agresiones

          

          	
            Anima a la persona agresora con sonrisa o aceptación del hecho. En redes sociales puede ser un «me gusta», retwittear un comentario, etc.

          
        


        
          	
            Persona pasiva

          

          	
            Es observadora de la agresión, pero se mantiene al margen.

          
        


        
          	
            Defensora de la víctima

          

          	
            Inicia acciones para defender a la persona acosada.

          
        

      
    


    Se ha visto que el comportamiento de los y las observadoras es importante. Las víctimas que sienten que tienen defensores entre sus iguales y entre compañeros, que reciben algún tipo de apoyo, se sienten mejor que las víctimas sin defensores. Las víctimas defendidas están menos deprimidas y ansiosas, tienen una mayor autoestima, y son menos rechazadas por sus iguales que las víctimas sin defensores. Para reducir las ciberagresiones, no necesariamente tenemos que cambiar a las víctimas y hacerlas «menos vulnerables». Por otra parte, es difícil cambiar el comportamiento de los agresores si no alteramos otros elementos del contexto. Con frecuencia, los agresores reciben una retroalimentación positiva de sus acciones, recompensas del tipo mayor prestigio social entre los pares y mayor estatus.


    Esto no significa que los agresores individuales y las víctimas no necesiten atención. La intervención individualizada de quien agrede y quien ha sido agredido no debe soslayarse. Pero el contexto ha de tenerse en cuenta, aquellos y aquellas que observan son parte de la ciberviolencia, son una clave para las intervenciones eficaces y sostenibles.


    Los datos muestran que los chicos ejercen más conductas de ciberagresión que las chicas, mientras las chicas tienen más probabilidades de ser víctimas y de actuar como defensoras, además de mostrar más capacidad para percibir y reconocer las situaciones de ciberviolencias de género que observan.


    1.7 Ciberviolencias de género


    Un caso especial son las violencias que se ejercen en Internet en función del género. Estas ciberviolencias tienen unas características específicas por los motivos que sustentan los ataques, así como por las consecuencias que generan.


    El motivo de las ciberviolencias de género es seguir perpetuando en Internet la estructura social jerarquizada y discriminatoria basada en el género, consolidar los estereotipos sexuales y ejercer una violencia ideológica y simbólica hacia las mujeres y todas aquellas personas que se apartan de las imposiciones heteronormativas del patriarcado. Las imposiciones sobre el género establecen cómo deben actuar las personas, comportarse y pensar según el género al que pertenecen. Cualquier cambio en estos patrones de comportamiento acarreará una presión social para restablecer el sistema normativo establecido.


    Otras características diferenciales de este tipo de ciberviolencia es que no existe un sentimiento de injusticia tan clara como con otros tipos de ciberviolencia. La ciberviolencia de género reproduce modelos de dominación basados en la distinción sexual, naturalizados en la sociedad. La ciberviolencia de género es un traspaso a los espacios virtuales de la violencia de género presente en la sociedad, en sus estructuras, una violencia casi invisible.


    Los ataques pueden tener como objetivo una persona, pero producen un impacto sobre todo el colectivo. Este es otro elemento que la diferencia del resto de ciberviolencias. Van dirigidos a una chica, pero es un mensaje para todas las chicas. De una manera inconsciente las chicas captan que los ciberataques basados en el género están dirigidos a todas las mujeres, refuerza el sentido de vulnerabilidad social que tienen frente a los hombres.


    En el caso de las relaciones afectivas, la violencia de género se recrudece con la ayuda de las herramientas virtuales. La ciberviolencia hacia la pareja tiene como objetivo el control y el sometimiento de la chica. Sitúa a las mujeres en una posición de vulnerabilidad frente a los hombres. El problema es que estas conductas se perpetúan en el tiempo porque las mujeres no son conscientes de que están siendo sometidas a una forma de violencia, confundiendo estas conductas con manifestaciones de celos por el «amor» que les profesan. Algo que veremos en el apartado siguiente sobre las consecuencias de la ciberviolencia de género sobre chicas y chicos.


    Dentro de este tipo de ciberviolencia hay que resaltar las agresiones en línea que sufren las mujeres que han padecido violencia offline a manos de sus parejas. Los agresores de violencia machista pueden utilizar estas tecnologías en formas abusivas y perjudiciales para vigilar y acosar a sus parejas anteriores. Esta práctica se va extendiendo de una manera progresiva, los resultados apuntan a que dos terceras partes de las mujeres que habían sido acosadas en la vida real lo fueron también a través de los espacios virtuales.


    1.8 ¿Cómo se ejercen las ciberviolencias de género?


    La violencia hacia las mujeres y hacia aquellos que se apartan del orden normativo impuesto para los géneros está legitimada en el sistema patriarcal para mantener la supremacía de lo masculino sobre lo femenino. Si alguna persona se aparta de esta jerarquía, puede ser atacada. La inferioridad de lo femenino respecto a lo masculino está presente en la estructura del sistema social y el espacio virtual se hace eco de este desajuste entre los sexos. La ciberviolencia queda muchas veces justificada mediante creencias y mecanismos que existen en la sociedad. Es una violencia naturalizada. Se oculta su verdadera motivación. Si no hay una visibilización de los mecanismos que impulsan este tipo de violencia, las personas agresoras se sienten reforzadas en sus actuaciones, y las llevan a cabo bajo un mandato del orden social que las legitima. Las víctimas, por su parte, asumen sentimientos de vergüenza por haberse saltado este orden establecido.


    
Los ataques cuando no se cumplen las expectativas sociales de lo que se espera de la sexualidad femenina



    Cuando se insulta o amenaza, persigue, acosa por Internet a una chica porque tiene varias parejas, o porque aparece de una manera provocativa, o porque no se interesa aparentemente por los chicos, son conductas que se apartan de lo que se espera de la sexualidad de la mujer. En el patriarcado, las chicas han de ser sexis pero no sexuales. La normatividad sexual establece lo que se espera de la sexualidad de la mujer, responder a los deseos masculinos (tener una pareja no varias), sin exponerse demasiado, es decir, con cierta imagen de pureza (no provocar). La sexualidad femenina tiene un discurso social determinado que impregna la vida social. Este discurso está integrado en las creencias, las actitudes y las conductas. Si las chicas se apartan de estas normas, se apartan del sistema de dominación.


    
El cuerpo de las mujeres como objeto de la ciberviolencia


    La atracción/seducción que se impone a las mujeres para atender al deseo masculino se concreta en unos cánones de belleza y en la hipersexualización de los atributos femeninos. Los ataques a través de colgar fotos o videos humillantes de chicas o acosarlas en cualquier espacio virtual por tener un físico poco atractivo según los cánones de la moda, mostrar a la mujer simplemente como un objeto sexual en algún espacio virtual y participar en puntuaciones al físico de las chicas. Son producto de la cosificación del cuerpo de las chicas. Ciberviolencias que se dan con bastante asiduidad, en ocasiones apoyadas por las mismas chicas, porque las creencias patriarcales como ideología impregnan a los dos sexos. Los chicos no son inmunes al canon de belleza heteronormativo. También reciben ataques cuando la apariencia de su físico es poco masculina. Chicas y chicos han de mostrar un físico de acuerdo con un canon generizado, que no se aparte de lo que se espera para cada uno.


    
La ciberviolencia ejercida sobre quienes se apartan de la heteronormatividad sexual obligatoria



    La heteronormatividad sexual obligatoria dicta que una chica con un chico y viceversa. Cualquier relación afectiva que se aparte de esta norma no está legitimada ni como práctica sexual ni como relación. Los ataques en Internet van dirigidos a personas homosexuales o transexuales mediante mensajes que ridiculizan a estas personas, las insultan, difunden su orientación sexual sin permiso, o suplantan la identidad de alguien haciéndole pasar por homosexual. Esta ciberviolencia de género contra la homosexualidad y la transexualidad es por saltarse el orden y las relaciones de género establecidas.


    
La violencia sexual offline y online



    La violencia sexual offline tiene parangón online. Cuando se producen ataques de esta índole: amenazar a una chica para obligarla a mantener una relación de pareja, engañar o chantajear a una persona utilizando material virtual para tener relaciones sexuales con ella, llenar el correo de alguien con contenido sexual, conseguir fotos de una persona para chantajearla con el fin de aprovecharse sexualmente de ella, difundir vídeos o fotos sexis de una chica en Internet, enviar imágenes con contenido sexual de una persona, difundir fotos o vídeos de contenido erótico, pornográfico o sexual sin permiso…, estamos ante la ciberviolencia sexual. El código patriarcal de que los hombres tienen derecho al acoso carnal de las chicas sin considerar sus preferencias se expande en internet a través del anonimato. Cuerpos que pueden ser virtualmente manipulados, cuerpos que pueden ser catalogados y exhibidos.


    
Ciberviolencia de control o asociada a las creencias del amor romántico


    En la base de estos ataques están las creencias del amor romántico que asigna a las mujeres un lugar en las relaciones afectivas. Los mecanismos legitimados por el patriarcado en la relación amorosa como el control, la posesión y los celos, tienen el objetivo de sustraer la individualidad y la libertad de elección de la persona. Revisar varias veces por internet o móvil dónde está su pareja y qué hace, obligar a la pareja a borrar algunos amigos en Facebook u otra red social, pedir a la pareja las claves de acceso de su correo electrónico u otras cuentas de internet, controlar a la pareja en cualquier red social, conocer la contraseña de la pareja en las redes sociales para bloquear amistades, coger el móvil de la pareja para ver llamadas e inspeccionar, obligar a la pareja a quitar fotos de amigos en Facebook o dejar de chatear con alguien, son formas de ejercer la ciberviolencia basada en una creencia de relaciones amorosas. El control en las relaciones afectivas se produce frecuentemente offline, pero las posibilidades de internet hacen posible una mayor contundencia de este tipo de violencia.


    
Los ataques a las chicas recordándoles sus roles sexuales



    La red, como hemos visto, refleja la vida real, tiene un gran grado de asunción de los estereotipos asociados a chicas y chicos, y una manera de atacar es el insulto que recuerda a la chica su posición en el orden generizado. Insultos como «vete a fregar», «vete a la cocina», son propios de las redes sociales. Los roles del patriarcado para las mujeres son aquellos ligados al ámbito doméstico y a los roles familiares. Una de las tareas del patriarcado es recordar a las mujeres cuál es su puesto para el mantenimiento del orden social-cultural.


    
Ataques indiscriminados a las mujeres en la red


    Los ataques asociados a las mujeres se ponen de manifiesto de manera cotidiana en la red. Son ataques contra cualquier mujer que se atreva a opinar con argumentos antipatriarcales, y son ataques contra el avance de las mujeres. Se pretende acusar a las mujeres de destructoras del sexo masculino, de degradar a los hombres, de atacar a la familia y a las relaciones de género. Los mensajes en la red tienen como objetivo avisar a todas las mujeres que se apartan de los patrones normativos impuestos por el patriarcado, censurar los avances conseguidos gracias a los movimientos de las mujeres y someterlas a una condición de ciudadanas de segundo orden. Pero estos mensajes calan en las chicas y naturalizan la ciberviolencia personal (Donoso-Vázquez, Vilà Baños, Rubio Hurtado y Prado Soto, 2016).


    1.9 Las chicas y los chicos ante las ciberviolencias de género


    Es en el caso de la ciberviolencia donde queda más clara la distinción entre chicas y chicos: por cómo la reciben, por cómo la ejercen y por las consecuencias en ellas y ellos.


    En las redes sociales existe un riesgo inherente al hecho de ser chica. La persecución de las chicas en las redes sociales con el objetivo de acosarlas sexualmente o amenazar o chantajear para llevar el acoso sexual a la vida real alcanza niveles máximos del 27 %. Hemos visto que muchas agresiones en línea se producen por ser chicas, por la posición social en que están colocadas. El solo hecho de ser chica constituye un elemento de riesgo en las redes sociales.


    La proporción de chicos que participan como agresores es mayor que la proporción de chicas, al igual que la proporción de chicas que participan como víctimas es mayor que la proporción de chicos. Estos resultados a veces se ponen en entredicho ya que algunos estudios no son concluyentes. Aun así, son muchos más los estudios en que los chicos aparecen como agresores y las chicas como víctimas.


    ¿Cómo agreden unos y otras? Los chicos puntúan más alto en todo tipo de ciberagresiones. Muchas formas de acoso son una manera de atraer la atención de las chicas, no son conscientes de una conducta violenta o acosadora. Entra dentro de la ideología masculina que actúa como si las mujeres no pudieran decidir por sí mismas y no se hayan de sentir violentadas por la conducta insistente y acosadora del varón.


    Las chicas, cuando agreden en línea, suelen hacerlo a través de la exclusión social y mediante la ciberviolencia de control hacia sus parejas. Este perfil de ciberagresión femenino es una apropiación por parte de las chicas de comportamientos masculinos de control que históricamente se han llevado a cabo contra las mujeres y que ellas asumen como lógicos en las dinámicas relacionales. La ciberviolencia asociada a los mitos del amor romántico es la resonancia del mundo offline en el mundo online de la creencia de que este tipo de control es normal e incluso saludable. Pero, las consecuencias de estos actos no son iguales para chicos y para chicas. Las vivencias de las chicas de la relación amorosa las deja más expuestas y vulnerables al control y a la pérdida de la relación.


    Chicas y chicos expresan sus roles de género en las redes. Mientras que las chicas se mueven principalmente en el mundo en línea por las necesidades de comunicación y relaciones sociales, los chicos hacen un uso más instrumental de las redes, compartiendo aficiones u ocio. Las chicas suben más fotos, cuentan más cosas personales, exponen sus sentimientos, etc. Pero esta forma de utilización del espacio virtual hace a las chicas más vulnerables y con muchos más elementos para poder ser acosadas.


    Esta expresión de comportamientos propios de cada género puede aplicarse a la «provocación» (la moda de los selfies es un ejemplo). Las chicas provocan muchas veces como parte de las imposiciones de género. Sin embargo, las conductas de provocación, ya sea mediante imágenes, vídeos o palabras, traen como consecuencia que la chica pueda ser aceptada, catalogada, rechazada o sometida a cualquier tipo de comentarios por parte de los demás.


    ¿Cómo reaccionan las chicas ante la ciberviolencia de género? Con una especie de negación consciente. Ignorándola: borran, rechazan, cambian contraseñas… En todo caso, la consideran como una parte de las redes. En definitiva, no son conscientes de que están siendo acosadas por su género. Incluso muchas chicas que han sido acosadas optan por limitar su estancia en el mundo virtual. Es decir, huyen. Sea cual sea la conducta, a fuerza de minimizar, negar o normalizar estas conductas, se puede perder tanto la sensibilidad a la violencia como la capacidad de respuesta a ella (Estébanez y Vázquez, 2013).


    Y las chicas reaccionan también, y en gran medida, sintiéndose culpables. Es parte de su socialización de género. Cuando sufren ciberviolencia de género las víctimas creen que no son inocentes, que han hecho algo para provocar el acoso, que no han cumplido los mandatos tradicionales de género. Cuestionan continuamente sus acciones antes de plantearse rotundamente que la violencia en línea recibida no se puede admitir bajo ningún supuesto.


    1.10 Conclusión


    Es necesario estudiar las ciberviolencias de género de una manera separada de las ciberviolencias en general. Hacemos este llamamiento con el convencimiento de que:


    


    
      	Además del daño a la víctima, estas refuerzan, legitiman y justifican un determinado orden social basado en la discriminación y la desigualdad.


      	Las ciberviolencias de género perpetúan en la red un modelo discriminatorio basado en la diferencia sexual que retrasa el avance de las sociedades.


      	Existe una gran impunidad hacia expresiones de este tipo de ciberviolencia en Internet, y hacia conductas y actitudes que en la vida real están siendo cuestionadas.


      	Internet no puede convertirse en un mundo donde las chicas pierdan autonomía, dignidad, identidad y libertad y vuelvan a quedar encerradas en un marco que las oprime.
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