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			Resumo


			Em decorrência do avanço tecnológico e das novas formas de relação social, nomeadamente, com o advento da internet, o mundo físico está migrando para o digital. Neste cenário, é inegável que a tecnologia é uma poderosa ferramenta para ajudar a sociedade em diversos setores. Todavia, infelizmente, em mãos cujas mentes são maquiavélicas, a tecnologia torna-se um sagaz meio para a prática de crimes, com a agravante de que a identidade pode ser facilmente ocultada e, as provas, por seu turno, facilmente apagadas e/ou adulteradas. As provas provenientes dos sistemas informáticos são definidas como prova digital, que possuem características específicas que serão tratadas na presente dissertação, que as diferencia das outras modalidades probatórias, nomeadamente, a possibilidade de removê-las ou transfigurá-las, dificultando a sua obtenção e, podendo tornar a investigação inócua, obstruindo a busca da verdade material e a realização da justiça. A prova digital, para ser valorada no processo penal, é necessário que a sua autenticidade e integralidade sejam salvaguardadas, e isto, torna-se possível através da preservação da sua cadeia de custódia. Na legislação portuguesa não há a previsão legal da prova digital, nem tampouco da cadeia de custódia da prova. Todavia, na legislação brasileira, embora não haja a previsão da prova digital, com a introdução da Lei n.º 13.964, de 24 de dezembro de 2019, foi consagrada a cadeia de custódia da prova. Em 2016, no Brasil, foi desencadeada a operação open doors, onde foram praticados diversos crimes cibernéticos. Todavia, no decorrer das investigações, os órgãos de polícia criminal, não utilizaram a metodologia adequada para a preservação da prova digital, havendo a violação da sua cadeia de custódia. Assim sendo, no decorrer desta dissertação, diante da ausência de disposição legal sobre a prova digital, iremos analisar o caso supracitado e a decisão proveniente do Superior Tribunal de Justiça, pontuando as consequências da transgressão à cadeia de custódia inerente à prova digital.
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			Abstract


			As a result of technological advances and new forms of social relationships, namely with the advent of the internet, the physical world is migrating to the digital. In this scenario, it is undeniable that technology is a powerful tool to help society in various sectors. But, unfortunately, in hands whose minds are Machiavellian, technology becomes a clever means for committing crimes, with the aggravating factor that identity can be easily hidden and evidence, in turn, can be easily erased and/or adulterated. Evidence from computer systems is defined as digital evidence, which has specific characteristics that will be addressed in this dissertation, which differentiates it from other forms of evidence, namely, the possibility of removing or transfiguring it, making it difficult to obtain and, which can render the investigation ineffective, obstructing the search for material truth and the realization of justice. Digital evidence, to be valued in criminal proceedings, requires its authenticity and completeness to be safeguarded, and this becomes possible through the preservation of its chain of custody. In Portuguese legislation there is no legal provision for digital evidence, nor for the chain of custody of the evidence. However, in Brazilian legislation, although there is no provision for digital evidence, with the introduction of Law No. 13,964, of December 24, 2019, the chain of custody of evidence was enshrined. In 2016, in Brazil, the open doors operation was launched, where several cybercrimes were committed. But, during the investigations, the criminal police bodies did not use the appropriate methodology for preserving digital evidence, resulting in a violation of its chain of custody. Therefore, throughout this dissertation, given the absence of legal provisions on digital evidence, we will analyze the aforementioned case and the decision from the Superior Court of Justice, highlighting the consequences of the transgression of the chain of custody inherent to digital evidence.


			Keywords: digital evidence, chain of custody, criminal procedure, fundamental rights, nullities.


		




		

			I


			
Introdução


			No Brasil no ano de 2016, foi deflagrada a operação open doors, a qual teve como objetivo fulcral a investigação de crimes cibernéticos que ocorreram em diversos estados brasileiros. Havia, nesse caso, uma organização criminosa altamente organizada que em comunhão de esforços, estava a orquestrar as empreitadas delituosas que além de pessoas singulares, vitimaram grandes instituições bancárias, subtraindo ilicitamente vultuosos montantes financeiros.


			O modus operandi era tão sofisticado que a organização criminosa em questão, dispunha de hackers com profundos conhecimentos em informática, que tiveram a destreza pericial em conseguir derrubar sistemas informáticos de alta segurança. 


			Todavia, de acordo com o que consta no processo e iremos explorar mais adiante, os órgãos de polícia criminal não conduziram a investigação de maneira displicente a evitar alguma intercorrência processual, que pudesse pôr em causa a lisura das provas obtidas. 


			No âmbito das investigações, inúmeros pedidos de busca e apreensão foram realizados, sendo recolhido vasto material probatório contra os agentes delituosos. Entretanto, tal material, antes de ser alvo de perícia pelo órgão de polícia criminal competente, foi submetido à perícia pelos peritos dos Bancos ofendidos. 


			As autoridades competentes não conseguiram explicar tal facto anómalo, na medida em que à luz da legislação processual, a perícia deveria ser realizada, em primeiro lugar, pelos órgãos de polícia criminal, antes de qualquer outro sujeito processual. 


			Por fim, os lacres dos dispositivos informáticos apreendidos, foram violados pelos peritos das instituições bancárias ofendidas, pelo que, a mesma não teve sucesso em comprovar que o material apresentado em juízo, era precisamente o mesmo que foi obtido, bem como, os órgãos de polícia criminal, não tiveram o zelo de documentar e preservar o inventário probatório desde a sua obtenção. 


			As provas que foram recolhidas eram de natureza digital — o que em momento oportuno, iremos reservar um capítulo para tratar da sua definição e características-, e como tal, são distintas das provas consideradas “comuns” — pessoal ou real —, pelo que, há a imperiosa necessidade de demonstrar que desde a sua obtenção à apresentação em julgamento, a prova se manteve intacta, podendo, demonstrar o facto jurídico relevante que tenciona relevar, sem a ocorrência de nenhuma eventualidade que possa destronar a sua legalidade e/ou credibilidade. 


			Os ordenamentos jurídicos português e brasileiro, embora tenham legislações específicas que tratam da cibercriminalidade, por outro lado, não têm nenhum diploma que verse acerca da prova digital, onde a sua definição e características, far-se-á através de construção doutrinária e jurisprudencial. 


			As finalidades primordiais do processo penal são a busca da verdade material e a realização da justiça. A busca da verdade material é realizada em fases antecedentes à realização da justiça, pelo que, a segunda estará condicionada à segunda. 


			Por seu turno, a busca da verdade material se formará, no decurso das investigações e do diagnóstico da prova em fase de julgamento. A averiguação da responsabilidade penal, dependerá, pois, do arcabouço probatório recolhido, afinal, sem provas contundentes, o Estado não poderá exercer o seu jus puniendi, na medida em que no ímpeto de uma democracia, não se pode correr o risco de castigar um inocente. 


			É com firmamento nesta axiologia — de evitar a condenação de inocentes, ao abrigo dos princípios da presunção de inocência e in dubio pro reo —, que as provas produzidas, além de credíveis, devem ser obtidas legalmente, sob pena de não serem valoradas e descartadas do processo. 


			Isto posto, nestas breves linhas já podemos descortinar que a busca da verdade material não se pode fazer acriticamente, só com o viés de recolher elementos incriminatórios, com o argumento de identificar o culpado e penalizá-lo, independentemente de como a prova foi produzida. 


			Para inviabilizar que as sombras do passado que obscureciam o sol dos períodos inquisitórios regressem, é condição indissociável do Estado Democrático de Direito, que os órgãos persecutórios tenham limites no âmbito da obtenção e recolha probatória, em prol de impedir que ocorram ilegalidades e, sobretudo, seja utilizado o subterfúgio da busca da verdade material, com vista a punir indiscriminadamente. 


			A verdade material encontra os seus limites na Constituição e na lei processual penal, pois se assim não fosse, não haveria razão de haver toda a estrutura do Poder Judiciário para julgar conforme o espírito da lei e, de toda ritualística legislativa, a impor as regras do jogo. 


			Com efeito, para assegurar que a prova seja credível e obtida licitamente, o ordenamento jurídico brasileiro introduziu o instituto da cadeia de custódia da prova, por meio da Lei 13.964, de 24 de dezembro, sendo intitulada de pacote anticrime. Em Portugal, a cadeia de custódia da prova, embora não tenha uma legislação própria, é patentemente reconhecida pela doutrina e jurisprudência. 


			Consoante debruçaremos em momento oportuno, a cadeia de custódia pode ser brevemente definida como o conjunto de procedimentos que devem ser adotados para resguardar a integridade e autenticidade da prova, bem como, deverá haver a documentação que conste todo o percurso calcorreado pela prova, desde a sua obtenção à apresentação em julgamento. 


			Não haver a existência de um mecanismo legal que verse sobre a prova digital, não pressupõe, necessariamente, que a sua produção não deve observar todos os pressupostos para a sua obtenção. 


			Diante do contexto da operação open doors, a defesa de um dos envolvidos, inconformado com a aceitação dos elementos probatórios que foram recolhidos, mesmo após terem sido alvo de perícia por parte dos peritos das instituições bancárias ofendidas e, sobretudo, por não ter sido apresentada no processo, a cadeia de custódia desse conjunto de provas, não havendo como demonstrar a sua integralidade e autenticidade, recorreu até chegar ao Superior Tribunal de Justiça.


			In casu, iremos analisar a operação open doors e o julgado proveniente do Agravo no Recurso em Habeas Corpus, n.º 143.169 — RJ que foi decidido pelo Superior Tribunal de Justiça, através do argumento da defesa de um dos envolvidos, que alegou que as provas que foram alvo de perícia por parte das instituições bancárias ofendidas, não pode ser admitida, considerando a violação da cadeia de custódia da prova digital.


			A decisão do Superior Tribunal de Justiça foi inédita, na medida em que a legislação brasileira não dispõe de um regime jurídico destinado às provas digitais, pelo que, até então, não se tinha nenhuma decisão que abarcasse a violação da cadeia de custódia das provas digitais. 


			Desta feita, analisaremos a função epistémica do instituto da cadeia de custódia das provas, explorando a decisão do Superior Tribunal de Justiça, fazendo uma análise do pacote anticrime e, sobretudo, pincelando em volta da violação da cadeia de custódia e as consequências jurídicas, nos quadros do ordenamento jurídico brasileiro e português.


		




		

			II


			
Operation Open the Doors


			Os órgãos de polícia criminal, receberam a informação da existência de uma organização criminosa, sediada em Barra Mansa, no Rio de Janeiro/Brasil, todavia, funcionando em outros Estados, sendo hierarquicamente estruturada e com evidente divisão de tarefas, com o fito de praticar crimes patrimoniais, especialmente, a subtração de valores provenientes de contas bancárias, através de transações fraudulentas. 


			As investigações iniciaram em 2016, pelo que, considerando a complexidade e extensão territorial em que atuava a referida organização criminosa, foram necessárias 7 (sete) fases da operação, distribuídas por diversos Estados Brasileiros, nomeadamente, São Paulo, Paraná, Minas Gerais, Santa Catarina, Bahia e o já mencionado Rio de Janeiro. 


			A investigação das autoridades policiais, a fim de apurar os factos desencadeados pelas práticas criminosas orquestradas pela referida organização criminosa, foi denominada de Operação Open Doors — em português, significa portas abertas e faz alusão à fragilidade da segurança dos sistemas bancários brasileiros —, havendo gigantesca repercussão nacional, dada a gravidade dos crimes em questão, agregada ao sagaz modus operandi dos suspeitos. 


			Consoante fora apurado na fase II da operação open doors, a organização criminosa dispunha de hackers, que, por seu turno, utilizavam uma complexa rede de apoio formado por pessoas com funções previamente estipuladas, com a finalidade em comum de obter vantagem patrimonial ilícita e ocultar a ilegalidade de tal património.


			Vejamos o teor da acusação ventilada pelo Ministério Público do Rio de Janeiro, no âmbito do processo n.º: 006217-09.2018.8.19.0007, onde descreve, pormenorizadamente, a atuação dos membros da associação criminosa: “em linhas gerais, já ficou delineado nas fases anteriores o modo de atuação da presente malta, em que os HACKERS burlam a segurança bancária e conseguem acesso aos dados dos titulares das contas lesadas (senhas, CPF, nº de agência e conta, nome completo do titular, etc.), seja através de engenharia social (LIGADORES), seja através de phishing e spam. De posse de tais informações, os HACKERS solicitam aos “CABEÇAS” que lhes forneçam contas de “LARANJAS” para que possam direcionar o dinheiro subtraído das vítimas. Os “CABEÇAS”, por sua vez, recorrem a seus ALICIADORES de confiança, e eles acionam suas redes de contactos para conseguirem um “LARANJA” para receber aquele dinheiro específico. O ALICIADOR, então, fica responsável por acompanhar o “LARANJA” até a entrada da agência bancária para que o saque seja realizado na hora determinada pelo HACKER. A transferência só é feita com a garantia de que o ALICIADOR esteja ao lado do “LARANJA”, que saca o dinheiro e promove a sua divisão. No contexto da presente organização criminosa, os HACKERS exercem o papel central e determinante, possuindo amplo domínio sobre o resultado dos crimes praticados, na medida em que a eles cabia realizar as fraudes bancárias, utilizando-se dos dados obtidos fraudulentamente, para furtarem valores das contas. Determinavam a conduta e agiam em conjunto com os LIGADORES, na obtenção de dados para as fraudes; acionavam seus CABEÇAS para conseguirem contas de “LARANJAS”, através dos ALICIADORES; por fim, determinavam a lavagem de dinheiro, por meio de pessoas de sua confiança, os LAVADORES.”.


			


			O Ministério Público apurou que foram envolvidos no esquema criminoso 237 (duzentos e trinta e sete) suspeitos, nos moldes acima delineados, que após o término das investigações, foram acusados, pelos crimes de furto qualificado, lavagem de dinheiro, organização criminosa e ocultação de património.


			Os órgãos de polícia criminal desvendaram que a associação criminosa conseguiu desviar mais de $150 (cento e cinquenta milhões) de reais, no lapso temporal de 10 (dez) anos. 


			O modus operandi dos envolvidos, residia, também, em remeter SPAMs de e-mail e SMS, de modo aleatório — sem ter nenhum alvo previamente destinado - para milhares de pessoas singulares. 


			O conteúdo dos SPAMs, eram mensagens, hipoteticamente, de instituições bancárias, a informar acerca da necessidade de atualização de segurança da conta, fornecendo para tal finalidade, um link de acesso. 


			Todavia, ao carregar no link de acesso fornecido pelo grupo delituoso, a vítima era conduzida a websites phishing, com programas perversos que tinham a função de obter os dados das contas bancárias e respetivas e senhas, dando azo à possibilidade de retirada ilícita de quantias monetárias. 


			 O grupo criminoso não se limitava a obter os dados bancárias das vítimas, através da emissão de SPAMs, posto que, outra estratégia com o viés de ocasionar prejuízo económico, era de ligar diretamente para a vítima, passando-se por funcionário do banco e, por conseguinte, solicitando a sua informação bancária. 


			Os criminosos tinham técnicas magistrais para atingir o objetivo de obter vantagens económicas avultadas, na medida em que tiveram sucesso em atraiçoar funcionários do setor financeiro de corporações com grande importância nacional. 


			Além dos valores patrimoniais que foram subtraídos indevidamente, o grupo criminoso, ainda, adotou mecanismos para escamotear a proveniência ilícita do produto dos seus crimes de ordem económica, através da utilização de pessoas não envolvidas diretamente na empreitada delituosa, a comprar propriedades, salas comerciais e outros investimentos.


			No âmbito da operação open doors, os processos foram julgados separadamente, por razões de concentração, economia e celeridade processual. 


			Desta feita, no dia 08.09.2018, foram acusados pelo Ministério Público do Rio de Janeiro alguns dos envolvidos no cerne da aludida operação, que estavam a praticar furtos eletrónicos contra instituições financeiras. 


			A acusação narra que os acusados faziam parte do núcleo de hackers componentes da associação criminosa, tendo praticado 81 furtos eletrónicos, que chegam ao montante de $30 (trinta milhões) de reais, nesta parte da operação open doors, que foi composta por sete fases. 


			Tal facto é descrito pelo Ministério Público do Rio de Janeiro, no âmbito do processo anteriormente mencionado: “conforme visto em tópicos anteriores, os denunciados, em conluio com diversas outras pessoas, estruturaram-se em organização criminosa voltada à prática de centenas de crimes de furtos qualificados em desfavor de diversas vítimas, em especial por intermédio de fraudes bancárias, obtendo vantagens ilícitas que se aproximaram da cifra de R$ 30.000.000,00 (trinta milhões de reais), causando prejuízos inestimáveis a correntistas e/ou instituições bancárias em todo o Brasil. Somente dos factos apurados na presente investigação, há a movimentação de R$ 899.538,00 (oitocentos e noventa e nove mil, quinhentos e trinta e oito reais) em veículos, entre 2016 e 2017”.


			Durantes as investigações, que substanciaram o oferecimento da acusação foram realizadas medidas de busca e apreensão, bem como, quebras dos sigilos de dados armazenados nos aparelhos eletrónicos apreendidos pela polícia. 


			Todavia, os dispositivos alvo das perícias, foram analisados, primeiramente por uma das instituições financeiras vítimas dos furtos no dia 23.10.2017 e, posteriormente, no dia 15.11.2017, foram periciados pelo órgão de polícia criminal competente. 


			Convém esclarecer que em virtude do facto caricato de os dispositivos eletrónicos apreendidos terem sido periciados, preliminarmente, pelo perito de uma das instituições financeiras ofendidas, a defesa de um dos arguidos impetrou um Habeas Corpus perante o Tribunal de Justiça do Rio de Janeiro, a invocar dois pontos primordiais: 1º — a quebra da cadeia de custódia do material eletrónico apreendido pela polícia e, por fim, a nulidade das provas obtidas; 2º - a ocorrência de nulidade, em decorrência da ocultação das provas, na medida em que, o arguido não teve acesso na sua totalidade, ao acordo de colaboração premiada que serviu de base para o deferimento da busca e apreensão contra si. 


			O objeto do presente trabalho versa acerca do primeiro ponto supracitado, entretanto, por razões de didática, iremos, eventualmente, debruçar-nos acerca do segundo ponto delineado pela defesa de um dos arguidos, que suscitou a questão da nulidade por ocultação de provas. 


			No entanto, os argumentos alhures não convenceram o Tribunal de Justiça do Estado do Rio de Janeiro, que por unanimidade indeferiram a ordem de Habeas Corpus, por entenderem que há a necessidade de se verificar o meritum probadum, o que, seria inconciliável com o instrumento processual manejado, bem como, que a defesa teve acesso a todos os meios de prova dispostos na investigação. 


			Diante da decisão de indeferimento, a defesa interpôs embargos de declaração que foram rejeitados. Insatisfeita, a defesa interpôs recurso ordinário, reiterando a tese explorada no Habeas Corpus, o Ministério Público apresentou parecer no sentido desfavorável ao recurso e, por fim, o mesmo foi indeferido monocraticamente pelo Ministro do Superior Tribunal de Justiça, Dr. João Otávio de Noronha.


			A defesa persistiu, e interpôs o Agravo Regimental em Habeas Corpus n.º 143.169 — RJ (2021/0057395-6), alegando, em síntese, que houve quebra na cadeia de custódia dos aparelhos eletrónicos, em função de terem sido enviados diretamente ao banco ofendido, em momento anterior de serem submetidos pela perícia dos órgãos estatais competentes, não havendo, por conseguinte, documentação dos métodos utilizados para salvaguardar os materiais de eventuais perdas ou alterações dos dados, havendo a nulidade das provas. A defesa, alegou, ainda, que houve violação do princípio do contraditório, sendo a defesa técnica cerceada, visto que o termo de declaração do colaborador que celebrou o acordo com colaboração premiada com o Ministério Público, não foi facultado ao arguido, sendo que tal documento possibilitou a busca e apreensão em seu domicílio. 


			Após analisarmos a operação open doors e o percurso processual manejado pela defesa para clamar pela tutela jurisdicional e, por fim, pedir a nulidade das provas, em decorrência da violação da cadeia de custódia da prova digital perante o STJ, convém diagnosticar a decisium, proveniente desta Corte de Justiça.


		




		

			III


			
O acórdão do
Superior Tribunal de Justiça


			Relativamente ao Agravo no Recurso em Habeas Corpus, n.º 143.169 — RJ (2021/0057395-6), houve voto no sentido de não prover o pleito formulado pela defesa. 


			Um dos fundamentos invocados, foi o facto de que o Tribunal de Justiça do Estado do Rio de Janeiro, não se debruçou acerca da violação da cadeia de custódia das provas digitais, pelo que, isto — em tese —, configuraria supressão de instância por parte do STJ, bem como, que a análise do thema probandum, não seria adequada na via do Habeas Corpus. 


			Vejamos o posicionamento, no que concerne à arguição de violação da cadeia de custódia da prova digital, conforme extraído do teor do processo em epígrafe: “conforme consignado no decisum agravado, depreende-se do v. aresto recorrido que o eg. Tribunal de origem não examinou o mérito da questão relativa à quebra de cadeia de custódia, tendo o em. relator destacado que (fls. 102-106 - grifei): In casu, a alegada quebra da cadeia de custódia, uma vez ser inadmissível os elementos informativos colhidos nos computadores do ora Paciente que deram origem às investigações não teria sido preservado de acordo com as regras processuais, se não foi alvo de deliberação pela Autoridade impetrada, tal circunstância impede qualquer manifestação deste Tribunal de Justiça sobre o tópico, sob pena de se configurar a prestação jurisdicional em indevida supressão de instância. Entretanto, em verdade, não se pode falar de negativa de jurisdição, visto que o Juízo a quo fundamentou idoneamente ao refutar a análise da tese da quebra da cadeia de custódia. Isso porque verificar o caminho percorrido pelo computador e a correção ou não de todos os procedimentos adotados pela Polícia Judiciária na apreensão, guarda e posterior extração de informações nele contidas demandaria profundo revolvimento fático-probatório, o que é inviável na via estreita do mandamus. Por conseguinte, a questão deve ser dirimida durante a instrução processual e resolvida na decisão final, que estará sujeita aos recursos legalmente previstos.”


			Sobre a suposta impossibilidade de discussão do mérito probatório em sede de Habeas Corpus, bem como, acerca da pretensa supressão de instância — não análise das teses defensivas pelo órgão jurisdicional anterior —, reitera o voto divergente: “nesse contexto, resta extreme de dúvida que se cuida de prova altamente complexa, cujo exame demanda ampla dilação probatória, incompatível com a estreita via do habeas corpus, ou de seu recurso ordinário. (…) Além disso, considerando que o mérito da tese defensiva relativa à quebra da cadeia de custódia não foi examinado na instância de origem, seu conhecimento diretamente nesta Corte Superior importaria em indevida supressão de instância”.


			Sobre a tese de cerceamento de defesa, na medida em que ao arguido não teve acesso à colaboração premiada que substanciou os mandados de busca e apreensão em seu desfavor, manifestou-se o voto divergente: “in casu, não restou demonstrado que tais negociações preliminares tenham subsidiado a narrativa acusatória, a justificar o interesse do agravante em acedê-los para exercício do direito de defesa. Por essa razão, as instâncias antecedentes consideraram que a il. Defesa teve amplo acesso aos elementos de prova, em tese, incriminadores já encartados nos autos, motivo pelo qual não há cogitar em violação ao enunciado da Súmula Vinculante n. 14 do Supremo Tribunal Federal”.


			Nos termos dos motivos expostos, que pugnaram pela improcedência do recurso, onde, além de confrontar os argumentos da defesa, arguiu que não houve nenhum fundamento superveniente que tivesse o condão de alterar a decisão, nos moldes da apreciação do STJ1: “1. Segundo o entendimento vigente neste Superior Tribunal de Justiça, a modificação de decisão por meio de agravo regimental requer a apresentação de argumentos capazes de alterar os fundamentos anteriormente firmados. [...] 6. Assim, inexistindo novos fundamentos capazes de modificar o decisum impugnado, deve ser mantida a decisão. 7. Agravo improvido”.


			Chegados aqui, passamos a analisar os argumentos que deram razão aos fundamentos que caminharam na direção da procedência do recurso em questão. De acordo com o que oportunamente destacamos, a defesa apresentou, em síntese, duas teses, sendo uma acerca da violação da cadeia de custódia das provas digitais e, outra, do cerceamento de defesa. 


			Embora não seja o centro da nossa investigação, realçamos que relativamente à tese de cerceamento de defesa, em razão da suposta ocultação dos documentos inerentes ao acordo de colaboração premiada que ensejou os mandados de busca e apreensão contra o arguido, ora recorrente, o STJ, não lhe deu razão, sob o argumento de que a defesa não juntou o acordo de colaboração no recurso, inviabilizando a análise da tese por parte do tribunal.


			Vejamos, a posição do STJ sobre o tema: “como se percebe, o acolhimento dos pedidos recursais nesse ponto exigiria que pudéssemos ao menos ler o acordo de colaboração e o termo de declarações mencionados - mas não apresentados — pelo réu à fl. 843 (e-STJ), a fim de conferir se tais documentos são capazes de fundamentar a decisão que deferiu a busca e apreensão, como diz o juízo de primeiro grau (e-STJ, fl. 603); ou se, ao revés, nada há de incriminador contra o acusado em tais dados, de modo que o magistrado singular estaria ainda de posse de outras provas ocultadas da defesa, como se diz neste agravo regimental. Ocorre que o acusado não juntou a estes autos o acordo e o termo de declarações, aos quais admite que teve acesso, de modo que tal exame fica obviamente prejudicado. Afinal, somente com a leitura desses documentos é que se poderia avaliar (mesmo que de maneira superficial) se eles detalham ou não a participação do réu na organização criminosa e, com isso, são aptos ou não a sustentar a decisão de fls. 549-600 (e-STJ). No estado atual do processo, simplesmente não há como saber se as alegações defensivas são verdadeiras, porque os impetrantes não nos apresentaram os documentos que puderam ler e consideram insuficientes para decretar a busca e apreensão. Ou seja: não entendo ser ônus da defesa apresentar os supostos documentos ocultados pelo juiz e pelo Ministério Público, cuja existência ela acredita ser real - algo que seria evidentemente ilógico —, mas sim os documentos que a defesa reconhece ter acessado em primeiro grau”.


			Portanto, relativamente a essa parte dos argumentos da defesa, limitamo-nos a apreciar, bem como, para não desviar do objeto do nosso trabalho, não iremos adentrar acerca do seu mérito jurídico. 


			Entretanto, acerca da violação da cadeia de custódia da prova digital, a posição do STJ foi diametralmente distinta. Em primeiro lugar, o voto divergente aduz que o Habeas Corpus é mandamus adequado para serem discutidas as teses apresentadas pela defesa, na medida em que a questão fulcral apresentada, reside em discutir o facto de que os órgãos de polícia criminal, não apresentaram a documentação pormenorizada em que elucida a preservação do material apreendido na morada do arguido, denotando a preservação da cadeia de custódia das provas digitais e, por conseguinte, a sua confiabilidade, não havendo a necessidade de análise do mérito processual, que é pertinente à fase de julgamento. 


			Nesta esteira, pronunciou-se o voto divergente: “tampouco acredito que o julgamento da matéria exija o aprofundamento em fatos e provas, ao contrário do que diz a Corte de origem. A tese defensiva, de compreensão bastante simples, é a de que a polícia não documentou nenhum de seus procedimentos no manuseio dos computadores apreendidos na casa do paciente; aferir sua procedência, então, demanda apenas que se avalie a existência da documentação referente à cadeia de custódia, algo que a própria leitura dos autos permite fazer. Por isso, não vejo óbices ao conhecimento do habeas corpus ou do recurso ordinário no ponto e, consequentemente, passo ao seu mérito”.


			Assim, o recurso da defesa tem base jurídica para ser analisado, posto que, estão satisfeitos todos os pressupostos recursais para o efeito. 


			Consoante o que será demonstrado na presente obra mais adiante, a prova digital é ontologicamente distinta da prova “comum”, ou seja, da real e pessoal, na medida em que a primeira, não tem o corpo físico e dada a sua natureza volátil, pode ser facilmente adulterada ou apagada, pelo que, se a sua recolha não observar acrescidas cautelas, tal prova não terá a fiabilidade necessária para colaborar com a verdade material, pondo em risco a segurança jurídica do processo. 


			Neste sentido, pronunciou-se o voto divergente: “toda fonte de prova que constitui corpo de delito exige algum tipo de manejo próprio para garantir sua integridade: as técnicas aplicáveis à preservação e exame do cadáver deixado por um homicídio, por exemplo, são em todos diferentes, daquelas voltadas a preservar e examinar a arma de fogo encontrada no local do crime. Quando entram em cena as fontes de prova imateriais, ou aquelas que, conquanto tenham um suporte físico, são essencialmente intangíveis (o exemplo dos dados informáticos), não é diferente: em observância às peculiaridades dessas espécies probatórias, há técnicas específicas que precisam ser adotadas pelo aparato sancionador para garantir objetivamente a confiabilidade das provas por ele produzidas”.


			O voto divergente do STJ realçou o facto de que numa fonte de prova digital, onde são acondicionados elementos imateriais, deve ser colhida de modo a garantir a autenticidade da prova, através de métodos específicos e realizados por profissionais com os conhecimentos técnicos necessários: “disso resulta uma conclusão talvez contraintuitiva: uma fonte de prova que armazena dados imateriais, se coletada de maneira profissional e técnica pela polícia, pode oferecer garantias de mesmidade superiores àquelas de uma fonte corpórea (como um cadáver ou armamento de fogo), dada a precisão e objetividade do algoritmo de hash. Isso, é claro, exige da polícia um elevado grau de conhecimento e diligência em sua atividade, a ela competindo os encargos de se manter atualizada com as melhores práticas profissionais e documentar sua realização”.


			É onus probandi do Estado demonstrar a culpa do arguido, posto que, o postulado constitucional intangível da presunção de inocência milita em seu favor. Todavia, no caso ora analisado, não existe nenhum registo documental sobre o modo de coleta e preservação dos equipamentos apreendidos, ou seja, quem teve contacto com estes, o momento em que os contactos ocorreram, o trajeto percorrido pelos equipamentos, etc. Além da ausência de documentação que comprove o zelo pela cadeia de custódia dos equipamentos, o órgão de polícia criminal não utilizou nenhuma técnica para demonstrar a veracidade das provas digitais apresentadas. 


			No entanto, a situação singular que atribui peculiaridade no presente caso, consoante rasurado em breves linhas anteriormente, é o facto de que o material aprendido foi periciado pela instituição financeira ofendida, antes mesmo de ser alvo de perícia pelo órgão de polícia criminal competente. Portanto, os papéis, nesse caso, inverteram-se, posto que, por razões que a polícia, nem tampouco, o Ministério Público, souberam explicar, a razão pela qual, os equipamentos apreendidos foram objeto de perícia pelos peritos da instituição bancária ofendida antes das autoridades pertinentes. 


			Neste viés, mencionou o voto divergente: “chama atenção o fato de que, antes mesmo de ser periciado pela polícia, algo que só aconteceria em novembro de 2017, o conteúdo extraído dos equipamentos foi analisado pela própria instituição financeira vítima, em outubro daquele ano (e-STJ, fls. 468-485). O laudo produzido pelo banco não esclarece se o perito particular teve acesso aos computadores propriamente ditos, mas diz que recebeu da polícia um arquivo de imagem (e-STJ, fl. 470); entretanto, em nenhum lugar há a indicação de como a polícia extraiu a imagem, tampouco a indicação da hash respetiva, para que fosse possível confrontar a cópia periciada com o arquivo original e, assim, aferir sua autenticidade”.


			Além da falha de procedimento em questão, o laudo proveniente da perícia realizada pelos peritos do Banco não é fiável, na medida em que os peritos não explicam como os arquivos foram extraídos, nem havendo, sequer, precisamente nenhum registo de tal extração, não podendo, por consequência, denotar que os arquivos extraídos, são os mesmos dos constantes nos equipamentos eletrónicos.


			Sobre essa temática, assevera o voto divergente: “como esse laudo privado, feito pelo banco em outubro, diz ter recebido da polícia arquivos de imagem, então os arquivos foram certamente extraídos pelo Estado em algum momento anterior - a não ser que o perito privado esteja mentindo, algo que nem o Ministério Público cogita. Todavia, não há nenhum registo sobre essa extração, inexistindo assim a garantia de que os dados extraídos são os mesmos que integravam o corpo de delito. De forma talvez contraditória, mais adiante, o laudo particular elenca como “evidências” os próprios computadores, com suas especificações físicas (e-STJ, fl. 471), o que abre espaço para questionar se a instituição financeira recebeu apenas os arquivos de imagem ou se lidou também diretamente com os itens apreendidos, como diz a defesa. Sobre o laudo particular, em resumo, não se sabe como nem quais objetos (físicos ou virtuais) foram entregues ao banco”.


			Na altura em que os equipamentos eletrónicos foram remetidos para a polícia, toda a prova produzida pela instituição bancária ofendida, estava comprometida, posto que, os laudos emanados dos órgãos de polícia criminal, não tiveram êxito em denotar a metodologia desfrutada para a extração dos arquivos dos computadores. 


			O órgão de polícia criminal não demonstrou absolutamente nenhum elemento credível que possa elucidar a credibilidade do material probatório em análise. Neste sentido, manifestou-se o voto divergente: “quando finalmente os computadores foram periciados pela polícia (e-STJ, fls. 487-529 e 531-546), no mês seguinte, a situação foi ainda pior, já que os laudos policiais não explicaram a metodologia utilizada para extrair os arquivos dos computadores. Esqueçam-se imagens, hash, espelhamento: não sabemos nada sobre o que a polícia fez para obter os dados ou garantir sua integridade, porque ela não se preocupou em documentar suas ações. O perito policial afirma somente ter “encontrado” arquivos suspeitos e cola fotos de alguns deles longamente em seus laudos, mas o ponto principal - o como tais arquivos foram obtidos, tratados e tiveram sua autenticidade aferida - é omitido. Da forma como redigidos os laudos, polícia e Ministério Público nos pedem, na prática, que apenas confiemos na eficiência e honestidade do perito e da atuação estatal como um todo - mesmo diante desses evidentes e graves lapsos de profissionalismo - para acreditar que nenhum dado foi perdido ou alterado enquanto os computadores estiveram sob a custódia do Estado. Algo como: se o Estado diz que a prova é confiável, e ainda que tenha perdido todas as oportunidades de comprovar essa confiabilidade, então ela o é”.


			Diante desses eventos, o STJ concluiu que seria inviável atestar se a fonte de prova é genuína e, sobretudo, acerca do que concretamente aconteceu no decorrer do diagnóstico probatório, pelo que, o alicerce para a ocorrência de todas as ilegalidades em questão, é proveniente da negligência dos órgãos de polícia criminal, no sentido de serem omissos, apesar de serem detentores do poder de polícia, ao contexto em que os equipamentos foram periciados inicialmente pela instituição bancária ofendida, além de não saberem explicar, racionalmente, a extração dos arquivos digitais e os procedimentos — ou ausência deles —, para elucidar a credibilidade do material probatório confecionado. 


			Como tal, o STJ decidiu que as provas digitais provenientes dos equipamentos apreendidos são inadmissíveis e, por fim, são igualmente inadmissíveis as provas por aquelas obtidas, em função da violação da cadeia de custódia da prova digital.


			Vejamos: “não afirmo, é claro, que a polícia civil e o banco adulteraram os dados contidos nos computadores apreendidos, ou que realizaram algum tipo de fraude para incriminar o paciente, ou então que foram suprimidos dados que beneficiariam os acusados. A questão é que, como a polícia não adotou cuidados mínimos em seus registos, é impossível saber se alguma dessas situações aconteceu, intencionalmente ou não; com isso, não se sabe se os indícios submetidos às perícias são mesmo aqueles resultantes do delito. Tudo isso poderia ser evitado se a polícia tivesse agido de maneira mais profissional e cuidadosa, preocupando-se em apresentar alguma comprovação sobre a idoneidade de seus procedimentos, o que não foi feito. (…) Por tudo isso, concluo que houve, sim, séria ofensa ao art. 158 do CPP, com a quebra da cadeia de custódia dos computadores apreendidos pela polícia na residência de R L S M. As provas obtidas a partir dessa medida são, então, inadmissíveis, por falharem num teste de confiabilidade mínima; inadmissíveis são, (tanto as provas obtidas dos computadores como as derivadas) dos autos”.


			Desta feita, foi consolidado o acórdão (relator: Ministro Ribeiro Dantas) do STJ2: PENAL E PROCESSUAL PENAL. AGRAVO REGIMENTAL NO RECURSO ORDINÁRIO EM HABEAS CORPUS. OPERAÇÃO OPEN DOORS. FURTO, ORGANIZAÇÃO CRIMINOSA E LAVAGEM DE DINHEIRO. ACESSO A DOCUMENTOS DE COLABORAÇÃO PREMIADA. FALHA NA INSTRUÇÃO DO HABEAS CORPUS. CADEIA DE CUSTÓDIA. INOBSERVÂNCIA DOS PROCEDIMENTOS TÉCNICOS NECESSÁRIOS A GARANTIR A INTEGRIDADE DAS FONTES DE PROVA ARRECADADAS PELA POLÍCIA. FALTA DE DOCUMENTAÇÃO DOS ATOS REALIZADOS NO TRATAMENTO DA PROVA. CONFIABILIDADE COMPROMETIDA. PROVAS INADMISSÍVEIS, EM CONSEQUÊNCIA. AGRAVO REGIMENTAL PARCIALMENTE PROVIDO PARA PROVER TAMBÉM EM PARTE O RECURSO ORDINÁRIO. 1. O habeas corpus não foi adequadamente instruído para comprovar as alegações defensivas referentes ao acesso a documentos da colaboração premiada, o que impede o provimento do recurso no ponto. 2. A principal finalidade da cadeia de custódia é garantir que os vestígios deixados no mundo material por uma infração penal correspondem exatamente àqueles arrecadados pela polícia, examinados e apresentados em juízo. 3. Embora o específico regramento dos arts. 158-A a 158-F do CPP (introduzidos pela Lei 13.964/2019) não retroaja, a necessidade de preservar a cadeia de custódia não surgiu com eles. Afinal, a ideia de cadeia de custódia é logicamente indissociável do próprio conceito de corpo de delito, constante no CPP desde a redação original de seu art. 158. Por isso, mesmo para factos anteriores a 2019, é necessário avaliar a preservação da cadeia de custódia. 4. A autoridade policial responsável pela apreensão de um computador (ou outro dispositivo de armazenamento de informações digitais) deve copiar integralmente (bit a bit) o conteúdo do dispositivo, gerando uma imagem dos dados: um arquivo que espelha e representa fielmente o conteúdo original. 5. Aplicando-se uma técnica de algoritmo hash, é possível obter uma assinatura única para cada arquivo, que teria um valor diferente caso um único bit de informação fosse alterado em alguma etapa da investigação, quando a fonte de prova já estivesse sob a custódia da polícia. Comparando as hashes calculadas nos momentos da coleta e da perícia (ou de sua repetição em juízo), é possível detcetar se o conteúdo extraído do dispositivo foi modificado. 6. É ônus do Estado comprovar a integridade e confiabilidade das fontes de prova por ele apresentadas. É incabível, aqui, simplesmente presumir a veracidade das alegações estatais, quando descumpridos os procedimentos referentes à cadeia de custódia. No processo penal, a atividade do Estado é o objeto do controle de legalidade, e não o parâmetro do controle; isto é, cabe ao Judiciário controlar a atuação do Estado-acusação a partir do direito, e não a partir de uma autoproclamada confiança que o Estado-acusação deposita em si mesmo. 7. No caso dos autos, a polícia não documentou nenhum dos atos por ela praticados na arrecadação, armazenamento e análise dos computadores apreendidos durante o inquérito, nem se preocupou em apresentar garantias de que seu conteúdo permaneceu íntegro enquanto esteve sob a custódia policial. Como consequência, não há como assegurar que os dados informáticos periciados são íntegros e idênticos aos que existiam nos computadores do réu. 8. Pela quebra da cadeia de custódia, são inadmissíveis as provas extraídas dos computadores do acusado, bem como as provas delas derivadas, em aplicação analógica do art. 157, § 1º, do CPP. 9. Agravo regimental parcialmente provido, para prover também em parte o recurso ordinário em habeas corpus e declarar a inadmissibilidade das provas em questão. — Destacamos. 


			Em síntese, o STJ considerou que as provas provenientes dos equipamentos eletrónicos, as quais foram objetos, primeiramente, da perícia da instituição bancária ofendida e, sobretudo, não tiverem êxito em demonstrar a credibilidade da fonte de prova, para depois, ser periciado pela polícia, que por seu turno, não documentou a cadeia de custódia percorrida pela prova digital, que já estava eivada de vícios pela primeira perícia, sendo portanto, tais provas inadmissíveis e, as provas obtidas através desta, pela teoria dos frutos da árvore envenenada. 


			Por fim, nos tópicos subsequentes iremos explorar esmiuçadamente os fundamentos jurídicos subjacentes aos fundamentos invocados pelo STJ, ilustrando a ontologia da cadeia de custódia da prova, sobretudo, no caso das provas digitais que dada a sua natureza, possuem cuidados acrescidos na recolha dos seus vestígios, além das suas consequências, em caso de violação dos seus termos.


			Descortinando que a cadeia de custódia, funciona como um mecanismo de controlo epistémico, sobretudo, no caso das provas digitais que precisam de tratos específicos, visando atribuir que a prova recolhida é precisamente a mesma que será apresentada em julgamento, a fim de ilustrar com autenticidade a verdade material.


			


			

				

						1  Processo n.º: AgRg no HC n. 384.871/SC.



						2  Processo n.º: AgRg no RECURSO EM HABEAS CORPUS Nº 143.169 - RJ



				


			


		




		

			IV


			
A prova digital


			IV.1 - Definição e Natureza da Prova Digital


			O escopo primordial da prova, é a ilustração de um facto passado ou de uma determinada circunstância que tenha relevância jurídica. Contudo, a prova não se limita à comprovação judicial de um facto, afinal, no âmbito do processo penal, desde a sua fase embrionária até à execução da sentença — se for esse o caso —, a decisão do tribunal estará condicionada às provas que forem produzidas, no cenário de um processo penal, sendo observados os princípios do contraditório e da igualdade de armas. 


			Por tal ordem de razões, Manuel Monteiro Guedes Valente3, concebe as provas como tendo uma natureza poliédrica, ou seja, sendo portadora de várias facetas, ocasionando na tetrateleogia processual penal, cuja função reside simultaneamente na descoberta da verdade — a qual não é absoluta —, visto que as provas não necessariamente reproduzem a verdade histórica na sua integralidade —; realização da justiça, no sentido de condenar os culpados e absolver os inocentes; defesa e garantia dos direitos de todos os cidadãos e reestabelecer a paz jurídica e social.


			A prova também pressupõe uma atividade. Sobre o tema, Paulo Sousa Mendes4: “o esforço metódico através do qual são demonstrados os factos relevantes para a existência do crime, a punibilidade do arguido e a determinação da pena ou da medida de segurança aplicáveis”.


			As novas tecnologias, decorrentes do inevitável processo de globalização, trouxeram consigo, a eliminação das barreiras na fronteira da comunicação e da informação, interligando o mundo por meio de um mero click, desde que conectados à internet, justificando a intervenção do legislador, com o escopo de tutelar os bens jurídicos criados em razão das novas formas de comunicação e relações sociais.


			Nesta vertente, recorda José Gaspar Schawlbach5: “com a evolução digital, quer o direito penal quer o seu processo, tiveram que acompanhar a vida em sociedade e, consequentemente, surgiram novas formas jurídicas que vieram proteger novos bens jurídicos e disciplinar a aplicação do direito, nomeadamente, fixando novos procedimentos de deteção e preservação da prova”.


			É incontestável o facto de que as novas tecnologias e meios de comunicação, facilitaram a vida social em diversos aspetos, entretanto, é inegável o facto de que como efeito secundário da evolução tecnológica, possibilitou a malevolência humana a criar novas formas de criminalidade em âmbito virtual, o que demandou a positivação de novos ilícitos, sobretudo, adaptação das investigações e dos meios de obtenção de prova, na medida em que, neste universo imaterial, a prova do crime, seja parcial ou total, será por meio da análise da prova digital. 


			Assim, estima Miren Josune Peréz Estrada6: “(...) no se puede cuestionar que la evolución tecnológica ha supuesto un incremento de la calidad de vida y un desarrollo en la estructura social y económica. Se habla ya de una nueva civilización caracterizada por la instantaneidad y la desaparición de las distancias, pero también es evidente que este gran avance tecnológico perjudica, en ocasiones, los intereses ajenos. Aparecen nuevos medios para delinquir y ello conlleva la necesidad de investigar dichos delitos a través de los, también, nuevos medios tecnológicos”.


			Portanto, as novas formas de tecnologia, decorrentes do processo de globalização, tornaram-se um campo fértil para a prática de crimes informáticos, implicando na imperiosa necessidade de acompanhamento legislativo eficaz, sobretudo, no que concerne ao procedimento investigatório. 


			Nesta esteira, Maria da Conceição Ribeiro aduz7: “com a globalização, os agentes deste tipo de criminalidade conseguem adaptar-se e cometer os ilícitos mais facilmente, tornando-se difícil para os sistemas formais de controlo, acompanharem o ritmo dessa criminalidade, uma vez que a investigação encontra entraves ou limites processuais, na salvaguarda de direitos fundamentais”. 


			E, Alberto Gil Lima Cancela8, ainda: “com o desenvolvimento da tecnologia e dos meios técnicos usados para cometer os intitulados crimes informáticos, aos atos dos agentes criminais acrescentam-se uma maior adaptação e facilidade de ação. Assim, aumenta a dificuldade das entidades no exercício de funções de controlo. Mantendo o status quo dos seus instrumentos de investigação, estas podem revelar-se obsoletas face à constante inovação da contraparte, quando confrontadas por obstáculos processuais na proteção dos deveres fundamentais”.


			A prova digital ou a digital evidence, é definida por Eoghan Casey9, como: “any data that can establish that a crime has been committed or can provide a link between a crime and its victim or a crime and its perpetrator”.


			A prova digital, conforme tivemos a oportunidade de brevemente mencionar anteriormente, é etiologicamente diferente das provas reais e pessoais, dado o seu caráter imaterial e volátil. 


			Todavia, na doutrina não há unanimidade em relação à terminologia da prova digital. Benjamim da Silva Rodrigues10, define a prova digital como prova eletrónico-digital, e, por fim, conceitua-a como qualquer tipo de informação que contenha valor probatório e que seja armazenada ou transmitida sob a forma binária ou digital. 


			Entretanto, particularmente, entendemos que, in casu, a terminologia mais adequada é a prova digital, na medida em que esta é o género que comporta todas as espécies de prova desta natureza. Afinal, a prova digital é toda a informação, oriunda de um equipamento ou dispositivo eletrónico, não obstante, ter sido ali criada ou somente armazenada. 


			O Scientific Working Group on Digital Evidence (SWGDE)11, já em 1998 — quando o assunto da prova digital começou a ter ascensão —, definiu a digital evidence como: “qualquer informação com valor probatório que se encontra armazenada ou é transmitida sob a forma binária”.


			Armando Dias Ramos12, define a prova digital nos seguintes termos: “a informação passível de ser extraída de um dispositivo eletrónico (local, virtual ou remoto) ou de uma rede de comunicações. Pelo que esta prova digital, para além de ser admissível, deve ser também autêntica, precisa e concreta”.


			Portanto, as provas digitais, em síntese, configuram-se como dados e/ou informações que estão acondicionadas/armazenadas em algum dispositivo eletrónico. No mesmo sentido, Ana Isa Dias Meireles13: “a prova digital é toda a informação, independentemente do suporte em que se apresente, que tenha sido criada ou obtida através de dispositivos (dispositivos de computação, smartphones, tabletes, rastreadores de condicionamento, mediadores de energia inteligente, sistema de aquecimento central automatizado) ou, através de dispositivos ou não, integrados em redes digitais”.


			Corrobora, Ivo Filipe de Almeida14: “a Prova Digital, tal como qualquer outra prova, tem de reter o seu valor probatório, para que este seja suscetível de ser valorado pelo julgador, e crie a sua convicção de veracidade do facto. Por sua vez, a diferença que se encontra entre esta e as demais provas, é a característica do formato digital. Sendo assim, pode esta ser armazenada ou transmitida também no meio digital, seja num computador, ou qualquer dispositivo capaz de conservar com segurança a Prova”. 


			A cibercriminalidade acentuou a importância do estudo das provas digitais, posto que, estas se tornaram, em muitos casos, os únicos elementos probatórios — considerando a facilidade de ocultação da identidade do autor e ocultação/eliminação das provas do crime —, angariados no âmbito do competente inquérito, capazes de identificar o agente delituoso e provar a existência do crime, praticado por meios informáticos. 


			José Pedro Freita15 coaduna ao exposto: “perante o fenómeno do cibercrime, cujos principais problemas subsumem-se a celeumas imateriais e internacionais cuja facilidade de deslocação de conteúdos ou até mesmo o anonimato do criminoso são uma constante, só com os melhores e mais recentes equipamentos informáticos, bem como a constante formação de quem de direito, é que o sucesso por parte das autoridades policiais poderá ser uma realidade”.


			Na mesma linha de raciocínio, José Ricardo Marques Branco16: “identificamos assim a Prova Digital como uma importante ferramenta no combate ao cibercrime, e apontamo-la como resposta às mais recentes necessidades que a tecnologia e a informática trazem à investigação criminal”.


			A comprovação de factos juridicamente relevantes, onde a sua consumação se sucedeu em ambiente digital — ou ao menos, em parte —, é realizada através da produção da prova digital, extraída de algum dispositivo eletrónico. 


			Rennan Thamay e Mauricio Tamer17, neste aspeto, ensinam: “(...) o instrumento jurídico vocacionado a demonstrar a ocorrência ou não de determinado facto e suas circunstâncias, tendo ele ocorrido total ou parcialmente em meios digitais ou, se fora deles, esses sirvam como instrumento de sua demonstração. A prova digital é o meio de demonstrar a ocorrência de um facto ocorrido em meio digital, ou que tem no meio digital um instrumento de demonstração de determinado facto (e) de seu conteúdo”.


			Portanto, em síntese, a prova digital é uma nova espécie de prova, sendo a outra face do processo de globalização e avanço tecnológico que através dos novos dispositivos informáticos e meios de comunicação, possibilitou a prática de novas modalidades criminosas, com modos operandi inovadores que além de facilitar a execução do crime, dificultam a identificação do seu autor, sendo o solo fértil para mentes maquiavélicas.


			IV.2 — Características da Prova Digital


			Já vimos que a génese da natureza da prova digital é substancialmente diferente das provas reais e pessoais. Em razão da sua natureza e características que analisaremos a seguir, a distinção em questão não reside apenas no que concerne aos atributos da prova digital, mas, sobretudo, relativamente à sua recolha, conservação e apresentação em sede de audiência de julgamento, afinal, a título exemplificativo, apreender uma carta e um e-mail para servir de suporte probatório num determinado processo penal, implica cautelas práticas destoantes, dadas as suas específicas singularidades. 


			As características a seguir delineadas trarão consigo problemas e dificuldades práticas, no que concerne às diligências inerentes à obtenção da prova digital, nomeadamente, a sua apreensão, busca e análise, pelo que, destacamos que tal modalidade probatória, necessita de cautelas acrescidas, pois caso contrário, pode comprometer a investigação e a prova apresentada na fase de julgamento, tornando o material angariado totalmente inócuo. 


			A prova digital, então, como dito, possui alguns traços específicos, como a sua imaterialidade, ou seja, ela não é palpável, como sucede, no caso de uma arma de fogo apreendida. Todavia, tal especificidade da prova digital, não acompanha apenas uma diferença material entre os outros suportes probatórios disponíveis na investigação, afinal, a imaterialidade, pressupõe que a sua coleta seja realizada por um profissional forense dotado de conhecimentos técnicos e especializados para o efeito, sob pena de a prova tornar-se imprestável. 


			A imaterialidade dá-se pela formação de dados em bits, abreviação para binary digit, representada numericamente por 0 e 1, ao qual integra a menor unidade de informação que pode ser armazenada ou transmitida. Em continuidade, um conjunto de 8 bits, com a possibilidade de se organizarem em 256 maneiras distintas, integram 1 byte, daí o tamanho dos arquivos em kilo, mega, giga, tera, e assim sucessivamente, bits (b) ou bytes (B)18. 


			Para Dário José Kist19: “composta por uma sequência de bits, e existe independentemente do suporte físico no qual é incorporada”.


			Acerca da imaterialidade da prova digital, preconiza Bruno Filipe Barata de Tavares Queirós20: “A sua imaterialidade implica, desde logo, uma capacidade técnica, que não é necessariamente encontrada no cidadão comum, de tal modo que se afigura imprescindível, para o investigador criminal forense digital, uma formação técnica constante e o apoio qualificado por técnicos especializados e altamente qualificados. De igual modo, afiguram-se necessários programas e material informático sofisticado”.


			Desse modo, a prova digital é imaterial — não tendo, originariamente um corpo físico —, sendo transplantada para os autos, em prol de ser valorada. A sua incorporação nos autos deverá, impreterivelmente, ser realizada por um profissional devidamente especializado. Entretanto, para assegurar a qualidade da prova digital, não basta a especificidade técnica do perito, pois é necessário que este utilize todo o suporte técnico e informático pertinente. 


			Relativamente à imaterialidade da prova digital, Benjamim da Silva Rodrigues21, ensina que se atrela a inexistência de uma natureza palpável, pelo que, a descoberta de provas em ambiente digital, exige um conjunto de técnicas e conhecimentos por parte do investigador forense que, de outra forma, a sua obtenção seria obstada. É justamente a imaterialidade da prova que admite a concentração de um número vasto de informações e dados nos respetivos dispositivos digitais, o que se pode tornar num pressuposto que apresenta entraves à investigação. 


			


			A prova digital é, também, volátil, na medida em que pode ser facilmente manipulável e, como tal, é imprescindível que os órgãos de polícia criminal identifiquem tais provas e demonstrem pormenorizadamente todos os procedimentos que foram realizados para garantir a sua autenticidade e comprovar que a prova obtida se manteve intacta, tendo possibilidades de colaborar com a verdade real e ser admissível no processo. 


			Portanto, dada a sua volatilidade, a prova digital pode, se não forem tomadas as cautelas necessárias na sua obtenção, ser perdida ou alterada, não sendo confiável. Neste sentido, Denise Provasi Vaz22: “É, portanto, volátil, sujeito a variações e dissipação com facilidade. Como resultado, pode-se perder a informação guardada de forma digital, assim como pode haver alterações que prejudiquem a sua confiabilidade”.


			Guilherme de Siqueira Pastore23, obtempera: “Ocorre que o documento produzido em meio eletrónico pode, em regra, ser alterado sem esforço, em meios de armazenamento suscetíveis de regravação. Notadamente no fluxo de dados em uma rede de computadores, como a internet, a informação armazenada”.


			O Tribunal da Relação do Porto24, para assegurar a fiabilidade da prova digital, já se pronunciou no sentido de que, se um e-mail não tiver aposição de uma assinatura eletrónica qualificada, o respetivo valor probatório não será presumido — como no caso, por exemplo, de um documento autenticado. Vejamos: “o valor probatório do documento eletrónico ao qual não se mostre aposta uma assinatura eletrónica qualificada certificada no que à sua autoria respeita será apreciado nos termos gerais de direito, podendo ainda o reconhecimento da sua autoria resultar da própria aceitação da pessoa a quem o mesmo é oposto”.


			Na qualidade de meio de prova/obtenção de prova que se afigura de fácil manipulação, a prova digital, para o seu trato, necessita de cuidados técnicos e específicos para garantir a sua obtenção e preservação de maneira fidedigna, observando todas as garantias constitucionais na investigação, a fim de zelar pela sua integralidade e segurança. 


			A índole temporária e frágil da prova digital também é uma característica marcante, o que por via de consequência, exige dos órgãos de polícia criminal cuidados acurados para obtê-la. No mesmo sentido, José Ricardo Marques Branco25: “possui um carácter temporário e frágil, pois pode ser alterada ou modificada com bastante facilidade, tornando-se num tipo de prova bastante dinâmico, mas instável, o que leva a que seja necessário um cuidado redobrado do investigador na recolha da prova digital”.


			Além do caráter temporário da prova digital, pelo que, a prova pode ter uma durabilidade escassa, a sua transmissão de um dispositivo para o outro é reflexível — por isso, é importante a demonstração de que o suporte probatório se manteve intacto, na medida em que, no ato da transferência do arquivo de um dispositivo para o outro, por si só, já pode haver alterações, eivando o material de prova —, o que, consubstancia a sua efemeridade e possibilidade de alteração. 


			Neste aspeto, ensinam Mário Furlaneto Neto e José Eduardo Lourenço dos Santos26: “ressalta-se, ainda, que a prova digital pode permanecer por pouco tempo disponível para acesso. Ao mesmo tempo, pode ser de fácil dispersão e armazenamento, com isso, ser de curta durabilidade. Pode, ainda, ser facilmente modificada e/ou dificilmente acessada, dependendo do meio pelo qual foi produzida”.
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