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PREFÁCIO

			Honra-me o convite formulado para prefaciar esta obra tanto pelos vínculos acadêmicos com a organizadora quanto pela sua importância para os operadores do Direito e para as sociedades empresárias. Não são muitas as publicações que procuram aliar a base doutrinária e a dogmática sobre o instituto do compliance com a necessária e imprescindível contextualização das regras e princípios seja no direito privado, como o direito societário e do mercado de capitais, seja no direito público. 

			O mundo globalizado e a eliminação das fronteiras (físicas e virtuais) intensificou as relações econômicas e potencializou os negócios empresariais. Se, por um lado, isso proporcionou grandes investimentos e lucros deles decorrentes, por outro, fez emergir escândalos e casos de gestão fraudulenta de organizações, falta de transparência nas demonstrações financeiras, corrupção e tráfico de influência em importantes grupos econômicos, com ou sem controle pelo Estado. A “desconformidade” das práticas de gestão das organizações com padrões de probidade, lealdade, diligência e, principalmente, eticidade, provocou danos sensíveis ao mercado de valores mobiliários, com crises mundiais que afetaram com maior impacto economias de países emergentes, como o Brasil.

			Neste cenário, ao lado da maior projeção da necessidade de se implantar e garantir as melhores práticas de governança, ganhou destaque o compliance ou os programas de conformidade/integridade. É certo que a Lei Anticorrupção e seu Regulamento fortaleceram e propalaram o instituto, porém o âmbito da novel legislação (atos contra a administração pública) não abarca todos os agentes econômicos, já que os negócios interempresariais fogem a seu escopo. Sem embargo, os episódios negativos por que passaram grandes corporações e seus efeitos nos stakeholders, especialmente fornecedores diretos e indiretos, fez com que o próprio mercado exigisse a implantação de programas de integridade ou seu aprimoramente, mormente a partir de autorregulação do mercado de valores mobiliários, ou mesmo em disposições contratuais.

			Neste contexto, a obra já nasce atual e relevante, pois é preciso verificar, rectius, investigar como as corporações privadas e os organismos públicos estão lidando com estes desafios na sua gestão interna e nas suas relações com seus investidores/administrados. Como elaborar, executar e fiscalizar programas de integridade em organizações complexas, de modo que todos os executivos e empregados (do menor ao maior nível) estejam a eles sujeitos e possam por ele ser punidos, se necessário.

			A primeira parte da obra, de cunho teórico, reúne 14 (catorze) artigos sobre as mais diversas áreas do conhecimento em que o tema transita, não apenas na ciência jurídica, mas também na análise de institutos jurídicos sob viés da Economia e da Sociologia. Os autores/colaboradores buscaram apresentar, a partir de um tema específico, múltiplas facetas sobre o compliance e sua aplicação tanto pelo setor público quanto pelo privado.

			A diversidade de abordagens imprime caráter inter e multidisciplinar ao livro, permitindo ao leitor percorrer temas os mais variados, tais como: (i) direito societário (responsabilidade civil dos administradores de companhias pela falha em instituir ou conferir efetividade a mecanismos internos de controle); (ii) direito falimentar (compliance e insolvência empresarial); (iii) mercado de capitais (compliance na era da governança ambiental, social e corporativa, efeitos na qualidade de vida e nos mercados); (iv) direito administrativo (programas de compliance e integridade nas contratações públicas, mapeamento normativo de Estados, Capitais e Municípios brasileiros quanto à regulamentação e implantação de seus programas e compliance nas empresas estatais); (v) proteção de dados e direitos fundamentais (governança e programa de privacidade, compliance como instrumento de inclusão e compliance de dados e incidente de segurança na proteção aos dados pessoais privados); (vi) direito do trabalho (compliance trabalhista: entre o comportamento e as instituições e compliance, investigações internas e direitos do empregado); (vii) direito penal (compliance e as políticas de prevenção à lavagem de dinheiro e de combate ao financiamento do terrorismo) e (viii) direito tributário (programas de integridade e estímulo à conformidade tributária, a obrigação tributária como processo e a conformidade aplicada aos procedimentos).

			A parte prática do livro congrega 9 (nove) artigos com um eixo comum, ou seja, analisar os programas de integridade no âmbito do mercado de capitais, sobretudo no segmento do Novo Mercado. Tal escolha metodológica se justiça na medida em que a obra que se prefacia é fruto da intensa atividade do grupo de pesquisa EDRESP – Empresa, Desenvolvimento e Responsabilidade, vinculado à Faculdade de Direito da Universidade Federal de Juiz de Fora (UFJF). O Grupo realizou estudos e pesquisas sobre os sistemas de gestão em compliance das companhias no mercado de capitais, com foco em múltiplas áreas do Direito, muito bem representadas nos temas integrantes da parte primeira. 

			A Apresentação do livro trará ao leitor maiores detalhes e informações quanto a análise do processo de coleta, organização e sistematização dos dados; revisão de literatura e legislação; elaboração das perguntas-guia para a coleta de dados das sociedades empresárias selecionadas para a pesquisa e limitações metodológicas.

			Os temas versados nesta segunda parte, em consonância com o eixo indicado no parágrafo anterior são: (i) compliance, regulação e autorregulação no mercado de capitais; (ii) conflito de interesses, Novo Mercado e eficiência autorregulatória; (iii) compliance de dados pessoais das sociedades do Novo Mercado; (iv) compliance consumerista e o estudo da qualidade dos programas de integridade das companhias listadas no Novo Mercado; (v) compliance trabalhista, seu conteúdo mínimo e eficiência autorregulatória da B3; (vi) análise dos programas de conformidade sobre governança e sustentabilidade das companhias do Novo Mercado; (vii) enforcement e compliance: desafios dos programas de integridade na aplicação de sanções; (viii) análise dos programas de integridade das estatais listadas no Novo Mercado à luz das exigências da Lei 13.303/2016; (ix) o compromisso concorrencial nos programas de integridade das companhias do Novo Mercado. 

			Ao encerrar este breve prefácio congratulo-me com os professores integrantes do EDResp da Faculdade de Direito da UFJF, seus alunos-pesquisadores e com os notáveis colaboradores desta obra. A toda esta grandiosa “equipe” temos que agradecer tanto a acolhida quanto o comprometimento, e, principalmente, a certeza de estarmos oferecendo ao leitor um trabalho que certamente enriquecerá a literatura sobre os programas de integridade.

			Alexandre Ferreira de Assumpção Alves

			Professor Titular de Direito Comercial na Faculdade de Direito da UFRJ. Professor-Associado de Direito Comercial na Faculdade de Direito da UERJ. Professor permanente do PPGD da UERJ, linha de pesquisa Empresa e Atividades Econômicas.
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Primeira Parte 
Teoria

			A primeira parte da obra reúne artigos sobre os Programas de Compliance considerando as mais diversas áreas em que o tema transita. Os autores buscaram apresentar, a partir de um tema específico, as recentes discussões sobre o instituto, seu desenvolvimento e possíveis formas de aplicação.


			EFETIVIDADE DOS MECANISMOS INTERNOS DE CONTROLE DA COMPANHIA E A RESPONSABILIDADE DOS ADMINISTRADORES

			Alexandre Ferreira de Assumpção Alves

			Mestre e Doutor em Direito. Professor Titular de Direito Comercial na Faculdade de Direito da UFRJ e Professor Associado da UERJ. Docente permanente do Programa de Pós-Graduação em Direito da UERJ na linha de pesquisa Empresa e Atividades Econômicas.

			Ricardo Villela Mafra Alves da Silva

			Mestre e Doutorando em Direito pela UERJ na linha de pesquisa Empresa e Atividades Econômicas. Advogado.

			Sumário:  Introdução – 2. Os mecanismos internos de controle da companhia – 3. Obrigação de
os administradores instituírem mecanismos internos de controle efetivos – 4. Natureza dos mecanismos
internos de controle das companhias – 5. Responsabilidade do administrador pela falha em
instituir ou conferir efetividade aos mecanismos internos de controle – 6. Conclusão – 7. Referências.

			1.	INTRODUÇÃO

			O presente trabalho tem como objetivo analisar a responsabilidade dos administradores de companhias, nos termos do artigo 158 da Lei 6.404/1976, pela falha em instituir ou conferir efetividade a mecanismos internos de controle.

			Como pessoa jurídica voltada, em regra, à condução da macroempresa, a companhia expõe a si mesma e terceiros que com ela se relacionam a diversos tipos de risco. Ao mesmo tempo, como reconhecido pelo artigo 116, parágrafo único, da Lei 6.404/1976, o acionista controlador, a quem cabe dirigir a atividade da companhia, deve exercer seu poder em prol da consecução da função social, assim como possui deveres e responsabilidades perante acionistas, trabalhadores e a comunidade em que atua. Dada a complexidade de suas atividades, faz-se necessário que a companhia possua mecanismos internos de controle para evitar que os riscos de sua atividade se materializem, gerando danos a terceiros. 

			Na medida em que os administradores possuem poderes para fiscalizar as atividades da companhia, seguindo a orientação do acionista controlador, sendo essa atribuição exercida pelo Conselho de Administração, quando existente, ou pelos Diretores, cabe a eles a obrigação de instituir e conferir efetividade aos mecanismos internos de controle da companhia. Consequentemente, no caso de violação desta obrigação, os administradores podem ser responsabilizados.

			Para dar supedâneo às conclusões apresentadas, a pesquisa adota o método científico dedutivo apoiando-se na premissa maior de que a função e responsabilidade sociais da companhia conferem contornos aos deveres do administrador perante ela e a comunidade em que atua, e da premissa menor de que a diligência da companhia e do administrador depende, necessariamente, da existência e efetividade de mecanismos internos de controle que garantam o adequado cumprimento da lei e a mitigação dos riscos gerados pela atividade empresária.

			Para a análise do problema definido acima, o trabalho se dividirá em 4 (quatro) seções. A primeira seção buscará definir e qualificar os mecanismos internos de controle da companhia. A seção seguinte exporá a obrigação dos administradores em instituir e conferir efetividade a tais mecanismos. A terceira seção tratará da natureza dos mecanismos internos de controle e, por fim, a quarta seção estabelecerá os critérios para a análise da responsabilidade dos administradores pela falha em instituir ou conferir efetividade aos mecanismos.

			2.	OS MECANISMOS INTERNOS DE CONTROLE DA COMPANHIA

			A sociedade empresária, exceto a unipessoal, é fruto do fenômeno associativo, constituindo estrutura por meio da qual diversas pessoas se organizam e cooperam na persecução de um interesse comum.1 No contexto econômico atual, a companhia apresenta-se como instrumento por excelência da atividade capitalista, tendo em vista a sua capacidade de movimentar grandes volumes de capital e atrair a poupança popular, no caso das companhias abertas2.

			A atividade empresária gera, a depender da sua natureza, diversos riscos aos terceiros que com ela interagem. Ao conduzir as suas atividades, o empresário pode gerar danos ao meio ambiente, consumidores, trabalhadores, investidores, credores, dentre diversos outros atores. Não por outro motivo, o direito societário admite que a empresa se projeta para além dos limites internos da companhia e, por isso, atribui à pessoa jurídica uma responsabilidade social3. Neste sentido, o artigo 116, parágrafo único, da Lei 6.404/1976 realça a função social da companhia e destaca a necessidade de o acionista controlador observar os interesses dos acionistas minoritários, dos trabalhadores e colaboradores e da comunidade em que a companhia atua4.

			Embora seja inevitável que alguns dos riscos gerados pela atividade empresária se materializem (o que pode, a depender das circunstâncias e das normas aplicáveis, gerar para o empresário a obrigação de reparar os danos causados), o empresário possui o dever de adotar todas as cautelas necessárias para evitar que a sua atividade cause danos a terceiros. Ao exercer a empresa, o empresário deve ser diligente. Enquanto a função e responsabilidade sociais da companhia conferem contornos ao conteúdo da sua obrigação perante a comunidade, o dever de diligência determina a forma pela qual esta obrigação deve ser cumprida pelos administradores.

			O dever de diligência pode ser considerado um princípio geral de direito, “na medida em que tal dever acompanhar sempre a execução ou o cumprimento de qualquer obrigação”.5 A diligência pressupõe um dever de cuidado objetivo, visto que, ao praticar atos da vida, ainda que lícitos, deve-se “observar a cautela necessária para que de seu atuar não resulte lesão a bens jurídicos alheios”6. 

			A diligência da companhia depende, necessariamente, da existência e efetividade de mecanismos internos de controle que garantam o adequado cumprimento da lei e a mitigação dos riscos gerados pela atividade empresária. A questão não é nova, mas é pouco explorada no direito societário. 

			Calixto Salomão e Fábio Konder Comparato7 descrevem o problema em sua obra clássica sobre o poder de controle, da seguinte forma:

			Particularmente, dentro das organizações sociais, é preciso estar atento aos determinantes estruturais que fazem com que indivíduos se comportem de maneira cooperativa ou estratégica. A última forma de comportamento gera particular preocupação em face dos abusos que podem dela decorrer. É preciso, portanto, incentivar o primeiro tipo de atitude, desestimulando o segundo. A análise jurídica do fenômeno do poder dentro da sociedade anônima insere-se dentro dessa linha de preocupações. Se é a organização que estrutura as relações societárias e, portanto, cria e disciplina o poder, ela, e só ela, pode limitá-lo.

			De fato, se são as relações societárias internas da companhia que determinam o seu comportamento externo (isto é, perante terceiros), a companhia que possuir organização interna com incentivos ao delito será descumpridora da lei, enquanto aquela que possuir organização interna com incentivos para a observância das regras será cumpridora da lei. 

			Por este motivo, Calixto Salomão Filho afirma, em trabalho no qual explorou o conceito dos controles internos, que, para “garantir as práticas éticas, é fundamental um regime de controles e pesos e contrapesos internos à sociedade”8. Para o autor, este regime de controles internos demandaria não só uma redistribuição de poderes entre o acionista controlador e os administradores, mas também a existência de outros mecanismos com impacto na formação da vontade da pessoa jurídica, como comitês com competências definidas e atribuições que lhes garantam participação efetiva na tomada de decisão.9

			A existência de mecanismos internos de controle, que atuam como freios e contrapesos, está no cerne dos programas de integridade, que têm como objetivo, justamente, conciliar o ímpeto do empresário pela busca do lucro com a necessidade de observância de normas. Estes programas, segundo Carla Veríssimo10, buscam “evitar a realização de infrações legais e detectar aquelas que, apesar das medidas de prevenção, tenham ocorrido”. O artigo 41, caput, do Decreto 8.420/2015, que regulamenta a Lei 12.846/2013 (Lei Anticorrupção), estabelece o significado do programa de integridade nos seguintes termos:

			Art. 41. Para fins do disposto neste Decreto, programa de integridade consiste, no âmbito de uma pessoa jurídica, no conjunto de mecanismos e procedimentos internos de integridade, auditoria e incentivo à denúncia de irregularidades e na aplicação efetiva de códigos de ética e de conduta, políticas e diretrizes com objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilícitos praticados contra a administração pública, nacional ou estrangeira.

			Pela própria definição disposta no referido decreto, os programas de integridade constituem mecanismos de controle interno da sociedade e exercem a função de evitar a ocorrência de desvios, fraudes, irregularidades e atos ilícitos. Segundo o Programa de Integridade – Diretrizes para Empresas Privadas, elaborado pela Controladoria-Geral da União11, os programas de integridade têm como foco as medidas anticorrupção adotadas pelas sociedades e apoiam-se em 5 pilares: (i) comprometimento e apoio da alta direção; (ii) existência de uma instância responsável pelo programa de integridade; (iii) análise de perfil e riscos da sociedade; (iv) estruturação de regras e instrumentos adequados; e (v) emprego de estratégias de monitoramento contínuo. 

			A estruturação de regras e instrumentos adequados é essencial para o bom funcionamento do programa de integridade, a efetividade dos mecanismos internos de controle da sociedade assume papel de relevo no funcionamento destes programas, como inclusive ressaltam Rachel Sztajn e Andrea F. Andrezo12. Além disso, como indica Carla Veríssimo13, a efetividade está diretamente associada à efetividade dos mecanismos internos de controle:

			É precisamente por isso que a existência de um sistema interno de prevenção de delitos operativo e efetivo é valorada juridicamente como prova de que o empresário cumpriu com seus deveres de controle e vigilância (na medida em que supõe delegar sua execução validamente e comprovar que dita execução se realiza de modo diligente).

			Neste contexto, os mecanismos internos atuam como instrumentos para a companhia buscar, independentemente de interferência externa, o cumprimento de normas. Com base na lição de Calixto Salomão Filho,14 tais mecanismos buscam o autocumprimento de normas. Na estruturação dos mecanismos internos de controle, entram em jogo não apenas os riscos criados pela atividade da companhia, mas também as suas características institucionais, inclusive de governança corporativa.15 Desse modo, o funcionamento dos mecanismos internos precisará buscar fundamento e eficácia nas normas estatutárias16. 

			Devido ao seu lastro estatutário, os mecanismos internos de controle da companhia devem ser instituídos pelos seus órgãos sociais, especialmente o Conselho de Administração (se houver), tendo em vista a sua competência para fixar a orientação geral dos negócios da companhia e fiscalizar a gestão de seus diretores (artigo 142, I e III, da Lei 6.404/1976)17. Na ausência do Conselho de Administração, caberá à própria Diretoria incumbir-se desta tarefa, estruturando o sistema de freios e contrapesos que incentivará o autocumprimento de normas pela companhia18.

			3.	OBRIGAÇÃO DE OS ADMINISTRADORES INSTITUÍREM MECANISMOS INTERNOS DE CONTROLE EFETIVOS

			A efetividade dos mecanismos internos da companhia tem sido objeto de discussão em casos relacionados à conduta de administradores. Se os administradores deixam de instituir mecanismos internos de controle, ou, tendo-os instituído, deixam de conferir-lhes efetividade, eles podem ser responsabilizados por tal omissão. 

			Como noticiam Paulo Vieira e Lucas Hermeto, os escândalos empresariais ocorridos no Brasil na década passada (associados a denúncias de corrupção envolvendo sociedades empresárias e seus administradores, como nos casos do “Mensalão” e do “Petrolão”) e também em outros países, como os Estados Unidos (associados a crises do mercado, como a de 2008) geraram, por um lado, a percepção da necessidade de implementação de sistemas mais robustos de controle no âmbito das sociedades empresárias e, de outro lado, a proliferação de denúncias genéricas contra administradores, sem individualização de sua conduta ou fundamentação adequada para a sua responsabilização solidária19. 

			Segundo os autores, o modelo de aferição da responsabilidade de administradores deveria incorporar um novo fator, que seria “a existência e a adequação dos sistemas de controle de riscos, cuja manutenção atualmente se entende como um dos deveres da administração”.20 Neste cenário, o administrador deveria ser responsável não só no caso de ter ignorado alertas sobre irregularidades (“red flags”), mas também por não ter se certificado sobre a existência de mecanismos internos capazes de detectar irregularidades dentro da sua esfera de atuação21. Como exemplo da aplicação deste novo modelo, os autores citam o Processo Administrativo Sancionador (PAS) 18/2008, julgado pela Comissão de Valores Mobiliários (“CVM”)22.

			No referido caso, a CVM examinou acusação da Superintendência de Relações com Empresas (SEP) contra membros do conselho de administração e diretores da Sadia S.A. por descumprimento de dever de diligência, em função de perdas milionárias sofridas pela companhia como consequência de operações de câmbio (hedge) supostamente praticadas em desconformidade com políticas internas. Em suas defesas, os membros do conselho de administração alegaram que não receberam alertas (“red flags”) sobre as operações cambiais e, portanto, não teriam tido condições de impedir a sua realização. 

			De acordo com a CVM (por maioria de seu Colegiado), no entanto, o desconhecimento de alertas não seria suficiente para afastar a responsabilidade dos membros do Conselho de Administração se não houvesse demonstração de que os administradores buscaram se certificar de que os mecanismos internos de controle seriam adequados para detectar possíveis irregularidades. Como afirmado pelo relator do caso, “[c]ai por terra, sob essa ótica, a alegada ausência de red flags, que permitissem que o CA tivesse ciência do risco que as operações apresentavam à companhia”, pois os membros do conselho de administração “deveriam ter se informado sobre o fluxo dos seus sistemas de controle. Perceberiam, com isso, que os red flags, mesmo quando disparados, não chegariam ao seu conhecimento – como, de fato, ocorreu”23. Com base neste argumento, a CVM, por maioria, condenou os membros do conselho de administração ao pagamento de multa pecuniária no valor individual de R$ 200.000,00 (duzentos mil reais).

			Superada a visão de que o administrador não pode se isentar de culpa simplesmente por não ter recebido alertas suficientes sobre determinada irregularidade, cria-se uma obrigação de se instituir “controles sobre controles”, “que atribuam impessoalidade e que façam com que a eficiência do sistema não seja comprometida por eventuais falhas individuais”24. 

			Este novo padrão de aferição da culpa do administrador gera reflexos na análise da culpa da própria companhia, na medida que, como já mencionado, a ausência de mecanismos internos de controle poderá resultar em comportamento delituoso da pessoa jurídica perante terceiros. É nesta interseção entre os controles internos e o comportamento externo da companhia que é possível identificar a diligência (ou a ausência de diligência) da própria sociedade25. 

			Assim como no Brasil, a questão dos mecanismos internos das companhias não foi ignorada pelo direito norte-americano. No caso Caremark26, o Tribunal do Estado de Delaware julgou demanda em que se discutia a responsabilidade de membros do conselho de administração no âmbito da companhia Caremark International, Inc., em função de infrações recorrentes cometidas por ela. Tais infrações referiam-se à prática de realizar pagamentos a médicos que recomendassem aos seus pacientes produtos e tratamentos comercializados pela Caremark, visto que estes pagamentos seriam potencialmente ilícitos nos termos da Lei Contra Pagamento de Comissões (“Anti-Referral Payments Law”). Embora a companhia possuísse políticas para evitar pagamentos irregulares, comissões foram pagas a médicos por vários anos, até que, em 1994, a companhia e dois de seus diretores foram condenados por violações à referida Lei. Como consequência desta condenação, acionistas ajuizaram, em nome da companhia, ação de responsabilidade contra os membros do conselho de administração (“derivative suit”). Não obstante o caso tenha terminado em acordo, o Tribunal de Delaware entendeu adequado proferir sentença para fornecer critérios sobre a responsabilidade de membros do conselho de administração na hipótese de infrações recorrentes cometidas no âmbito da companhia.

			A decisão do Tribunal de Delaware sugere que as ações de responsabilização de membros do conselho de administração podem ser divididas em dois grandes grupos. No primeiro grupo estariam as ações referentes a falhas dos administradores na tomada de decisão. Nestes casos, a responsabilidade do membro do conselho de administração poderia decorrer de dois fundamentos: (i) decisões tomadas pelo administrador com base em assessoramento deficiente ou com negligência; e (ii) prejuízos que, caso o administrador tivesse agido com cuidado, poderiam ter sido evitados. Nestas situações, a responsabilidade do membro do Conselho de Administração seria afastada se fosse demonstrado que agiu de boa-fé e de acordo com um procedimento racional de tomada de decisão. No segundo grupo estariam as ações que imputam ao conselheiro comportamento omissivo na supervisão de operações realizadas no âmbito da companhia. A respeito deste grupo de ações, o Tribunal decidiu que o critério não deveria ser que o conselheiro somente teria responsabilidade caso não respondesse aos alertas que chegassem ao seu conhecimento. Além de reagir a possíveis sinais de alerta, o administrador teria o dever de buscar assegurar, de boa-fé, a existência de um sistema de informações e reportes dentro da organização empresarial, e que o descumprimento deste dever poderia ensejar a sua responsabilidade.

			A decisão do caso criou o que se convencionou chamar de “responsabilidade Caremark” (“Caremark liability”), associada ao dever dos administradores (especialmente dos membros do Conselho de Administração) de garantir que a companhia tenha mecanismos internos para mitigar o risco de atos ilícitos no âmbito da organização empresarial. 

			Percebe-se que, tanto no Brasil como nos Estados Unidos, reconhece-se atualmente a obrigação de os administradores instituírem e obedecerem aos mecanismos de controles internos no âmbito da organização empresarial, para evitar que a companhia descumpra a lei e mitigar o risco de que a condução da empresa gere danos a terceiros. Para que se afira corretamente a responsabilidade civil dos administradores no caso de falta de efetividade dos mecanismos internos de controle, é necessário primeiro definir a sua natureza.

			4.	NATUREZA DOS MECANISMOS INTERNOS DE CONTROLE DAS COMPANHIAS

			Na medida em que os mecanismos internos de controle da companhia são instituídos e postos em prática pelos seus órgãos de administração, é preciso reconhecer que a sua eficácia deriva, em alguma medida, do estatuto social, que constitui a “lei fundamental reguladora da atividade social”27. Além de prever as regras internas de funcionamento da sociedade, servindo de lei convencional, o estatuto social também funciona como garantia a terceiros que estabelecem relações jurídicas com a companhia28. Portanto, o funcionamento dos mecanismos internos de controle tem lastro no estatuto social da companhia.

			Para parcela da doutrina, o estatuto social é fruto de um contrato de sociedade, visto por Tullio Ascarelli29 como um contrato “plurilateral”, por meio do qual os sócios não apenas regem as relações entre si, mas também criam uma organização voltada à condução da empresa, com patrimônio próprio, que pode assumir obrigações e direitos perante terceiros. No caso das sociedades anônimas, no entanto, a sua importância econômica e sua capacidade de atrair a poupança popular (no caso das companhias abertas) fazem com que outros autores, como Egberto Lacerda Teixeira e José Alexandre Tavares Guerreiro (1979, p. 98), afastem a concepção do ato constitutivo da companhia como um contrato plurilateral, reconhecendo nele um ato institucional, ao qual os acionistas aderem quando adquirem participação societária.

			De fato, a companhia – especialmente aquela que busca recursos no mercado de valores mobiliários – possui acentuado grau de institucionalidade. Cessada a necessidade de aprovação do Estado para a constituição das companhias, com o advento da Lei 3.150, em 4 de novembro de 188230, tornou-se ainda mais relevante que a lei estabelecesse regras para a organização administrativa dessas pessoas jurídicas, com a separação das atribuições da assembleia dos sócios e da administração e o estabelecimento de um sistema de responsabilização por descumprimento de deveres na constituição e gestão dos negócios da companhia31. 

			A existência de normas detalhadas sobre o funcionamento interno da companhia e ao seu papel econômico fundamentam a Teoria Institucional, que enxerga a companhia como instituição com interesses próprios (não necessariamente coincidentes com os interesses de seus acionistas) e deveres específicos perante a comunidade em que atua32. 

			Não obstante, o estatuto social, embora apresente características de um ato institucional, nem por isso deixa de ter traços contratuais, na medida em que decorre de um ato de vontade daqueles que constituem a companhia33. Em função da conjugação de características contratuais e institucionais no ato de constituição da companhia, Calixto Salomão Filho34 propõe qualificar este ato sob ótica da teoria do contrato organização, qualificando o estatuto social como um ato de integração institucional que dá origem a uma organização de caráter jurídico-econômico. 

			Da mesma forma, ressaltando o teor organizacional do estatuto social, José Luiz Bulhões Pedreira35 esclarece que o documento possui natureza objetiva, “no sentido de que é sistema de normas jurídicas genéricas, obrigatórias e permanentes, que somente são modificadas, ou deixam de existir, com observância de outras normas jurídicas – que regulam sua produção, vigência e eficácia”. 

			Com o objetivo de prever regras claras de organização da companhia, os órgãos da administração podem formular regras e normas suplementares para preencher eventuais lacunas deixadas pelo estatuto social. A este respeito, Luiz Machado Fracarolli afirma36:

			O dia a dia de qualquer entidade, pública ou privada, conhece uma miríade de imprevistos, aos quais é preciso dar resposta pronta e adequada. Por isso, os órgãos de administração sociais podem completar os ditames, seja da lei, seja do estatuto, com outras normas, visando a solucionar tal ou qual situação imprevista. Estas normas, criadas pelos órgãos sociais, são válidas e gozam da mesma autoridade das disposições legais. Via de consequência, sua violação pode induzir penalidades, inclusive a declaração de nulidade do ato violador. 

			Assim como o estatuto social não pode contrariar normas legais, as normas internas criadas pelos órgãos de administração da companhia não podem contrariar o estatuto social. Como os poderes dos órgãos de administração são derivados do estatuto social, as normas criadas por estes mesmos órgãos possuem eficácia fundada no estatuto social.

			Os mecanismos internos de controle constituem normas internas criadas pelos órgãos de administração da companhia. Por isso, compartilham com o estatuto social a natureza institucional, de caráter organizativo, pois também regem o funcionamento interno da companhia. Justamente por este motivo, as normas de diversas jurisdições atribuem à própria companhia a responsabilidade, perante terceiros pela falha de seus controles internos37. 

			Ao passo que, externamente, a companhia pode ser responsabilizada perante terceiros pela falha ou ausência de mecanismos internos de controle, internamente, a responsabilidade por esta omissão poderá ser imputada aos administradores, que possuem o dever de instituir e garantir efetividade a tais mecanismos. Como os mecanismos internos de controle possuem lastro no estatuto social, o seu descumprimento (ou a sua não instituição) resultará em violação do próprio estatuto pelo administrador. Cumpre, na seção seguinte, estabelecer os critérios para aferição desta responsabilidade.

			5.	RESPONSABILIDADE DO ADMINISTRADOR PELA FALHA EM INSTITUIR OU CONFERIR EFETIVIDADE AOS MECANISMOS INTERNOS DE CONTROLE

			Ao tratar dos deveres e responsabilidade dos administradores, a Lei 6.404/1976 optou por estabelecer padrões de conduta gerais e abstratos, ao invés de impor obrigações específicas aos administradores. Preservou-se, desta forma, a liberdade da atuação dos administradores, desde que observados certos standards de conduta38. 

			No exercício de suas funções, os administradores devem observar os deveres de: (i) diligência (artigo 153); (ii) não atuar com desvio de finalidade ou fora de suas atribuições (artigo 154); (iii) lealdade (artigo 155); (iv) não atuar com conflito de interesses (artigo 156); e (v) prestar informações à assembleia geral e ao mercado (artigo 157). A falha ou omissão em instituir e observar mecanismos internos de controle resultará em violação de um ou alguns destes deveres.

			É possível afirmar que o dever de diligência constitui o dever fundamental dos administradores, perpassando todos os demais deveres impostos aos administradores pela Lei 6.404/1976, como defendem Flávia Parente39, Marcelo Vieira von Adamek40, Egberto Lacerda Teixeira e José Alexandre Tavares Guerreiro41 e Alfredo Lamy Filho e José Luiz Bulhões Pedreira42. Por esta razão, a falha ou omissão em instituir e observar mecanismos internos de controle da companhia é tratada, geralmente, como hipótese de violação do dever de diligência, a exemplo do que ocorreu no Processo Administrativo Sancionador 18/2008 e no caso Caremark, abordados na seção 2 acima, conforme defendem Paulo Vieira e Lucas Hermeto.43

			Viu-se na seção 3 que os mecanismos internos de controle têm lastro no próprio estatuto social, o que lhes confere natureza de regra estatutária, e não contratual ou estritamente legal. Desse modo, ao deixar de instituir estes controles ou violá-los, o administrador estará violando o próprio estatuto social, o que enquadraria a sua responsabilidade nos termos do artigo 158, II, da Lei 6.404/1976. 

			Partindo das premissas de que o administrador viola o seu dever de diligência ao não instituir ou observar mecanismos internos de controle e que tal conduta constitui violação ao próprio estatuto social, duas questões se impõem: (i) quais são os critérios mais adequados para definir se houve ou não violação do dever de diligência no caso concreto; e (ii) na medida em que se trata de violação do estatuto social, a culpa do administrador pode ser presumida, ou ela deve ser provada?

			Quanto à primeira questão, o dever de diligência do administrador constitui obrigação de meio, e não de resultado, o que leva à conclusão de que o mérito (isto é, o resultado) do ato do administrador não deve ser perscrutado, sendo o exame da sua responsabilidade limitado à sua conduta no caso concreto.44 Daí decorre o fundamento da regra da decisão negocial (“business judgment rule”), aceita no direito brasileiro45, segundo a qual o mérito do ato do administrador não pode ser objeto de questionamento, ainda que tenha causado prejuízo à companhia, desde que seja resultado de decisão negocial, tomada de boa-fé e sem conflito de interesses, dentro da discricionariedade conferida ao administrador pelo estatuto social46. 

			Nem todo ato do administrador decorre de decisão negocial. Ao cumprir a lei ou o estatuto social, o administrador não toma decisão negocial, mas sim uma decisão de caráter normativo, que envolve um exercício de interpretação da norma e definição da forma mais adequada de cumprir o mandamento legal ou estatutário. Nestes casos, seria possível aplicar a regra da decisão negocial para afastar responsabilidade do administrador no caso de sua eventual falha?

			A CVM já teve oportunidade de se debruçar sobre a questão no processo administrativo sancionador RJ2014/651747, que envolveu suposta violação do dever de diligência na divulgação de fatos relevantes imprecisos. Ao analisar a possibilidade de o administrador utilizar a regra da decisão negocial para afastar sua responsabilidade pessoal por falha no cumprimento de dever legal (no caso, divulgar fato relevante com informações precisas), o diretor-presidente Marcelo Barbosa afirmou que o diretor da companhia não possui margem de discricionariedade no cumprimento da lei, “não podendo o administrador alegar que uma decisão informada e refletida tomada com base em permissivo legal genérico o levou a concluir pela violação de comando específico que estava obrigado a cumprir”48.

			Segundo o diretor-presidente Marcelo Barbosa, o dever de diligência do administrador poderia ser analisado sob o aspecto negocial ou fiscalizatório, a depender das circunstâncias do caso concreto. Sob o aspecto negocial, o dever de diligência dever ser examinado conforme a regra da decisão negocial. Sob o aspecto fiscalizatório, no entanto, a diligência seria aferida “a partir da verificação da razoabilidade e adequação dos esforços despendidos pelo administrador no desempenho de sua função”49.

			Fundamento semelhante foi utilizado pela CVM no julgamento do processo administrativo sancionador RJ2016/719050, que tratou de suposta divulgação intempestiva de fato relevante pelo diretor de relações com investidores da MMX Mineração e Metálicos S.A. No voto vencedor do caso, o diretor Gustavo Gonzalez, embora tenha absolvido o diretor, esclareceu que “[q]uestões diretamente relacionadas à observância de obrigações fixadas em lei, regulamento ou estatuto não são decisões negociais” e, portanto, não há, nestas hipóteses, qualquer margem de discricionariedade para o diretor decidir pelo cumprimento das obrigações legais51.

			A diligência do administrador que falha ao instituir ou observar mecanismos internos de controle da companhia, desse modo, não deve ser analisada a partir dos pressupostos da regra da decisão negocial, mas sim com base na razoabilidade e adequação dos esforços despendidos pelo administrador no desempenho de sua função. Isso significa dizer que o próprio conteúdo da decisão do administrador pode ser examinado, sendo vedado ao administrador, por exemplo, defender-se alegando que tomou uma decisão informada de não instituir mecanismos internos de controle. 

			Não obstante, já que a responsabilidade do administrador é subjetiva, é necessário examinar a sua culpa pela eventual violação do dever de diligência, o que atrai a segunda questão formulada anteriormente. Se a falha em instituir ou dar efetividade aos mecanismos internos de controle constitui violação do próprio estatuto, enquadrando-se a responsabilidade no artigo 158, II, da Lei 6.404/1976, com sustentando na seção 3 acima, indaga-se se a culpa pode ser presumida ou não.

			O artigo 158, caput, da Lei 6.404/1976 elenca as hipóteses em que o administrador da companhia pode responder pessoalmente pelos seus atos, a saber: (i) se, embora agindo dentro de suas atribuições, ele atuar com culpa ou dolo (inciso I); e (ii) se o administrador praticar atos com violação da lei ou do estatuto (inciso II). 

			A diferença entre as hipóteses dos incisos I e II do artigo 158, caput, da Lei 6.404/1976 tem sido objeto de discussão na doutrina. Neste debate, há os que consideram que o inciso I cria uma responsabilidade civil com culpa, enquanto o inciso II estabelece hipótese de responsabilidade civil sem culpa ou com culpa presumida, invertendo-se o ônus da prova.

			Nelson Eizirik é um dos que enxergam uma hipótese de culpa presumida no artigo 158, II, da Lei 6.404/1976. Segundo afirma o autor52: 

			Parece-nos que na hipótese do n. II do art. 158 ocorre uma inversão do ônus da prova, devendo considerar-se que há, portanto, uma presunção da culpa do administrador quando ele infringe a lei ou o estatuto. Com efeito, ao invés da distinção radical entre responsabilidade objetiva e subjetiva, a evolução do direito, na matéria, inclina-se no sentido da aceitação de situações intermediárias, nas quais avultam os mecanismos das presunções e das provas em contrário. Mais prudente, então, é presumir-se a culpa de sua parte, cabendo-lhe, porém, provar a ausência de responsabilidade.

			José Luiz Bulhões Pedreira, um dos autores do anteprojeto de lei que resultou na Lei 6.404/1976, também defende a teoria da presunção de culpa no caso de violação da lei ou do estatuto social pelo administrador. Segundo o jurista53, a presunção de culpa seria justificada “porque os administradores são profissionais – comerciantes, empresários ou técnicos – e a estrita observância da lei e do estatuto é fundamental para a proteção de todos os interessados na companhia ou na sua atividade”. Trajano de Miranda Valverde igualmente se alinhava à tese da presunção de culpa no caso de violação da lei ou do estatuto, ainda na vigência do Decreto-Lei 2.627/194054.

			Por outro lado, há autores que defendem não haver no artigo 158, II, da Lei 6.404/1976, hipótese de presunção de culpa do administrador. Pode-se citar Fábio Ulhoa Coelho, que sustenta não haver distinção prática entre as hipóteses do inciso I e II do artigo 158 da Lei 6.404/1976, pois o ato ilícito culposo do administrador invariavelmente caracterizaria violação do estatuto social ou da lei, de modo que não seria cabível a interpretação de que, no caso de violação do estatuto social ou da lei, haveria presunção de culpa. Afirma o autor55:

			O administrador que descumpre norma legal ou cláusula estatutária, se não atua conscientemente, está sendo negligente, imprudente ou imperito. Pois bem, em razão da interdefinibilidade das hipóteses de responsabilização civil dos administradores de sociedade anônima, não há, ressalte-se, que distinguir a natureza destas. O que se afirma sobre a “responsabilidade fundada no inciso I do art. 158 da LSA aplica-se inevitavelmente à fundada no inciso II do mesmo dispositivo. Assim, não cabe nenhuma separação entre as duas hipóteses destacadas pelo legislador, que reclamam tratamento uniforme. Também em vista da plena interdefinibilidade das duas hipóteses do art. 158 da LSA, não podem ser corretas as afirmações da doutrina comercialista no sentido de que somente o inciso I desse dispositivo consagra modalidade subjetiva de responsabilização civil do tipo clássico, e que o inciso II prescreveria a inversão do ônus de prova, ou a responsabilidade objetiva.

			Marcelo Von Adamek56 também não se alinha à ideia de presunção de culpa do administrador no caso de violação da lei ou do estatuto social. O autor defende que a distinção entre os incisos I e II do artigo 158 da Lei 6.404/1976 diz respeito à vinculação ou não da companhia ao ato do administrador, de modo que os atos praticados pelos administradores dentro de suas atribuições obrigam a companhia perante terceiros, ressalvado eventual direito de regresso contra o administrador, enquanto os atos praticados pelo administrador fora de suas atribuições não vinculam a companhia, exceto: (i) se o ato for ratificado posteriormente, (ii) se a companhia dele se beneficiar, (iii) se a limitação dos poderes do administrador não tiver sido averbada na Junta Comercial57 ou (iv) se a preservação do ato for necessária para preservar o direito de terceiros.

			O presente artigo alinha-se à premissa de que não deve haver presunção de culpa do administrador no caso de violação da lei ou do estatuto social. Tanto no caso do artigo 158, I, da Lei 6.404/1976, como no caso do inciso II do mesmo dispositivo, é necessário demonstrar a culpa do administrador para que se conclua pela sua responsabilidade pessoal. 

			Acredita-se que a regra mais adequada é aquela aplicada pela CVM nos processos administrativos sancionadores RJ2014/6517 e RJ2016/7190, mencionados acima, isto é: (i) no caso de atos decorrentes de decisões negociais, a culpa do administrador deve ser aferida sob a ótica da regra da decisão negocial; e (ii) no caso de atos decorrentes do cumprimento da lei ou do estatuto social, a culpa do administrador dever ser aferida a partir da razoabilidade e adequação dos esforços despendidos por ele no desempenho de sua função.

			Dentro deste quadro analítico, no caso de falha do administrador em instituir e conferir efetividade a mecanismos de controle interno da companhia, a sua responsabilidade decorrerá de eventual violação do seu dever de diligência. Deve ficar constatado, para fins de exame da culpa, que o administrador adotou todos os esforços razoáveis e adequados para se certificar de que os mecanismos internos de controle: (i) existem e funcionam; (ii) eram capazes de prevenir o cometimento de ilícitos pelos administradores e prepostos da companhia; e (iii) eram efetivamente empregados e observados pelos administradores responsáveis por efetivá-los.

			6.	CONCLUSÃO

			O presente trabalho buscou analisar a responsabilidade dos administradores de companhias, nos termos do artigo 158 da Lei 6.404/1976, pela falha em instituir ou conferir efetividade a mecanismos internos de controle.

			Para este fim, o trabalho buscou definir e qualificar os mecanismos internos de controle da companhia, abordou a obrigação dos administradores em instituir e conferir efetividade a tais mecanismos de controle, definiu a natureza dos mecanismos internos de controle e estabeleceu os critérios para a análise da responsabilidade dos administradores pela falha em instituir ou conferir efetividade aos mecanismos internos de controle da companhia.

			Em apertada síntese, concluiu-se que a existência de mecanismos internos de controle é necessária para mitigar o risco de que a companhia gere danos a terceiros e que, segundo a doutrina e decisões recentes da CVM que se debruçaram sobre o tema, e conforme já decidido pelo Tribunal de Delaware nos Estados Unidos, cabe aos administradores a obrigação de instituir e conferir efetividade aos mecanismos internos de controle da companhia. 

			Sobre a natureza dos mecanismos internos de controle, constatou-se que, como a sua eficácia decorre diretamente do estatuto social da companhia, o mais adequado seria considerar que estes mecanismos possuem natureza estatutária. Em outras palavras, os mecanismos internos de controle são desdobramentos ou detalhamentos das regras contidas no estatuto social. 

			Por fim, concluiu-se que a obrigação dos administradores de instituir e conferir efetividade aos mecanismos internos de controle decorre do seu dever de diligência. Ademais, como os mecanismos internos de controle possuem natureza mais próxima das regras estatutárias, a sua violação constituiria, ao fim e ao cabo, violação do próprio estatuto social. Embora parte da doutrina defenda que, no caso de violação da lei ou do estatuto social, a culpa dos administradores é presumida (artigo 158, II, da Lei 6.404/1976), o presente trabalho alinhou-se aos autores que afastam tal presunção, sendo necessário comprovar a culpa do administrador para que possa haver a sua responsabilização pessoal. 

			Na análise da culpa do administrador pela falha em instituir ou conferir efetividade aos mecanismos internos de controle, defendeu-se que não é aplicável a business judgment rule, já que não há, nesta hipótese, decisão negocial pelo administrador. Ao invés disso, considerou-se mais adequado examinar a culpa do administrador a partir da razoabilidade e adequação dos esforços despendidos na instituição e efetivação dos mecanismos internos de controle da companhia.
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			1.	INTRODUÇÃO

			A literatura econômica da corrupção destaca seu impacto negativo nos investimentos, o que afeta indiretamente o crescimento econômico, já que introduz barreiras ao livre funcionamento dos mercados e reduz o desenvolvimento econômico-social1. A corrupção, em geral, acarreta redução do crescimento econômico, justamente como consequência do aumento da barreira de entrada nos mercados, em razão da concentração do poder econômico. 

			Resultados empíricos confirmam uma relação positiva entre baixos níveis de corrupção e investimento, pois corrupção e lavagem de dinheiro podem ser percebidas como os dois lados da mesma moeda. Embora a lavagem de dinheiro seja praticada para tornar lícito o produto do crime, a corrupção também é uma forma de fornecer um território livre para a lavagem de dinheiro. Sendo assim, não seria possível pensar em um controle eficaz de lavagem de dinheiro em um país onde existe corrupção2. 

			A atuação dos agentes econômicos no mercado, com a prática de condutas anticoncorrenciais e ilícitas nos traz a reflexão sobre a necessidade de um sistema de transposição de normas, conjugando a eficácia, a obrigatoriedade e a executoriedade necessárias a tal sistema, criando regras que deveriam impor limitações razoáveis ao exercício da atividade empresária, sem que, contudo, signifiquem um ônus excessivo que impeça o próprio exercício da atividade econômica. 

			Atos de corrupção podem ser identificados em relações promíscuas entre o Estado e as sociedades empresárias, sendo certo que tais sociedades estão contidas nas diversas formas de exploração da atividade econômica pelas pessoas jurídicas que se relacionam, direta ou indiretamente, com a Administração Pública, o que nos impõe desafios na análise da regulação no que se refere ao sistema legal anticorrupção, seja no aspecto preventivo (da conformidade, o conhecido compliance), quanto no repressivo (da seara do processo administrativo sancionador e da responsabilização tanto civil quanto penal).

			A Lei 12.846/2013, conhecida como Lei Anticorrupção, Lei da Empresa Limpa, dente outras denominações, teve seu início de vigência em 29.01.2014, após vacatio legis de 180 dias. Dispõe sobre a responsabilização administrativa e civil de pessoas jurídicas pela prática de atos contra a Administração Pública, nacional ou estrangeira. Antes da referida norma entrar em vigor, havia uma lacuna legal em relação à responsabilização das pessoas jurídicas e, especialmente, das sociedades empresárias, pela prática de atos de corrupção, mesmo com a possibilidade de tais sociedades pudessem ser enquadradas na previsão da Lei de Improbidade Administrativa, Lei 8.429/1992; neste último caso, no plano judicial e quando houvesse a associação de uma conduta ímproba de um agente público.

			Nesse contexto, há questões importantes que precisam ser operacionalizadas, sob a ótica do direito positivado, de forma que seja possível a viabilização de parâmetros claros na regulação que preventiva à ocorrência da corrupção na exploração da atividade econômica organizada e, pari passu, que seja garantida a segurança jurídica necessária para a geração de recursos que se revertem em benefício de toda a sociedade, diante da importante função social que a empresa titulariza.

			Naturalmente, pode-se inferir que o resultado de uma produção legislativa que se propõe a exigir critérios mínimos para a contratação de uma sociedade empresária pela Administração Pública, bem como regular diferenças de tratamento legal a partir da identificação da existência de programas de integridade nas empresas, inclusive quanto ao andamento diferenciado de um processo administrativo sancionador quando for identificada a existência de um programa de integridade, pode causar impactos econômicos sobre a atividade empresarial.

			É justamente sob o aspecto do estudo da produção normativa dos entes subnacionais, orientado pelo compliance, na perspectiva de que a integridade seja um norte, um indutor da cultura da integridade empresarial para todos aqueles que contratam ou pretendem contratar com a Administração Pública, especialmente as Microempresas (ME) e Empresas de Pequeno Porte (EPP), que se propõe a análise.

			O compliance encontra muitos desafios para sua efetiva implementação no Estado brasileiro, haja vista sua expansão territorial de aproximadamente 8.510.345 km², nos quais se conformam 27 unidades federativas (Estados e Distrito Federal), além da existência de 5.570 Municípios, segundo dados do IBGE do ano de 2020. Com dimensões continentais, o Brasil está dentre os cinco maiores países do mundo. Tal particularidade dificulta o desenvolvimento uniforme e simultâneo da política anticorrupção proposta pelos programas de compliance, considerando-se os três níveis da federação e as respectivas competências dos entes federativos subnacionais no exercício das competências próprias de regular o que não estiver reservado à competência da União para tratar das normas gerais que versem sobre as contratações públicas.

			Essa dificuldade não está presente somente nos aspectos espaciais e territoriais do país, uma conjuntura de incongruência sistemática também torna o desenvolvimento e a confiabilidade dos programas de integridade verdadeiras incógnitas quanto aos critérios mínimos de exigências normativas a que se submete a atividade empresária.

			Nos itens que seguem serão observados aspectos da dimensão da política anticorrupção no Brasil sob o viés preventivo, positivada mediante a exigência e/ou orientação da existência de programas de compliance para que pessoas jurídicas possam contratar com Administração Pública, tendo em vista dados obtidos em pesquisa realizada no ano de 2021, associado ao sistema de accountability e seus atores, que estão entre as engrenagens mestras para a política anticorrupção e o desenvolvimento dos programas de integridade no país.

			2.	A COMPOSIÇÃO DO SISTEMA DE ACCOUNTABILITY NO BRASIL

			A rede de prestação de contas, de controle ou simplesmente rede de accountability brasileira é formada pelo trabalho em conjunto das instituições fiscalizadoras nacionais, cujas principais funções são fiscalizar, apurar e punir atos de corrupção. A conjuntura de cooperação entre esses entes fiscalizadores torna a política de controle interno e externo da corrupção efetiva e legítima. Carson e Prado sublinham que a multiplicidade institucional tem melhorado o desempenho da rede, trazendo melhorias ainda maiores nas funções de vigilância e investigação3.

			O verdadeiro desenvolvimento dessa rede foi alcançado por meio de uma significativa consolidação legislativa, com o advento da redemocratização do Brasil em 1988, que fortaleceu antigas instituições de controle e criou outras, aptas a atuar nessa seara, além de ter sido instituído um novo regime de cooperação entre essas instituições.

			Diante da evolução da conformação normativa sobreveio a Lei Anticorrupção, cuja regulamentação se deu através do Decreto no 8.420/2015, que estabeleceu para a rede de accountability a necessidade do exame da adoção, aplicação ou aperfeiçoamento de programas de integridade pelas pessoas jurídicas para a dosimetria das sanções a serem a elas aplicadas pela inobservância das prescrições normativas anticorrupção. 

			Também houve a inserção de um novo modelo de acordo de leniência a ser firmado pelas pessoas jurídicas, distinto do previsto pela Lei que estrutura o Sistema Brasileiro de Defesa da Concorrência, a Lei 12.529/2011. Os acordos de leniência, nos termos da previsão da Lei Anticorrupção (LAC), devem considerar a existência dos programas de integridade e, inclusive, sua adoção e aplicação, para a dosimetria das sanções administrativas e civis da LAC, o que nos apresenta outros desafios específicos quanto aos acordos, o que, no entanto, não é objeto deste estudo. Contudo, merece atenção o que alude Raquel Pimenta, quando afirma que “as funções desempenhadas na celebração de acordos de leniência no Brasil divergem do que se espera da rede de accountability”, recomendando um diagnóstico institucional da multiplicidade de atores neste novo conceito de atuação em acordos.

			3.	CONSIDERAÇÕES SOBRE AS NORMAS ANTICORRUPÇÃO DOS ENTES FEDERATIVOS E SUA APLICAÇÃO PRÁTICA

			Empresas brasileiras de destaque, públicas ou privadas, já estiveram envolvidas em casos de corrupção, algumas delas também em casos de suborno de entes ou agentes públicos envolvendo outros países. Muitos decidiram negociar com o Estado, se utilizando do instrumento dos acordos de leniência, com o fito de reduzir as sanções que poderiam ser aplicadas. Os acordos realizados pelas empresas ligadas a casos de corrupção com a Administração Pública, envolvem os atores legitimados a atuarem estrategicamente no desenvolvimento da transação com a Administração, fundindo técnicas que conciliam ferramentas jurídicas para um melhor aproveitamento dessas investigações, com vistas a um resultado que abarque a cessação das condutas ilícitas e, assim, seja restabelecida, na medida do possível, a normalidade da concorrência, desde que devidamente ressarcidos os danos aos lesados.

			Vale destacar que a legitimação de uma variedade de atores para a realização do controle, interno e externo, na Administração Pública e, como não poderia deixar de ser, daqueles que com ela contratam, pode gerar resultados positivos ou negativos. Dentre os pontos positivos, temos a credibilidade informacional, já que os dados, em vez de serem fiscalizados somente por um órgão, estão sujeitos a diversos possíveis procedimentos no mesmo sentido. 

			Não obstante, os pontos negativos identificados não são de pouca relevância, tais como a possibilidade da ocorrência de conflitos de competência na atuação do controle e a chance da incidência de processos administrativos sancionadores em flagrante bis in idem material e processual. A proposta de alteração da lei de Improbidade Administrativa, através do PL no 10.887/2018, em trâmite no Senado, já demonstra a preocupação com o non bis in idem, ao inserir na alteração legislativa que infrações à LAC não são passiveis de serem cumuladas com as da LIA. Ora, além do desperdício de recursos públicos, apresenta-se também a evidente dificuldade de uma construção metodológica efetiva de medidas de combate à corrupção que considerem a função social da empresa e ônus excessivo para o exercício da atividade econômica organizada.

			O sistema de controle aplica as regras postas, por vezes ambíguas ou caracterizadas como portadoras de conceitos jurídicos indeterminados, o que permite margem para subjetividade nas diferentes interpretações; depende-se, portanto, de análises diversas acerca da aferição dos programas de integridade estruturados, bem como das respectivas aplicações e atualizações, nos termos da previsão do Decreto 8.420/2015, sem que existam parâmetros objetivos para a análise da conformidade implantada no âmbito das pessoas jurídicas. 

			Nesse cenário, é importante que se faça uma investigação acerca dos instrumentos de que dispõe a então chamada rede de accountability, no Brasil, decorrentes da previsão dos programas de integridade, cujo marco legal estabelecido no estudo é a estrutura normativa da Lei Anticorrupção e seu Decreto regulamentador. Insta ressaltar que para o fortalecimento da política anticorrupção é fundamental “o aumento da quantidade e qualidade da informação disponível e a possibilidade de pragmatismo político para destinação de recursos”4.

			Portanto, é desejável a reflexão sobre os parâmetros da produção legislativa anticorrupção dos entes subnacionais, tendo em vista os parâmetros da norma paradigma, a LAC. É justamente essa reflexão que propiciará a identificação das eventuais inovações empreendidas, das semelhanças normativas, bem como das possíveis influências observadas entre os entes federativos no decorrer do desenvolvimento da política anticorrupção em âmbito nacional. Nesse sentido, Dimaggio e Powell ressaltam que as instituições tendem a adotar metodologias semelhantes ao longo do tempo e acredita-se que o fator central seja a diversidade em termos de orientação e forma5.

			Meyer e Rowan discorrem sobre três mecanismos de influência normativa entre os entes federados, sendo eles: o coercitivo, o mimético e o normativo. O modelo coercitivo se refere a pressões sociais, exercidas tanto por expectativas populares quanto por desejos de outras instituições – ou entes federados, na presente hipótese –, essas instituições ou entes podem exercer pressões formais ou informais. Logo o modelo mimético nos traz a ideia de um modelo tradicional, seguindo o caminho de instituições ou entes por eles considerados mais consolidados e evidentes. Já o modelo normativo diz respeito ao sistema de formação profissional dos atores que compõem a rede de accountability presente no âmbito dessas instituições ou entes, que se refere à profissionalização e as relações acadêmicas6.

			O Estado Brasileiro tem passado por um modelo, nas palavras de Meyer e Rowan, mimético de desenvolvimento de normas. Tenhamos em mente que em um cenário social de incertezas e constantes crises sociais e econômicas, regulamentar normas ou aprovar leis similares a outras já aprovadas por outros entes federados é uma boa tática para garantir celeridade ao processo legislativo e manter a estabilidade sociopolítica7.

			Em um caráter mais específico sobre o modelo mimético de produção normativa, as fontes legislativas originárias que serviram de inspiração para as normas em âmbito Estadual e Municipal foram as expedidas pela União Federal, assim como as leis estaduais serviram de fontes para as regulamentações municipais. A constatação é simples: a produção legislativa federal serve de referência e até mesmo molde para as demais normas editadas pelos entes subnacionais e, apesar desse fato, ainda são observadas incongruências quanto à coordenação entre os entes da rede de accountability e suas competências. Salienta Alsharari que esse tipo acontecimento incide, majoritariamente, em locais que possuem infraestrutura administrativa insuficiente8.

			4.	PERSPECTIVA NACIONAL E DESAFIOS NA REGULAÇÃO DO COMPLIANCE

			O desenvolvimento da política anticorrupção demanda o exame da conjuntura estrutural normativa na qual o sistema se insere e tem servido de fundamento de validade. A análise do desenvolvimento e da conformação legislativa nos Estados, Distrito Federal e municípios viabilizou a coleta de dados que tornam mais claros os efeitos da produção normativa que visa à indução da integridade pelo país, assim como favorece: (i) a identificação da quantidade de normas; (ii) a análise das estruturas que adotam; (iii) a observação sobre o tipo normativo escolhido pelo corpo legislativo dos entes federativos e as principais disposições referentes ao compliance.

			Por conseguinte, gráficos são apresentados com objetivo de expor os dados coletados em dimensões específicas – de dois níveis da federação –, ou seja, um gráfico discorrerá sobre a conjuntura normativa das Unidades Federativas e outro sobre a mesma conjuntura, no entanto, relativamente aos Municípios. Na sequência, um terceiro gráfico apresentará a estrutura normativa nas capitais dos Estados, tendo em vista que são os Municípios de maior evidência nos Estados e, geralmente, os de maior relevância econômica.

			Quadro 1 – Programas de Integridade nas Unidades Federativas.
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			Fonte: Autores, 2021.

			Quanto à análise do quadro normativo atinente às competências próprias dos Poderes Legislativo e Executivo de cada Unidade Federativa, sendo certo que a produção legislativa é operacionalizada por um Poder e regulamentada por outro, obteve-se o seguinte resultado no mapeamento por região: 

			(I) Na região Sudeste quatro Decretos tratam da celebração de acordos de leniência; quais sejam, nos Estados do Espírito Santo, Minas Gerais, Rio de Janeiro e São Paulo, além de outro Decreto, no Estado do Rio de Janeiro, que exige programas de integridade direcionados à Administração Pública. Há um Projeto de Lei do Estado do Rio de Janeiro que impõe a exigência de programas de integridade para a celebração de contrato com a Administração Pública; uma Lei do Estado do Espírito Santo sobre a exigência de programas de integridade no âmbito da Administração Pública e uma Lei no Estado do Rio de Janeiro que trata da exigência de programas de integridade para contratar com a Administração Pública.

			(II) Na região Sul não foi identificado nenhum projeto de lei em processo de tramitação legislativa. No Estado do Paraná, foram identificados dois Decretos, um sobre a concessão de acordos de leniência e outro sobre a exigência de programas de integridade na Administração Pública, além de um Decreto no Rio Grande do Sul sobre a exigência de programas de integridade nos contratos com a Administração Pública e sobre a celebração de acordo de leniência, simultaneamente. Em Santa Catarina, temos um Decreto sobre a realização de acordos de leniência. Também foram formuladas nesta região leis sobre programas de integridade, uma no Estado do Paraná, sobre a exigência de programas de integridade no âmbito da Administração Pública e uma Lei no Estado do Rio Grande do Sul, discorrendo, simultaneamente, sobre a exigência de programas de integridade para contratar com a Administração Pública e sobre a previsão de acordos de leniência.

			(III) A região Nordeste lidera o segmento com maior número de Projetos de Lei, três no total, todos no Estado da Bahia, dois sobre a obrigatoriedade de programas de integridade para contratação com a Administração Pública e um sobre esses programas instalados na própria Administração Pública. Nessa região, todos os Decretos elaborados tratam da concessão de acordos de leniência, normas presentes nos Estados de Alagoas, Maranhão, Paraíba e Rio Grande do Norte. Essa análise expressa a presença de três Leis, uma no Estado do Ceará, sobre a exigência de programas de integridade instalados na Administração Pública, e duas em Pernambuco, uma das quais prevê acordos de leniência e outra que exige programas de integridade nas empresas que pretendam contratar com os entes públicos.

			(IV) A Região Norte foi aquela em que menos se observou produção legislativa no contexto do compliance, sendo computadas normas em poucas localidades. No Estado do Tocantins foi detectado um Projeto de Lei que propunha a obrigatoriedade de programas de integridade para contratar com a Administração Pública. Nos Estados do Pará, Rondônia e Tocantins, foram detectados Decretos relacionados ao estabelecimento de acordos de leniência. Finalmente, nesta região houve a identificação de uma Lei que dispõe sobre a exigência de programas de integridade para contratar com a Administração Pública no Estado do Amazonas.

			(V) Na Região Centro-Oeste presentes estão as normas dos Estados do Mato Grosso, Mato Grosso do Sul e do Distrito Federal, que dispõe sobre a previsão de acordo de leniência; apenas um Decreto no Distrito Federal refere-se à exigência de programas de integridade para contratar com a Administração Pública e, em relação à obrigatoriedade de programas de integridade no âmbito da Administração Pública, os Estados de Goiás, Mato Grosso do Sul e o Distrito Federal possuem Decretos que os regulamentam. Nesta região reconhecemos um total de cinco Leis, duas no Estado de Goiás, em particular, uma que trata da possibilidade de acordos de leniência e, paralelamente, a exigência de programas de integridade direcionados à Administração Pública; e outra que tornam obrigatórios os programas de integridade nas empresas que desejam firmar contratos com a Administração Pública. Duas Leis no Estado do Mato Grosso, uma que dispõe sobre a obrigatoriedade de programas de integridade para os entes públicos e outra sobre a obrigatoriedade de programas de integridade para contratar com a Administração Pública; e uma lei do Distrito Federal que trata também da obrigatoriedade de programas de integridade para contratar com a Administração Pública.

			Quadro 2 – Programas de Integridade nas capitais.
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			Fonte: Autores, 2021.

			Nos termos do estudo realizado, restou evidenciado que a Região Sudeste lidera o número de normas relacionadas aos programas de integridade, com um total de seis normas, incluindo: (a) um Projeto de Lei que trata da exigência de programas de integridade para contratar com entes públicos; (b) três decretos destinados a regulamentar a concessão de acordos de leniência; e (c) dois decretos que regulamentam a exigência de programas de integridade no âmbito da Administração Pública.

			Na região Sul, duas propostas podem ser observadas; estas tratam de questões como a exigência de programas de integridade para que sejam firmados contratos com os entes públicos e a demanda de programas de integridade destinados à Administração Pública, além de dois Decretos que regulamentam a previsão e acordos de leniência.

			A região Nordeste apresenta um total de quatro regulamentações, entre elas: (a) um Projeto de Lei sobre a exigência de programas de integridade nos contratos com a Administração Pública; (b) dois decretos que regulamentam a concessão de acordos de leniência; e (c) uma lei que estabelece a obrigatoriedade de programas de integridade para contratar com a Administração Pública. 

			Na região Norte, existem Decretos e Leis que tratam de acordos de leniência. Além disso, possui Lei que estabelece a obrigatoriedade de programas de integridade para firmar contratos com a Administração Pública. 

			A região Centro-Oeste apresenta um novo viés para as políticas e padrões de controle anticorrupção: a inclusão obrigatória em contratos administrativos de uma cláusula anticorrupção. Regulamentação da capital do Estado de Mato Grosso do Sul, a cidade de Campo Grande, com o Decreto 13.159/2017.

			Quadro 3 – Programas de Integridade nos Municípios.
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			Fonte: Autores, 2021.

			Dentre as regulamentações analisadas nas cidades da Região Sudeste, nenhum projeto de lei resta apresentado. Existem cinco Decretos nesta região e estão relacionados com questões como a responsabilidade objetiva da pessoa jurídica, a cláusula anticorrupção e a concessão de acordos de leniência. Aqui foi detectada apenas uma Lei consolidada com o objetivo de exigir programas de integridade para os entes da Administração Pública.

			No que diz respeito às regulamentações municipais, a região Sul é a que apresenta melhor desempenho, em termos de um sistema regulatório desenvolvido e consolidado, com um total de vinte e uma regulamentações. Neste grupo, existem decretos que tratam tanto da concessão de acordos de leniência como da responsabilidade objetiva da pessoa jurídica. Nessa região também temos um conjunto de nove Leis, que tratam de questões como a responsabilidade objetiva da pessoa jurídica, a disposição de acordos de leniência, a exigência de programas de integridade para celebração de contratos com a administração pública e a exigência de programas de integridade destinados à Administração Pública.

			Na Região Nordeste, assim como nas Regiões Norte e Centro-Oeste, há um tímido desenvolvimento de políticas públicas voltadas para os programas de integridade e combate à corrupção.

			No Nordeste temos uma Lei que exige a instalação de programas de integridade nas empresas que pretendem firmar contratos com a Administração Pública, bem como na Região Centro-Oeste. A Região Norte possui um regulamento que prevê acordos de leniência.

			5.	CONCLUSÃO

			Um desafio a ser superado para um bom desenvolvimento da política nacional anticorrupção voltada à prevenção de ilícitos por meio da adoção de programas de compliance está na dificuldade que a atividade empresária encontra para viabilizar a implementação dos seus próprios programas, tendo em vista o custo dessa estruturação, em geral elevado, especialmente para o caso das microempresas e empresas de pequeno porte.

			Desse modo, mesmo com o aumento de previsões legais específicas no sentido de se exigir ou de se induzir a implantação de programas de compliance pelas pessoas jurídicas, ainda se percebe uma retração empresarial na adoção dessa medida. A complexidade da contratação de programas customizados às necessidades de cada empresa, associadas à necessidade de um monitoramento e atualização constantes costumam ser fatores inibidores da ampliação da cultura anticorrupção através da adoção de programas de compliance.

			Ocorre que a ausência desses programas representa uma majoração dos riscos para o exercício da atividade empresária, que se submete a um controle regulatório externo sem o atendimento dos parâmetros mínimos exigidos pelo plexo normativo anticorrupção, além de ser também uma questão limitadora no que se refere à realização de negócios, já que exclui do rol de possibilidades da empresa a contratação com a Administração Pública em boa parte do país, como já demonstrado anteriormente. 

			As sociedades empresárias que se dispõem a implementar programas de compliance necessitam realizar uma análise de gestão dos riscos da atividade, o que inclui os custos da própria operação. A título meramente exemplificativo, sobre os custos que envolvem a consultoria dos profissionais compliance, foram pesquisados valores – segundo um sítio eletrônico que calcula a média de valores dos serviços de consultoria e implementação de programas de integridade – que variam de R$ 50.000,00 (cinquenta mil reais) a R$ 3.000.000,00 (três milhões de reais),9 o que se apresenta distante da capacidade de custeio para boa parte das sociedades empresárias brasileiras.

			Segundo o DataSebrae de 11/05/2020, cerca de 38,77% das empresas brasileiras são classificadas como Microempresas (ME) ou Empresas de Pequeno Porte (EPP), sendo, 6.297.201 classificadas como ME e 786.314 classificadas como EPP. Hipoteticamente, considerando que o teto de rendimentos brutos de uma ME é de R$ 360.000,00 para ser classificada como tal, e, entre R$ 360.000,00 e R$ 4.800.000,00 para a classificação das EPP, teríamos o comprometimento de 13,88% a 62,5% do rendimento bruto anual da empresa.

			No entanto, deve-se considerar também que, apesar de o custo para a elaboração e a implementação dos programas de integridade serem encarados como elevados, a não instalação de um programa de integridade pode custar bem mais que os valores supracitados. As sanções pelo cometimento de atos ilícitos contra a Administração Pública podem facilmente ultrapassar esses valores, além do custo da reparação do dano causado, que é obrigatório. 

			Dessarte, se mostra imprescindível que ocorra a ampliação satisfatória e, portanto, a popularização dos programas de compliance entre as empresas país afora, o que inevitavelmente deve se dar com o decurso do tempo e a evolução da política anticorrupção, pelo simples fato de que não restará outra alternativa às sociedades empresárias para que seja viabilizada uma adequada e planejada exploração da atividade econômica organizada, com vistas à redução dos riscos inerentes à atividade. Para tanto, o enfrentamento e a superação de problemas como a assimetria normativa e a sujeição a uma multiplicidade de órgãos de controle devem ser sopesados por ocasião da elaboração dos programas. 
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			1.	CONSIDERAÇÕES INICIAIS

			Não há dúvidas de que a segurança é um dos aspectos mais importantes de um programa de compliance de dados, ainda mais diante da constatação de que, na atualidade, não há mais dados “inocentes” e mesmo dados públicos e tornados públicos pelo titular precisam da adequada proteção1. Com maior razão, a proteção de dados pessoais privados – e especialmente de dados sensíveis – tem na garantia da segurança e da confidencialidade um dos seus principais pilares.

			Não é sem razão que, recentemente, o próprio Supremo Tribunal Federal reconheceu a proteção de dados como um direito fundamental autônomo, deixando claro que a sua proteção está diretamente relacionada aos riscos de processamentos realizados por terceiros2. Daí por que, sob essa perspectiva, a proteção de dados passa a ter como pilares fundamentais a governança, a transparência e a sindicabilidade do tratamento de dados.

			Não obstante, a realidade tem sido caracterizada por número acentuado de vazamentos de dados e incidentes de segurança, tanto em bases privadas como em bases públicas, que preocupam não só em razão da sua frequência, mas também em virtude da sua extensão. Tal cenário mostra que tanto agentes privados como agentes públicos ainda estão longe de contarem com estruturas adequadas de segurança para a proteção dos dados, o que se evidencia igualmente pelo fato de que muitos dos vazamentos recentes têm como causa falhas humanas banais, que poderiam ter sido perfeitamente evitadas.

			Ao lado das falhas humanas, tem-se a ocorrência progressiva de ataques de hackers cada vez mais sofisticados e que competem com as tecnologias de segurança utilizadas para a proteção de dados. Motivados por diversas finalidades – que vão do dinheiro à satisfação pessoal, da “trolagem” a fins políticos ou supostamente éticos – e podendo assumir configurações de um verdadeiro sequestro de dados – como vem ocorrendo nos ataques ransomware –, os ataques de hackers vêm apresentando um desafio considerável para os agentes que realizam tratamento de dados sensíveis ou que podem representar riscos consideráveis para os seus titulares.

			Encontrar soluções eficientes e exequíveis para garantir a segurança dos dados pessoais é, portanto, questão a merecer reflexão urgente. É diante desse cenário que o presente artigo procurará oferecer contribuição nesse sentido, abordando como a LGPD pretende assegurar a proteção da segurança dos dados pessoais e quais são os desafios que os programas de compliance enfrentarão para cumprir tal objetivo.

			2.	IMPORTÂNCIA DA SEGURANÇA DA INFORMAÇÃO: DELINEANDO O INCIDENTE DE SEGURANÇA

			A segurança da informação é um dos pilares da LGPD, previsto como um dos seus princípios fundamentais no art. 6º, VII, que requer a “utilização de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão”.

			Além de ser mencionada em diversas oportunidades, a própria questão da responsabilidade dos agentes de tratamento tem na questão da violação dos deveres de segurança um dos seus principais pressupostos. Por essa razão, o art. 44, da LGPD, prevê que “[o] tratamento de dados pessoais será irregular quando deixar de observar a legislação ou quando não fornecer a segurança que o titular dele pode esperar [...]”, reafirmando, no parágrafo único, que “[r]esponde pelos danos decorrentes da violação da segurança dos dados o controlador ou o operador que, ao deixar de adotar as medidas de segurança [...] der causa ao dano”.

			Como se extrai do art. 6º, VII, da LGPD, a segurança da informação diz respeito aos seguintes vetores:

			(i) confidencialidade dos dados: proteção contra a comunicação ou difusão;

			(ii) subsistência dos dados: proteção contra destruição ou perda; e

			(iii) integridade dos dados: proteção contra alteração.

			Além dos aspectos explicitamente previstos pelo art. 6º, VII, da LGPD, ainda precisa ser mencionado o vetor da disponibilidade, cuja importância tem sido destacada pelos ataques ransomware ou sequestros de dados, em que o hacker indisponibiliza os dados de determinado agente privado ou público, inviabilizando em muitos casos a sua atividade, cobrando um resgate para a “devolução”.

			Não é sem razão que o GDPR, além da confidencialidade e da integridade, menciona também a disponibilidade e a resiliência dos tratamentos de dados, inclusive para ressaltar a necessidade de se restaurar a disponibilidade e o acesso aos dados em tempo adequado diante de incidentes físicos ou técnicos.

			Talvez até por isso a ANPD tenha adotado um conceito ainda mais amplo de incidente de segurança, definindo-o como “qualquer evento adverso confirmado, relacionado à violação na segurança de dados pessoais, tais como acesso não autorizado, acidental ou ilícito que resulte na destruição, perda, alteração, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilícita, os quais possam ocasionar risco para os direitos e liberdades do titular dos dados pessoais”3.

			Dessa maneira, o incidente de segurança passa a ser definido também pela utilização inadequada ou ilícita dos dados, o que mostra como a questão da segurança está diretamente atrelada ao princípio da finalidade (LGPD, art. 6º, I), uma vez que qualquer violação na segurança dos dados os sujeita potencialmente a uma utilização indevida – e, portanto, distinta daquela que justificou o tratamento originário – por parte de terceiros.

			Consequentemente, ataques de hackers são apenas uma das espécies de incidentes de segurança. Qualquer acesso não autorizado ou acidental, ainda que por meio ou por causa de funcionários ou prepostos dos agentes de tratamento, é considerado um incidente de segurança.

			Fica claro, portanto, que os incidentes de segurança tanto podem decorrer de falhas técnicas – tecnologias de segurança inadequadas ou insuficientes – como também de falhas humanas, tais como não observância das regras de segurança, perda de equipamentos que contêm dados – como HDs, pendrives ou mesmo dispositivos eletrônicos – e até mesmo endereçamento equivocado de e-mails. Logo, falar em vulnerabilidade de dados é falar de algo muito mais amplo do que padrões de segurança de softwares, redes e sistemas operacionais, ainda mais diante da circunstância de que os incidentes de segurança tanto podem ser externos – causados por terceiros ao agente de tratamento, como é o caso dos hackers –, como internos – causados por descuidos dos membros da própria organização.

			Em razão da abrangência das obrigações de segurança e também do caráter multifacetado dos respectivos incidentes, a implementação de programas de compliance de dados enfrenta alguns desafios, como se passará a demonstrar.

			3.	ASPECTOS GERAIS DO COMPLIANCE DE DADOS

			3.1	O compliance de dados no contexto geral dos programas de compliance

			Um ponto comum das diversas definições de compliance é de associá-lo a um conjunto de ações adotadas pelos agentes econômicos a fim de reforçar o seu compromisso com a observância das normas éticas e jurídicas. Do ponto de vista prático, um dos principais resultados esperados de um bom programa de compliance é a prevenção das infrações ou, não sendo possível evitá-las, a tomada de providências que assegurem o imediato retorno à normalidade e a mitigação dos eventuais danos.

			Para atingir os seus objetivos, além da enunciação dos princípios e valores que devem ser respeitados e cumpridos por todos os membros da empresa, os programas de compliance devem ter igualmente normas de conduta e soluções organizacionais que possibilitem que o risco empresarial seja devidamente gerenciado e supervisionado, inclusive para fins de possibilitar as necessárias atualizações.

			Daí por que os impactos mais palpáveis de um programa de compliance robusto e eficaz projetam-se especialmente na questão da organização, pois se espera do agente econômico que crie uma estrutura compatível com os riscos da atividade e que possa monitorar tal risco de forma permanente, identificando a tempo falhas e debilidades para o fim de supri-las adequadamente.

			Parte da importância do compliance decorre da constatação de que o modelo de regulação baseado apenas no comando-controle, estruturado na previsão de sanções e no monitoramento dos agentes econômicos, não é eficaz, até porque o Estado não tem condições de supervisionar todo o mercado e a sociedade. Isso é particularmente verdadeiro em relação à proteção de dados, que se estende a praticamente todos os aspectos da vida social, política e econômica, além da vida privada dos cidadãos.

			Outra das preocupações dos programas de compliance é a mudança do próprio ambiente institucional e da cultura corporativa, partindo-se da premissa de que a mudança individual de cada agente econômico pode ser um fator de indução da modificação dos seus parceiros contratuais e dos demais agentes econômicos. Daí a importância de que bons programas de compliance não tenham apenas efeitos internos, mas possam também exteriorizar os valores e compromissos da empresa para a sociedade, inclusive para o fim de exigir de todos os parceiros contratuais o mesmo respeito às obrigações éticas e jurídicas.

			Logo, por mais que a LGPD se baseie igualmente no enforcement a ser conferido pela ANPD, esta é apenas uma parte de um projeto maior, que envolve a cooperação entre os agentes e a criação de instituições fortes que possam lastrear tal propósito, criando “regras do jogo” que sejam compatíveis com a tutela de dados pessoais e, num cenário ideal, viabilizando esta proteção como um diferencial competitivo dos agentes que atuam em determinados mercados. 

			Nesse sentido, além de assegurar o cumprimento das regras legais, os programas de compliance, como mostram Colin Bennett e Charles Raab4, podem e devem ir além da legislação, complementando-a. A depender da extensão desse papel suplementar, afirmam os autores que os programas de compliance podem até mesmo antecipar ou evitar a legislação.

			Todas essas observações aplicam-se igualmente ao compliance de dados, até porque este precisa estar integrado no conjunto das iniciativas da empresa que procuram atender não apenas às preocupações específicas da proteção de dados, mas também de outras searas jurídicas.

			3.2	As relações entre a autorregulação e a heterorregulação: o papel da ANPD

			No caso do compliance de dados, os objetivos descritos na seção anterior passam a estar relacionados ao cumprimento dos direitos dos titulares de dados, razão pela qual a LGPD certamente assume um papel importantíssimo na configuração dos programas e das políticas de cada agente econômico.

			Vale lembrar que, por mais que reconhecida a qualidade da LGPD, existem diversos aspectos da proteção de dados que não foram tratados por ela, o que evidencia a relevância do caráter complementar de um bom programa de compliance de dados. Já no que diz respeito ao papel de implementar a legislação, a importância do compliance decorre também da circunstância de que a LGPD é uma lei fundamentalmente principiológica, sendo que muitos das suas normas e conceitos abertos precisam não somente de densificação, mas também de adaptação à situação específica de cada agente de tratamento e dos riscos dos respectivos tratamentos. 

			Aliás, considerando que os agentes de tratamento podem apresentar diferentes portes e atividades, bem como podem realizar tratamentos de dados sujeitos a riscos muito distintos, o compliance de dados não deixa de ser uma oportunidade de adaptação da LGPD à realidade de cada agente econômico.

			Todavia, para que possa atingir esses valiosos objetivos, e ainda ser fator de estímulo a uma cultura de respeito de dados, reforçando o viés preventivo da LGPD, é importante considerar que a autorregulação não ocorre no vazio. Daí a relevância da ANPD para regulamentar matérias e criar incentivos para o cumprimento da LGPD, o que é reconhecido, por exemplo, por seu art. 51, segundo o qual “a autoridade nacional estimulará a adoção de padrões técnicos que facilitem o controle pelos titulares dos seus dados pessoais”. 

			Portanto, a autonomia dos agentes privados para estruturarem seus programas de compliance não ocorre propriamente em um vazio institucional, mas depende das corretas orientações e dos adequados incentivos por parte da ANPD. Afinal, diante dos custos para a implementação e acompanhamento de um bom programa de compliance, os agentes econômicos precisam ter segurança sobre que soluções são consideradas eficientes e adequadas pelo regulador.

			É por essa razão que, principalmente nessa fase inicial da vida da ANPD, em que se espera uma intensa atividade regulamentadora, os agentes econômicos precisam ficar bastante atentos para as normas e sinalizações vindas da autoridade, criando mecanismos para que possam reagir com celeridade às novas regulamentações, inclusive para o fim de realizar eventuais adaptações em programas já constituídos.

			Um dos grandes incentivos para esse alinhamento com a ANPD é o fato de que a própria LGPD reconhece que um bom programa de compliance de dados deve ser utilizado na dosimetria da sanção por eventuais violações às obrigações legais (art. 52, § 1º, VIII, IX e X).

			4.	A FUNÇÃO PREVENTIVA DO COMPLIANCE DE DADOS

			4.1	A importância da prevenção

			A rigor, além do princípio da segurança (LGPD, art. 6º, VII), vários dos demais princípios constantes da LGPD estão conectados direta ou indiretamente à questão da segurança. Basta verificar que os princípios da finalidade (LGPD, art. 6º, I), da adequação (LGPD, art. 6º, II) e da necessidade ou minimicidade (LGPD, art. 6º, III), ao restringirem o tratamento de dados ao mínimo possível para se atingir à finalidade legítima que justificou o tratamento, corroboram para a segurança, na medida em que impedem tratamentos que não atendam aos parâmetros mencionados.

			Tal aspecto é importante porque, embora nem sempre se perceba, ter acesso ou manter dados pessoais já gera uma grande responsabilidade para os agentes de tratamento, na medida em que terão que gerenciar os riscos de incidentes de segurança e tomar todas as providências cabíveis para preveni-los, até porque o princípio da prevenção, que impõe a “adoção de medidas para prevenir a ocorrência de danos em virtude do tratamento de dados pessoais” (LGPD, art. 6º, VIII), é um corolário lógico e valorativo do princípio da segurança.

			Falar em prevenção de incidentes de segurança envolve uma análise necessariamente casuística, que possa avaliar as medidas tecnológicas e organizacionais que, ajustando-se ao perfil e ao porte do agente econômico, bem como ao grau de risco dos seus tratamentos de dados, possam ser consideradas suficientes para a prevenção. Dessa maneira, dificilmente haverá soluções one size fits all, embora se possa pensar em diretrizes gerais que serão moduladas de acordo com as especificidades de cada empresa.

			Acresce que, especialmente no que diz respeito às tecnologias de segurança, há que se considerar não apenas as questões técnicas, como também as questões econômicas, traduzidas nos custos de implementação. É por essa razão que, como se verá em seguida, a questão das tecnologias de segurança é matéria que requer a regulamentação da ANPD, a fim de que os agentes possam orientar suas escolhas a partir de critérios seguros.

			Aliás, sobre tal questão, o GDPR europeu, em seu art. 32, expressamente ressalta que as medidas técnicas e organizacionais a serem adotadas devem ser compatíveis com o “estado da arte”, os custos da implementação, a natureza, o escopo, o contexto e os propósitos do tratamento, bem como o risco.

			Outro ponto relevante é que, em diversos casos, a própria LGPD já acena no sentido da importância de relatórios de impactos à proteção de dados, definidos como documentação do controlador que contém a descrição dos processos de tratamento de dados pessoais que podem gerar riscos às liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigação de risco (LGPD, art. 5º, XVII), como etapa fundamental para saber se as medidas de segurança são compatíveis com os riscos específicos previamente identificados5. 

			Também é importante, em qualquer caso, que o controlador possa deixar claro ao operador quais são as obrigações e medidas de segurança a serem tomadas e que este as cumpra, sob pena de incidir ao caso o parágrafo único, do art. 44, da LGPD, segundo o qual “responde pelos danos decorrentes da violação da segurança dos dados o controlador ou o operador que, ao deixar de adotar as medidas de segurança previstas no art. 46 desta Lei, der causa ao dano”.

			Vale ressaltar que, como ficou definitivamente esclarecido no recente Guia Orientativo para Definições dos Agentes de Tratamento de Dados Pessoais e do Encarregado, editado pela ANPD6, administradores, sócios, empregados e demais colaboradores do controlador de dados não são considerados operadores. Entretanto, por mais que esses membros internos não tenham responsabilidades diretas pelas obrigações de segurança, é inequívoco que suas condutas omissivas ou comissivas que implicarem violações serão imputadas ao controlador.

			Essa é mais uma razão pela qual os controladores precisam assegurar que suas organizações sejam efetivamente compatíveis com o atendimento das obrigações de segurança e com o controle do risco respectivo, de forma que qualquer pessoa natural que esteja agindo sob a autoridade dos controladores e operadores só possa tratar dados pessoais de acordo com as instruções recebidas. 

			Em muitos casos, uma solução organizacional necessária será limitar o número de pessoas que pode ter acesso a determinados dados ou criar procedimentos, protocolos e controles para tais acessos. Outra solução que pode se mostrar necessária é a identificação e o registro dos acessos e dos procedimentos, a fim de possibilitar o monitoramento.

			Da mesma maneira, os agentes econômicos precisarão ficar atentos aos casos de controle conjunto, em relação aos quais a responsabilidade é solidária, nos termos do art. 42, § 1º, II, da LGPD, assim como aos casos de tratamentos com dados sensíveis ou com riscos consideráveis, ainda que, neste último caso, não seja obrigatório o relatório de impacto de proteção de dados.

			Não é demais lembrar que a utilização de inteligência artificial em tratamento de dados demanda obrigações adicionais de segurança, na medida em que ataques cibernéticos podem atingir a própria base de treinamento de dados (envenenamento de dados) ou ainda incluir inputs indevidos ou se utilizar de estratégias que atrapalhem o treinamento de dados ou possam levar o modelo a resultados equivocados, dentre inúmeros outros problemas.

			É por essa razão, inclusive, que, na proposta da Comissão Europeia para a disciplina de inteligência artificial, há grande preocupação com a criação de sistemas resilientes contra tentativas de alterar o seu uso, comportamento, performance ou que comprometam suas propriedades de segurança por terceiros mal intencionados que procurem explorar as falibilidades do sistema7.

			Diante do que já se expôs, evidencia-se que a implementação de um bom programa de compliance de dados, embora não seja uma tarefa simples e trivial, passa a ser um fator fundamental para evitar os danos reputacionais, operacionais – como ocorre no caso da indisponibilidade dos dados – e econômicos – como ocorre diante da necessidade de reparação dos danos.

			A prevenção aos danos decorrentes de incidentes de segurança atende, portanto, não somente aos interesses dos titulares de dados – até porque muitos dos danos decorrentes de incidentes de segurança são irreversíveis – mas também aos interesses dos próprios agentes de tratamento, que são também grandes prejudicados diante de problemas que podem comprometer até mesmo a continuidade da sua atividade empresarial.

			4.2	Os parâmetros oferecidos pela LGPD para a implementação das medidas preventivas de segurança

			Diante das dificuldades naturais que os agentes econômicos enfrentam para estruturar programas de compliance robustos e eficientes, a LGPD procurou auxiliá-los, prevendo desde já diretrizes nesse sentido.

			A questão da segurança é tão importante que é destacada e priorizada no contexto das demais boas práticas de governança, recebendo uma seção própria da LGPD para tratar do tema, que congrega tanto as normas com viés mais preventivo, que serão exploradas na presente seção, como também medidas de reação e mitigação de danos, que serão abordadas na próxima seção.

			No que diz respeito, portanto, à prevenção, o art. 46, da LGPD, prevê a regra geral de que “os agentes de tratamento devem adotar medidas de segurança, técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento inadequado ou ilícito”, destacando, no § 2º, que tais medidas devem ser observadas desde a concepção do produto ou do serviço até a sua execução.

			Dessa maneira, cabe aos agentes econômicos encontrar soluções técnicas e organizacionais para assegurarem os vetores da segurança dos dados, ou seja, a confidencialidade, a subsistência, a integridade e a disponibilidade. Outro ponto importante é a garantia da segurança da informação em relação aos dados pessoais, mesmo após o término do tratamento de dados, obrigação que é igualmente estendida a qualquer pessoa que intervenha em qualquer das fases do tratamento (LGPD, art. 47).

			Como a questão da segurança dos dados envolve diretamente a questão da utilização das tecnologias adequadas, o art. 46, § 1º, da LGPD, prevê que “a autoridade nacional poderá dispor sobre padrões técnicos mínimos para tornar aplicável o disposto no caput deste artigo, considerados a natureza das informações tratadas, as características específicas do tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais sensíveis, assim como os princípios previstos no caput do art. 6º desta Lei”.

			Em outras palavras, até que haja a regulamentação da ANPD, os agentes econômicos terão considerável liberdade para implementar suas medidas de segurança, com base nas tecnologias disponíveis e nos custos envolvidos, desde que estas se mostrem adequadas para os objetivos por ela propostos diante dos riscos dos tratamentos de dados. 

			4.3	As medidas de segurança preventivas no contexto das demais boas práticas de governança

			A questão da segurança e do sigilo de dados obviamente não esgota o propósito de um bom programa de compliance de dados, razão pela qual a Seção II, do Capítulo VII, da LGPD, dedica-se a tratar das boas práticas e da governança de dados.

			Nesse sentido, o § 1º, do art. 50, da LGPD, determina que, “ao estabelecer regras de boas práticas, o controlador e o operador levarão em consideração, em relação ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos benefícios decorrentes de tratamento de dados do titular”. Tais parâmetros são fundamentais para todos os riscos inerentes ao tratamento de dados, incluindo aí, como não poderia deixar de ser, os riscos relacionados à segurança.

			Aliás, especificamente sobre a questão da segurança e da prevenção de danos aos titulares dos dados, o § 2º, do art. 50, da LGPD, já mostra alguns critérios que serão fundamentais para a configuração dos programas de compliance de dados: (i) estrutura do agente econômico, (ii) escala e volume de suas operações, (iii) sensibilidade dos dados tratados e (iv) gravidade dos danos que podem surgir para os titulares de dados.

			Ademais, os §§ 2º e 3º, do art. 50, da LGPD, preveem os requisitos mínimos do que chama de programa de governança em privacidade, a partir dos seguintes indicativos:

			(i) comprometimento do controlador em adotar processos e políticas internas que assegurem o cumprimento, de forma abrangente, de normas e boas práticas relativas à proteção de dados pessoais (§ 2º, inciso I, alínea “a”);

			(ii) aplicabilidade do programa a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do modo como se realizou sua coleta (§ 2º, inciso I, alínea “b”);

			(iii) adaptação à estrutura, à escala e ao volume das operações, bem como à sensibilidade dos dados tratados (§ 2º, inciso I, alínea “c”);

			(iv) existência de políticas e salvaguardas adequadas com base em processo de avaliação sistemática de impactos e riscos à privacidade (§ 2º, inciso I, alínea “d”);

			(v) atendimento, pelo programa, do objetivo de estabelecer relação de confiança com o titular, por meio de atuação transparente e que assegure mecanismos de participação do titular (§ 2º, inciso I, alínea “e”);

			(vi) integração do programa à estrutura geral de governança e estabelecimento e aplicação de mecanismos de supervisão internos e externos (§ 2º, inciso I, alínea “f”);

			(vii) existência de planos de resposta a incidentes e remediação (§ 2º, inciso I, alínea “g”);

			(viii) atualização constante com base em informações obtidas a partir de monitoramento contínuo e avaliações periódicas (§ 2º, inciso I, alínea “h”);

			(ix) demonstração da efetividade do programa de governança em privacidade quando apropriado e, em especial, a pedido da ANPD ou de outra entidade responsável por promover o cumprimento de boas práticas ou códigos de conduta, os quais, de forma independente, promovam o cumprimento da LGPD (§ 2º, inciso II);

			(x) publicidade e atualização periódica das regras de boas práticas e de governança, que poderão ser reconhecidas e divulgadas pela ANPD (§ 3º).

			Como se pode observar, vários desses parâmetros e requisitos são pertinentes à questão da segurança de dados e da precaução, embora um deles mereça especial atenção: a ideia de avaliações sistemáticas de impactos e riscos à privacidade, o que ressalta o caráter dinâmico de um bom programa de compliance, a exigir constante monitoramento e atualizações periódicas.

			Ora, especialmente em questões de segurança, novas tecnologias e novas ameaças surgem a qualquer momento, a demandar dos agentes econômicos uma capacidade de resposta a tais alterações, especialmente quando implicam aumento dos riscos ou a possibilidade de assegurar maiores escalas de prevenção. Aliás, sobre a questão, mesmo que o agente econômico não tenha passado por incidentes de segurança, é interessante que esteja atento para as ameaças que caracterizam os tratamentos de dados de forma geral.

			Dessa maneira, a partir do momento em que vazamentos de dados se tornam mais frequentes, é importante que os agentes econômicos possam aprender não somente com a própria experiência, mas também com a experiência alheia, aproveitando as debilidades que motivaram incidentes em outros agentes para verificar em que medida não estão sujeitos às mesmas fragilidades e, consequentemente, deveriam investir mais na questão da segurança.

			Além disso, a criação de soluções organizacionais e normas de conduta que possam disciplinar o acesso a dados de forma segura é fundamental, o que igualmente exige não apenas o comprometimento da alta administração, como o treinamento de funcionários nesse sentido. Como se viu, até mesmo um e-mail dirigido para o destinatário equivocado pode ser considerado um incidente de segurança, o que requer atenção redobrada com tais procedimentos.

			Portanto, a prevenção de incidentes de segurança requer uma combinação de soluções técnicas e organizacionais que possa fazer frente aos riscos respectivos de maneira adequada e razoável. Entretanto, os desafios do compliance de dados não se restringem à prevenção, uma vez que os agentes econômicos precisam estar preparados para reagir adequadamente diante de um incidente, como se passará a demonstrar na próxima seção. 

			5.	A REAÇÃO A INCIDENTE DE SEGURANÇA

			5.1	Breve contextualização

			A efetiva e adequada adoção de medidas de segurança, de ordem técnica e administrativa, aptas a proteger dados pessoais, não elimina a possibilidade de ocorrência de incidentes de segurança. Em outros termos, certo grau de vulnerabilidade remanescerá, por mais zelosos sejam os agentes de tratamento em relação à proteção de dados, notadamente no que tange à observância dos princípios da segurança e da prevenção (LGPD, art. 6º, VII e VIII) e, ainda, à adoção e à atualização periódica de regras de boas práticas e de governança (LGPD, art. 50).

			Nesse compasso, cabe refletir acerca da postura a ser adotada pelos agentes de tratamento de dados pessoais, sobretudo pelo controlador, diante da verificação de um incidente de segurança. A reflexão proposta nada tem de singela. Ao revés, ganha contornos de complexidade à luz dos múltiplos ingredientes que podem compor cada caso concreto.

			O incidente de segurança (i) pode envolver os mais diversos tipos de dados pessoais, incluindo aqueles que se apresentem como sensíveis; (ii) pode voltar-se na direção dos mais variados controladores, de diferentes portes, atingindo, por exemplo, uma pessoa natural que preste serviços autonomamente, uma associação, uma sociedade ou o Poder Público; e (iii) pode decorrer da postura dos mais distintos agentes, advindo, ainda a título exemplificativo, da atuação de um funcionário do controlador ou do operador ou, ainda, de hackers integrantes de uma organização criminosa.

			Sua gravidade oscila em função do potencial de exposição dos titulares de tais dados. Assim, pode-se ter, e.g., desde uma simples alteração acidental e momentânea de dados pessoais, fruto de culpa pontual de um específico funcionário do controlador e plenamente revertida em um segundo momento, a, até mesmo, em outro extremo, um complexo sequestro de dados pessoais sensíveis, constantes de banco de dados de uma organização internacional, realizado por um grupo extremista.

			5.2	A determinação de envio de comunicação à ANPD e aos titulares

			A LGPD estabelece que o controlador deverá comunicar à ANPD e aos titulares a ocorrência de incidente de segurança que possa acarretar risco ou dano relevante a esses últimos8. Em complementação, preconiza que esta comunicação será feita “em prazo razoável, conforme definido pela autoridade nacional”9, contemplando, no mínimo, (i) a descrição da natureza dos dados pessoais afetados; (ii) as informações sobre os titulares envolvidos; (iii) a indicação das medidas técnicas e de segurança utilizadas para a proteção dos dados, observados os segredos comercial e industrial; (iv) os riscos relacionados ao incidente; (v) os motivos da demora, caso a comunicação não tenha sido feita de imediato; e (vi) as medidas que foram ou serão adotadas para reverter ou mitigar os efeitos decorrentes do prejuízo (caput e § 1º do art. 48)10.

			A regra suscita, de plano, uma série de indagações. Quais providências deveriam ser tomadas para aferir se o incidente de segurança é capaz de gerar risco ou dano relevante aos titulares dos dados envolvidos? O que poderia ser tido como prazo razoável para envio da referida comunicação? De que modo o objetivo maior de reversão ou ao menos de mitigação de danos poderia repercutir no timing do encaminhamento dessa missiva à ANPD e aos titulares? Quais elementos seriam capazes de justificar a sua realização de forma não imediata?

			O desafio inicial pode vincular-se à própria confirmação da existência, ou não, de um incidente de segurança. De todo modo, uma vez superada essa primeira etapa, faz-se necessário analisar todas as informações disponíveis acerca do incidente, com o objetivo de identificar a sua espécie; os ativos comprometidos (softwares, redes, sistemas operacionais etc.); os dados pessoais envolvidos; de que maneira tais dados foram afetados (foram acessados, divulgados, copiados, modificados, corrompidos, bloqueados, roubados, excluídos etc.11); a reversibilidade, ou não, do quadro de afetação; o responsável pelo incidente; a sua eventual motivação; e os seus possíveis impactos. À luz desse diagnóstico, poder-se-á avançar em relação ao mapeamento dos riscos relacionados ao incidente em questão12 e, consequentemente, à definição das medidas necessárias ao seu combate.
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