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    Introducción




    En nuestros días, el avance tecnológico de la sociedad en la que vivimos está afectando considerablemente a todo lo referente a la protección de datos de carácter personal. Cada vez es más habitual que los ciudadanos gestionemos nuestro día a día a través de medios digitales, o personalmente en papel rellenando impresos para la contratación de un servicio, una obra, un resultado… En definitiva, todas las personas físicas nos veremos afectadas en el tratamiento de nuestros datos personales en algún momento de nuestra vida, a la hora de realizar cualquier gestión.




    Esto hace que cada vez que tengamos que facilitar nuestros datos personales para conseguir fines como, por ejemplo, abrir una cuenta bancaria, solicitar comida a domicilio, ir al gimnasio, ser usuarios de plataformas digitales, foros, ofertas etc., nos veamos expuestos a terceros.




    No somos conscientes de lo fácilmente que proporcionamos a diario mucha información a través, por ejemplo, de las redes sociales. Cuando el interesado “sube” una imagen, es consciente de que se le puede identificar a él y a las personas que aparecen, el lugar donde se ha realizado la fotografía, incluida la ubicación exacta. 
Pero desconoce que puede darse el caso de que otras personas, ajenas a la red social, vayan a utilizar la información de la imagen para crear perfiles de personas en relación a la orientación sexual, gustos, ideología, preferencias, etc.




    Todo ello está relacionado con la protección de datos de carácter personal. Desde el momento en que facilitamos nuestros datos a una persona –física o jurídica– a cambio de un servicio o por cualquier otra finalidad, esta persona pasa a ser responsable del tratamiento de nuestros datos.




    El problema que puede surgir es cómo los interesados pueden estar seguros y ser conscientes de que los datos personales facilitados están protegidos y no se va a realizar un mal uso de ello, o si otras personas van a tener acceso a ellos, a quiénes se les comunica y qué derechos se les reconoce.




    Todas estas preguntas vienen resueltas en el presente libro, siendo la principal intención pretender que, con todo el contenido que se va exponer y explicar, toda persona, tanto en el papel de interesado, como en el del responsable del tratamiento, encargado del tratamiento, o tercero pueda conocer qué es la protección de datos de carácter personal, qué implica, quiénes son los afectados, responsables, qué novedades ofrece el nuevo Reglamento en materia de protección de datos, que es el Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libra circulación de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD) en esta materia, y cómo se aplican, derechos reconocidos a los interesados, infracciones y sanciones a los infractores que vulneren estos derechos, así como qué es y cuál es el papel de la Agencia Española de Protección de Datos.




    El libro permite al lector una fácil comprensión de qué es el derecho de protección de datos de carácter personal, proporcionando un aprendizaje básico en la materia tanto para los afectados como para los obligados a su cumplimiento.




    ¿Qué es un dato de carácter personal?




    Introducción




    En la sociedad actual, las personas nos vemos obligadas a facilitar nuestros datos e información personal que configura nuestra propia identidad para poder llevar a cabo casi cualquier actividad, lo que hace que estemos expuestos e incluso controlados.




    Es más: el avance tecnológico y digital que rodea la vida de las personas, tanto en su esfera personal como profesional, hace que continuamente estemos facilitando información personal, encontrándonos con el problema de que en un principio somos conscientes y conocedores de a quién facilitamos nuestros datos, quién los registra y guarda, pero al final queda fuera de nuestro control lo que ocurre con esos datos, dónde se recogen, qué se hace con ellos o si son cedidos o no. En definitiva, qué uso pueden hacer de los datos.




    Por esta razón entró en vigor la Ley Orgánica 15/1999 del 13 de diciembre, sobre Protección de Datos de Carácter Personal (LOPD), que tiene como objeto “garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades públicas y los derechos fundamentales de las personas físicas, y especialmente de su honor e intimidad personal y familiar”.




    Así mismo, se aprobó el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, por el que se deroga la Directiva 95/46/CE (Reglamento general de protección de datos), que establece de manera amplia y extensa las normas referentes a la protección de las personas físicas en el tratamiento de sus datos personales y a la libre circulación de dichos datos.




    La protección de datos se aplica a los datos personales de personas físicas, que son recopilados por empresas privadas o por las propias Administraciones Públicas, por lo que quedan excluidos en esta Ley los datos identificativos de una persona jurídica.




    Para ello, se establecen unas medidas de obligado cumplimiento para los responsables y encargados del tratamiento de esos datos de carácter personal, así como el modo en que tienen que ser administrados y gestionados.




    Todo ello se debe a que la protección de los datos de carácter personal es un derecho fundamental de las personas, consagrado en la propia Constitución Española en sus art. 10 y 18.4 al establecer que: “la ley limitará el uso de la informática para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”, así como en la Carta de los Derechos Fundamentales de la Unión Europea y en el Tratado de Funcionamiento de la Unión Europea.




    Concepto




    Para poder entender y comprender qué es la LOPD, debemos partir del concepto básico de qué es un dato de carácter personal, que como bien establecía el art. 3.a) de la antigua LOPD consiste en “cualquier información concerniente a personas físicas identificadas e identificables”.




    Es decir, cualquier dato que permita identificar a una persona física o le haga identificable, como pueden ser, entre otros, los datos de los siguientes tipos:




    

      	
Identificativos: nombre, apellidos, DNI o NIE, número de la seguridad social, domicilio, teléfono, correo electrónico, fotografías o audios de voz.




      	
Circunstancias sociales: propiedades, aficiones y formas de vida, inscripciones en foros, clubes o asociaciones.




      	
Personales: fecha y lugar de nacimiento, edad, estado civil, datos familiares.




      	
Académicos y de formación: expediente académico, formación y titulaciones.




      	
Profesionales y de empleo: experiencia en el mundo profesional, categoría o puesto a desarrollar o desarrollado por el trabajador, expediente profesional del trabajador.




      	
Sindical: datos de afiliación sindical, pertenencia de un comité de empresa o agrupación sindical.




      	
Económico-financieros: datos bancarios, ingresos, rentas, créditos, préstamos, avales, plan de pensiones, jubilación.




      	
Médicos o de salud: historial clínico de la persona física y controles sanitarios, entre otros.





      	
Administrativos: procedimientos administrativos, reclamaciones y recursos, sanciones, registros, solicitudes, concesiones.





      	
Judicial: expediente o historial judicial, sanciones, procedimientos judiciales. 





      	
Sociales: ayudas o subvenciones, percepción de prestaciones de asistencia social, subsidios, pensiones.





      	Dirección IP.


    




    Esta lista resume grosso modo todos los tipos de datos que permiten identificar a una persona física. Sin embargo, algunos de estos datos están especialmente protegidos, como la ideología, orientación sexual, afiliación sindical, salud, religión u origen racial o étnico de una persona, lo que implica que su nivel de seguridad es superior a los demás. En estos casos debe constar expresamente y por escrito el consentimiento del afectado a que esos datos especialmente protegidos puedan ser recopilados y tratados, sin perjuicio de que la ley lo permita por razones de interés general, o sea necesario para salvaguardar el interés vital del afectado u otra persona cuando por el afectado esté incapacitado, física o judicialmente, para prestar su consentimiento.




    No obstante, la LOPD no será de aplicación en aquellos datos personales que sean recopilados para uso exclusivamente personal o doméstico, o datos recogidos en ficheros para investigaciones de terrorismo o delincuencia organizada, previa comunicación de la finalidad del mismo a la Agencia Española de Protección de Datos.




    Es importante tener en cuenta que la LOPD establece que estos datos de carácter personal requieren de una precisa calidad, debiendo ser adecuados, oportunos, trasparentes y veraces, sin sobrepasar el límite de la finalidad determinada para la que son tratados y fueron recopilados. Así mismo deben ser exactos, es decir, actualizados, correspondiéndose con la situación actual del afectado. Se prohibe absolutamente recopilar datos a través de medios fraudulentos, desleales o ilícitos.
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    Tratamiento de datos de carácter personal




    Por otro lado, en lo que se refiere al tratamiento de datos de carácter personal, la LOPD lo define como todo acto o procedimiento técnico que consiste en recoger, grabar, conservar, elaborar, modificar, bloquear y cancelar los datos de carácter personal de las personas físicas, así como la cesión de tales datos. 




    Este tratamiento ha de ser lícito, siendo la principal condición para su licitud que el interesado haya prestado su consentimiento libre, inequívoco, específico e informado para el tratamiento de los datos personales. 




    Sin embargo, hay otras ocasiones en las que el tratamiento es lícito –por ser necesario–, sin necesidad de consentimiento del interesado, como en el caso de la ejecución de un contrato o el cumplimiento de una obligación legal impuesta al responsable del tratamiento, como sus obligaciones fiscales o con la Seguridad Social, o cuando los datos personales de una persona figuren en fuentes accesibles al público.




    Así pues, el consentimiento del afectado a que sus datos de carácter personal sean recopilados y tratados es primordial, aunque haya excepciones concretas determinadas por la ley.




    EN RESUMEN... Un dato de carácter personal es toda aquella información que permite identificar a una persona (ej.: nombre y apellidos de una persona), o la hace identificable (ej.: un trabajador que accede al centro de trabajo y es grabado en el momento de entrada y salida del centro; las imágenes permiten identificar al trabajador).
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    La Agencia Española de Protección de Datos




    La Agencia Española de Protección de Datos (AEPD) se creó en 1993 como un organismo público que se encarga de velar por el cumplimiento de la Ley Orgánica de Protección de Datos de Carácter Personal (LOPD) en España. Tiene su sede en Madrid en la C./Jorge Juan, nº 6. 




    Goza de plena independencia jerárquica en el ejercicio de sus funciones, que son desempeñadas con independencia de la Administración Pública, a pesar de ser un ente público. Su objetivo es velar por el cumplimiento de la LOPD por parte de los responsables de los ficheros: entidades públicas, empresas privadas, autónomos, asociaciones, comunidades de propietarios, etc.., y controlar su aplicación, en especial en lo relativo a los derechos de información, acceso, rectificación, oposición y cancelación de datos (ARCO) y por parte de los encargados del tratamiento. De esta forma la AEPD tutela el derecho fundamental a la protección de datos de carácter personal.




    Principalmente, lleva a cabo su investigación a demanda de los ciudadanos, que ponen en su conocimiento la posible vulneración de la normativa por el responsable del fichero. En otras ocasiones la AEPD inicia esta investigación de oficio, pero no es lo habitual.




    Otras de las funciones que tiene la Agencia Española de Protección de Datos: 
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