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    “A desigualdade dos direitos é a primeira condição para que haja direitos.”




    Friedrich Wilhelm Nietzsche


  




  

    PREFÁCIO




    A conquista dos direitos fundamentais consagrados nas constituições modernas foi fruto de um longo processo histórico, especialmente estimulado pelo cenário pós-Segunda Guerra Mundial. Nesse período, os direitos passaram a ocupar posição central. A Declaração Universal dos Direitos Humanos de 1948 tornou-se marco incontornável, influenciando constituições e tratados internacionais que passaram a consolidar catálogos amplos de direitos fundamentais: de liberdade, igualdade, personalidade e dignidade, entre outros.




    Assim foram colocadas as bases do constitucionalismo contemporâneo que se consolidou como modelo e resposta às experiências autoritárias e às violações massivas de direitos humanos que marcaram a primeira metade do século. Nesse novo paradigma, os Estados passaram a se estruturar como Estados de Direito constitucionais e democráticos, cujas constituições incorporam extensos catálogos de direitos fundamentais, civis, políticos, sociais, culturais e difusos, estabelecem a separação funcional e orgânica dos Poderes e instituem mecanismos institucionais para a contenção e limitação do poder estatal. Entre esses mecanismos, destaca-se a criação ou o fortalecimento de uma jurisdição constitucional dotada de competência para exercer o controle de constitucionalidade das leis e atos normativos, garantindo a supremacia da constituição e a proteção efetiva dos direitos fundamentais. Não por outra razão, o constitucionalismo contemporâneo é um constitucionalismo de direitos.




    Essa arquitetura jurídico-política, marcada pela normatividade e centralidade da constituição, rompeu com a concepção meramente programática ou política do texto constitucional, conferindo-lhe força normativa vinculante e impondo a todos o dever de respeitar seus comandos. Os tribunais constitucionais, ao reconhecerem expressamente essa vinculatividade em suas decisões, desempenharam um papel central. Ao mesmo tempo, consagrou-se a ideia de que a interpretação e aplicação das normas constitucionais, especialmente em matéria de direitos fundamentais, deve atender a parâmetros de racionalidade argumentativa e proporcionalidade, a fim de otimizar, sem arbitrariedade, os valores e bens constitucionais.




    Ao lado do constitucionalismo contemporâneo e traço caracterizador do arcabouço jurídico-constitucional dos Estados nacionais, emerge o constitucionalismo global e multinível como um fenômeno próprio da era da interdependência jurídica e política, no qual diferentes ordens normativas — nacionais, regionais e internacionais — interagem, sobrepõem-se e, por vezes, tensionam-se na proteção e promoção dos direitos fundamentais e na limitação do poder. Nessa configuração, a constituição deixa de ser o único centro normativo e passa a dialogar com tratados internacionais, jurisprudência de tribunais supranacionais e normas regionais, compondo um sistema plural de fontes e instâncias decisórias. Exemplos paradigmáticos incluem a atuação da Corte Europeia de Direitos Humanos, do Tribunal de Justiça da União Europeia, da Corte Interamericana de Direitos Humanos e, mais recentemente, a influência de soft law e de organismos multilaterais na definição de padrões normativos globais. Esse arranjo multinível exige que a jurisdição constitucional nacional desenvolva um modelo de interpretação e aplicação do direito capaz de conciliar soberania e abertura internacional, preservando a identidade constitucional enquanto incorpora parâmetros protetivos mais amplos, conformando um verdadeiro diálogo de cortes que potencializa a tutela dos direitos e fortalece a cultura constitucional em escala planetária.




    E, por fim, nas últimas décadas, sob os influxos de uma verdadeira revolução tecnológica e da sociedade digital, produziu-se uma nova ambiência na experiência humana mundial, com redefinição profunda das relações sociais, econômica e políticas. Os desafios dessa nova Lebenswelt não são poucos. Conflitos normativos inéditos, ameaças à privacidade, impactos sobre a liberdade de expressão e novas formas de restrição impostas por entes estatais e corporativos. Esse contexto abre espaço para as discussões sobre o designado constitucionalismo digital, que exige uma reinterpretação dos mecanismos de proteção e limitação de poder, incluindo o das grandes corporações tecnológicas.




    É nesse cenário que se insere a presente pesquisa, fruto da dissertação de mestrado de Rosemeri Munhoz de Andrade, intitulada Limites aos Direitos Fundamentais de Liberdade de Expressão e aos Direitos de Personalidade no Constitucionalismo Digital: o teste da proporcionalidade como critério de racionalidade, defendida no Programa de Pós-Graduação Stricto Sensu da Faculdade de Direito da Fundação Escola Superior do Ministério Público. Desde a graduação, a autora construiu uma trajetória acadêmica marcada pela produção científica de excelência, com artigos publicados em periódicos qualificados, participações em eventos jurídicos de prestígio e engajamento constante em pesquisas inovadoras. No mestrado, consolidou essa experiência, resultando nesta dissertação aprovada com distinção pela banca examinadora e indicada para publicação — reconhecimento que atesta a qualidade, relevância e originalidade do trabalho.




    A pesquisa dada a conhecer enfrenta um problema jurídico central: é possível assegurar decisões judiciais racionais, no ambiente digital, que conciliem a proteção dos direitos fundamentais com a intervenção mínima nos direitos restringidos, mediante o uso do teste da proporcionalidade? Para responder, a autora formula duas hipóteses: (1) a aplicação do teste da proporcionalidade pode oferecer respostas racionais capazes de verificar a legitimidade das restrições a direitos fundamentais no meio digital; (2) decisões judiciais, ao lidar com limitações e colisões de direitos, empregam, mesmo que de forma não sistemática, os elementos do teste como critério justificativo.




    O percurso analítico é estruturado em três capítulos interdependentes. No Capítulo 1, a autora reconstrói o conceito e os contornos do constitucionalismo digital, analisando o papel das plataformas como mediadoras da expressão e os direitos fundamentais em jogo, notadamente liberdade de expressão, manifestação, informação e direitos de personalidade, destacando os riscos e tensões próprios do ambiente online. No Capítulo 2, a investigação apresenta, com riqueza de detalhes, o teste da proporcionalidade em sua origem, fundamentos e subtestes (propósito legítimo, adequação, necessidade e proporcionalidade em sentido estrito), articulando a doutrina com a prática jurisprudencial, especialmente do Tribunal Constitucional Federal Alemão. Discute ainda críticas ao método — como a alegada irracionalidade ou subjetividade — e as respostas a tais objeções. Por fim, no capítulo 3, a autora realiza uma análise comparada de casos paradigmáticos: decisões do Tribunal de Justiça da União Europeia, Suprema Corte dos Estados Unidos, Tribunal Constitucional da Colômbia e Supremo Tribunal Federal do Brasil. Em cada exemplo, examina se a restrição imposta se coaduna com os parâmetros da proporcionalidade e se a fundamentação judicial apresenta densidade argumentativa compatível com a proteção constitucional.




    A metodologia adotada combina abordagem dedutiva e procedimento monográfico, integrando revisão bibliográfica, análise jurisprudencial e levantamento quanti-qualitativo. O uso de gráficos e tabelas, até mesmo pouco comum, mas extremamente eficaz em trabalhos jurídicos, permite ao leitor visualizar padrões decisórios e compreender de forma sintética a aplicação (ou ausência) dos subtestes da proporcionalidade.




    A contribuição desta obra é dupla. Teórica, ao aprofundar o conceito e as potencialidades do teste da proporcionalidade no constitucionalismo digital; e prática, ao fornecer evidências de sua utilização real, indicando avanços e lacunas na argumentação judicial. Essa combinação de densidade conceitual e utilidade concreta torna o trabalho uma referência para pesquisadores, magistrados, advogados e formuladores de políticas públicas.




    Por fim, registro minha satisfação pessoal e acadêmica em prefaciar esta obra. A clareza analítica, a profundidade do exame e o compromisso da autora com a proteção dos direitos fundamentais em um mundo cada vez mais digitalizado são inspiradores. A banca examinadora, composta pelo Prof. Dr. Anizio Pires Gavião Filho (orientador e presidente), Prof.ª Dra. Mônia Clarissa Henning Leal e Prof. Dr. Paulo Ricardo Schier., soube reconhecer o mérito ao aprová-la com distinção e recomendar sua publicação. Esta dissertação não apenas enriquece o debate jurídico contemporâneo, como também reafirma a importância de abordagens metodológicas sólidas e comprometidas com a racionalidade argumentativa.




    Boa leitura!




    Anizio Pires Gavião Filho


  




  

    1 INTRODUÇÃO




    A conquista dos direitos fundamentais consagrados nas constituições se deu a partir do anseio da sociedade, em especial pós segunda guerra mundial, quando os interesses sociais passam a ter maior relevância sem, no entanto, abandonar a ideia de liberdade e igualdade. Um marco dessa conquista é a Declaração Universal dos Direitos Humanos de 1948. A partir de então, diversas constituições e pactos internacionais incluem em seus textos um catálogo de direitos fundamentais que compreendem direitos de liberdade, de igualdade, de personalidade, de dignidade, entre outros.




    No cenário atual, vive-se num desenvolvimento tecnológico desenfreado, onde a Internet representa o principal meio para a produção e troca de informações entre as pessoas. Essa forma de interação que ultrapassa fronteiras traz inúmeras transformações e conflitos sociais, econômicos e tecnológicos, apresentando desafios que dependem de respostas jurídicas para a proteção dos direitos fundamentais no espaço digital.




    Os direitos fundamentais são direitos constitucionalmente protegidos que merecem um olhar especial, pois, apesar do amplo escopo de proteção, podem sofrer restrições. Assim, refletir sobre as limitações ou restrições que podem ocorrer aos direitos fundamentais, notadamente no ambiente digital, não é apenas questionar de maneira crítica como ocorrem essas violações, mas é, também, uma forma de sugerir que a racionalidade das justificativas das medidas que restringiram um direito fundamental pode ser verificada a partir da utilização de um critério metodológico.




    O debate de como o Direito reage para enfrentar esses novos desafios da era tecnológica é conhecido como “constitucionalismo digital”, baseado na ideia do controle do poder do Estado e da proteção dos direitos fundamentais no ambiente digital.




    Porém, esses novos direitos ‘digitais’, como os direitos de liberdade de expressão, manifestação e informação, direitos à privacidade, direitos à imagem, à proteção de dados e ao esquecimento no ambiente digital, precisam de proteção para atos que vão além da ação do Estado. Nesse novo ambiente, os direitos fundamentais podem ser restringidos, também, pelo poder das grandes empresas de tecnologia digital, que atuam como atores ao lado do Estado.




    Para justificar a proporcionalidade dessas violações é sugerida a utilização de um critério metodológico argumentativo denominado de teste da proporcionalidade que, a partir da satisfação de seus subtestes, irá verificar se a limitação a um direito fundamental está, racionalmente, justificada.




    Dessa forma, a pesquisa possui como temática os limites aos direitos de liberdade de expressão e aos direitos de personalidade no constitucionalismo digital e a aplicação do teste da proporcionalidade como critério de racionalidade. O enfoque parte da possibilidade de restrições aos direitos fundamentais, decorrentes de atos de agentes públicos, privados ou da colisão entre os direitos constitucionalmente protegidos no ambiente digital e da análise de como os tribunais estão julgando e justificando tais medidas restritivas.




    A Internet e as redes sociais apresentam, atualmente, uma das principais formas de interação e de manifestação entre as pessoas. Com isso, existe uma grande propensão dos direitos de liberdade de expressão e de informação, assim como dos direitos de personalidade, sofrerem limitações ou colidirem entre si. Nesses casos, a decisão judicial que irá definir qual o direito fundamental será satisfeito no caso concreto dependerá da ponderação e de justificativas racionais. Nessa perspectiva, este livro pretende abordar a seguinte questão: é possível atingir uma racionalidade argumentativa, comprometida com a proteção dos direitos fundamentais e a intervenção mínima no direito afastado utilizando, na decisão judicial, o teste da proporcionalidade como critério metodológico?




    No ambiente digital, em decorrência da possibilidade de os direitos fundamentais sofrerem limitações ou restrições, constata-se a importância de discorrer sobre a aplicação do teste da proporcionalidade como um critério metodológico para verificar a justificação das restrições aos direitos constitucionalmente protegidos. Assim, a investigação justifica-se pela relevância social que tem a proteção dos direitos fundamentais, numa sociedade onde as plataformas digitais estão presentes no dia a dia das pessoas, constituindo um dos principais veículos de comunicação, desafiando e ameaçando o exercício dos direitos de liberdade de expressão a direitos de personalidade.




    Nesse contexto, também se justifica em face da necessidade de fundamentação racional que justifique a limitação ou restrição, no ambiente digital, a um direito constitucionalmente protegido. Um entendimento da importância da proteção dos direitos fundamentais de liberdade de expressão, de manifestação e informação online, assim como, a proteção dos direitos de personalidade no que se refere à honra, imagem, proteção de dados e imagem e direito ao esquecimento, é necessária para entender que qualquer restrição ou violação a esses direitos deverá apresentar uma forte carga argumentativa.




    A compreensão de como estão sendo decididos os casos de restrição ou colisão dos direitos fundamentais no ambiente digital será pretendida a partir da análise de decisões do Supremo Tribunal Federal no Brasil e dos tribunais internacionais, no âmbito da União Europeia, Colômbia e Estados Unidos.




    Assim, esse livro pode contribuir, na esfera da comunidade jurídica, para a conscientização da importância de justificar de forma racional e amplamente aceita, fazendo uso do teste da proporcionalidade e seus quatro subtestes (do propósito legítimo, da adequação, da necessidade e da proporcionalidade em sentido estrito), visto que esse critério ainda não tem aplicação de forma sistemática e sequencial na prática dos tribunais, em especial no Brasil. No âmbito acadêmico, pode incentivar outros estudos na promoção da aplicação do teste da proporcionalidade como método de verificação da racionalidade das justificativas das medidas restritivas nas decisões.




    Destarte, o objetivo geral deste estudo é demonstrar que a aplicação do teste da proporcionalidade oferece respostas racionais capazes de verificar a justificação da violação no escopo de proteção dos direitos fundamentais no ambiente digital.




    De tal maneira, esta obra divide-se em três capítulos, abordando 7 pontos específicos: (1) discorrer sobre o constitucionalismo digital e a expansão das plataformas digitais como meio de manifestação das pessoas; (2) identificar os direitos fundamentais de liberdade de expressão e direitos de personalidade no constitucionalismo digital; (3) abordar os casos de colisão de direitos fundamentais e a possibilidade de restrição desses direitos no ambiente digital; (4) apresentar o teste da proporcionalidade, sua origem, fundamentos e subtestes, como critério argumentativo metodológico nas decisões judiciais; (5) abordar as objeções e críticas ao teste da proporcionalidade; (6) apresentar análise quanti-qualitativa da aplicação do teste da proporcionalidade nas decisões do Tribunal Federal Constitucional Alemão e Supremo Tribunal Federal do Brasil; e (7) analisar a aplicação do teste da proporcionalidade em decisões que tratam de restrições aos direitos fundamentais no ambiente digital, pelos Tribunais: Tribunal Federal da União Europeia, Suprema Corte Norte-Americana, Tribunal Constitucional da Colômbia e Supremo Tribunal Federal do Brasil.




    No que tange à metodologia e à forma de abordagem do problema, será empregado o método dedutivo, que procura explicar os fatos particulares por referências, princípios ou leis gerais. Nessa abordagem, as premissas a serem apresentadas são admitidas como verdadeiras. Assim, a temática de investigação utilizará o método dedutivo, com uma abordagem teórica e estudos de casos práticos, com a intenção de confirmar as hipóteses da pesquisa, ou seja, confirmar que a aplicação do teste da proporcionalidade como critério metodológico é capaz de oferecer respostas racionais adequadas para verificar a justificação da violação no escopo de proteção dos direitos fundamentais no ambiente digital e que, ao solucionar casos de restrição, limitação ou colisão entre direitos fundamentais, a decisão judicial utiliza os elementos do teste da proporcionalidade para sua justificação, mesmo que não de forma sistemática e sequencial.




    Quanto ao âmbito procedimental da pesquisa, ou seja, as etapas concretas da investigação, será aplicado o método monográfico. O método de procedimento monográfico aborda o estudo referente a um tema específico ou particular e busca investigar determinado assunto não só em profundidade, mas em todos os seus ângulos e aspectos, dependendo do objetivo proposto. Nesse sentido, será utilizado o método de procedimento monográfico com a finalidade de investigar de forma profunda e abrangente a aplicabilidade do teste da proporcionalidade, a partir das decisões judiciais no ambiente digital.




    A técnica de pesquisa utilizada será a bibliográfica, que é desenvolvida com base em material já elaborado, constituído, principalmente, de livros, artigos científicos e sites de pesquisa dos tribunais constitucionais. Para o estudo, serão realizadas pesquisas bibliográficas de autores nacionais e internacionais para os temas vinculados ao constitucionalismo digital, aos direitos fundamentais no ambiente digital e possíveis restrições, bem como a estrutura, elementos, objeções e respostas referentes ao teste da proporcionalidade. A partir dos estudos efetuados, a estratégia adotada será a realização de análise quanti-qualitativa da aplicação do teste da proporcionalidade pelo Tribunal Constitucional Federal Alemão e Supremo Tribunal Federal do Brasil e, por último, com foco no ambiente digital será apresentada a análise de casos concernentes à aplicação do teste da proporcionalidade pelo Tribunal Federal da União Europeia, pela Suprema Corte Norte-Americana, pelo Tribunal Constitucional da Colômbia e pelo Supremo Tribunal Federal.




    A utilização de tabelas e gráficos na presente obra, apesar de não ser usual em trabalhos da área jurídica, tem como objetivo comunicar os resultados de forma mais clara e visualmente interessante.




    A partir dessas ponderações, passa-se à abordagem do tema proposto e seus objetivos, dividido em três capítulos. O primeiro capítulo abordará o desenvolvimento de um novo constitucionalismo, chamado de constitucionalismo digital, fenômeno que ocorre a partir da evolução da Internet e do crescimento das redes sociais, e aponta para o desafio de garantir a proteção dos direitos fundamentais na era da tecnologia digital. Nesse sentido, serão apresentados os direitos de liberdade de expressão e direitos de personalidade no constitucionalismo digital e, por fim, os desafios aos direitos fundamentais no ambiente digital, como a utilização de dados nas redes sociais e os limites e a responsabilidade da atuação de plataformas digitais.




    Após a compreensão dos principais desafios à proteção dos direitos fundamentais no ambiente digital, reconhecendo a possibilidade de restrições e colisões desses direitos, o segundo capítulo estará centrado no teste da proporcionalidade como critério de racionalidade nas decisões judiciais. Será abordada a estrutura do teste da proporcionalidade defendida pela doutrina e a metodologia utilizada pelo Tribunal Federal Constitucional Alemão. Serão apresentadas as críticas e respostas ao teste da proporcionalidade, notadamente quanto à irracionalidade, à incomensurabilidade e à subjetividade. E, por fim, será demonstrada a análise quanti-qualitativa da aplicação do teste da proporcionalidade na prática pelo Tribunal Federal Constitucional Alemão e Supremo Tribunal Federal do Brasil.




    O terceiro e último capítulo será dedicado à análise de quatro casos concretos que apresentam restrições aos direitos fundamentais no âmbito digital. A proposta é identificar se a medida estatal que restringiu um direito fundamental é proporcional e está racionalmente justificada. Assim, a escolha dos casos levou em consideração os tópicos apresentados nos capítulos anteriores. O primeiro caso apresentará a decisão do Tribunal de Justiça da União Europeia com relação ao direito fundamental de personalidade (proteção de dados e imagens), no ambiente digital; o segundo caso abordará a questão da responsabilidade civil das plataformas digitais, com decisão da Suprema Corte Norte-Americana; o terceiro caso mostrará como foi decidido pelo Tribunal Constitucional da Colômbia uma colisão entre os direitos fundamentais da liberdade de expressão e direitos de personalidade (direito ao bom nome e imagem) no contexto das redes sociais; e, no quarto e último caso será abordado o direito de personalidade (direito ao esquecimento), em colisão com o direito da coletividade à informação no ambiente digital, decisão do Superior Tribunal de Justiça do Brasil.




    A partir das considerações teóricas e análises de casos, as conclusões serão apresentadas de forma tradicional, retomando notas de cada um dos capítulos.


  




  

    2 CONSTITUCIONALISMO DIGITAL




    Atualmente, na chamada ‘era digital’, as redes sociais são o principal meio de relação entre as pessoas. Essa nova forma de interação, a partir da Internet, é global e veloz, ocasionando mudanças no campo social, econômico e tecnológico. O acesso à Internet apresenta um crescimento exponencial1, tornando-se o principal meio para a produção e troca de informações entre os usuários. Nessa perspectiva, a informação passa a ser digitalizada e, com isso, uma série de transformações sociais contemporâneas estão a desafiar os aparatos jurídicos constitucionais existentes. O desenvolvimento tecnológico é o principal responsável dessas transformações (Celeste, 2023). Com isso, surgem diversos fenômenos jurídicos com a finalidade de regular conflitos e proteger os direitos no espaço da Internet.




    No ambiente digital, os conflitos, muitas vezes, estão relacionados a espaços e pessoas não definidos (Jardim, 2023) de tal forma que a intervenção do Estado não alcança. As grandes corporações da área de tecnologia digital, “ao produzir, gerar e criar produtos e serviços digitais emergiram como novos intervenientes dominantes ao lado dos Estados-nação” (Celeste, 2023, p.13). Nesse novo panorama, tanto o Estado como as grandes corporações podem violar e restringir os direitos fundamentais. Essa violação e restrição provocam desafios ao direito constitucional tradicional, que não possui regras de proteção aos direitos de pessoas indefinidas e de lugares indeterminados, apresentando diversas questões sobre a proteção de direitos no ambiente digital.




    A partir de então, o cerne do problema é responder como o direito reage para a efetivação dos direitos fundamentais nessa nova realidade do ambiente digital. Essa discussão tem lugar num fenômeno conhecido como “constitucionalismo digital”, que procura responder aos conflitos da era digital. Esse fenômeno, que teve como origem a criação de um “decálogo de direitos digitais” elaborado por grupos da sociedade civil (Celeste, 2024, p.13), pode ser ou não um novo modelo de constitucionalização do direito, no entanto, busca identificar os direitos fundamentais, as possíveis restrições e a forma de regular e proteger esses direitos no ambiente digital.




    2.1 O DESENVOLVIMENTO DE UM CONSTITUCIONALISMO DIGITAL




    A discussão do constitucionalismo digital parte do conceito de constituição de um país, que reúne um conjunto de leis que regulamentam a vida de uma nação. As normas constitucionais almejam uma condição de relativo equilíbrio onde todos os atores sociais possam viver de acordo com valores partilhados e estabelecidos. O Estado, nesse contexto, desempenha um papel intermediário entre as classes sociais e pode ser considerado como o ator dominante e detentor final do poder sobre os indivíduos e, consequentemente, como o principal garantidor dos seus direitos fundamentais (Celeste, 2023).




    Gill, Redeker e Gasser (2015) afirmam que as regras e processos fundamentais de uma comunidade política são definidos pelas constituições. São os mecanismos que delimitam os limites do poder de um Estado sobre os seus cidadãos, assim, o ponto central do axioma constitucionalista está inserido na necessidade de controlar, limitar e restringir o poder do Estado.




    Para Grimm (2016), a constituição moderna tornou-se um conceito normativo ao prescrever como o poder do Estado deveria ser estabelecido e exercido, sinônimo da lei que regulava o exercício do poder do Estado. Nesse sentido, duas funções são consideradas basilares em uma constituição: a limitação do poder, num sentido horizontal, e a proteção dos direitos fundamentais.




    De forma geral, uma constituição está relacionada à forma de governo de uma sociedade, como está apresentada a definição, a organização do poder e seus valores. Já o constitucionalismo surge como um instrumento do direito, a partir de um movimento político e jurídico, das revoluções liberais dos séculos XVII e XVIII, objetivando dominar o arbítrio e racionalizar o exercício da autoridade, uma criação institucional que busca implementar a ideologia liberal. Assim, constituição e constitucionalismo surgem como uma estrutura normativa, controlada pelo poder político, com a finalidade de promover as liberdades de uma população (Pereira; Keller, 2024), ou seja, a lei expressa em nome do Estado passa a garantir direitos, princípios e definir limites.




    De maneira progressiva, a partir do final do século XVII, os textos constitucionais passam a incluir, além da limitação horizontal e do equilibro entre poderes, uma concepção de limitação vertical, no sentido de proteção dos direitos individuais contra esses poderes (Celeste, 2023). Logo, a consolidação do constitucionalismo se deu a partir das revoluções liberais na Europa formando três modelos: o modelo inglês, o modelo norte-americano e o modelo francês, sendo “o constitucionalismo moderno definido pelos modelos de constitucionalismo norte-americano e francês” (Sarlet; Marinoni; Mitidiero, 2013, p. 39). Para Jardim (2023), a formação do Estado Liberal, que apresentava como atributos a proteção da liberdade individual, a mínima intervenção do Estado e a lei como o meio mais elevado do direito, é a origem do constitucionalismo moderno.




    Pereira e Keller (2024, p. 49) apresentam a construção do constitucionalismo decorrente de duas “heranças”: a herança da matriz europeia, com base na tradição francesa, que reúne os direitos humanos e a separação dos poderes numa ordem normativa, seria o “conteúdo da constituição”; e, a herança estadunidense, que tem a constituição como um documento de limitação do poder que, além de contemplar estruturas e princípios liberais, adota uma posição de superioridade hierárquica na ordem jurídica com a atribuição ao Poder Judiciário da função de garantia da sua aplicação.




    Notadamente no pós-guerra e no final do século XX, percebe-se uma padronização dos sistemas constitucionais e, assim, tanto a dimensão material (regulação dos direitos e da estrutura do Estado), como a dimensão formal (hierarquia no sistema normativo) passaram a ser inerentes ao conceito de constituição. Tombaram, quase que sem exceção, as ditaduras fascistas, as militares, o regime do apartheid e as ditaduras dos partidos socialistas e, ainda que as lutas não fossem travadas explicitamente pela constituição, como ocorreu no século XIX, o surgimento de constituições novas ou renovadas era o resultado invariável (Grimm, 2016).




    Assim, ao longo do século XX, o conceito liberal do constitucionalismo sofreu transformações, resultando em diferentes conceitos e disputas de significados, atualizando e adaptando a noção de constitucionalismo pelas modificações de conteúdo que, naturalmente, surgem com o passar do tempo, como por exemplo, as alterações de conteúdo provenientes do constitucionalismo social (Pereira; Keller, 2024). Essas transformações ocorrem num contexto histórico onde são percebidas as diferenças entre as classes sociais, para alguns a concentração de riqueza e, para grande parte da população a pobreza extrema. Nesse retrato, a liberdade individual não condizia com a principal necessidade da população.




    O anseio da sociedade passa a ser a concretização da igualdade substancial entre os cidadãos e o “contrato social idealizado na filosofia liberal havia sido rompido” (Jardim, 2023, p. 19). Os interesses sociais passam a ter relevância e os direitos fundamentais ganham nova interpretação demandando ao Estado uma efetiva postura política a partir de uma perspectiva democrática sem, no entanto, abandonar a ideia de liberdade e igualdade, mas com o intuito de consolidar esses valores, ou seja, atenuar a desigualdade entre as camadas sociais ao mesmo tempo que busca a garantia das liberdades para o seu desenvolvimento. Nesse contexto, com a materialização dos modelos de Estado Liberal e Social e, tendo como marco principal a Declaração Universal de Direitos do Homem de 1948, surge o Estado Democrático (Jardim, 2023).




    Recentemente, o debate sobre um constitucionalismo digital almeja por respostas que promovam a concretização dos direitos fundamentais na era da tecnologia, em especial nas redes sociais, onde existe um amplo espaço para interação entre as pessoas sob o controle das plataformas digitais privadas que interferem em transações econômicas, práticas sociais e culturais. A utilização da tecnologia digital é indispensável ao exercício dos direitos e esta situação questiona a existência de “novos direitos” intrinsecamente relacionados com a era digital: em suma, os “direitos digitais” (Celeste 2023, p. 17).




    A discussão é pertinente pois um constitucionalismo tradicional não parece suficiente para atender, por exemplo, os desafios da era tecnológica sobre a gestão e responsabilidade das plataformas digitais privadas. Diante desse cenário, o constitucionalismo digital seria representado como um conjunto de “teorias que buscam oferecer molduras interpretativas para medidas públicas privadas e híbridas, fundadas no objetivo de mitigar a concentração do poder econômico e político desses agentes” (Pereira; Keller, 2024, p. 52).




    Ocorre que o resultado da era digital, em constante evolução, é a abertura de espaços de desiquilíbrio constitucional. Celeste (2019) destaca três alterações básicas no ecossistema constitucional decorrentes da tecnologia digital: primeiro, a necessidade de um reforço dos direitos fundamentais relacionados à troca de informação, como o direito à liberdade de expressão, à liberdade religiosa, e à liberdade de reunião, devido à crescente difusão de informações e interações no ambiente digital; segundo, o uso não legítimo de informações pelas plataformas digitais, como bloquear ou limitar a transmissão, monitorar o conteúdo das informações e registrar informações dos indivíduos, aumenta o risco de ameaças aos direitos fundamentais; e, por fim, o desequilíbrio entre os poderes, pois as empresas privadas ao produzir, vender e gerenciar produtos e serviços no ambiente digital, representam um novo ator dominante ao lado dos Estados-nação.




    A proteção dos direitos individuais é um dos elementos necessários para alcançar uma condição de equilíbrio constitucional dentro de uma sociedade, pois está inserida em uma das duas funções básicas do direito constitucional: a proteção dos direitos fundamentais e o equilíbrio dos poderes. No entanto, no contexto do ambiente digital, o desequilíbrio constitucional decorre da possibilidade de atuação das empresas privadas de tecnologia digital, as grandes corporações, que através do poder de difusão de informações, criação e transmissão de conteúdo, podem interferir e violar direitos fundamentais, inclusive além do Estado nacional.




    Para Gavião Filho (2023, p. 43), o desgaste do poder estatal se expande porque “as tecnologias da era digital não respeitam as fronteiras das jurisdições estatais nacionais”, desta forma são requeridos novos modelos de regulação para o atendimento desse novo panorama que contempla atores não estatais como as grandes empresas de tecnologias digitais e instituições transnacionais.




    Gavião Filho (2023, p. 41) explica que o equilíbrio constitucional tem como característica a existência de um “catálogo de direitos fundamentais e um órgão investido de jurisdição para controlar as decisões dos poderes estatais que limitam a esfera de atuação das pessoas titulares desses direitos fundamentais”. Assim, os direitos fundamentais positivados constitucionalmente recebem a proteção, em face às intervenções estatais que podem decorrer de decisões do legislador, da administração ou do órgão jurisdicional.




    É nessa seara que Celeste (2019) afirma que surge o constitucionalismo digital como um novo momento constitucional, decorrente de uma série de ações normativas na tentativa de recompor o equilíbrio e combater os desafios provocados pela tecnologia digital. Na concepção de Gill, Redeker e Gasser (2015) o surgimento de um constitucionalismo digital é avaliado a partir da análise dos documentos constitucionais, que é realizada em quatro dimensões.




    A primeira dimensão refere-se ao conteúdo substantivo: aborda questões políticas e fundamentais que têm um carácter inerentemente constitucional; explora os direitos (coletivos ou individuais); articula limites ao poder do Estado e promove uma série de normas de governação. Na esfera digital, os conteúdos podem incluir a garantia à liberdade de associação na Internet e a articulação de direitos e liberdades do ambiente digital, estabelecendo proteção contra a censura e contra a discriminação; podem abranger também iniciativas que promovam direitos específicos para o ambiente digital, ou a adaptação dos princípios jurídicos existentes a novos contextos tecnológicos (Gill; Redeker; Gasser, 2015).




    A segunda dimensão acena para documentos de uma comunidade política específica e definida; seja explícita ou implicitamente, esses documentos delimitam a quais comunidades eles se referem. Apesar da Internet não estar claramente delimitada por fronteiras nacionais, e assim os documentos não são explícitos a quais comunidades são aplicáveis, através de uma leitura contextual é possível perceber que os princípios são universais e de âmbito internacional (Gill; Redeker; Gasser, 2015).




    A terceira dimensão faz referência ao reconhecimento formal e à legitimidade dos princípios no ambiente digital. Esse elemento pode ser flexibilizado, os documentos que constituem o constitucionalismo digital não necessitam ser formais, porém, essas iniciativas devem almejar a progressão de princípios que defendam a legitimidade política, que manifestem a intenção de um reconhecimento formalizado do seu conteúdo ou algum modo de aplicação.




    A quarta dimensão refere-se a um grau de abrangência e está relacionada a uma agenda política que dialogue com os direitos e princípios digitais de uma forma abrangente. As quatro dimensões permitem avaliar se uma iniciativa2 pode ser reconhecida como um exercício de constitucionalismo digital (Gill; Redeker; Gasser, 2015).




    Conforme Pereira e Keller (2024), três grupos reúnem as diversas abordagens que diferenciam a rotulação do conceito de constitucionalismo digital: primeiro, como fenômeno normativo na intenção de limitar o exercício do poder na Internet, identificado na elaboração de documentos, cartas, diretrizes e declarações que podem ser provenientes das plataformas privadas, declarações oficiais e atos legislativos, por exemplo a positivação dos princípios, direitos e deveres na Internet a partir da Lei n.º 12.965/2014, considerado o Marco Civil da Internet no Brasil.




    Na segunda abordagem, o conceito de constitucionalismo digital é utilizado como uma nova configuração das garantias constitucionais em decorrência das alterações e desafios que surgem diante das interações no ambiente digital (Pereira; Keller, 2024). Diante das novas necessidades da era da tecnologia, essa abordagem diz respeito à inclusão de novos temas ou novos direitos no constitucionalismo tradicional, assim como aconteceu com os fatos históricos que deram origem aos constitucionalismos social, econômico e ambiental. E, a terceira abordagem conceitua o constitucionalismo digital como uma “moldura teórica para os possíveis meios (estatais e não estatais) de aplicação dos direitos em tecnologias digitais” (Pereira; Keller, 2024, p. 68). Assim, as abordagens conceituais relativas ao constitucionalismo digital identificam a necessidade de proteção aos direitos fundamentais no ambiente tecnológico.




    Entretanto, essa reconfiguração de proteção constitucional na era digital não é capaz de evitar as intervenções aos direitos fundamentais, uma vez que elas não decorrem exclusivamente de ações do Estado. Conflitos, violações e restrições aos direitos fundamentais, muitas vezes envolvem as grandes empresas privadas de tecnologia digital, as quais são atores não-estatais que ao controlar o acesso à Internet e quais informações devem ou não ser disponibilizadas no ambiente digital, passam de alguma forma a controlar também a vida dos usuários. Os mecanismos de equilíbrio de poder existentes não preveem a interferência das grandes corporações nos direitos fundamentais. Essa circunstância não está abarcada porque ultrapassa a relação entre indivíduos e Estado-nação (Celeste, 2019); dessa maneira, representa uma ameaça à proteção dos direitos fundamentais a crescente disseminação de redes sociais como Facebook, Instagram, Twitter e TikTok, como forma de interação entre os indivíduos.




    Teubner (2017) ressalta que o quase monopólio de atores coletivos privados como Google, Facebook e Amazon, no tratamento dos dados protegidos de seus usuários, bem como, a expansão massiva da ação dessas empresas na Internet, apresentam questões não só políticas mas, também, constitucionais em sentido estrito. A questão constitucional no mundo digital diz respeito à limitação dos direitos constitucionais, por parte das violações dessas grandes corporações que governam a Internet. São identificados novos desafios decorrentes das alterações provocadas pela era digital e, com isso, o papel central do constitucionalismo na regulação das relações sociais passa a sofrer influências e controle também das grandes corporações privadas da tecnologia digital (Gavião Filho, 2023).




    Sem dúvida, o surgimento de empresas privadas como atores dominantes no campo da Internet, ao lado dos Estados-nação, que até então eram os únicos atores para as questões constitucionais e políticas, representa uma ameaça à efetivação dos direitos fundamentais, constituindo o principal desafio do constitucionalismo moderno, pois as empresas privadas não estão limitadas por instrumentos constitucionais, apesar de também representarem potenciais infratores dos direitos fundamentais (De Gregorio, 2022). O desafio originado por essa nova forma de poder no ambiente digital ultrapassa a questão da regulação dos atores públicos. De Gregorio (2022, p. 40) sustenta que o direito constitucional deve ter “talento para reagir contra as ameaças aos direitos fundamentais e a ascensão dos poderes privados, cuja natureza é mais global do que local”.




    De toda a sorte, a efetivação dos direitos fundamentais no ambiente digital encontra-se desprotegida. É recomendado, no entanto, a ampliação e/ou reformulação do conceito de constitucionalismo para abarcar as necessidades oriundas desse novo panorama, com a inclusão de regulamentos que alcancem as grandes corporações da área tecnológica, por exemplo. Celeste (2019) afirma que o poder de atores privados deve ser previsto na ampliação de um novo conceito de constitucionalismo. Já “a criação de novos instrumentos e regulação notadamente a fim de que sejam assegurados os valores da democracia e a efetiva proteção dos direitos fundamentais” é citada por Gavião Filho (2023, p. 44). Assim, a inclusão de regulamentos constitucionais para os novos atores, o novo conceito de constitucionalismo, passa a abranger também os direitos fundamentais no ambiente digital.




    Ao incorporar novos valores e regramentos para a proteção dos direitos fundamentais no ambiente tecnológico há de se deparar com uma evolução do constitucionalismo, o que seria um passo para o constitucionalismo digital. Celeste (2019) afirma que a transição para novos valores e ideais marca uma mudança revolucionária, do mesmo modo quando o constitucionalismo liberal se tornou democrático. De Gregorio (2022) sustenta que, ao comparar o constitucionalismo moderno e o constitucionalismo digital, identifica-se a alteração de uma abordagem constitucional liberal para uma abordagem constitucional digital, ou seja, o constitucionalismo moderno almeja a proteção dos direitos fundamentais e a limitação do surgimento de poderes, já o constitucionalismo digital surge com a função de proteger os direitos em face do poder das grandes corporações de tecnologia no ambiente digital.




    Na mesma esteira, Celeste (2023, p. 16) deixa saber que a diferença entre constitucionalismo tradicional e digital se dá pelo fato do poder na era digital estar sob o controle das grandes empresas privadas de tecnologia, que atuam como “guardiões on-line”. Por outro lado, o constitucionalismo tradicional possui as mesmas aspirações do constitucionalismo digital, com a inclusão da observância dos direitos fundamentais vinculando não apenas o Estado, mas, também, as plataformas digitais privadas.




    O problema é o poder das grandes corporações (empresas de tecnologia) que administram as plataformas online, de regular, restringir, bloquear o acesso de uso dos usuários no ambiente digital e, assim, decidir quais as informações serão disseminadas e qual a abrangência dessas informações, que podem violar ou restringir os direitos fundamentais desses usuários. Para Teubner (2017) o espaço constitucional que é realmente afetado pelo poder das grandes empresas de tecnologia digital é difícil de ser determinado, contudo, o autor ressalta que devido a abrangência da tecnologia ultrapassar fronteiras é certo que as constituições dos Estados-nação não são suficientes.




    Da mesma forma, as dificuldades advindas dessa abrangência não podem ser reduzidas às questões da constituição econômica global. Devem ser considerados os problemas típicos da constituição da Internet que, através das redes digitais em todo o mundo, permitiram as “intrusões massivas nos direitos à privacidade, à autodeterminação informacional e à liberdade de comunicação” (Teubner, 2017, p. 197). Nesse sentido, a falta de transparência nas estruturas de governança interna das empresas de tecnologia digital aponta para questões constitucionais de democracia e de controle público.




    Nessa perspectiva, o constitucionalismo contemporâneo não é suficiente para proteger os direitos fundamentais das ameaças que o poder das grandes corporações representa no ambiente digital. Gavião Filho (2023) afirma que, para evitar violações sem justificativas no ambiente digital, são adotadas medidas constitucionais pelos Estados nacionais e organizações multiestatais transnacionais. Essas medidas fazem referência aos direitos fundamentais “como o de acesso à informação digital e o de acesso à Internet, ocupando-se, igualmente dos direitos fundamentais de liberdade de expressão, proteção à privacidade e proteção de dados” (Gavião Filho, 2023, p. 44), dando início, assim, ao constitucionalismo digital.




    Suzor (2016) apresenta o projeto do constitucionalismo digital, a partir da citação de diversos autores: Fitzgerald, na ideia de repensar como deve ser a limitação do poder na era digital; Brown e Marsden, DeNardis e Mansell, fazendo referência que a tarefa de identificar e desenvolver abordagens sociais, técnicas e jurídicas que possam melhorar a legitimidade da governança online é um assunto cada vez mais atual; Gillespie, ensina que a justificação para alargar os princípios de governança e dos direitos fundamentais às plataformas privadas reside no reconhecimento do importante papel que as plataformas desempenham na mediação da comunicação; Kaye, reforça que as regras dos espaços sociais online e as formas como são aplicadas têm um impacto real nos direitos dos usuários; e, por fim, a ideia de Crawford, Lumby e Langlois, onde o reconhecimento do constitucionalismo digital direcionou uma nova forma de pensar sobre a governança das plataformas e uma compreensão mais substantiva dos direitos constitucionais na governança online.




    Logo, os direitos fundamentais e a governança das plataformas digitais são temas relevantes quando se trata da construção de um constitucionalismo digital. Gavião Filho (2023) explica que a ideia de constitucionalismo digital pode ser justificada, também, a partir de um conjunto normativo produzido pelos órgãos legislativos, pelas normas reguladoras criadas pelas próprias empresas privadas de tecnologia digital, pelas decisões de tribunais constitucionais, assim como as decisões de juízes para a solução de conflitos no meio digital. Todas essas ações, com a finalidade de resguardar os direitos fundamentais no ambiente digital, acarretando obrigações tanto ao poder público quanto às empresas privadas, representam uma alteração constitucional, uma constitucionalização do ambiente digital, que pode ser reconhecida como um constitucionalismo digital.




    Destarte, o constitucionalismo digital reúne todas as formulações atinentes aos direitos fundamentais da sociedade digital, destacando como objetivo a garantia de um sistema de normas para a proteção dos direitos fundamentais e o equilíbrio de poderes, resultando na concretização de valores e princípios constitucionais no ambiente digital. No entanto, os direitos fundamentais estão propensos a serem limitados a partir do bloqueio ou restrição na disseminação de informações, por ações das plataformas digitais ou por atos do Estado, colocando em risco o direito à liberdade de expressão. De outra forma, caso sejam divulgadas informações ou dados pessoais protegidos, tais conteúdos estariam atingindo a esfera pessoal do usuário e, consequentemente, violando direitos fundamentais de personalidade, como o direito à privacidade, direito ao sigilo da correspondência e direito à proteção de dados (Celeste, 2019).




    Portanto, o desenvolvimento de tecnologias digitais aumenta os riscos de violação dos direitos fundamentais. O crescente poder do Estado e de novos atores dominantes como as empresas de tecnologia, “se vistos através da lente da proteção de direitos fundamentais, podem ser interpretados como um risco aumentado de violação de direitos” (Celeste, 2023, p. 16). Então, a proteção dos direitos fundamentais no ambiente digital está conexa à limitação do poder estatal e de empresas privadas.




    A fonte de poder das empresas privadas vem, principalmente, de tecnologias algorítmicas que processam uma vasta quantidade de dados e informações, revelando informações íntimas dos usuários que são extremamente valiosas para interesses comerciais (De Gregorio, 2022). Nesse cenário, a proteção de dados pessoais é ameaçada, especialmente pela ação de acesso e monitoramento de todos os conteúdos disseminados pelos usuários na Internet e redes sociais, por meio das plataformas digitais.




    Nesse sentido, percebe-se alterações no ecossistema constitucional. Da mesma forma que o aumento de troca de informações no ambiente digital permite o cumprimento dos direitos fundamentais, também pode se tornar uma fonte de ameaças. Ainda que a ideia do constitucionalismo digital seja o controle do poder do Estado e a proteção dos direitos fundamentais no ambiente digital, esses elementos ainda não estão totalmente reconhecidos.




    Como destacado anteriormente, na busca do equilíbrio constitucional diversos documentos, cartas e declarações de direitos da Internet foram criados como uma alusão ao constitucionalismo digital. Esses documentos demonstram como os direitos e princípios fundamentais devem ser adaptados para enfrentar os desafios e ameaças da era da Internet.




    O estudo das declarações de direitos da Internet fornece um valioso diálogo constitucional sobre os direitos e princípios para a sociedade digital. A origem destes documentos parte da legislação internacional de direitos humanos existente. Entre os documentos mais citados na construção das declarações de direitos da Internet estão: a Declaração Universal dos Direitos Humanos; o Pacto Internacional sobre Direitos Civis e Políticos; o Pacto Internacional sobre os Direitos Econômicos, Sociais e Culturais; a Convenção sobre os Direitos das Pessoas com Deficiência; a Convenção sobre os Direitos da Criança; a Declaração Universal da UNESCO sobre a Diversidade Cultural; a Convenção Europeia dos Direitos Humanos; e, a Carta dos Direitos Fundamentais da União Europeia (Celeste, 2023).




    A partir destes documentos, diversas declarações de direito da Internet vêm sendo publicadas por grupos da sociedade civil, sugerindo um constitucionalismo digital. Exemplos de declarações de direitos da Internet publicadas nos últimos anos são: Declaração dos Direitos Humanos no Ciberespaço, em 1997; Declaração Africana sobre os Direitos e Liberdade na Internet, em 2014; Declaração de Deli para uma Internet justa e equitativa, em 2014; Declaração dos Direitos na Internet, em 2015; e, a Carta dos Direitos Fundamentais Digitais da União Europeia, em 2016 (Celeste, 2024).




    De tal modo, a utilização desses documentos nas declarações de direitos da Internet não trata de novos direitos, mas a adaptação de direitos existentes para a realidade da era digital. Por outro lado, as novas implicações e necessidades apresentadas pela sociedade digital faz surgir a “recontextualização de princípios fundamentais no mundo virtual” (Celeste, 2023, p. 193), dando origem a novos direitos. Dessa forma, nas declarações de direitos da Internet são identificados direitos fundamentais existentes nas constituições contemporâneas, moldados para a realidade digital, bem como, a inclusão de novos direitos para enfrentar os desafios e ameaças no ambiente digital.
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