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Presentación del manual


 El Certificado de Profesionalidad es el instrumento de acreditación, en el ámbito de la Administración laboral, de las cualificaciones profesionales del Catálogo Nacional de Cualificaciones Profesionales adquiridas a través de procesos formativos o del proceso de reconocimiento de la experiencia laboral y de vías no formales de formación.


 El elemento mínimo acreditable es la Unidad de Competencia. La suma de las acreditaciones de las unidades de competencia conforma la acreditación de la competencia general.


 Una Unidad de Competencia se define como una agrupación de tareas productivas específica que realiza el profesional. Las diferentes unidades de competencia de un certificado de profesionalidad conforman la Competencia General, definiendo el conjunto de conocimientos y capacidades que permiten el ejercicio de una actividad profesional determinada.


 Cada Unidad de Competencia lleva asociado un Módulo Formativo, donde se describe la formación necesaria para adquirir esa Unidad de Competencia, pudiendo dividirse en Unidades Formativas.


 El presente manual desarrolla el Módulo Formativo MF0488_3: Gestión de incidentes de seguridad informática,


 asociado a la unidad de competencia UC0488_3: Detectar y responder ante incidentes de seguridad,


 del Certificado de Profesionalidad Seguridad informática.




Capítulo 1


Sistemas de detección y prevención de intrusiones (IDS/IPS)


Contenido


1. Introducción


2. Conceptos generales de gestión de incidentes, detección de intrusiones y su prevención


3. Identificación y caracterización de los datos de funcionamiento del sistema


4. Arquitecturas más frecuentes de los sistemas de detección de intrusos


5. Relación de los distintos tipos de IDS/IPS por ubicación y funcionalidad


6. Criterios de seguridad para el establecimiento de la ubicación de los IDS/IPS


7. Resumen



1. Introducción



En una economía donde las tecnologías de la información están cada vez más en auge y más extendidas, las organizaciones deben definir políticas de seguridad más exhaustivas en sus sistemas de información para evitar el acceso a ellos por personal no autorizado y para impedir un uso malintencionado de sus datos.


Hay numerosas motivaciones por las que un atacante puede actuar en una organización: desde motivos económicos, por simple diversión, por disconformidad con sus directrices o valores o por la mera autorrealización personal, entre muchas otras.


A medida que avance el manual se irán comentando los distintos tipos de ataques y cómo prevenirlos y combatirlos y, en este capítulo en particular se van a identificar y caracterizar los distintos datos de funcionamiento del sistema donde localizar las incidencias que le suceden.


También se van a describir y analizar varias técnicas para detectar y prevenir el ataque de intrusos mediante una serie de herramientas como son los sistemas de prevención de intrusiones o IPS y los sistemas de detección intrusos o IDS, comentando detalladamente sus características principales y sus funcionalidades.


Para concluir el capítulo, una vez que ya se han descrito las herramientas necesarias para decidir qué sistema de prevención o detección de intrusos van a implantar las organizaciones en sus sistemas de información, se aportan una serie de pautas a tener en cuenta en el momento de elegir la ubicación de estos IDS y/o IPS atendiendo a las necesidades concretas de cada organización.



2. Conceptos generales de gestión de incidentes, detección de intrusiones y su prevención



Antes de definir los conceptos de gestión de incidentes y sus relaciones es imprescindible conocer tres conceptos básicos referentes a la información:




	
Confidencialidad: la confidencialidad de la información es la propiedad mediante la que se garantiza el acceso a la misma solo a usuarios


	autorizados.


	
Integridad: propiedad de la información que garantiza que no ha sido alterada y que se ha mantenido intacto el documento original que contenía dicha información. La información solo puede ser modificada por los usuarios autorizados.


	
Disponibilidad: propiedad de la información en la que se garantiza que esté disponible para los usuarios cuando estos lo requieran.
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En términos de seguridad informática para que la información cumpla unos estándares de seguridad adecuados debe contener las tres propiedades mostradas en la imagen: integridad, confidencialidad y disponibilidad.


Un incidente de seguridad es cualquier evento que puede afectar a la integridad, confidencialidad y disponibilidad de la información. En otras palabras, y atendiendo a la norma ISO 27001:2022, un incidente de seguridad es un evento no deseado o no esperado que puede comprometer significativamente las operaciones de negocio y amenazar la seguridad de la información.
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Nota


ISO es la Organización Internacional de Normalización. Esta organización elaboró una serie de normas internacionales que formulan recomendaciones de buenas prácticas para las empresas, entre ellas la ISO 2700 que hace referencia a la seguridad de la información.





2.1. Tipos de incidentes de seguridad


Son numerosos los tipos de incidentes de seguridad que pueden ocurrir en un sistema. Una posible clasificación sería la siguiente:




	
Accesos no autorizados: son ingresos y operaciones no autorizadas a los sistemas, con éxito o no. Forman parte de esta categoría:






	Robo de información.


	Borrado de información.


	Alteración de la información.


	Intentos recurrentes y no recurrentes de acceso no autorizado.


	Abuso o mal uso de los servicios informáticos (tanto internos como externos) que requieran autenticación.






	
Malware: son incidentes provocados de forma autónoma, por un programa o código malicioso, que ocurren en un sistema de información sin autorización del propietario. Hay una gran cantidad de malware, pero los más importantes y activos a día de hoy son los siguientes tipos:






	Virus informáticos: la característica principal es que se adhieren a un programa o archivo para poder propagarse entre equipos o sistemas, y realizar acciones dañinas. Un virus siempre es accionado por un usuario, casi siempre de manera involuntaria, lo que provoca iniciar su ejecución y propagación.


	Gusanos informáticos: según algunos autores, se consideran una clase secundaria de virus por las características similares que comparten con estos. Sin embargo, la diferencia más notable es que no necesitan la acción de un usuario para propagarse entre sistemas. Para ello, aprovechan funciones de transferencia de archivos o de información del sistema, pudiendo replicarse centenares o miles de veces desde un solo dispositivo.


	Troyanos: este tipo de malware se hace pasar por un programa auténtico, pero en cambio al ejecutarlo normalmente se crea una puerta trasera que sirve de acceso a usuarios o aplicaciones ilegítimas del sistema. Su objetivo principal no es replicarse, a diferencia de los virus y gusanos.


	
Ransomware: aunque algunas versiones pueden considerarse un tipo especial de virus, la cantidad de ataques realizados usando esta familia de malware han hecho que sean tratados como un nuevo tipo. Su modus operandi siempre comienza por cifrar los archivos de un sistema, para posteriormente pedir un rescate al usuario por desbloquearlos y recuperar su estado normal. La mayoría suelen replicarse a otros sistemas de la misma red al igual que lo haría un virus.






	
Denegación del servicio: eventos que producen la pérdida de un servicio en particular, impidiendo su ejecución normal. Suelen ser incidentes de denegación del servicio cuando en el sistema se nota que hay tiempos de respuesta muy bajos y servicios internos y externos inaccesibles sin motivos aparentes.


	
Pruebas, escaneos o intentos de obtención de información de un sistema de información: son eventos que intentan obtener información sobre las acciones que se producen en un sistema informático. Algunos de estos eventos son:






	
Sniffers: aplicaciones cuya función es obtener la información que envían los distintos equipos de una red.


	Detección de vulnerabilidades: aplicaciones que buscan las vulnerabilidades de un sistema de información para aprovecharse de ello maliciosamente.






	Mal uso de los recursos tecnológicos: eventos que atacan a los recursos tecnológicos de un sistema de información a causa de un mal uso de los mismos. Forman parte de este tipo de eventos:






	Violación de la normativa de acceso a internet.


	Abuso o mal uso de los servicios informáticos externos o internos.


	Abuso o mal uso del correo electrónico.


	Violación de las políticas, normas y procedimientos de seguridad informática de una organización.






	Incidentes de seguridad




	Tipo de incidente


	Incidente





	Acceso no autorizado


	Robo de información.




	Alteración de la información.



	Borrado de la información.



	Intentos de acceso no autorizado recurrentes y no recurrentes.



	Mal uso o abuso de los servicios informáticos que necesitan autenticación.




	Malware


	Virus informáticos.




	Troyanos.



	Gusanos informáticos.



	Ransomware.




	Denegación del servicio o DoS


	Ataques a páginas web o servidores para saturarlos.





	Intentos de obtención de información


	Sniffers.




	Detección de vulnerabilidades.




	Mal uso de los recursos


	Abuso o mal uso de los servicios informáticos (internos o externos).




	Violación de la normativa de acceso a internet.



	Abuso o mal uso del correo electrónico.



	Violación de políticas de seguridad informática.






2.2. Gestión y medidas de incidentes de seguridad


Ante la posibilidad de que haya algún tipo de incidente de seguridad en la organización hay que tomar una serie de medidas que pueden ser:




	
Medidas preventivas: aquellas medidas que se aplican para evitar la ocurrencia de incidentes de seguridad ante amenazas conocidas y riesgos identificados. Algunos ejemplos son: utilización de contraseñas, cifrado de información, establecimiento de firewalls, honeypots, creación de copias de seguridad, etc.


	
Medidas de detección: medidas que sirven para detectar y controlar los incidentes de seguridad. Por ejemplo: sistemas de detección de intrusiones, revisiones de seguridad, etc.


	
Medidas correctivas: medidas implementadas una vez ya ha sucedido el incidente de seguridad que sirven para evitar que no vuelvan a ocurrir y para restaurar la situación inicial antes de la incidencia. Suelen ser procedimientos de restauración, eliminación de código malicioso y, en general, auditorías de seguridad.


	
Medidas proactivas: medidas centradas en anticipar y prevenir riesgos futuros mediante el análisis de tendencias, datos y predicciones. Algunos ejemplos son: pruebas de penetración, capacitación de empleados, actualización de software, segmentación de redes, etc.





La gestión de incidentes tiene como objetivo calcular y utilizar adecuadamente los recursos necesarios para aplicar correctamente estas medidas de prevención, detección y corrección de incidentes de seguridad. Se establecen unas pautas generales a seguir para que esta gestión esté bien ejecutada:




	
Prevención de los incidentes: aplicación de las medidas preventivas que eviten la producción de los incidentes.


	
Detección y reporte de los incidentes: en caso de producirse el incidente hay que detectarlo y reportar el mismo a los responsables de su gestión.


	
Clasificación del incidente: definición del tipo de incidente que ha ocurrido (acceso no autorizado, robo de información, etc.).


	
Análisis del incidente: análisis de cómo se ha producido el incidente y de los daños que ha causado.


	
Respuesta al incidente: aplicación de las medidas correctivas para restaurar el sistema a la situación inicial antes de producirse el incidente.


	
Registro de incidentes: registro del incidente sucedido y de las medidas aplicadas para obtener un historial y un control de todos los registros que han ido ocurriendo.


	
Aprendizaje: análisis de los posibles errores causantes de la incidencia para evitar que se vuelvan a producir.





Siguiendo estas fases de gestión de incidentes, las organizaciones pueden obtener numerosos beneficios, entre ellos:




	Rápida, eficiente y sistemática respuesta ante la aparición de incidentes.


	Rápida restauración del sistema informático garantizando la mínima pérdida de información posible.


	Generación de una base de datos con el histórico de los incidentes y de las medidas tomadas para una mayor rapidez ante próximos incidentes.


	Mejora continua de la gestión y tratamiento de incidentes.


	Eliminación de la aparición de incidentes repetitivos (gracias al registro histórico).


	Optimización de los recursos disponibles.


	Mayor productividad de los usuarios.


	Mayor control de los procesos del sistema de información y del proceso de monitorización del mismo.





Sin embargo, una gestión de incidentes deficiente puede llevar a efectos adversos importantes:




	Desperdicio y bajo rendimiento de los recursos.


	Pérdida de información valiosa para la organización.


	Pérdida de productividad en los servicios y, como consecuencia, peor calidad de servicio a los clientes.




2.3. Detección de intrusiones y su prevención


Los intentos de intrusión son aquellos intentos que pueden afectar negativamente a la confidencialidad, integridad y disponibilidad de la información de un equipo o que intentan evitar los mecanismos de seguridad que hay establecidos.


Estas intrusiones pueden producirse de varios modos: desde usuarios no autorizados que acceden al sistema a través de internet, usuarios que sí están autorizados pero que intentan acceder a privilegios para los que no tienen autorización, hasta usuarios autorizados que utilizan malintencionadamente los privilegios que les han sido otorgados.


Para evitar este tipo de intrusiones están los sistemas de prevención de intrusiones o IPS que son sistemas que permiten establecer una protección adicional a los equipos y redes de una organización ante las posibles amenazas que pueden aparecer debido al uso exhaustivo de las redes y de los sistemas de información externos.
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Actividades


1. Ponga varios ejemplos de los distintos tipos de incidencias de seguridad.


2. Busque más información sobre las medidas correctivas, preventivas y de detección y proponga algún ejemplo de cada una de ellas.
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Aplicación práctica


Su socio y usted están evaluando la seguridad de los equipos de su empresa y han detectado una serie de ataques de código malicioso y ataques de denegación de servicios. Para conseguir eliminar estos ataques y devolver los sistemas al estado original, ¿qué tipo de medidas deberán tomar? ¿Preventivas, proactivas, de detección o correctivas?


SOLUCIÓN


Las medidas preventivas sirven para evitar que no ocurran los incidentes de seguridad. Las medidas de detección sirven para detectar los distintos tipos de incidentes.


En este caso, los incidentes ya se han producido y se pretende corregir la situación y restaurar los sistemas para minimizar el daño ocasionado e intentar volver a la situación original antes de la producción de las incidencias. Por ello, las medidas que se deberán tomar en esta ocasión son medidas de carácter correctivo que eliminen los ataques y restauren el sistema.






3. Identificación y caracterización de los datos de funcionamiento del sistema



Un log es un registro oficial de los eventos del sistema producidos a lo largo de un período de tiempo determinado. En los logs se registran datos de eventos referentes a:




	Qué tipo de evento ha ocurrido.


	Quién ha originado el evento.


	Cuándo se ha producido el evento.


	Dónde se ha producido el evento.


	Por qué se ha producido el evento.





Así, para comprobar el correcto funcionamiento del sistema e identificar los distintos eventos sucedidos se recomienda evaluar los logs de los equipos, ya que se podrán detectar fallos y eventos como:




	Incidentes de seguridad.


	Funcionamientos anómalos.


	Cambios de configuración de aplicaciones o dispositivos.


	Utilización y rendimiento de los recursos.


	Intentos fallidos de acceso de usuarios no autorizados.





Tanto Windows como Linux ofrecen la posibilidad de visualizar estos logs y eventos para detectar y seguir los distintos eventos que han ido sucediendo en el equipo.


En Windows puede utilizarse el “Visor de eventos”. En la versión Windows 10 y posteriores se puede acceder al Visor de eventos siguiendo los pasos que se describen a continuación:


1. Hacer clic en el botón Inicio.


2. Escribir “Visor de eventos” en la barra de búsqueda.


3. Hacer clic en el resultado correspondiente.
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Visor de eventos en Windows 11. Pantalla inicial


Con esta herramienta se pueden visualizar distintos tipos de eventos sucedidos junto con la fecha y hora, el origen, su identificador, el usuario que lo ha generado y otras características:




	
Registros de aplicación: eventos registrados por aplicaciones o programas.


	
Registros de seguridad: eventos ocurridos en los accesos del sistema como los intentos de inicio de sesión (tanto exitosos como fallidos), las introducciones de contraseñas erróneas, la utilización de los recursos, etc.


	
Registros de instalación: eventos que hacen referencia a la instalación de aplicaciones en el equipo. Se suelen utilizar para comprobar si se ha instalado algún código malicioso en el equipo.


	
Registros de eventos reenviados: eventos que se han reenviado a este registro desde otros equipos.





En este caso, como se pretenden detectar las intrusiones y los distintos fallos de seguridad sucedidos en el equipo, el tipo de registros al que más atención habrá que prestar es a los registros de seguridad:
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Visor de eventos de Windows


En cambio utilizando Linux no hay una aplicación gráfica que permita visualizar los eventos de un equipo. Para ello será necesario acceder a los archivos de registro iniciando la sesión como usuario “root” y utilizar una serie de comandos:




	Con el comando tail –f se ven las últimas líneas de un archivo y sus actualizaciones. Por ejemplo, utilizando tail –f/var/log/auth.log se mostrarán los últimos eventos de autenticación como sesiones nuevas.


	Con el comando less +F en lugar de acceder a las últimas líneas de un archivo de registro se accede a su totalidad, pudiéndose ver, incluso, las actualizaciones del mismo a tiempo real.





Para finalizar estos comandos se pulsa la combinación de teclas [Ctrl + C] y en el caso del comando less +F se pulsa además la tecla [Q].


Los principales archivos de registro que se utilizan para comprobar el funcionamiento del sistema y sus problemas de seguridad se pueden observar en la tabla siguiente:





	Nombre de archivo


	Funcionalidad





	/var/log/auth.log


	Eventos de autenticación de usuarios y permisos.





	/var/log/boot.log


	Eventos y servicios empezados cuando se inicia el sistema.





	/var/log/daemon.log


	Mensajes sobre permisos o servicios corriendo en el sistema.





	/log/dmesg.log


	Mensajes del núcleo Linux.





	/var/log/errors.log


	Errores del sistema.





	/var/log/everything.log


	Mensajes misceláneos no cubiertos por los otros archivos.





	/var/log/httpd.log


	Mensajes y errores de Apache.





	/var/log/mail.log


	Mensajes del servidor de correo electrónico.





	/var/log/messages.log


	Alertas generales del sistema.





	/var/log/secure


	Registro de seguridad.





	/var/log/syslog.log


	Registro del sistema de registro.





	/var/log/user.log


	Muestra información acerca de los procesos usados por el usuario.







A pesar de no venir instalada por defecto en Linux, una herramienta muy útil para ver los logs de una forma más visual y amigable es Gnome Logs. Esta aplicación permite buscar, filtrar y visualizar los logs del sistema de una forma más sencilla mediante su interfaz gráfica.


De este modo, tanto con Windows como con Linux, mediante las herramientas de visualización de logs y de eventos que se han visto hasta ahora, se pueden comprobar y evaluar los distintos parámetros de funcionamiento de un sistema o de un equipo. Así, se podrán detectar las distintas deficiencias de la gestión de recursos e incidentes de un sistema y analizar de dónde provienen y poder establecer una serie de medidas correctivas que permitan una eficiente gestión del equipo.


Asimismo, mediante el historial de logs y eventos también se pueden observar los eventos repetidos perjudiciales para el equipo y encontrar aquellas medidas que eviten que vuelvan a suceder mejorando significativamente el rendimiento del equipo y aumentando la seguridad del mismo.
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Actividades


3. Según el sistema operativo que haya instalado en su equipo, explore con detenimiento el “Visor de eventos” de Windows o los archivos de registro en Linux.
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Aplicación práctica


Ana, Carlos y usted pretenden definir la seguridad de los equipos de la organización y quieren observar los distintos eventos de seguridad que se han producido en la última semana. Teniendo en cuenta que en los equipos tienen instalado el sistema operativo Windows, ¿qué herramienta deben utilizar y cómo deben acceder a ella y a los registros de seguridad del sistema?


SOLUCIÓN


En Windows 11, para visualizar los distintos eventos de seguridad producidos en un determinado tiempo hay que acceder al Visor de eventos siguiendo los siguientes pasos:


1. Hacer clic en el botón Inicio.


2. Escribir “Visor de eventos” en la barra de búsqueda.


3. Hacer clic en el resultado correspondiente.


Una vez se ha accedido al “Visor de eventos” para ver el historial de los registros de seguridad de cada equipo bastará con hacer clic sobre la pestaña Registros de seguridad y ahí aparecerán los eventos con detalles como su identificador, fecha y hora y usuario, entre otros.






4. Arquitecturas más frecuentes de los sistemas de detección de intrusos



Los sistemas de detección de intrusos o IDS (Intrusion Detection System) son programas cuya utilidad es detectar las intrusiones que se pueden producir en la red o en un equipo. Se encargan de monitorizar los eventos del equipo para buscar intentos de intrusión.


Los IDS son una especie de proceso de auditoría. Son aplicaciones que mediante una amplia base de datos y una serie de configuraciones consiguen prevenir y detectar los posibles ataques que pueden producirse en un sistema. Una visión gráfica del funcionamiento de un IDS podría ser la siguiente:
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Las ventajas que proporcionan los sistemas de detección de intrusos son numerosas. No obstante, son varios los motivos que justifican la utilización de IDS en las organizaciones:




	Previenen de posibles problemas porque disuaden individuos hostiles: los IDS posibilitan el descubrimiento de atacantes al sistema, lo que resulta un elemento disuasorio ante la posibilidad de ser descubiertos y penalizados.


	Detectan ataques y otras vulneraciones de la seguridad que otros sistemas de protección no previenen: en numerosas ocasiones los atacantes acceden sin autorización a los equipos aprovechando sus vulnerabilidades. Mediante los IDS se pueden detectar estos intentos de acceso y reportarlos de inmediato al administrador, de modo que puedan aplicarse medidas correctivas lo antes posible y minimizar el daño.


	Detectan preámbulos de ataques: normalmente, antes de intentar acceder y atacar a un sistema, los atacantes suelen examinarlo y hacer pruebas para tantear el ataque. Los IDS detectan estas pruebas de red y accesos al sistema lo que permite aumentar la seguridad cuando hay este tipo de detecciones para poder evitar futuros ataques.


	Justifican y documentan el riesgo de la organización: en el momento en el que se elaboran las políticas de seguridad de la empresa es necesario realizar una evaluación de los riesgos justificada con indicadores y datos. Los IDS permiten conocer estos riesgos y documentarlos, de modo que la política de seguridad establecida y las decisiones que se tomen en relación a esta estarán correctamente justificadas.


	Aportan información útil sobre las intrusiones y ataques que se producen en el equipo: aparte de bloquear los ataques e intentos de ataque del sistema, los IDS también recogen información útil de estos ataques que puede utilizarse como prueba de delito en el momento de querer emprender acciones legales.





Arquitectura de los IDS


Actualmente hay varias propuestas en el mercado sobre la arquitectura de IDS y no hay ninguna de ellas que se utilice de modo estándar, lo que provoca que las organizaciones que trabajan con distinta arquitectura IDS tengan dificultades para interoperar entre sí.
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