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	Capítulo 1

	O cenário da forense computacional

	


    Com frequência, nos deparamos com a palavra forense, mas o que essa palavra realmente significa?


    De acordo com o dicionário Priberam ([s. d.]), “forense” vem do latim forensis e está relacionado ao foro judicial, tribunais e aplicação de conhecimentos científicos a questões criminais de diversas áreas, inclusive da computação.


    Pode-se dizer que forense computacional é uma coleção de processos, procedimentos e ferramentas utilizados para a identificação, análise e investigação de evidências para a resolução de crimes que ocorrem no mundo digital?


    Ainda não é possível responder a essa pergunta. Este capítulo, no entanto, apresenta uma introdução à computação forense e suas áreas, a perícia e estratégias de investigação forense em computadores e redes, o perfil técnico do profissional forense, além das evidências digitais, escala e volatilidade.


    O objetivo deste capítulo é apresentar os conceitos fundamentais de forense computacional e de redes de computadores.


    1 Ciência forense


    Muitos de nós já assistimos a séries ou filmes de investigação criminal utilizando a ciência forense de modo espetacular, em que policiais e criminosos manipulam provas e evidências diante dos olhos dos espectadores, deixando-os empolgados e curiosos sobre a veracidade ou não do que se passa nas telas. Apesar de utilizarem algumas situações semelhantes à realidade, tudo não passa de entretenimento.


    A ciência forense é um dispositivo muito importante no sistema de justiça criminal, ela utiliza métodos científicos ou perícia na investigação e exame de evidência que possam ser utilizados no tribunal para apoiar a justiça e garantir a segurança pública. Após a análise de cientistas forenses, as evidências de cenas de crime auxiliam na investigação e no processo judicial, fazendo valer a lei para criminosos ou inocentes acusados injustamente.


    A ciência forense é composta de várias disciplinas científicas, como biologia, física e química, e abrange campos como análise de ácido desoxirribonucleico (DNA), análise de mídia eletrônica, exame de documentos, engenharia, impressão digital, computação, técnicas de autópsia, entre outros.


    1.1 Introdução à computação forense e áreas de atuação


    De acordo com Hassan (2019), a perícia digital é uma ramificação da ciência forense que, por meio de conhecimento científico, realiza análise de ambiente computacional envolvido em processo criminal para identificar o que foi feito, quando e quem cometeu o ato. A perícia digital é responsável por recolher e analisar as evidências comprobatórias de possível crime, apresentá-las e documentar todo o processo.


    Segundo Hassan (2019), a computação forense é um dos tipos mais antigos de análise forense digital e tem o seu foco em investigar evidências digitais encontradas em computadores, notebooks, aparelhos celulares, dispositivos de armazenamento digital, memória, dispositivos de redes, sistemas operacionais e rastreio de softwares e aplicativos instalados, entre outros.


    O principal objetivo da computação forense, conforme Galvão (2013), é resolver ou auxiliar na resolução de questões judiciárias em casos que envolvem sistemas computacionais. A computação forense é responsável pelas análises de informações computacionais envolvendo dados digitais ou de equipamentos específicos. Essas informações são utilizadas como evidências em casos criminais, civis e administrativos.


    A computação forense pode ser usada na detecção e na prevenção de crimes ou de disputas em que as evidências são armazenadas digitalmente.


    A computação forense é bastante utilizada na recuperação de dados de computadores ou mídias envolvidos em crimes que foram formatados e tiveram seus dados destruídos ou ocultados de propósito. No entanto, o processo global é complexo, exige estudos e estratégias específicas, preservação de evidências e sua integridade, definição de ferramentas adequadas para a coleta e a análise de dados com todos os seus detalhes. Ao final do processo, o perito deve emitir um laudo com um parecer técnico sobre todo o processo, de maneira clara e objetiva, que possa ser compreendido por pessoas técnicas e não técnicas e que possa ser utilizado juridicamente.


    1.2 Perícia forense aplicada à informática


    De acordo com Galvão (2013), a perícia forense é o apoio técnico prestado ao judiciário, executado por pessoa formada e capacitada em várias áreas de conhecimento, que atua respondendo questões que o judiciário não tem o conhecimento ou o fundamento necessário para julgar com exatidão. O perito utiliza a sua habilidade para inspecionar o conteúdo investigado e manifestar o resultado de seu trabalho no formato de laudo ou parecer técnico.


    Com a grande propagação de crimes e atividades ilegais no espaço cibernético, a importância da perícia forense tem aumentado exponencialmente.


    A perícia forense tem algumas características que a diferenciam da ciência forense tradicional. Em primeiro lugar, a perícia forense é influenciada pelas mudanças contínuas no ambiente computacional; em segundo lugar, a perícia forense abrange disciplinas diversas, como processos criminais, gestão de negócio, tecnologia da informação, entre outras. E, como se não bastasse, a internet apresenta diariamente uma imensidão de desafios que exigem o desenvolvimento de novas metodologias, novas ferramentas e novas leis para combater as oscilações dos crimes cibernéticos.


    São considerados crimes cibernéticos qualquer atividade ilegal cometida contra ou por meio de dispositivos computacionais ou rede de computadores. Os crimes cibernéticos têm várias motivações, uma das principais é o ganho financeiro, em que, por exemplo, um criminoso desencadeia um ataque de malwares para roubar códigos ou senhas de contas bancárias ou cartões de crédito; em seguida, vem a interrupção de serviços de uma empresa-alvo com ataques de negação de serviço (DDoS), roubo de dados confidenciais, alteração de direitos autorais, espionagem cibernética, entre outras.


    A missão da perícia forense é a investigação dos crimes cibernéticos, a análise, a investigação e a extração de evidências digitais de maneira correta e íntegra para que possam ser utilizadas no tribunal de justiça.


    1.2.1 Usuários da perícia forense


    A perícia forense pode ser utilizada por praticamente todas as finalidades, em empresas e órgãos públicos, e pode ser incorporada em várias esferas.


    A perícia forense pode ser utilizada em processos criminais, não somente para crimes cibernéticos, mas também para crimes tradicionais, quando se faz necessário coletar evidências digitais na cena do crime, como celulares, notebooks ou pen drives. Todo o processo é executado de acordo com os procedimentos e as leis aplicáveis.


    A perícia forense pode ser utilizada na ligação civil, as corporações utilizam técnica forense como parte de seus processos eletrônicos em busca de dados digitais que possam ser utilizados como provas nos processos criminais e civis.


    As técnicas e as ferramentas forenses também são utilizadas no serviço de inteligência nacional e internacional, para combater o terrorismo, tráfico de pessoas, tráfico de drogas, espionagem, entre outros. Nesses casos, são utilizados dispositivos digitais, redes de monitoramento, sites de mídias sociais, etc.


    1.2.2 Tipos de investigação forense digital


    De acordo com Galvão (2013), as investigações de análise forense digital podem ser divididas em duas categorias.


    
      	Investigações públicas: compreendem processos criminais, coordenados pela lei do país ou estado com o auxílio de perito oficial ou civil legalmente autorizado.


      	Investigações privadas ou corporativas: compreendem processos empresariais ou particulares de pessoas, não têm regras específicas ou leis para as análises, nem sempre têm o auxílio de um perito oficial ou civil legalmente autorizado.

    


    1.3 Estratégia de investigação forense em computadores e redes


    Todo processo requer um planejamento, por mais simples que seja, e a investigação forense em computadores e redes não é um processo simples, porque existem muitas fontes de evidências e algumas delas são muito voláteis.


    O perito deve reservar um tempo para avaliar minuciosamente os seus recursos e seu plano de investigação. Os investigadores devem estar alinhados com as outras equipes, como a de respostas a incidente, por exemplo, dessa maneira, qualquer novo acontecimento, nova evidência ou alteração no ambiente deve ser comunicado para que os resultados sejam satisfatórios e válidos em possível processo criminal.


    De acordo com Davidoff e Ham (2012), uma boa estratégia de investigação requer:


    
      	Entender com exatidão os objetivos da investigação e o cronograma definido.


      	Levantar todos os recursos necessários para a investigação, como pessoas, recursos financeiros, equipamentos e ferramentas, tempo, entre outros.


      	Detectar possíveis fontes de evidência, verificar a possibilidade de utilizar as fontes e qual serão os custos para essa utilização. Após o mapeamento das prováveis fontes, priorizar e planejar a aquisição de evidências.


      	Realizar uma análise inicial, definir métodos e horários de comunicação e atualizações frequentes. Como a perícia é um processo iterativo, a qualquer momento pode ser necessário retornar e obter novas evidências.

    


    Já Galvão (2013), sugere uma relação de detalhes que devem ser vistos na preparação de uma análise pericial. São eles:


    
      	Amparo legal: verificar se existe permissão legal para o manuseio de equipamentos, softwares, redes e ambientes físicos. Em muitos casos, são necessários mandatos ou licenças específicas, caso contrário, o processo e as pessoas envolvidas podem ser comprometidos por infringir a lei.


      	Periculosidade: verificar se existe a segurança necessária para o manuseio de evidências e a segurança do perito. A exposição do perito deve ser evitada. Existem casos, em locais de alta periculosidade, que agentes policiais são treinados para a coleta e o manuseio de evidências; nesses casos, o perito fará as análises e as demais atividades inerentes ao trabalho em lugar seguro.


      	Conhecimento técnico: o suporte pericial não é estático, mesmo um perito capacitado, com formação específica e pós-graduação, pode não ter o conhecimento necessário para analisar o processo como um todo. Nesse caso, deve-se ter a consciência de buscar auxílio de outros colegas com maior preparo. Um perito oficial pode se envolver em falsa perícia, caso não procure auxílio no momento necessário.


      	Planejamento: providenciar todo o suporte material necessário para o processo pericial.


      	Cadeia de custódia: registrar todos os detalhes do processo pericial, detalhando todas as informações de pessoas, ambientes, mídias envolvidas e demais informações necessárias para o futuro rastreamento de vestígios. Os registrados detalhados evitam futuras controvérsias, evitando que o processo pericial seja realizado novamente.


      	Laudo/parecer técnico: escrever os resultados da análise pericial de maneira clara e objetiva, de modo que todos os interessados do processo entendam os relatos sem a necessidade de nenhum conhecimento técnico e sem que interpretem de maneira errada o conteúdo relatado.

    


    1.4 Perfil técnico do profissional forense e certificações do mercado


    De acordo com o dicionário Priberam ([s. d.]), “perito” é um profissional experiente ou que possui grandes conhecimentos em alguma área de conhecimento. Os profissionais que atuam em forense computacional normalmente são chamados de peritos por investigarem crimes tecnológicos e por possuírem um alto nível de conhecimento em computação.


    A carreira de perito forense combina a formação jurídica com a tecnologia da informação, e a sua função é reconstituir, constatar e apurar a autoria de incidentes de crimes que são cometidos por meio de quaisquer dispositivos de informática, envolvendo equipamentos, softwares, redes, entre outros.


    Segundo Milagre (2017), a legislação nacional não exige claramente que o perito tenha formação na área de tecnologia, porém, a sua experiência diz que o perito forense deve ter o conhecimento multidisciplinar, para evitar que laudos inconsistentes provoquem anulação ou erro nos processos criminais.


    Por tratar-se de forense computacional, o ideal é que o perito tenha uma formação técnica; é recomendável um curso de graduação em tecnologia e cursos de pós-graduação específicos. Esse profissional deve se manter constantemente atualizado e deve fazer cursos e obter certificações.


    De acordo com Milagre (2017), o perito forense deve ter experiência em frameworks, compliance e as melhores práticas aplicadas na tecnologia da informação, como SOX, COBIT, ITIL, PCI, ISO 27001, entre outras. O perito forense deve ter vasto conhecimento da legislação básica brasileira, com o Código Civil, o Código Penal, a Consolidação das Leis do Trabalho e de normas de processos e procedimentos regulamentadores da produção de provas periciais no Brasil. O perito deve ter bom relacionamento com as pessoas, boa comunicação, boa escrita, conhecer e coordenar fluxos de processos, pesquisar artigos científicos, entre outras.


    O perito forense pode atuar tanto na área pública como na área privada. Para atuar na área pública, o perito deve ser habilitado conforme a legislação do país; já para atuar na área privada, o perito pode fazer parte de um time multidisciplinar, com profissionais da área jurídica ou técnica ligada à área de resposta a incidentes da empresa.


    De acordo com Franco (2016), as principais certificações indicadas para um perito forense são:


    
      	Principais certificações em ferramentas:

      
        	ACE (AccessData Certified Examiner);


        	EnCE (EnCase Certified Examiner).

      




      	Principais certificações em cursos:

      
        	CCFP (Certified Cyber Forensics Professional);


        	CHFI (Computer Hacking Forensics Investigator);


        	DSFE (Data Security Forensics Examiner);


        	GCFE (Global Information Assurance Certification Forensic Examiner).

      



    


    A Lei n. 13.709/2018, a Lei Geral de Proteção de Dados Pessoais (BRASIL, 2018), trouxe muitas oportunidades para peritos especialistas em incidentes envolvendo dados pessoais; e a Lei n. 12.965/2014, o Marco Civil da Internet (BRASIL, 2014), estimula o perito forense corporativo da empresa, que possui conhecimentos em sistemas de gerenciamento de segurança da informação, a analisar casos e propor possíveis melhorias.


    1.5 Evidências digitais, escala e volatilidade


    A evidência digital é qualquer informação comprovativa armazenada ou transmitida em meios digitais que faz parte de um processo judicial e que pode ser utilizada como prova perante um júri no tribunal.


    A International Organization for Standardization (ISO) e a International Electrotechnical Commission (IEC) são organizações internacionais, não governamentais e sem fins lucrativos de padrões e boas práticas utilizadas pela maioria dos países. Em 2013, publicaram a NBR ISO/IEC 27037:2013, que divulgou padrões internacionais para o manuseio de evidências digitais (ABNT, 2013).


    A NBR ISO/IEC 27037:2013 propõe quatro fases para o tratamento inicial de evidências (ABNT, 2013):


    
      	Identificação: inclui pesquisa e reconhecimento de evidências importantes e suas devidas documentações.


      	Coleta: são coletados todos os dispositivos envolvidos no processo de perícia forense que podem ter informações comprovativas. Esses dispositivos são encaminhados para uma instalação autorizada para verificação e aquisição de evidências. Esse processo é chamado de aquisição estática. A coleta de dados ao vivo é uma opção de coleta utilizada quando não é possível realizar a coleta estática. A coleta ao vivo é realizada em sistemas críticos que não podem parar; por esse motivo, é realizada uma coleta de dados voláteis e não voláteis ao vivo, mas essa coleta pode interferir no desempenho do sistema de onde as informações estão sendo extraídas, provocando uma possível lentidão.


      	Aquisição: a evidência digital deve ser adquirida sem o comprometimento da integridade dos dados, esse processo é realizado por meio de imagem ou cópia duplicada do conteúdo do dispositivo digital, usando um dispositivo específico preparado para evitar a alteração dos dados no momento da cópia. Para validar que a cópia é idêntica ao conteúdo original, é gerado um hash criptográfico dos dois conteúdos; caso o valor do hash seja o mesmo, significa que os dois conteúdos são idênticos. Caso seja necessário, o acesso aos dados originais só poderá ser realizado por pessoa autorizada, com conhecimento e competência para adquirir e apresentar as evidências comprovando a importância dos seus atos.


      	Preservação: uma cadeia de custódia determina a integridade dos dispositivos e das evidências digitais. Nesse caso, os investigadores devem preservar a cena do crime e as evidências até que o caso seja finalizado e todo o processo seja concluído. É essencial que a documentação de todas as etapas do processo forense seja minuciosa e precisa para que possa ser aceita no tribunal.

    


    Já em relação à volatilidade, há evidências que existem apenas quando o computador ou o equipamento de redes está funcionando. Essas evidências são conhecidas como evidência volátil, e a sua coleta deve ser realizada com metodologia forense em tempo real.


    É importante para um perito entender a volatilidade dos dados em diferentes meios de armazenamento. De maneira geral, as evidências devem ser coletadas por ordem de volatilidade, iniciando pela mais volátil. Normalmente, os dados de memória são os mais voláteis, incluindo dados de registros de CPU, caches e memórias aleatórias (RAM) do sistema, entre outros.


    São exemplos de evidência volátil:


    
      	registros e cache;


      	tabelas de roteamento;


      	cache arp;


      	tabela de processos;


      	estatísticas e módulos do kernel;


      	memória principal;


      	sistemas de arquivos temporários; e


      	memória secundária.

    


    Também é chamada de volatilidade uma plataforma de análise forense de código aberto, implementada em várias ferramentas de análise, que auxilia os peritos e os investigados no tratamento dessas evidências.


    Considerações finais


    Neste capítulo, foram apresentados os principais conceitos e características da ciência forense.


    Apresentamos uma introdução à computação forense e os conceitos gerais da perícia forense aplicada à informática.


    No decorrer do capítulo, abordamos as estratégias de investigação forense, o perfil técnico de um profissional forense e as principais certificações.


    Para finalizar, apresentamos importantes conceitos de evidências padronizados pela NBR ISO/IEC 27037:2013 e uma visão geral do conceito de volatilidade.
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