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			No dia a dia da nossa aldeia
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			Não tá escrito nos outdoors

			Por mais que a gente grite

			O silêncio é sempre maior
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			PREFÁCIO

			É com grande alegria que apresento a obra de Arthur Pinheiro Basan, Publicidade digital e proteção de dados pessoais: o direito ao sossego, livro oriundo da sua tese de doutoramento, na UNISINOS, cuja banca examinadora tive a honra de compor. 

			A matriz personalista e solidarista do projeto constitucional impõe a revisitação dos tradicionais institutos da propriedade, autonomia privada e da família, em função do pleno desenvolvimento da dignidade da pessoa, de maneira dinâmica e fluente, acompanhando os novos danos trazidos pela sociedade da informação. 

			No primeiro capítulo “A tutela do sossego frente às mudanças de paradigmas nos direitos fundamentais”, o autor aborda o desenvolvimento histórico da privacidade, do Estado absolutista ao Estado social, passando pelo Estado liberal, chegando à globalização, com o descompasso entre os efeitos das novas tecnologias e a transformação das instituições jurídicas, que acabaram se tornando inadequadas para a organização social do futuro. 

			A mudança de paradigmas na evolução do modo de produção na sociedade dá pistas de que os direitos fundamentais, sob novas ameaças e riscos, dependem de releituras, metamorfoseando-se sempre que seja necessário proteger a pessoa humana, sobretudo quando valores primordiais à dignidade, como os dados pessoais, tornam-se objeto de troca no mercado. 

			Na sociedade da informação, o direito do consumidor, face à sua origem constitucional (Constituição da República, art. 5º, XXXII e art. 170, V), é um direito humano, elemento fundamental para a construção da tese do direito ao sossego na Internet, a ser exercido em face do poder do mercado, interconectado por um “sistema nervoso eletrônico”, cuja força decorre da acumulação e circulação de informações. Como observa cirurgicamente o autor, ao argumento de promoção das liberdades individuais, inclusive negociais, é que os consumidores se tornam ainda mais vulneráveis na Internet, considerando ainda os deveres laterais, anexos ou instrumentais de conduta decorrentes da boa-fé objetiva. 

			No segundo capítulo “A publicidade e o dever de respeito aos direitos da personalidade e o contexto informacional”, ressalta o autor que o fato de se enquadrarem estes como direitos absolutos, trazendo consigo um dever geral de abstenção e a sujeição frente a todas as pessoas, ressalta o direito ao sossego enquanto concreção da integridade psíquica, considerado ainda o direito à proteção de dados pessoais como direito fundamental autônomo. 

			A formação dos bancos de dados, com informações personalíssimas, utilizadas para a formação dos chamados “perfis de consumo”, podem gerar a discriminação abusiva do consumidor, em função de critérios como sua renda, idade, hábitos ou preferências, atingindo-o em sua privacidade. O autor remete às lições de Stefano Rodotà1, que descreve a formação de um corpo eletrônico, um novo aspecto da pessoa natural que não ostenta apenas a massa física, ou um corpus, mas também uma dimensão digital, através de ferramentas de coleta, classificação, arquivamento, avaliação e sistematização. Outra expressão, cunhada por Roger Clarke2, é a persona digital, que corresponde a um modelo de um indivíduo, ou seja, uma representação simplificada de apenas alguns aspectos da realidade relacionada à pessoa.

			A maior parte dos bancos de dados, na visão de Pierre Lévy, são antes espelhos do que memórias; espelhos os mais fiéis possíveis do estado atual de uma especialidade ou de um mercado.3

			O autor propõe a necessidade de revisitação da problemática concernente à tutela dos direitos da personalidade, indo além da garantia do corpo livre, seja físico ou eletrônico, e também tutelando a concepção física das pessoas. Nas suas palavras, uma vida digital que não permita o pleno exercício da autonomia, no contraponto à exteriorização inter-relacional que conecta indivíduos nos planos concreto e virtual, implicaria violação, também, do conjunto de aspectos relativos à moderação da exposição e à delimitação de expectativas justas de liberdade, direito intimamente ligado à ideia de privacidade. 

			O autor menciona uma verdadeira reinvenção da privacidade, tendo esta adquirido um caráter positivo e fazendo emergir a dimensão da proteção de dados pessoais, ao passo que a construção da identidade fica entregue por completo aos algoritmos. A evolução da tecnologia conduziu a uma transformação no modo de ser, ver e ser visto na Internet. A autodeterminação informativa, na defesa dos consumidores vulneráveis, significa, como bem antevê o autor, permitir ao usuário/internauta não apenas o direito de aquietar-se ou de não se manifestar e reservar-se à sua própria privacidade, mas também o direito de controlar o grau de sua exposição aos incessantes fluxos informacionais – que têm potencial de assolá-lo e perturbá-lo. Diante disso, ganha especial reforço e destaque, sobretudo na LGPD, a função do consentimento da pessoa. 

			Por outro lado, surge a técnica capaz de elaborar o perfil de comportamento da pessoa a partir dos seus dados pessoais, denominada profiling. Com base nessa sistemática, os dados são tratados por diversos métodos a fim de obter uma “metainformação”, ou seja, através de um com junto de comportamentos, hábitos, preferências e desejos, traçando-se um quadro com possíveis decisões futuras.  

			O controle promovido pela Lei Geral de Proteção de Dados, Lei 13.709/2018, como destaca o autor, é cada vez mais essencial no mercado de consumo, tendo em vista a presumida vulnerabilidade dos consumidores quanto aos poderes privados; a LGPD, ao proteger o tratamento de dados pessoais, não reduz a autonomia do consumidor no controle dos seus dados, mas, ao contrário, busca garantir a sua liberdade efetiva, a partir do respeito à boa-fé objetiva e às suas legítimas expectativas. 

			No capítulo 4(“As publicidades importunadoras e o dano de assédio de consumo”), ressalta o autor que a forma mais eficiente de instrumentalizar a tutela do sossego, no sentido de não ser importunado por publicidades, é a responsabilidade civil, tanto no seu aspecto preventivo quanto repressivo, em contraposição ao chamado “mercado da atenção”. 

			A partir do profiling, os dados são tratados por diversos métodos a fim de se obter uma “metainformação”, de modo que, através de um conjunto de comportamentos, hábitos, preferências e desejos, é traçado um quadro com possíveis decisões futuras. Tais técnicas, além de violarem o direito ao sossego dos consumidores, infringiriam princípios específicos da proteção de dados pessoais, em especial o princípio da finalidade. 

			A prática do profiling é descrita em dispositivo isolado da Lei Geral de Proteção de Dados Pessoais, dedicado à anonimização, no artigo 12, parágrafo segundo: “poderão ser igualmente ser considerados como dados pessoais, para os fins desta lei, aqueles utilizados para formação de perfil comportamental de determinada pessoa natural, se identificada”. Mesmo com a entrada em vigor da LGPD, grande nebulosidade continua a pairar sobre os processos utilizados para o monitoramento social e a efetividade dos direitos fundamentais dos consumidores-usuários, haja vista a opacidade algorítmica imperante. 

			O capitalismo de vigilância é alimentado por processos comportamentais preditivos, que antecipam o que o consumidor fará agora, logo e em seguida, automatizando as decisões dos consumidores.4

			Após delimitar a evolução histórica das leis de proteção de dados pessoais no mundo, o autor destaca a importância de um modelo de lei geral, destacando a figura da autoridade administrativa, construindo-se uma arquitetura que busca consolidar a proteção de dados como um setor de políticas públicas, responsável pela implementação da legislação e de uma cultura própria.

			Embora reconheça que a publicidade deriva da livre iniciativa econômica e da livre concorrência, o autor afirma a necessidade de imposição de limites publicitários, em especial diante da necessidade de preservar a autonomia dos consumidores que a recebem, além de outros direitos básicos, como a integridade psíquica, representada pela faceta negativa do direito à proteção de dados pessoais, na figura do sossego. A publicidade não permite abusos, que instigam e assediam ao consumo patológico, por meio da manipulação, visando ao despertar de desejos excessivos e irrefletidos, através do uso de dados pessoais. 

			Fato é que não pode haver liberdade sem a responsabilidade de todos os atores sociais, em face do projeto constitucional solidarista. 

			Os perfis comportamentais são tratados no artigo 12, parágrafo segundo da Lei Geral de Proteção de Dados, assim como no artigo 20, havendo grande obscuridade quanto aos algoritmos empregados na sua criação, as chamadas caixas-pretas (“blackboxes”), que podem causar danos variados, não apenas quando incorrem em erros estatísticos ou análise preditiva, mas também quando implicarem envio massivo de informações. 

			Dentre as técnicas de marketing importunadoras, o autor destaca o microsite, o banner, o pop up, os links patrocinados, o e-mail marketing, o adverlog, o Search Engine Marketing, o podcasting e os spams. A publicidade, lembra o autor, já foi comparada às práticas de guerra psicológica, desenvolvidas com o objetivo de afetar a saúde mental dos destinatários e abalando subliminarmente a moral das pessoas, empregando publicidades de maneira orquestrada para atingir o ponto fraco do ser humano: a emoção. 

			As tecnologias, afirma o autor, afetam não só o comportamento das pessoas, como a própria condição humana, transformando a sua percepção, interpretação do mundo e o seu contexto emocional e intelectual. A Internet foi projetada intencionalmente para ser um sistema de interrupção, isto é, direcionada a dividir a atenção. Interrupções frequentes dispersam os pensamentos do destinatário, enfraquecendo a memória e deixando os usuários sujeitos a tensão nervosa. O excesso de informação é empregado para confundir e perturbar emocionalmente o consumidor, que, atingido por um turbilhão de mensagens, imagens e ofertas, tornou-se um observador efêmero, saltitante e rasante. 

			O dano decorrente do assédio de consumo, enfatiza o autor, caracteriza-se como lesão à esfera existencial, tendo por consequência uma interrupção na existência digna da pessoa humana, a partir do impedimento para a realização das atividades cotidianas, retirando-se ao consumidor a autonomia necessária ao consumo consciente e saudável.

			Citando Daniel Solove5, no contexto da expressão “acúmulo de informações”, o autor remete à prática reiterada ou até mesmo incessante de determinadas atividades, seja pelos particulares ou pelo Estado, como o registro, o uso, a análise, a combinação, e, por vezes, a exposição, acarretando verdadeira ameaça às pessoas. 

			A tutela dos direitos fundamentais, lembra o autor, é necessária para impedir que o avanço tecnológico viole o direito das pessoas de usufruírem da navegação na Internet sem interferência alheia, e sem pressões para o consumo desenfreado, violador do sossego e da vida substancialmente livre. A privacidade, inclusive sob o viés da proteção de dados pessoais, enquanto direito fundamental, também qualificado como direito da personalidade e direito básico do consumidor, enquanto situação jurídica existencial, reclama ampla tutela e promoção, tanto no âmbito material como no âmbito processual, considerando os aspectos preventivos da responsabilidade civil, por meio da tutela inibitória.

			Fato é que, ao mesmo tempo em que os provedores desenvolvem ferramentas e aplicações cada vez mais sofisticadas para a captação dos dados e categorização dos consumidores, pressionam para que a legislação os isente de deveres e obrigações no tocante à proteção dos dados pessoais dos usuários, que emerge como um direito fundamental autônomo em face da evolução histórica da privacidade. A evolução da sociedade da informação, por um outro lado, impôs aos Estados um dever, consubstanciado na promoção de um equilíbrio entre os valores em questão, desde as consequências da utilização da tecnologia para o processamento de dados pessoais, suas consequências para o livre desenvolvimento da personalidade e sua utilização pelo mercado.6

			O autor desenha a metáfora do habeas mente, como garantia contra as publicidades virtuais que utilizam dados pessoais da pessoa conectada em rede, assediando ao consumo e, consequentemente, perturbando o sossego dos consumidores. O reconhecimento da dignidade humana pressupõe a efetiva tutela das potencialidades e liberdades físicas(corpo) e psíquicas(mente).

			O autor igualmente menciona a teoria do desvio produtivo do consumidor como uma das possíveis respostas à ingerência na esfera existencial dos usuários da Internet, envolvendo valores como o trabalho, o lazer, o descanso e o convívio pessoal. O tempo do consumidor compõe o dano ressarcível, assim como os demais danos existenciais da sociedade da informação. 

			A responsabilidade do fornecedor não pode ser eliminada sob a alegação de que o ambiente da Internet é de difícil regulação, sendo, por excelência, um espaço de liberdade. Isso seria defender uma imunidade aos valores fundamentais do ordenamento, em especial no tocante ao livre desenvolvimento da pessoa humana, face às publicidades importunadoras, que se valem de dados pessoais, inclusive sensíveis.

			Os aspectos ligados à segurança da informação e, em especial, da governança corporativa(compliance) para a proteção de dados pessoais, contemplados nos artigos 46 a 51 da Lei Geral de Proteção de Dados, servem de reforço à proteção do sossego do consumidor, prevenindo situações de tratamento inadequado ou irregular. 

			O autor é Professor Adjunto na Universidade de Rio Verde (UNIRV), Bacharel e Mestre em Direito pela Universidade Federal de Uberlândia e Doutor pela Universidade do Vale dos Sinos (UNISINOS), atuando sobretudo na área de direitos fundamentais e dos novos direitos. A pesquisa é densa e caudalosa e certamente encantará o leitor, merecendo todo o destaque na literatura jurídica nacional. 

			Rio de Janeiro, dezembro de 2020

			Guilherme Magalhães Martins

			Doutor e Mestre em Direito Civil pela Faculdade de Direito da UERJ. Pós-doutorando em Direito Comercial pela Faculdade de Direito da USP – Largo de São Francisco. Professor-associado de Direito Civil da Faculdade Nacional de Direito – Universidade Federal do Rio de Janeiro. Professor permanente do Doutorado em Direito, Instituições e Negócios da Universidade Federal Fluminense. Membro do Ministério Público do Estado do Rio de Janeiro.
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			APRESENTAÇÃO

			“Se você não está pagando por um produto, é sinal que o produto é você.” Esta frase proferida pelo jornalista norte-americano – Andrew Lewis no documentário: O Dilema das Redes, é cada vez mais verdadeira e destrói a ilusão de gratuidade na Internet.

			Os dados são a nova riqueza do sistema capitalista, que já foi agrário, industrial e hoje se nutre dos dados pessoais. A essência do negócio eletrônico está na conexão em rede, interativa, baseada na Internet, entre produtores, consumidores e prestadores de serviço. A rede é a mensagem, no dizer do grande sociólogo das redes Manuel Castells (A Galáxia da Internet: reflexões sobre a internet, os negócios e a sociedade. Rio de Janeiro: Zahar, 2003, p. 85).

			Neste contexto, pergunta-se: por que proteger os dados pessoais¿ A necessidade surge porque os dados congregam informação, a principal riqueza do século XXI, como já revelou a revista The Economist, suplantando formas até então tradicionais como petróleo. A sociedade em rede já estava em franca evolução, quando se operou a pandemia da COVID-19, fazendo com que as relações virtuais crescessem em escala exponencial. 

			Assim, as pessoas ficaram em sua casa em isolamento social e atividades que eram feitas de modo presencial, passaram a se travar pela Internet. Deste modo, o crescimento da utilização das novas tecnologias cresceu em escala global. Porém, trata-se de um fato complexo, que tem pelo menos dois aspectos: o positivo e o negativo. O positivo é que a Internet permitiu a interação social, senão o isolamento social teria sido ainda mais penoso, sem a possibilidade de conversar com amigos e familiares, fazer reunião de trabalho, utilização para aulas síncronas, telemedicina, operações bancárias e comércio eletrônico. Entretanto, existe o outro lado da moeda, qual seja: diante da enorme circulação dos dados, ocorre algumas vezes a apropriação indevida desses. O cidadão usuário é ludibriado com algumas plataformas que oferecem serviços, que a princípio se mostram gratuitos. Pode não haver a prestação pecuniária típica, porém a troca se dá pela captura da informação. Deste modo, os dados pessoais são apreendidos pelas plataformas digitais, sem o consentimento e capturados para fins diversos, que vão desde utilização para oferta de bens e serviços, que é feita a partir do perfil do consumidor, até comprovações como a utilização para efeitos políticos revelado no episódio da Cambridge Analythics. 

			No Brasil, em virtude da pandemia, as empresas de telefonia ficaram obrigadas a passar dados de saúde, ao IBGE, por determinação da Medida Provisória 954/2020. O STF no julgamento das ADI 6387, 6388, 6390 e 6393, j. 8/5 e publicado em 12.11.2020, entendeu que tal não era possível, uma vez que as circunstâncias de utilização e preservação dos dados não estavam corretamente delimitadas, havendo riscos a milhões de usuários brasileiros. Foi uma decisão histórica e importante comparada à proferida pelo Tribunal Constitucional Alemão, quando julgou a inconstitucionalidade da Lei do Censo, em 1983. 

			O STF deu guarida à proteção de dados, quando se tem Lei Geral de Proteção de Dados (Lei 13.709/2018), que entrou em vigor em setembro de 2020 e tramita a PEC 17/2019 com o objetivo de prever um novo direito fundamental. A legislação brasileira está em sintonia com o desenvolvimento do tema, que ocorre no continente europeu há cinco década e que culminou com o Regulamento Geral de Proteção de Dados – UE 2016/679. 

			Por isso, uma síntese feliz, no título da obra de Antonio-Enrique Pérez Luño: Ciberciudadanía@ o ciudanía@.com¿ (Barcelona: Gedisa, 2003) indagando se a as relações da Internet serviriam para fomentar a efetividade dos direitos humanos ou para fortalecer os aspectos de consumo na sociedade atual. 

			Deste modo, a obra intitulada Publicidade digital e proteção de dados pessoais: o direito ao sossego, de autoria de Arthur Pinheiro Basan, publicada pela editora FOCO, é livro que extremamente importante!

			Esta obra jurídica é fruto da tese doutoral defendida pelo autor, na UNISINOS, composta pela banca dos Doutores avaliadores: Fernando Rodrigo Martins (UFU), Guilherme M. Martins (UFRJ), Cristina S. Pasqual (FMP) e Luciane K. Vieira (UNISINOS), que tive a honra de orientar e que obteve a nota máxima – DEZ com a indicação de publicação. 

			A obra contempla os capítulos: O direito ao sossego frente às mudanças de paradigma nos direitos fundamentais; a publicidade e o dever de respeito aos direitos de personalidade no contexto informacional e as publicidades importunadoras e o dano de assédio ao consumo. A pesquisa contempla ampla bibliografia em que houve esforço e seriedade na construção do trabalho científico. 

			Deste modo, trata-se de livro essencial aos operadores jurídicos e estudiosos do tema. Deixo a você, o convite para mergulhar na obra, com os votos de boa leitura! 

			Porto Alegre, verão de 2021.
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			INTRODUÇÃO

			A sociedade contemporânea, notadamente designada de diversas formas, seja como sociedade pós-moderna, pós-industrial, globalizada, em rede, ou de consumo, apesar das diferentes denominações carrega consigo a mesma causa subjacente: vive-se a Sociedade da Informação1. Desse modo, o desenvolvimento da computação e, sobretudo, a ampliação do uso da Internet proporcionou novo ambiente para as interações humanas, com nítidos reflexos nos diversos subsistemas sociais (econômico, jurídico, familiar, político etc.).2 

			Em verdade, a era da informação revela-se espaço ótimo para a promoção da pessoa e da democracia, e, ao mesmo tempo, território para abusos por parte do mercado, ávido por lucro3, impulsionando a efetivação de uma sociedade cada vez mais consumista.4 Com efeito, tais fenômenos exigem maior atenção e cuidado pelo sistema jurídico, em especial, visando a concretização dos direitos fundamentais que se tornaram mais frágeis ao serem expostos à sociedade informatizada.5 

			Assim, nesse ritmo de crescimento e de potencialização da informação cresce também o costume de as pessoas possuírem duas espécies de vida, isto é, uma vida real, de contato físico e material com pessoas e bens; e outra virtual, composta por redes sociais, emails, blogs6, canais de vídeo, páginas pessoais etc., em interativa relação com outras pessoas e bens virtuais.7

			Neste sentido, Stefano Rodotà descreve a formação de um corpo elettronico, um novo aspecto da pessoa natural que não ostenta apenas a massa física, ou um corpus, mas também uma dimensão digital.8 Outra expressão cunhada para definir essa situação é a de Roger Clarke: persona digital.9 Segundo o autor, uma persona digital é um modelo de um indivíduo diante de representações baseadas em conjuntos de dados privados colhidos da pessoa, formando verdadeiros avatares digitais.10 

			Diante disso, é importante ressaltar que a concepção virtual começa a tomar maiores proporções, a ponto de demonstrar que também carece de cuidado e proteção, uma vez que faz parte do patrimônio jurídico da pessoa, decorrência do direito ao livre desenvolvimento da personalidade, valor fundamental no ordenamento.11 Afinal, no atual contexto, a existência real pode ser até menorizada se não tiver lugar na Internet, revelando, portanto, a sua relevância.

			Em paralelo a isso, no âmbito mercadológico, a publicidade se destaca como mola-mestra da economia informatizada, matéria-prima de uma milionária indústria mundial. Em verdade, neste contexto de Sociedade da Informação, com desenvolvimento constante do mundo virtual, impulsionado pela expansão do ambiente da Internet, a publicidade se destaca, revelando também tarefa importante na sociedade contemporânea. Isso porque a prática publicitária se enquadra como instrumento capaz de disseminar valores culturais e éticos, implementar condutas e comportamentos, e oferecer o acesso rápido e fácil a bens e serviços, auxiliando a satisfação das mais diversas necessidades humanas que, conforme se nota, ampliam-se conforme a sociedade aumenta também a sua complexidade. Vale ressaltar, também, que a publicidade confere incremento à atividade empresarial, gerando, consequentemente, desenvolvimento à sociedade de um modo geral, como circulação de riquezas e promoção de empregos.

			Mesmo assim, diversas pessoas não notam a influência que essas publicidades promovem na atual sociedade, ou seja, mesmo diante da quantidade crescente de anúncios publicitários espalhados no cotidiano social, muitas pessoas ignoram, conscientemente, as mensagens veiculadas no mercado de consumo. Todavia, inconscientemente, são impossibilitadas de fugir completamente de seus efeitos12, fatos estes revelados pela ampliação do uso, pelo mercado virtual principalmente, de técnicas subliminares13, do neuromarketing14 e de ofertas com princípios hipnóticos15.

			Assim, apesar de muitas vezes imperceptível, a oferta de consumo é ao tempo todo visível16, seja nos outdoors espalhados pelas cidades, na televisão, no rádio, em revistas e jornais e, de modo cada vez mais ascendente, no mundo virtual, especialmente por meio de mensagens eletrônicas não solicitadas, espalhadas por toda a Internet, dos computadores aos smartphones, inclusive nas redes sociais. Afinal, não há como negar que a publicidade é o mais evidente meio de comunicação de massa do presente contexto. 

			Diante disso, o problema surge a partir do momento em que a publicidade, notadamente a virtual, promovida no ambiente da Internet, passa a agir de modo patológico, ao buscar o resultado financeiro lucrativo a qualquer custo, mesmo que para isso seja necessário violar direitos fundamentais das pessoas, como a privacidade, em seu aspecto de dados pessoais17. E tal situação fica ainda mais evidente ao constatar que, para a implementação das publicidades direcionadas18 e importunadoras, e muitas vezes não solicitadas, faz-se o uso de banco de dados, com informações sensíveis19 das pessoas, para que, assim, adquiram maior potencial de induzimento, posto que individualmente produzidas com base na personalidade construída virtualmente, que inclui interesses, condição social, preferências, localização geográfica, hábitos de consumo, convicções etc. 

			Dito de outra maneira, a publicidade, aproveitando-se dos instrumentos de marketing permitidos pelas novas tecnologias de informação e comunicação (TIC), além de utilizar técnicas de cruzamento de dados pessoais, ampliou a sua interferência na sociedade como, por exemplo, por meio de mensagens eletrônicas não solicitadas, tradicionalmente denominadas “spams”20-21, sem contar as inúmeras possibilidades que advém do desenvolvimento da Internet das coisas.22

			21-22

			Conforme se nota, diante de informações pessoais e, as vezes de maneira mais reprováveis, diante de dados sensíveis, as mensagens publicitárias ganham força e, acima de tudo, tornam-se ilícitas, tendo em vista que na maioria das vezes não são solicitadas e muito menos autorizadas pelas pessoas.23 Em verdade, o excesso de informação e as práticas intrusivas, naturais no recorrente marketing digital, são capazes de interferir no livre desenvolvimento da pessoa e, em última análise, impossibilitar a liberdade daquele que acessa o mundo virtual, lesando, consequentemente, a dignidade da pessoa humana.24

			Assim, considerando-se o contexto da contemporaneidade, e diante deste conflito entre livre mercado agenciado pelas publicidades, no âmbito virtual, e direitos fundamentais das pessoas conectadas à Internet, notadamente o direito de proteção de dados pessoais, surge o seguinte problema: como promover, com base na cláusula geral de tutela da personalidade humana, um elevado nível de proteção às pessoas no mundo virtual, de modo a garantir que estas não sejam molestada e perturbadas pelas publicidades virtuais de consumo?

			Nesta perspectiva, surge o imperativo atual e de forte impacto social de desenvolver o direito fundamental ao sossego25, como notável faceta negativa do direito à proteção de dados, a partir do prejuízo de cunho moral decorrente da importunação pelas publicidades virtuais de consumo, que acabam promovendo o indesejado assédio de consumo. Com base nisso, é oportuno destacar desde já que, do mesmo modo que a privacidade, a garantia do sossego pressupõe uma negação, isto é, a interdição da ação dos outros, tratando-se, pois, da imposição de limites, visando promover a efetiva liberdade das pessoas. 

			Desse modo, consagrando o direito ao sossego, exibe-se a preocupação em tutelar um amplíssimo direito à saúde, compreendido como completo bem-estar psicofísico e social, expandindo o direito de liberdade garantido costumeiramente tão somente ao corpo, por meio do remédio constitucional do habeas corpus, à tutela da liberdade mental, por meio da garantia metafórica denominada habeas mente.26 Para tanto, reconhecendo o assédio de consumo como um dano, utiliza-se uma proposta de modelo operativo, qual seja, a responsabilidade civil pela perturbação de sossego.

			É importante ressaltar que além de promover a construção do direito ao sossego, que visa garantir maior segurança jurídica pela especificidade contra as práticas de assédio de consumo, o trabalho também pretende demonstrar que o sistema jurídico brasileiro já permite o reconhecimento da tutela da pessoa humana às situações de importunação de sossego promovidas pelas publicidades virtuais. Isso porque a responsabilidade civil, ao trabalhar com um conceito aberto e flexível de dano, permite que se promova uma hermenêutica expansiva, no sentido de impedir que as pessoas sejam perturbadas pelas práticas indevidas de assédio ao consumo, seja partindo da figura do abuso de direito, seja baseando-se nas práticas abusivas de consumo. 

			Com efeito, o trabalho se justifica em razão de a temática das novas tecnologias, no contexto de uma sociedade complexa, em seus diversos subsistemas, clamar por uma ressignificação da teoria dos direitos fundamentais. Desse modo, é importante abandonar a dogmática jurídica e a estrutura hierarquizada e vertical de suas fontes, para uma estrutura sob a perspectiva horizontalizada, mediante o diálogo entre as fontes do Direito que surgem tutelando novas perspectivas necessárias para a concretização do respeito à dignidade humana. É com base nisso que se demonstra também a vedação, como dever fundamental autônomo27, às empresas de se aproveitarem de informações extremamente privadas e íntimas das pessoas inseridas no mundo virtual para o exercício de atividades publicitárias. 

			Daí porque discutir limitações às publicidades virtuais de consumo trata de questão relevante, uma vez que a utilização da Internet e, consequentemente, a exposição dos dados das pessoas, está presente no dia a dia dos brasileiros, além da tendência indiscutível de se tornar cada vez mais abrangente. 

			Dessa maneira, para o desenvolvimento do texto, destaca-se a importância de se estabelecerem cenários regulatórios na temática das publicidades virtuais inseridas na era tecnológica, mediante o respeito dos direitos fundamentais já consagrados, no contexto de um pluralismo jurídico, além do reconhecimento de novos direitos, carentes de tutela mais específica.28 Evidentemente, o assunto possui impacto social, representado, por exemplo, pela iniciativa da Agência Nacional de Telecomunicações (ANATEL) e do Ministério de Justiça, em 2019, de criar um cadastro de não me perturbe, visando impedir a prática de telemarketing importunador pelas prestadoras de serviços de telecomunicações, posteriormente alargando essa proibição aos bancos consignados através do mesmo sistema pelo site supracitado.29

			Neste ponto, destaca-se que, se de um lado o direito ao sossego busca tutelar as pessoas e concretizar direitos fundamentais, como a proteção de dados, pessoais, em sua faceta negativa, evitando o assédio de consumo, em contrapartida, a publicidade virtual, enquanto desdobramento da livre iniciativa, não se insere no plano dos direitos fundamentais. Em verdade, o objetivo principal da publicidade não é informar ou comunicar, mas sim auferir lucro, promovendo a venda, induzindo ao consumo ou criando necessidades, visando atender os interesses ligados ao lucro mercantil. 

			Com esses apontamentos, nota-se que a reflexão trabalha com a ideia de que as publicidades revelam uma forma contextualizada de vulnerabilidade das pessoas, indicando que não só o Estado possui o dever de proteção dos direitos fundamentais30, mas também os particulares o têm, demonstrando a eficácia horizontal das normas fundamentais31, especialmente quando se trata de fornecedores multinacionais, de grande poderio social e econômico, descritos como “impérios da comunicação” por Tim Wu.32

			Diante disso, é inegável que ao se discutir a colisão entre os direitos fundamentais de privacidade, de proteção de dados pessoais ou mesmo o direito ao sossego, como faceta negativa desta proteção, e os direitos de livre iniciativa mercadológica, notadamente pelas práticas publicitárias virtuais, não há que se perder de vista que estes devem ceder espaço àqueles, como cumprimento do fundamento central do sistema jurídico brasileiro, qual seja, a efetivação da dignidade da pessoa humana, em seu mais amplo desdobramento, seja físico ou virtual, seja quanto a integridade física ou psíquica. 

			Isso porque a prática publicitária pode ser causa também para produção de danos às pessoas, como os relacionados ao doentio consumismo (oniomania)33, posto que toda e qualquer publicidade só tem uma finalidade: lucrar! Não obstante, nota-se que a insistência em mensagens publicitárias, muitas vezes inseridas de maneira clandestina, subliminar ou camuflada, geram repaginadas os problemas de ansiedade, frustração e depressão34, sem deixar de mencionar o reconhecido problema do superendividamento.35 

			Consequentemente, é necessário que o Direito esteja amparado por instrumentos jurídicos capazes de evitar qualquer comportamento anômalo, gerador de riscos ou de danos emergentes. Inegavelmente, o trato jurídico da publicidade, em especial nas formas virtuais, deve ser responsável por evitar que direitos fundamentais às duras conquistados, garantidores da autonomia privada e necessários ao efetivo desenvolvimento da personalidade da pessoa humana, sejam violados. Desta importante reflexão vale destacar: “em qualquer meio de relacionamento humano, a regra básica deve ser a de não causar dano.”36

			Nesta ótica de análise, à guisa de objetivo geral, busca-se analisar, por meio da releitura dos instrumentos jurídicos, como a regulação normativa e a responsabilidade civil, a necessidade de o sistema do Direito auxiliar na resolução de problemas para a tutela da pessoa humana, em um novo aspecto da personalidade na sociedade virtual. Assim, considerando-se o contexto da contemporaneidade, busca-se destacar como os direitos fundamentais das pessoas conectadas à Internet podem ser protegidos em elevado nível, de modo a garantir que os consumidores não sejam molestados pelas publicidades virtuais. 

			Como objetivos mais específicos, pretende-se defender, dentro do sistema jurídico brasileiro, o reconhecimento da faceta negativa da proteção de dados pessoais, visando a concretização do direito ao sossego dos consumidores. Ademais, busca-se analisar quais as consequências da aplicação dessa tutela às relações de consumo, ao considerar que as publicidades atuais podem impedir as pessoas que possuem uma vida virtual de promoverem o seu dia a dia de maneira livre e desembaraçada, sem a perturbação promovida pelo indevido assédio de consumo.

			Como se não bastasse, é também um dos objetivos do trabalho demonstrar o dever de respeito das publicidades no que se refere aos dados pessoais. Afinal, essas informações, uma vez compreendidas em preferências, situações e opções da vida da pessoa, não podem ser utilizadas como forma de instigar o consumo desmedido, sob pena de se enquadrar como prática empresarial abusiva e desmensurada, violadora de direitos fundamentais, necessários a autonomia privada da pessoa humana. Inclusive essa é uma das preocupações que surge a partir do assédio de consumo, combatido nos Projetos de Lei 3.514/15 e 3.515/15, que visam atualizar o Código de Defesa do Consumidor (CDC).

			Diante disso, para o enfrentamento do problema de pesquisa, desenharam-se três hipóteses desenvolvidas nos três capítulos. A primeira envolve a afirmação de que ocorreram diversas alterações nos paradigmas sociais, na denominada Sociedade da Informação, gerando vários reflexos nos vários subsistemas sociais, como o econômico, o jurídico, o político etc. Neste ponto, o trabalho se delimitará no aprofundamento das mudanças jurídicas notadas com a evolução dos modos de produção e dos meios de comunicação, em especial com o crescimento do ambiente da Internet, demonstrando a necessidade de estabelecer uma nova hermenêutica crítica. Assim, esse primeiro capítulo demonstrará como o direito ao sossego enquadra-se como uma necessidade atual diante da mutação dos direitos fundamentais, em razão dos novos riscos implementados pelas inovações tecnológicas, com destaque para o direito de proteção de dados pessoais. Para tanto, evidenciará a relação entre a Sociedade da Informação e o auge de um mercado predominantemente de consumo.

			Em seguida, no segundo capítulo, importante será apresentar as relações existentes entre as publicidades e os direitos fundamentais, ressaltando a aproximação destes com os direitos da personalidade e com os direitos básicos do consumidor. Tudo isso dentro da nova concepção da pessoa no contexto virtual, na figura do “corpo eletrônico”, exposta aos novos riscos implementados pelas inovações tecnológicas na publicidade. Como forma de apresentar essa situação, será evidenciado como o uso de dados pessoais se tornou fonte de renda no mercado de consumo, possibilitando que as publicidades, em especial as virtuais, se tornassem mais efetivas. Neste ponto, ficará evidenciado que embora os riscos aos dados pessoais estejam nos mais diversos setores da sociedade, é na relação de consumo que saltam aos olhos os maiores desafios. 

			É seguindo essa abordagem que se desenvolve o terceiro capítulo, e como desfecho, traz o contributo da concretização do direito ao sossego. Para tanto, aponta como as publicidades virtuais importunadoras, que se utilizam de técnicas de neuromarketing, sujeitam as pessoas expostas às práticas do mercado virtual a novos riscos. Diante desse panorama, serão estudadas de maneira mais aprofundadas as normas de proteção do uso de dados pessoais, em especial a Lei Geral de Proteção de Dados Pessoais (Lei 13.709/18)37, relacionando-as com as leis que regulam as publicidades, com destaque para o CDC. Isso tudo para destacar como essas legislações evidenciam a necessária garantia do sossego do consumidor e, consequentemente, a abusividade das publicidades importunadoras, que promovem o assédio de consumo a partir do uso de dados pessoais. 

			A partir dessas premissas sugerir-se-á uma nova hermenêutica que visa a implementação dos direitos humanos, centrado na promoção da pessoa humana, que abranja mais do que a liberdade física (habeas corpus), isto é, incluindo também a liberdade psíquica (habeas mente), como reflexo do amplo direito à integridade e à saúde. Nota-se assim que o texto, em alguns momentos, utiliza da metáfora habeas mente que já foi designada outrora como garantia contra “spams”. 38-39 

			Assim, estudar uma hermenêutica que visa à implementação dos direitos humanos, por meio do reconhecimento do direito ao sossego, como faceta negativa do direito de proteção de dados, permite refletir a respeito da necessidade atual de se buscar soluções jurídicas para os problemas e repercussões geradas pelas novas tecnologias, tendo sempre em mente que a virtualização do mundo é um fato cotidiano, necessário ao desenvolvimento humano, irreversível, mas que, em última análise, não pode ser mantida à revelia da regulação e responsabilização40, sob pena de se permitir que os abusos, tão conhecidos na prática do livre mercado41, gerem retrocesso aos direitos fundamentais conquistados às duras penas.42

			Com base nisso, diante desta importante faceta negativa da proteção de dados pessoais, isto é, a partir do reconhecimento do necessário direito ao sossego das pessoas, o assédio de consumo se concretiza como um dano e daí porque essa hermenêutica se instrumentaliza também fundamentada nos direitos básicos do consumidor, garantindo a integridade psíquica das pessoas conectadas a Internet através de instrumento jurídico já historicamente consagrado, a saber, a responsabilidade civil.

			Desse modo, para a elaboração do trabalho, partindo do problema central exposto, busca-se suporte teórico nos pensamentos de Norberto Bobbio, a justificar o estudo na perspectiva positivista, tendo o Direito como método, a partir do momento em que se busca construir um novo direito capaz de impedir a perturbação de sossego dos consumidores.43 Assim, o texto pretende, ao final, desenvolver uma proposta legislativa, a fim de positivar expressamente o direito construído na presente tese e garantir maior segurança jurídica. Não obstante, é preciso deixar claro desde já que é possível identificar no sistema jurídico brasileiro sustentação para promover a hermenêutica necessária para fundamentar a responsabilidade civil pela perturbação de sossego44, com destaque para as disposições do CDC e as da Lei Geral de Proteção de Dados (LGPD). 

			Além disso, o trabalho se sustenta nas reflexões de Pérez Luño a respeito da concepção de direitos humanos na sociedade tecnológica, buscando também amparo nas ideias de Stefano Rodotà no que se refere à nova faceta dos direitos da personalidade contextualizados ao mundo virtual. Dessa maneira, o trabalho pauta-se em uma epistemologia humanista, que busca ressaltar como os impactos tecnológicos, que possibilitam novas formas de poder e controle, promovem alterações nas liberdades e nos direitos fundamentais.

			Quanto ao método de procedimento, a pesquisa efetuada visa aproximar o estudo ao desenvolvimento das publicidades virtuais no cenário tecnológico, acoplando-a ao sistema do Direito, propondo uma comunicação entre a tecnologia, o mercado publicitário e o Direito. Com efeito, busca evidenciar a correlação entre sistema jurídico e a pessoa humana em sua condição de autêntico sujeito de direitos. Para tanto, utiliza-se a pesquisa bibliográfica, que inicia pelas investigações escritas sobre o problema de pesquisa. 

			Outro método de procedimento utilizado é a pesquisa documental, pois o tema em investigação, por constituir-se essencialmente de matiz tecnológico, de crescimento e evolução exponencial, encontra subsídios quase que diários em fontes diversificadas, principalmente na Internet e em revistas especializadas. Ademais, realizar-se-á, também, análise jurisprudencial pertinente, em razão da atualidade dos problemas jurídicos relacionados ao tema.
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2

			O DIREITO AO SOSSEGO FRENTE AS MUDANÇAS DE PARADIGMAS NOS DIREITOS FUNDAMENTAIS

			Inicialmente é importante destacar que o Direito encontra-se inserido na área de ciências humanas, sendo naturalmente influenciado pelas transformações políticas, sociais e culturais ocorridas em determinado contexto histórico analisado. Dessa maneira, é evidente a importância de analisar a mudança de paradigmas nos direitos fundamentais, contextualizando o tema e demonstrando a sua relação com a atual Sociedade da Informação. 

			Neste ponto, o termo “paradigma” dá indícios de ter seu apogeu nos estudos de Thomas Kuhn, o qual, em resumo, analisando o comportamento dos estudiosos, bem como a existência das denominadas revoluções científicas, descreveu “paradigma” como sendo padrões desenvolvidos e reconhecidos por uma comunidade científica e que servem de modelos ou bases para outros estudos, como um referencial de conceitos e ideias basilares já metodologicamente reconhecidas.1

			Diante disso, é relevante notar que, quanto aos direitos fundamentais, especialmente a partir do século XIX, passou-se do positivismo normativista clássico para o estudo jurídico alinhado ao pensamento contemporâneo, diante de uma nova compreensão de posicionamento do Direito na sociedade. Dessa maneira, é possível afirmar que houve uma transformação da visão sistemática à visão sistêmica2, de modo que o estudo jurídico não se limita mais apenas ao sistema do Direito, e sim, ao Direito incluído no sistema social. Em outras palavras, o Direito deve ser compreendido não como um todo composto de partes individuais, isto é, composto somente de normas, mas como um todo em relação com outro todo mais extenso, a saber, a sociedade. 

			Dessa, forma, o Direito apresenta-se como um subsistema do sistema social, por este, obviamente, influenciado3, de acordo também com o pensamento de Norberto Bobbio, ao descrever a ideia do direito como subsistema do sistema global da sociedade, isto é, um ramo da ciência geral da sociedade não mais puro e autônomo mas sim interrelacionado com os sistemas político e econômico, em aliança com as ciências sociais.4

			Com efeito, pode-se qualificar o Direito como fechado do ponto de vista normativo porém aberto do ponto de vista epistemológico, isto é, o Direito é fechado em seu subsistema normativo, mas necessariamente é aberto em seu funcionamento ao interagir com os outros subsistemas, como o político e o econômico, por exemplo. Sendo assim, o Direito necessariamente reage às transformações sociais ocorridas em outros subsistemas, em razão da mudança de valores sociais.5

			Tais apontamentos se fazem necessários pois é preciso deixar claro que não há como efetuar um estudo jurídico coerente desatrelado das mutações sociais por que passa a sociedade no determinado momento em que se visa o debate científico. Na perspectiva positivista, Norberto Bobbio defende que o ordenamento, para sua inteireza científica necessária, deve se pautar pelas características de unidade, coerência e completude, isto é, “são estas três características que fazem com que o Direito, no seu conjunto, seja um ordenamento e, portanto, uma entidade nova, distinta das normas singulares que o constituem”.6

			Conforme se nota, em especial quando se propõe ao reconhecimento de um novo direito, como pretende o presente trabalho, demonstrar a devida contextualização jurídica é crucial. Não obstante, é importante levar em consideração que o direito ao sossego será evidenciado da hermenêutica do ordenamento jurídico brasileiro, isto é, das normas jurídicas já existentes, especialmente a partir do direito de proteção de dados pessoais, mas, ainda assim, será sugerida, no final do trabalho, a proposta legislativa necessária para a devida previsão no CDC do direito em estudo. Tudo isso para promover a máxima concretização da tese desenvolvida. 

			Assim, visando o acerto metodológico, é preciso destacar brevemente quais foram os paradigmas que circundaram a sociedade, em especial no que se refere à noção dos direitos fundamentais, para, assim, situar o estudo jurídico ao paradigma tecnológico7, contextualizado à atual Sociedade da Informação. 

			Oportuno evidenciar, portanto, que Direito, considerado como subsistema, supera a ideia estruturalista de mero relacionamento hierárquico de normas, conforme o pensamento positivista normativista clássico8, para se concretizar de maneira analítica, concedendo ordenação também valorativa. Neste sentido, Claus-Wilhelm Canaris descreve a necessidade de se colocar em sintonia a globalidade das normas, em um isolamento científico do Direito, entretanto, sem se fechar ao seu entorno, composto por valores que os circunda, numa forma historicamente justificada9, conforme supracitado. 

			Tal preocupação se justifica a partir da compreensão de que o Direito, sem o seu devido contexto, pode se tornar mero texto normativo, ilhado no mar de normas, sem qualquer tipo de efetividade social ou mesmo concretização fática. É preciso, portanto, que o jurista vá além do complexo de normas e dos conceitos gerais e abstratos positivados, para contextualizar as leis estudadas ao contexto social vigente. 

			Conforme se percebe, o ordenamento, de uma maneira geral, transmudou-se da estrutura à função, ao positivar também algumas sanções premiais, isto é, nos dizeres de Norberto Bobbio, da passagem do Estado que se limita a proteger algumas atividades produtivas para si, quando intervém, ao Estado que também se propõe a dirigir a atividade econômica em seu todo, em direção a uma ou mais funções, ou seja, a passagem do Estado apenas protecionista para o Estado programático.10

			Com isso, longe de se considerar o Direito, como por muito tempo foi, uma ciência autônoma e pura, procura-se cada vez mais relação interdisciplinar com as ciências sociais11, principalmente ao se tratar das reflexões necessárias ao mundo jurídico, como novas possibilidades de riscos, trazidas pelo avanço da tecnologia.12 Neste ponto, Danilo Doneda destaca a importância de se buscar novas ferramentas para a reafirmação da proteção da pessoa, na medida em que a tecnologia impõe novas questões e problemas que exigem dos juristas novas respostas.13

			Diante de tudo isso, o que se almeja é demonstrar que, sendo o Direito uma ciência inserida dentro das ciências sociais, visando o acerto metodológico da defesa contra importunações publicitárias, é preciso se atentar para o atual momento contextual de crescimento das tecnologias de comunicação e informação. É, afinal, o que se pretende com a contextualização do presente trabalho à Sociedade da Informação.

			Em razão disso, torna-se conveniente examinar, de forma breve, a contextualização do direito ao sossego, como faceta negativa da proteção de dados pessoais, à luz da alteração dos paradigmas dos direitos fundamentais, demonstrando a evolução dos modos de produção, hoje fortemente influenciados pelo uso de dados pessoais no mercado digital, substrato para o exercício do marketing direcionado.14 Aqui ganha destaque a defesa de que o direito de proteção de dados é um direito fundamental. 

			Dessa maneira, é possível perceber que a alteração dos paradigmas dos direitos fundamentais dá pistas de indicar maior ou menor extensão do âmbito de proteção de determinados direitos, tais como a liberdade e a privacidade, bem como os mecanismos jurídicos elaborados para a concretização dessas prerrogativas. Assim, é preciso destacar, de maneira breve, como a alteração paradigmática se relaciona com o desenvolvimento da sociedade de consumo na era da informação e quais são os novos riscos a esta realidade inerentes. 

			Aliás, em decorrência do crescimento do consumismo na sociedade e do surgimento de novos poderes, eminentemente privados, é imperioso ter em mente que tal situação demonstra a necessária aplicação e defesa dos direitos fundamentais às relações privadas, em especial no âmbito de consumo15, que desponta a incidência de vulnerabilidades, agravadas pelo ambiente virtual. 

			Indo neste mesmo sentido, o pensamento Norberto Bobbio revela que, no contexto atual, a ciência e, além disso, os conhecimentos desta decorrentes, podem ser caracterizados também como formas de expressão de poder e dominação, inclusive dos homens sobre outros homens.16 Por tais razões, destaca-se que o desenvolvimento de novos poderes coloca em risco direitos fundamentais, demonstrando a necessidade de estudar também o anverso dos direitos fundamentais, isto é, os deveres fundamentais. Com isso, pretende-se demonstrar como a Sociedade da Informação atrai para si a necessária releitura dos deveres17, de modo que a liberdade, em especial a econômica, no âmbito virtual, deve sempre se equilibrar à responsabilidade de não provocar danos às pessoas.18 Essa é a meta que se persegue. 

			2.1	Os paradigmas na evolução do modo de produção da sociedade e os novos direitos fundamentais

			Historicamente, há cerca de 10 mil anos, o modo de produção humana se caracterizava basicamente pela retirada, da própria natureza, por meio da coleta e da caça, o que fosse necessário para satisfazer as necessidades básicas das pessoas, tão somente.19 Neste período, portanto, a maioria das pessoas viviam em pequenos grupos, nômades, pois sobreviviam principalmente da coleta, da caça e da pesca.

			A mudança começa a ocorrer com o advento da chamada “revolução agrícola”, que promoveu as concepções inaugurais de civilização a partir do cultivo da terra pela agricultura. É neste contexto que a “primeira onda”20 de mudanças começa a alterar profundamente o funcionamento da sociedade a partir do modo de produção implementado para a satisfação de necessidades humanas.

			A evolução seguiu as tormentas da expansão histórica do homem ao domínio da geografia do mundo21, destacando que a descoberta da América e da passagem, pelo cabo da Boa Esperança, para as Índias Orientais, já foram destacadas como eventos históricos extremamente relevantes22, inclusive para a compreensão do ideal de globalismo econômico vivenciado atualmente. Em verdade, a expansão dos mercados, por meio das descobertas geográficas, evidenciou a figura do intermediário na satisfação das necessidades, isto é, aquele que possui a função de distribuir ao destinatário final a produção gerada pelo trabalhador inicial. 

			Mas é no período compreendido entre o fim do século XVIII e o início do século XIX que a enorme transformação tecnológica na logística de produção, trazida pela máquina a vapor, destaca-se na Grã-Bretanha23, abrindo caminho para a denominada “Revolução Industrial”.24 De certa forma paralela, em 1789, eclodiu a Revolução Francesa, que dá indícios de ser o marco teórico do chamado Estado Liberal.25 

			É também neste contexto que surge a denominada “segunda onda”, isto é, “a revolução industrial irrompeu através da Europa e desencadeou a segunda grande onda de mudança planetária. Este novo processo – a industrialização – começou a marchar muito mais rapidamente através de nações e continentes.”26 Assim, surge a sociedade industrial, que aperfeiçoando a ciência, com novas descobertas e invenções, promoveu o progresso dos meios de produção, da agricultura, da pecuária e do comércio.27

			Dessa maneira, surge também o ideal de Estado Liberal, em consonância com o movimento filosófico iluminista que demonstrava uma contraposição ao Estado Absolutista, dominado pelas mordomias do clero e da nobreza, ainda custeados pela população francesa. Durante essa época imperavam as monarquias absolutistas e o Estado se geria totalmente sem limites jurídicos previstos em lei, isto é, todo o poder decorria do soberano, sendo este fonte das normas, nos moldes da frase histórica atribuída ao rei francês Luís XIV: “O Estado sou eu”.

			Com o advento da busca da população pela limitação do poder do absolutismo monárquico surge o “Constitucionalismo clássico” ou “liberal”, caracterizado como uma verdadeira luta da burguesia pela legitimidade do poder estatal com o intuito principal de abolir os privilégios da nobreza e do clero. Este Constitucionalismo clássico se deu no decorrer das revoluções liberais movimentadas pela burguesia em busca de ideais libertários28, surgindo neste contexto declarações de direitos de extrema importância, tais como a Declaração Universal dos Direitos do Homem e do Cidadão, de 1789 e a Declaração de Direitos da Virgínia, de 1776. 

			Não se desconhece que a Magna Carta de João Sem Terra, de 1215, já havia consagrado, em seu texto, diversas cláusulas de liberdade, como as que representam hoje alguns dos mais essenciais direitos fundamentais. Todavia, é relevante destacar que textos jurídicos como este eram limitados aos privilegiados de certos grupos seletos, não atingindo a maioria da população e, ainda assim, não cumprindo a função primordial de uma constituição, qual seja, a limitação do poder político.29 

			Em verdade, a noção de direitos fundamentais como normas jurídicas limitadoras do poder estatal, conforme se reconhece atualmente, surge da reação dos indivíduos ao poder do Estado Absolutista, consoante supracitado. E é neste contexto que as constituições se tornaram leis escritas e superiores às demais normas existentes na sociedade, estabelecendo a separação dos poderes, a limitação do governo e a garantia dos direitos dos cidadãos. Instituía-se assim o Estado Liberal, e com ele o movimento legalista, tendo como pilares do constitucionalismo o reconhecimento dos direitos fundamentais e a necessária separação dos poderes.30

			Nota-se que no contexto liberal o modo de produção, influenciado pela revolução industrial, proporcionava o desenvolvimento do capitalismo, isto é, do sistema socioeconômico “baseado na livre troca de mercadorias com o objetivo primordial de se obter lucro”.31 O modo de produção capitalista se caracterizava essencialmente pela obtenção de lucro, tendo este como gênese no prolongamento da jornada de trabalho, dando origem a “mais-valia”. Em verdade, “o prolongamento da jornada de trabalho além do ponto em que o trabalhador teria produzido apenas um equivalente pelo valor de sua força de trabalho, e a apropriação desse mais-trabalho pelo capital, isto é a produção da mais-valia absoluta.”32 

			Dessa maneira, é importante ressaltar que é durante esse período que o dinheiro se torna “capital”, dentro da lógica do modo de produção, ao permitir a sua utilização na aquisição de meios de produção e no pagamento da força de trabalho necessária para a produção de mercadorias, posteriormente vendidas com a obtenção de lucro.33

			Dentro desse ambiente econômico os direitos fundamentais ainda se limitavam à garantia da liberdade individual, em especial sob o aspecto da separação entre Estado e sociedade. Assim, prevalecia a defesa de deveres de abstenção do Estado, como verdadeiros limites ao exercício do poder público, visando salvaguardar as liberdades privadas dos indivíduos, em especial direcionado ao grupo burguês que se aproveitava dos modos de produção estabelecidos para a obtenção de lucro.34 

			A principal teoria que justificava essa concepção jurídica era a teoria do positivismo jurídico, que pugnava que a lei conteria todo o Direito, dentro da lógica do primado da legalidade.35 Neste ponto, quanto aos direitos fundamentais, defendia-se que se limitavam a atuação negativa do Estado, isto é, abstenções de conduta pelo poder público, capazes de garantir a liberdade das pessoas. Afinal, a grande preocupação no que se refere aos direitos fundamentais eram as ameaças decorrentes da conduta estatal.

			Destaca-se que é neste contexto, de atuação negativa, com aspecto liberal, que surge o direito à privacidade como direito autônomo.36 De maneira mais específica, partindo da ideia de que as pessoas são livres, surge a necessidade de garantir a esfera reservada, isto é, onde nem sequer o Estado poderia adentrar, como faceta autônoma à liberdade. Em verdade, a privacidade surge como direito corolário à propriedade, afinal, esta seria condição inafastável para se chegar à privacidade. A privacidade, portanto, torna-se uma prerrogativa de uma emergente classe burguesa, defensora da propriedade, afinal, “a vida privada deve ser murada”37, de modo que não seria mais permitido, nem mesmo ao Estado, conhecer o que se passa dentro da casa de um particular.

			Diante disso, verifica-se que, historicamente, a privacidade está associada a superação da sociedade feudal, onde o isolamento era privilégio de pouquíssimos, e também interligada à ascensão da classe burguesa, sobretudo graças às transformações socioeconômicas decorrentes da Revolução Industrial. Assim, o burguês “apropria-se de um seu ‘espaço’, com uma técnica que lembra aquela estrutura para a identificação de um direito à propriedade ‘solitária’”.38 

			Superado esse ponto, em sentido oposto ao reconhecimento da liberdade dos indivíduos, o modo de produção industrial capitalista, além da prosperidade econômica limitada a uma minoria da população, trouxe consigo uma série de problemas sociais, como o aumento da pobreza, o desemprego e especialmente as condições precárias de trabalho, como a excessiva jornada de trabalho, salários irrisórios ou mesmo o trabalho infantil.39

			Dentro desse contexto social, de extrema desigualdade e pobreza, afirmar que houve o reconhecimento do direito fundamental à liberdade, inclusive, é afirmação que sofreu e ainda sofre severas críticas. Isso porque, ao se considerar as condições desumanas de trabalho, a liberdade defendida se limitava ao seu reconhecimento formal, sem eficácia prática no cotidiano da maioria das pessoas.40 

			Dessa maneira, nota-se que o modo de produção industrial surge em compasso com a defesa da liberdade política como direito essencial. Todavia, essa liberdade restrita era inócua frente as contradições sociais dos marginalizados da sociedade. Como se percebe, a liberdade conquistada nas revoluções junto ao crescimento da industrialização acentuava-se proporcionalmente à exploração do homem pelo homem. Por conta disso, surgiram movimentos de crítica ao capitalismo selvagem liberal, como o marxismo e o socialismo utópico41, reunindo reivindicações especialmente relacionadas à busca por melhores condições de trabalho.

			A derrocada histórica do clássico Estado Liberal se deu, então, a partir da conquista pelo povo do voto censitário, alterando sobremaneira a forma com que ocorria a manutenção do poder político.42 Neste ponto, “as primeiras manifestações associativas populares originaram os partidos populares modernos. Isso ensejou o exercício de uma liberdade positiva, ou seja, a população começou a participar do processo social.”43 Além disso, novos direitos foram sendo conquistados pelos trabalhadores mais marginalizados, atribuindo ao Estado comportamento ativo na realização da justiça social.44

			E neste contexto, na Rússia, em 1917, uma grande revolução socialista teve sucesso, e a apropriação coletiva dos meios de produção promoveu a fortes mudanças no Estado, fortalecendo os ideais que possibilitaram a formação dos Estados socialistas notados no século XX. Desse modo, a Revolução Russa é tão fundamental para a compreensão da história do século XX quanto a Revolução Francesa foi para o século XIX.45 

			Essa experiência russa demonstrou aos países que se estruturavam em Estados predominantemente liberais a necessidade de se adequarem a ideia de que para a efetividade dos direitos individuais era necessário garantir um mínimo de condição de existência digna às pessoas. Tal pensamento, inclusive, é evidente nas constituições Mexicana de 1917 e a de Weimar de 1919, que positivaram direitos considerados sociais, como a saúde e a educação. Em outras palavras, é nesse contexto, com destaque para estas Cartas Constitucionais supracitadas, que eclode o Estado do bem-estar social, ou Estado Social.

			Se durante a concepção liberal os indivíduos tinham como ideal a liberdade em face do Estado, dentro da lógica de limitação do poder estatal, estampada nos direitos civis e políticos, por outro lado essas previsões se resumiam ao campo meramente formal. Dito de outra maneira, o reconhecimento do direito fundamental de liberdade tão somente de maneira formal não garantia boas condições humanas às pessoas, de modo que a sobrevivência permanecia extremamente precária.

			Em razão disso, a sociedade passou a exigir não apenas a abstenção estatal no que se refere à garantia de liberdade, mas sim participação ativa do Estado, por meio de políticas públicas, referentes às prestações destinadas à garantia de condições mínimas de vida. Verifica-se, assim, que o conteúdo ético dos direitos fundamentais se modifica ao longo do tempo46 e, nesse contexto, surge um novo direito fundamental em destaque, a saber, a igualdade, como valor básico para a compreensão do paradigma do Estado Social. 

			Como se percebe, sem as condições mínimas de vida, a liberdade torna-se uma fórmula vazia. Dito de outra maneira, a liberdade não pode ser só uma abstenção estatal, posto que demanda a possibilidade de livre desenvolvimento da personalidade de cada pessoa. 

			Vale destacar que por mais que a formação do denominado Estado social tenha sofrido fortes influências do marxismo, não se pode confundir o ideal do Estado social com o modelo socialista. Isso porque a busca da igualdade preconizada pelo Estado social não dependia da planificação econômica ou estatização dos meios de produção, isto é, decorria, em verdade, de políticas públicas democráticas balizadoras da igualdade, enquanto um padrão mínimo de vida.47 

			O novo paradigma de direitos fundamentais fundado na ideia de igualdade demonstrou uma intensa preocupação ao acesso das pessoas aos direitos básicos. Como se não bastasse, a racionalidade jurídica passou a preocupar-se com a qualidade material dos direitos, superando as meras formalidades outrora predominantes, em busca de uma justiça efetiva. Conforme se percebe, os direitos fundamentais, de uma maneira geral, transmudaram-se da estrutura jurídica de normas que garantiam à abstenção estatal para uma nova concepção, centrada na função do Direito enquanto instrumento capaz de promover a vida das pessoas.48

			Neste aspecto, inclusive, surge uma nova concepção do direito fundamental à privacidade. Diferentemente do ideal liberal, em que o cidadão se contentava com o direito de ser deixado em paz no interior de sua propriedade privada, no Estado social a privacidade também se reverte à faceta positiva, pois emerge o direito ao acesso, retificação e cancelamento de informações pessoais.49 Sendo assim, a privacidade se torna ainda mais autônoma ao se desenvolver a partir das mudanças trazidas com a ampliação da revolução industrial, em especial frente aos novos meios de comunicação em massa, como os jornais, instrumentalizados pelas fotografias. Tal fato indica que a defesa da privacidade foi ganhando contornos de natureza pessoal, abandonando a necessidade de se aproveitar da estrutura da tutela da propriedade.50

			Conforme se nota, se anteriormente a privacidade era garantida no âmbito da propriedade privada, dentro do “jardim”, neste novo contexto passa a ser necessária também a sua resguarda fora dos limites do lar, ou seja, no espaço físico dito público, isto é, na praça.51 Neste ponto, destaca-se desde já que começa a ficar mais clara a íntima relação do desenvolvimento da noção de privacidade com o direito de não ser perturbado pelas publicidades virtuais de consumo, conforme se pretende expor adiante. 

			Além disso, neste período ampliaram-se os campos das conquistas relacionadas aos direitos fundamentais, com a previsão dos direitos sociais e econômicos, de prestações positivas pelo Estado, por meio das políticas públicas. É neste contexto que o Estado assume parte da responsabilidade de promover a igualdade no plano dos fatos. 

			Destaca-se que apesar do Estado Social apresentar a defesa de direitos sociais, estes não foram criados essencialmente neste período. Em verdade, os denominados direitos sociais já estavam presentes nas Constituições e Declarações do século XVIII e início do século XIX, ainda antes da crise do Estado Liberal. A título de exemplo, a Constituição de 1791 da França já continha a instrução pública comum a todos os cidadãos, sem deixar de mencionar a previsão de socorro público para as crianças expostas, ou mesmo o auxílio aos pobres em situação de enfermidade. 

			Assim, de fato o advento do Estado social teve como forte ideal a defesa de direitos sociais, e, de maneira mais adequada, é possível afirmar que houve uma mudança quantitativa na concepção de políticas públicas, e não necessariamente inovação no que se refere ao conteúdo dos direitos fundamentais.

			Tal mudança paradigmática jurídica tem íntima relação com os problemas que derivaram da alteração nos modos de produção, decorrentes da denominada Segunda Revolução Industrial. Essa Revolução é considerada, em verdade, uma nova fase da Revolução Industrial iniciada no final do século XVIII, em razão do desenvolvimento que foi implementado nas indústrias, através da melhoria de técnicas, construção de novas máquinas e da racionalização do trabalho e dos meios de produção. 

			Em resumo, durante a Segunda Revolução Industrial buscou-se, por meio de alterações nos modos de produção, reduzir custos e acelerar os resultados, em especial através da organização racional do trabalho. É neste contexto, portanto, que surgem os métodos fordistas e tayloristas, com implementação de novas máquinas substituindo trabalhadores, ordenados racionalmente em linhas de produção em série, em razão de inovações gerenciais permitidas pela administração científica.52 Não obstante, os operários também foram treinados para alcançar melhores taxas de produtividade.53 

			Como consequência desse contexto produtivo, nota-se a produção em massa e em grandes escalas, com a formação de monopólios por parte das grandes empresas, que detinham o aparato de máquinas necessárias à produção industrial. Consequentemente, ocorreu aumento na concentração de renda e a desvalorização dos trabalhadores que foram substituídos por máquinas. Neste ponto, Fernando Martins reflete que “não resta dúvida de que a revolução industrial modificou o perfil do capitalismo, a partir de três matizes inexoráveis: (i) o enriquecimento de poucos. (ii) o assalariamento de muitos e (iii) a massificação de todos.”54

			Neste contexto, portanto, inicia-se a crítica a respeito da aplicação dos direitos fundamentais tão somente frente ao Estado, posto que os modos de produção perpetuados pelas empresas também demonstravam sérios riscos às pessoas. Ademais, dentro do modo de produção destacado pela Segunda Revolução Industrial, a figura do intermediário, entre o fabricante e o destinatário final, ganha ainda mais relevância. Tudo isso juntamente com a evolução da maneira de produzir e distribuir os bens em massa, modificando sobremaneira os hábitos dos consumidores, novo nome dado aos trabalhadores que, neste contexto, melhor pagos, tinham capacidade econômica de consumir os produtos que produziam.

			Aliás, esse é um dos pontos que merece destaque na chamada “segunda onda”, inerente à revolução industrial, ou seja, a fissão promovida na economia. É dizer que “as duas metades de vida humana que a Segunda Onda separou foram a produção e o consumo.”55 Isso significa que, até o contexto da revolução industrial, a produção estava especialmente relacionada ao consumo próprio ou mesmo da família dos produtores, sendo as mercadorias destinadas a comercialização extremamente limitadas.

			Ocorre que a industrialização mudou sobremaneira essa lógica do mercado. Em vez de pessoas e grupos sociais autossuficientes, a sociedade industrial passou a destinar o volume crescente de alimentos, produtos e serviços especificadamente para venda e troca. Neste contexto, praticamente “todo mundo se tornou quase inteiramente dependente de comida, mercadorias e serviços produzidos por outrem”.56 Com efeito, conforme supracitado, neste período começa a destacar a figura do consumidor como ponto nevrálgico do mercado.57

			Adiante, em especial após a Segunda Guerra Mundial, o positivismo jurídico, com a ideia de um ordenamento jurídico indiferente a valores éticos, deu pistas de se mostrar superado pelo pensamento jurídico. Em outras palavras, as atrocidades ocorridas nas Grandes Guerras deram indícios de que seria necessário construir um padrão ético global, com a inserção de valores no sistema jurídico. Dito de outro modo, mostrou-se necessário que o Direito garantisse uma pretensão de correção, visando aproximar ao máximo as condutas humanas relevantes ao mundo jurídico do ideal de justiça.58 

			Para tanto, a teoria jurídica, adequando-se à essa necessidade, passou a abrir caminho para o denominado pós-positivismo, que tem como ideia básica a normatividade dos princípios, operando uma verdadeira aproximação entre os valores da sociedade e o Direito.59 Em razão disso, a dignidade humana, anteriormente um mero valor sem peso normativo, tornou-se norma a ser respeitada, inserida no epicentro jurídico, sendo essa uma das maneiras de evitar que as barbaridades vivenciadas nas Grandes Guerras novamente ocorram.60 E como reflexo desse momento histórico, houve a internacionalização dos direitos humanos, com destaque para a criação da Carta da ONU em 1945 e para a Declaração Universal dos Direitos Humanos em 1948.
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