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Prefácio 

	A segurança de sistemas industriais é um dos campos mais enigmáticos da segurança da informação, repleto de mitos, equívocos e informações errôneas. O vasto material disponível online frequentemente contribui para a confusão, levando profissionais de segurança da informação e de sistemas industriais a cometer erros custosos e, em alguns casos, com risco de vida.

	O que torna essa área ainda mais crítica é o altíssimo risco envolvido. Enquanto a perda de informações confidenciais pode prejudicar um negócio, a perda da capacidade de gerar energia elétrica, por exemplo, pode ter consequências catastróficas para inúmeras vidas.

	Este livro, resultado de uma pesquisa meticulosa com informações dos meus útimos 36 meses, desvenda os mistérios da segurança de redes em sistemas industriais. 

	Tanto engenheiros de segurança da informação quanto engenheiros industriais, tradicionalmente grupos distintos, encontrarão neste livro informações relevantes para suas respectivas áreas. A esperança é que "Segurança de Rede Industrial" contribua para a união dessas duas tribos, promovendo a construção de sistemas comerciais e industriais mais seguros e resilientes.

	 


Introdução

	Bem-vindo ao nosso livro sobre cibersegurança em sistemas de controle industrial (ICS), SCADA e IIoT (Internet Industrial das Coisas). Nesta obra, mergulharemos no fascinante mundo dos sistemas de controle industrial e exploraremos os desafios e as soluções relacionadas à segurança cibernética nesse ambiente complexo e crítico.

	Os sistemas de controle industrial (ICS) desempenham um papel fundamental em várias infraestruturas cruciais, desde usinas de energia até instalações de tratamento de água e sistemas de transporte. A história dos ICS remonta ao início do século XX, quando os primeiros sistemas de controle elétrico foram desenvolvidos. À medida que avançamos nas décadas seguintes, a evolução tecnológica trouxe consigo a introdução dos controladores lógicos programáveis (PLCs) na década de 1960, marcando um marco significativo na automação industrial.

	No entanto, à medida que os ICS se tornaram cada vez mais interconectados com a internet, uma nova preocupação surgiu: a segurança. A crescente conectividade trouxe consigo o potencial de ataques cibernéticos direcionados aos sistemas de controle industrial. Em 2010, o mundo testemunhou um marco histórico nesse contexto com o surgimento do worm Stuxnet, que infectou e causou danos substanciais a um ICS em uma instalação nuclear iraniana. Esse incidente foi um alerta para o mundo, evidenciando a vulnerabilidade dos sistemas de controle industrial a ataques cibernéticos sofisticados.

	Neste livro, abordaremos tanto os fundamentos quanto as nuances da cibersegurança em sistemas de controle industrial. Exploraremos as principais ameaças e vulnerabilidades enfrentadas pelos ICS, SCADA (Supervisory Control and Data Acquisition) e IIoT, fornecendo insights sobre os mecanismos de defesa e as melhores práticas para proteger esses sistemas essenciais contra ataques maliciosos.

	Aviso Importante

	É importante ressaltar que, devido à minha experiência no mercado dos Estados Unidos, as regulamentações e leis mencionadas neste livro serão baseadas principalmente na legislação estadunidense. No entanto, cada país possui suas próprias leis e diretrizes para a proteção da infraestrutura crítica. Portanto, ao aplicar os conceitos e recomendações deste livro, é fundamental consultar as regulamentações específicas do seu país para garantir a conformidade e a segurança adequada. As leis podem variar em termos de escopo, requisitos de segurança, responsabilidades das partes interessadas e penalidades por não conformidade. Adaptar as melhores práticas de segurança cibernética às leis locais é importante para proteger a infraestrutura crítica de forma eficaz e evitar problemas legais.

	 

	 

	 

	
		Sobre Redes Industriais



	Proteger uma rede industrial exige um entendimento profundo de sua natureza, o que pode ser desafiador devido à sua complexidade e diversidade. A variedade de redes industriais, mercados atendidos, agências reguladoras e terminologias específicas contribuem para a confusão. Adicionalmente, o uso impreciso da terminologia na mídia, como a frequente referência a sistemas de controle industrial como "SCADA", agrava o problema. 
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	No mundo dos sistemas de controle industrial, a terminologia precisa é vital. SCADA, ou Controle de Supervisão e Aquisição de Dados, é apenas um componente de uma rede industrial, responsável por coletar e apresentar dados de processos. Os sistemas de controle em si são mais apropriadamente chamados de Sistemas de Controle Industrial (ICS), Sistemas de Controle Distribuído (DCS) ou Sistemas de Controle de Processo (PCS).

	Uma rede industrial típica é composta por várias áreas distintas:

	Rede Corporativa ou Empresarial: A Rede Corporativa ou Empresarial é a espinha dorsal digital de qualquer organização industrial. Ela engloba todos os sistemas e aplicativos utilizados para gerenciar as operações administrativas e comerciais da empresa. Isso inclui desde servidores de e-mail e sistemas de gestão de recursos humanos (ERP) até softwares de contabilidade, finanças e planejamento estratégico. Essa rede é fundamental para a comunicação interna e externa da empresa, permitindo a troca de informações entre departamentos, a colaboração em projetos e o acesso a dados críticos para a tomada de decisões estratégicas. Ademais, a rede corporativa também pode se conectar a sistemas externos, como fornecedores e clientes, para facilitar a troca de informações e a integração de processos. A segurança dessa rede é indispensável, pois ela armazena informações confidenciais sobre a empresa, seus funcionários e seus clientes.

	
	a) Operações de Negócio: Abrangem um conjunto diversificado de sistemas e processos que impulsionam as atividades comerciais da empresa. Essa área é responsável por garantir que a produção, o planejamento e a logística operem de forma eficiente e coordenada. Sistemas de planejamento de recursos empresariais (ERP) são frequentemente utilizados para integrar dados e processos de diferentes áreas da empresa, como vendas, compras, estoque e produção. Sistemas de gerenciamento da cadeia de suprimentos (SCM) otimizam o fluxo de materiais e produtos, desde a aquisição de matérias-primas até a entrega ao cliente final. Também, sistemas de gerenciamento de armazéns (WMS) e sistemas de transporte (TMS) garantem que os produtos sejam armazenados e transportados de forma eficiente. A otimização das Operações de Negócio é essencial para reduzir custos, aumentar a produtividade e melhorar a satisfação do cliente.Rede de Supervisão: Onde o SCADA atua, coletando e apresentando dados dos sistemas de controle para monitoramento e tomada de decisões pelos operadores.


	b) Redes de Processo e Controle São o coração pulsante da operação industrial. Elas abrangem os sistemas de controle industrial (ICS), como os Sistemas de Controle Distribuído (DCS) e os Sistemas de Controle de Processo (PCS), que supervisionam e coordenam todo o processo produtivo.  Os controladores lógicos programáveis (PLCs) são os cérebros dessas redes, executando programas que monitoram e controlam os processos em tempo real. As unidades terminais remotas (RTUs) atuam como intermediárias, coletando dados dos sensores de campo e transmitindo comandos aos atuadores. Outros dispositivos de campo, como sensores, válvulas, motores e transmissores, completam o ecossistema, fornecendo informações sobre o estado do processo e executando as ações necessárias para manter a produção em andamento. A segurança e confiabilidade dessas redes são essenciais para garantir a qualidade do produto, a segurança dos trabalhadores e a eficiência da operação.




	 

	
	
1.1. Meios de comunicação




	Outra classificação importente das redes industriais reside no meio físico empregado para a transmissão de dados, determinando a forma como a informação flui entre os dispositivos e sistemas. Essa escolha impacta diretamente a performance, confiabilidade e segurança da rede, sendo fundamental para garantir o bom funcionamento dos processos industriais.

	
	
1.1.1. Redes Cabeadas




	As redes cabeadas são a espinha dorsal da comunicação industrial, proporcionando uma conexão física robusta e confiável entre dispositivos e sistemas. Elas utilizam cabos como Ethernet, fibra óptica e cabos seriais para transmitir dados, garantindo alta velocidade, baixa latência e imunidade a interferências eletromagnéticas. A Ethernet, com sua ampla variedade de padrões e velocidades, é a escolha mais popular para redes industriais, oferecendo flexibilidade e compatibilidade com diversos protocolos. A fibra óptica, por sua vez, é ideal para longas distâncias e ambientes com alta interferência, graças à sua imunidade a ruídos e capacidade de transmitir dados a velocidades extremamente altas. Os cabos seriais, embora mais lentos, ainda são utilizados em algumas aplicações específicas, como a comunicação ponto a ponto entre dispositivos.

	A principal vantagem das redes cabeadas é a sua confiabilidade. A conexão física direta entre os dispositivos garante uma comunicação estável e segura, com menor risco de perda de dados ou interrupções. Ainda, as redes cabeadas oferecem maior segurança, pois são menos suscetíveis a ataques cibernéticos do que as redes sem fio. No entanto, a instalação de cabos pode ser um desafio em grandes plantas industriais, exigindo planejamento cuidadoso, mão de obra especializada e investimentos significativos em infraestrutura. A manutenção e o gerenciamento de cabos também podem ser complexos, especialmente em ambientes industriais hostis, com altas temperaturas, umidade e vibrações.

	 

	 



	
1.1.2. Redes Sem fio




	As redes sem fio estão revolucionando a maneira como os dispositivos se comunicam em ambientes industriais, oferecendo flexibilidade, mobilidade e facilidade de instalação sem precedentes. Tecnologias como Wi-Fi, Bluetooth e Zigbee permitem a conexão de sensores, atuadores e outros dispositivos de campo sem a necessidade de cabos físicos, simplificando a instalação e reduzindo custos. Essa flexibilidade é especialmente útil em ambientes onde a instalação de cabos é difícil ou cara, como áreas remotas, plantas industriais em expansão e aplicações móveis.

	As redes sem fio também oferecem maior mobilidade, permitindo que os dispositivos se movam livremente pela planta industrial sem perder a conexão. Isso é particularmente útil para aplicações como robôs móveis, veículos autônomos e dispositivos vestíveis. Também, a facilidade de instalação e configuração das redes sem fio reduz o tempo e os custos de implantação, tornando-as uma opção atraente para pequenas e médias empresas.

	No entanto, as redes sem fio também apresentam desafios. A principal preocupação é a segurança, pois a transmissão de dados pelo ar pode ser interceptada por agentes mal-intencionados. E mais, as redes sem fio são mais suscetíveis a interferências de outras fontes de rádiofrequência, o que pode afetar a qualidade da comunicação e causar perda de dados. Outro desafio é o alcance limitado de algumas tecnologias sem fio, que pode exigir a instalação de repetidores ou pontos de acesso adicionais para cobrir grandes áreas.

	Apesar desses desafios, as redes sem fio estão se tornando cada vez mais populares em ambientes industriais, graças aos avanços tecnológicos que melhoram a segurança, o desempenho e a confiabilidade. A combinação de redes cabeadas e sem fio, cada uma com suas próprias vantagens e aplicações, oferece uma solução completa para a comunicação industrial, permitindo a criação de sistemas mais flexíveis, eficientes e seguros.

	Principais Protocolos de rede sem fio

	Os principais protocolos de comunicação sem fio utilizados em redes industriais são:

	
	a) ISA100.11a: Um padrão internacional para redes sem fio de sensores e atuadores em aplicações industriais. Ele oferece comunicação confiável, segura e de baixa latência, sendo adequado para aplicações críticas em tempo real.


	b) WirelessHART: Uma extensão do protocolo HART (Highway Addressable Remote Transducer) para comunicação sem fio. Ele utiliza técnicas de malha para aumentar a confiabilidade e o alcance da rede, sendo amplamente utilizado em aplicações de monitoramento e controle de processos.


	c) Zigbee: Um protocolo de rede em malha de baixa potência e baixo custo, projetado para aplicações de automação residencial e industrial. Ele oferece boa escalabilidade e flexibilidade, sendo adequado para aplicações de monitoramento e controle que não exigem tempos de resposta extremamente rápidos.


	d) Wi-Fi (IEEE 802.11): O padrão mais popular para redes sem fio locais (WLAN), também utilizado em algumas aplicações industriais. Ele oferece alta velocidade e grande alcance, mas pode ser mais suscetível a interferências e problemas de segurança em ambientes industriais.


	e) Bluetooth: Um protocolo de rede pessoal sem fio de curto alcance, utilizado principalmente para conectar dispositivos móveis e periféricos. Ele também encontra aplicações em algumas áreas da indústria, como a conexão de sensores e atuadores em ambientes de difícil acesso.




	A escolha do protocolo de comunicação sem fio ideal para uma rede industrial depende de diversos fatores, como o tipo de aplicação, os requisitos de desempenho, a segurança, o custo e a interoperabilidade com outros sistemas

	
	
1.2. Redes Roteáveis e Não Roteáveis




	Ao falar de segurança de redes industriais, é importante expandir o conceito tradicional de "rede", que geralmente se refere a redes Ethernet que utilizam o protocolo TCP/IP. Em ambientes industriais, muitas áreas são conectadas por redes seriais ou de barramento, que operam com protocolos específicos. Para diferenciar esses dois tipos de rede e alinhar-se com a terminologia NERC CIP, utilizamos os termos "roteável" e "não roteável".

	Uma rede roteável geralmente se refere a redes Ethernet com TCP/IP, embora outros protocolos roteáveis, como AppleTalk, DECnet, Novell IPX e outros protocolos legados, também se apliquem. Redes roteáveis também incluem variantes de protocolos SCADA e ICS que foram modificados para operar sobre TCP/IP, como Modbus/TCP ou ICCP sobre TCP/IP.

	Uma rede não roteável se refere a links de comunicação serial, barramento e ponto a ponto que utilizam Modbus/RTU, ICCP ponto a ponto, fieldbus e outras redes. Elas ainda são redes, pois interconectam dispositivos e fornecem um caminho de comunicação entre dispositivos digitais, e em muitos casos são projetadas para comando e controle remoto.

	Redes roteáveis e não roteáveis geralmente se interconectam na demarcação entre os sistemas de controle e as redes SCADA ou de supervisão, embora em alguns casos (dependendo dos protocolos de rede industrial específicos utilizados) as duas redes se sobreponham. 

	Falaremos mais de protocolos em: Protocolos de Rede Industrial

	 



	
1.3. A importância de proteger as redes industriais




	A necessidade de aprimorar a segurança das redes industriais não pode ser subestimada. Muitos sistemas industriais ainda operam com dispositivos legados, utilizando protocolos antigos adaptados para redes roteáveis. Antes da proliferação da conectividade com a Internet, dos aplicativos baseados na web e dos sistemas de informações de negócios em tempo real, os sistemas de energia eram construídos para garantir a confiabilidade. A segurança física sempre foi uma preocupação, mas a segurança da informação não era prioridade, pois os sistemas de controle eram isolados — fisicamente separados e sem qualquer sistema comum (eletrônico ou de outra forma) cruzando essa barreira.

	Idealmente, o isolamento ainda existiria e seria aplicado à comunicação digital, mas, na realidade, isso não é mais possível. À medida que as operações das redes industriais evoluíram, a necessidade de compartilhamento de informações em tempo real também cresceu. Como as informações necessárias vinham do outro lado do isolamento, era preciso encontrar uma forma de transpor essa barreira. Geralmente, um firewall era utilizado, bloqueando todo o tráfego, exceto o absolutamente necessário para melhorar a eficiência das operações de negócios.

	O problema é que, independentemente de quão justificada ou bem-intencionada seja a ação, o isolamento não existe mais. Agora há um caminho para os sistemas críticos, e qualquer caminho pode ser encontrado e explorado.

	Em 2010, consultores de segurança da Red Tiger Security apresentaram uma pesquisa que destacava o estado atual da segurança nas redes industriais. Testes de penetração foram realizados em aproximadamente 100 instalações de geração de energia elétrica na América do Norte, resultando em mais de 38.000 alertas e vulnerabilidades de segurança. A Red Tiger foi contratada pelo Departamento de Segurança Interna (DHS) para analisar os dados em busca de tendências que pudessem ser usadas para identificar vetores de ataque comuns e, assim, melhorar a segurança desses sistemas críticos contra ataques cibernéticos.

	Os resultados, apresentados na conferência BlackHat de 2010, revelaram um cenário de segurança deficiente em comparação com outras indústrias. O número médio de dias entre a divulgação pública de uma vulnerabilidade e sua descoberta em um sistema de controle foi de 331 dias — quase um ano inteiro. Pior ainda, houve casos de vulnerabilidades descobertas mais de 1100 dias após o "dia zero", quase 3 anos depois.

	O que isso nos diz? Que existem vulnerabilidades conhecidas que permitem a entrada de hackers e cibercriminosos em nossas redes de controle. Uma vulnerabilidade exposta por quase um ano quase certamente estará disponível em utilitários de teste de penetração de código aberto, como Metasploit e Backtrack, tornando a exploração dessas falhas bastante fácil e acessível para um público amplo.

	Não é surpreendente que existam vulnerabilidades conhecidas em sistemas de controle. Por design, esses sistemas são muito difíceis de corrigir. Ao limitar (ou eliminar) o acesso a redes externas e à Internet, obter patches já é uma tarefa complicada. Adicionalmente, como a confiabilidade é inidispensável, aplicar patches é difícil e geralmente restrito a janelas de manutenção planejadas. O resultado é que quase sempre haverá vulnerabilidades não corrigidas, embora reduzir a janela de uma média de 331 dias para uma manutenção semanal ou até mensal representaria uma grande melhoria.

	
	
1.4. Nível de Comunicação




	A classificação das redes industriais por nível de comunicação reflete a estrutura hierárquica da informação dentro de um ambiente industrial. Essa hierarquia é fundamental para organizar o fluxo de dados, garantir a eficiência dos processos e facilitar a tomada de decisões em diferentes níveis da organização.

	A pirâmide de automação, um modelo conceitual amplamente utilizado, ilustra essa hierarquia, dividindo as redes industriais em três níveis principais:

	
	
1.4.1. Redes de Campo




	As redes de campo, base da pirâmide de automação, conectam o mundo físico ao digital na indústria. Elas unem dispositivos como sensores, atuadores e válvulas a controladores lógicos programáveis (PLCs). Sua função principal é coletar dados em tempo real dos sensores, que monitoram parâmetros cruciais como temperatura, pressão e vazão, e transmiti-los aos controladores. Simultaneamente, recebem comandos dos controladores e os enviam aos atuadores, que executam ações como abrir válvulas ou ajustar a velocidade de motores. Essa troca constante de informações é vital para o monitoramento e controle preciso dos processos industriais, permitindo a rápida detecção e correção de problemas, garantindo a eficiência e segurança das operações.

	As redes de campo desempenham um papel muito importante na coleta de dados para fins de manutenção preditiva e análise de desempenho. Ao monitorar continuamente o estado dos equipamentos e dos processos, as redes de campo fornecem informações valiosas para identificar padrões de desgaste, prever falhas e otimizar a manutenção, reduzindo o tempo de inatividade e aumentando a vida útil dos equipamentos. Essa capacidade de análise de dados em tempo real contribui para a melhoria da eficiência operacional, redução de custos e aumento da competitividade da indústria.

	
	
1.4.2. Redes de Controle




	As redes de supervisão são o cérebro estratégico da indústria, atuando no topo da pirâmide de automação. Elas conectam os sistemas de supervisão e aquisição de dados (SCADA) aos sistemas de gerenciamento da produção (MES), sistemas de planejamento de recursos empresariais (ERP) e outros sistemas de nível corporativo. Sua principal função é fornecer uma visão abrangente e em tempo real da planta industrial, coletando dados de diferentes fontes, como PLCs, sensores, sistemas de controle de qualidade e sistemas de segurança. Esses dados são processados e apresentados aos operadores e gestores em interfaces intuitivas, como telas de monitoramento, painéis de controle e relatórios personalizados.

	As redes de supervisão permitem que os operadores monitorem o desempenho da planta, identifiquem gargalos, otimizem a produção e tomem decisões estratégicas com base em dados precisos e atualizados. Elas também fornecem acesso remoto aos sistemas de controle, permitindo que os operadores e engenheiros monitorem e ajustem os processos de qualquer lugar, a qualquer hora. Adicionalmente, as redes de supervisão podem ser integradas a sistemas de análise de dados e inteligência artificial, possibilitando a detecção de padrões, a previsão de falhas e a otimização da produção de forma autônoma. Essa camada de inteligência e controle centralizado é essencial para garantir a eficiência, a segurança e a competitividade da indústria moderna.

	No entanto, a importância das redes de supervisão vai além da mera coleta e apresentação de dados. Elas desempenham um papel fundamental na integração dos diferentes sistemas da planta, permitindo a troca de informações e a coordenação das atividades de forma eficiente. Através da comunicação entre os sistemas de controle, os sistemas de gestão e os sistemas corporativos, as redes de supervisão possibilitam a otimização da produção, a redução de custos, o aumento da qualidade e a melhoria da segurança. Essa integração vertical, desde o chão de fábrica até a alta gerência, é essencial para a tomada de decisões estratégicas e para o sucesso da indústria no cenário competitivo atual.

	As redes de controle atuam como a ponte entre o nível de campo e o nível de supervisão em uma arquitetura industrial. Elas conectam os controladores lógicos programáveis (PLCs), que gerenciam diretamente os processos, aos sistemas de supervisão e aquisição de dados (SCADA), que fornecem uma visão geral da planta e permitem o monitoramento e controle centralizado. Essa comunicação bidirecional é essencial para o funcionamento eficiente e seguro da indústria. As redes de controle transmitem dados dos PLCs para o SCADA, informando sobre o estado dos processos, alarmes, eventos e outras informações relevantes. Ao mesmo tempo, elas recebem comandos do SCADA para os PLCs, permitindo que os operadores ajustem parâmetros, iniciem ou parem processos e respondam a eventos inesperados.

	Soma-se a isso, as redes de controle são responsáveis por coordenar as ações de múltiplos PLCs, garantindo que os processos operem de forma sincronizada e eficiente. Elas permitem a troca de informações entre os PLCs, possibilitando a implementação de lógicas de controle complexas e a otimização da produção. A escolha da topologia e do protocolo de comunicação da rede de controle é essencial para garantir a confiabilidade, a velocidade e a segurança da comunicação entre os dispositivos. Redes de controle robustas e eficientes são fundamentais para o sucesso da automação industrial, garantindo o controle preciso dos processos e a otimização da produção.

	 

	
	
1.4.3. Redes de Supervisão




	As redes de supervisão são o cérebro estratégico da indústria, atuando no topo da pirâmide de automação. Elas conectam os sistemas de supervisão e aquisição de dados (SCADA) aos sistemas de gerenciamento da produção (MES), sistemas de planejamento de recursos empresariais (ERP) e outros sistemas de nível corporativo. Sua principal função é fornecer uma visão abrangente e em tempo real da planta industrial, coletando dados de diferentes fontes, como PLCs, sensores, sistemas de controle de qualidade e sistemas de segurança. Esses dados são processados e apresentados aos operadores e gestores em interfaces intuitivas, como telas de monitoramento, painéis de controle e relatórios personalizados.

	As redes de supervisão permitem que os operadores monitorem o desempenho da planta, identifiquem gargalos, otimizem a produção e tomem decisões estratégicas com base em dados precisos e atualizados. Elas também fornecem acesso remoto aos sistemas de controle, permitindo que os operadores e engenheiros monitorem e ajustem os processos de qualquer lugar, a qualquer hora. Em adicional, as redes de supervisão podem ser integradas a sistemas de análise de dados e inteligência artificial, possibilitando a detecção de padrões, a previsão de falhas e a otimização da produção de forma autônoma. Essa camada de inteligência e controle centralizado é essencial para garantir a eficiência, a segurança e a competitividade da indústria moderna.

	No entanto, a importância das redes de supervisão vai além da mera coleta e apresentação de dados. Elas desempenham um papel fundamental na integração dos diferentes sistemas da planta, permitindo a troca de informações e a coordenação das atividades de forma eficiente. Através da comunicação entre os sistemas de controle, os sistemas de gestão e os sistemas corporativos, as redes de supervisão possibilitam a otimização da produção, a redução de custos, o aumento da qualidade e a melhoria da segurança. Essa integração vertical, desde o chão de fábrica até a alta gerência, é essencial para a tomada de decisões estratégicas e para o sucesso da indústria no cenário competitivo atual.

	
		O que é um Sistema de Controle Industrial?



	Bastante siglas e termos foram vistos, vamos dar uma reforçada nesse capitulos sobre alguns desses termos.

	Sistema de Controle de Processos (PCS) sistema de controle distribuído (DCS) e supervisão e aquisição de dados (SCADA: Supervisory Control and Data Acquisition) são termos frequentemente aplicados aos sistemas que controlam, monitoram e gerenciam grandes sistemas de produção. Esses sistemas são amplamente utilizados em setores de infraestrutura crítica, como geradores de energia elétrica, sistemas de transporte, barragens, instalações químicas, operações petroquímicas, oleodutos e outros, tornando a segurança dos sistemas PCS, DCS e SCADA de extrema importância no mundo cada vez mais interconectado em que vivemos.

	O IACs incluía serviços SCADA e refletia as infraestruturas industriais mais amplas baseadas em IP e integradas a sistemas de TI. 

	
	
a) Em 2006, o Departamento de Segurança Interna (DHS) publicou Mitigações para Vulnerabilidades Encontradas em Redes de Sistemas de Controle (CS: Control Systems).


	
b) Finalmente, em 2008, o Instituto Nacional de Padrões e Tecnologia adotou o nome atualmente usado, sistemas de controle industrial (ICS), em sua publicação marcante NIST 800-82: Guia de Segurança para Sistemas de Controle Industrial.




	De forma resumida, os sistemas ICS coletam informações de uma variedade de dispositivos de ponto final sobre o estado atual de um processo de produção, que pode ser totalmente ou parcialmente automatizado. Os sistemas de histórico, que são sistemas de TI típicos em ambientes de controle de processos, coletam informações sobre o processo de produção. PCS, DCS, SCADA e outros sistemas leem valores e interagem com base em lógica automatizada de alarmes e eventos que requerem interação dos operadores ou relatam mudanças automáticas no estado do sistema.

	Um sistema de controle de processos permite que os operadores tomem decisões de controle, que podem ser transmitidas a montante, a jusante ou para processos paralelos para execução pelo mesmo sistema. Esses sistemas podem estar dentro das quatro paredes de um edifício ou espalhados por uma região geográfica potencialmente extensa (no caso de itens como oleodutos, distribuição de energia, gerenciamento de água e águas residuais). 

	
	a) Por exemplo, um ICS pode coletar informações de dispositivos de ponto final que permitem aos operadores avaliar se ocorreu um vazamento em um oleoduto. O sistema reúne essas informações em um local central, que deve conter inteligência e análises que alertam uma estação de controle e os operadores de que o vazamento ocorreu. Os operadores então realizam a análise necessária para determinar como o vazamento pode impactar as operações, a segurança e as regulamentações (ambientais, de saúde e segurança).


	b) O ICS exibe as informações coletadas dos dispositivos de ponto final de forma lógica e organizada, e mantém um histórico dos parâmetros recebidos desses dispositivos. Se o vazamento em investigação exigisse que a pressão no oleoduto fosse reduzida ou até mesmo que o oleoduto fosse desligado, essas instruções operacionais poderiam ser emitidas a partir da estação de controle por meio do ICS. Outra possibilidade é que o ICS seja destinado apenas para monitoramento, sem intervenção ativa, nesse caso, os operadores despachariam equipes de manutenção de acordo com as coordenadas fornecidas pelo sistema de controle de processos.


	c) Esse exemplo começa a revelar o fato de que os sistemas de controle podem ser relativamente simples ou incrivelmente complexos. Na maioria das vezes, esses sistemas são mais complexos do que aparentam à primeira vista, o que os diferencia dos sistemas de TI. Por exemplo, enquanto o espaço tradicional de TI lida com um conjunto bastante limitado de sistemas operacionais, protocolos de comunicação e fornecedores de dispositivos na camada 1 (física) e camada 2 (enlace de dados) do modelo OSI, um ambiente de processos típico pode envolver centenas de dispositivos de diferentes fornecedores, com especificações, protocolos e requisitos de implantação física diferentes.




	Os sistemas podem ser projetados apenas para coletar, exibir e arquivar informações dos dispositivos de ponto final. Por exemplo, informações sobre o fluxo de tráfego urbano de várias interseções em uma grande cidade são usadas tanto para governança diária quanto para planejamento urbano de longo prazo.

	
	
2.1. IACS, PCS, DCS e SCADA




	Vamos falar um pouco mais  dos termos que foram apresentados e são muito importantes de ter conhecimento.

	
	a) IACS (Industrial Automation and Control Systems): É um termo genérico que abrange todos os sistemas e componentes utilizados para controlar e automatizar processos industriais. Isso inclui hardware (como controladores, sensores e atuadores) e software (como sistemas de controle distribuído, sistemas SCADA e interfaces homem-máquina). Os IACS são essenciais para garantir a segurança, eficiência e produtividade em diversos setores, como manufatura, energia, petróleo e gás, mineração e transporte. Eles permitem o monitoramento e controle em tempo real, a otimização da produção, a redução de custos e a melhoria da qualidade dos produtos.


	b) PCS (Process Control System): Sistema que gerencia e automatiza processos industriais. Ele usa sensores para monitorar variáveis como temperatura, pressão e fluxo, e ajusta atuadores como válvulas e motores para manter o processo dentro dos parâmetros desejados. O PCS é essencial para garantir a segurança, eficiência e qualidade em diversas indústrias, como química, petroquímica, energia e manufatura. Ele permite o controle preciso, a otimização da produção e a redução de custos operacionais. Também, o PCS fornece dados valiosos para análise e tomada de decisões, contribuindo para a melhoria contínua do processo.


	c) Um Sistema de Controle Distribuído (DCS) é uma plataforma de automação industrial que controla processos complexos em setores como manufatura, energia e petróleo e gás. Ele consiste em controladores distribuídos geograficamente, conectados por uma rede de comunicação, que monitoram e controlam equipamentos e processos em tempo real. O DCS permite a coleta e análise de dados para otimizar a eficiência, segurança e confiabilidade da produção, além de fornecer interfaces para operadores interagirem com o sistema e tomarem decisões informadas.


	d) SCADA (Supervisory Control And Data Acquisition): Sistema que gerencia e automatiza processos industriais. Ele usa sensores para monitorar variáveis como temperatura, pressão e fluxo, e ajusta atuadores como válvulas e motores para manter o processo dentro dos parâmetros desejados. O PCS é essencial para garantir a segurança, eficiência e qualidade em diversas indústrias, como química, petroquímica, energia e manufatura. Ele permite o controle preciso, a otimização da produção e a redução de custos operacionais. Ainda, o PCS fornece dados valiosos para análise e tomada de decisões, contribuindo para a melhoria contínua do processo. 




	
	
2.2. Onde são Utilizados os Sistemas de Controle Industrial (ICS)?




	Os sistemas de controle industrial (ICS) são utilizados em todo o ecossistema econômico moderno, em fábricas, sistemas de energia, padarias, fabricantes automotivos, cervejarias, fabricantes farmacêuticos, hospitais, parques de entretenimento e até mesmo em automação predial onipresente para sistemas de aquecimento, ventilação e ar-condicionado (HVAC), elevadores e outras comodidades modernas. No entanto, nem todos os ativos de informação dentro dessas indústrias são ICS, eles também estão repletos de sistemas de TI: isso dito, as interfaces entre ICS e TI são tão múltiplas e evidentes que ICS e TI quase sempre se interconectam e afetam uns aos outros dentro de uma planta/empresa e indústria específica. Os sistemas de TI focam na gestão, movimentação e manipulação de dados; os sistemas ICS focam na gestão, movimentação e manipulação de sistemas físicos, como válvulas, atuadores, acionadores, motores e a produção dos produtos associados.

	
	
2.3. Comparação entre ICS e Sistemas Instrumentados de Segurança (SIS)




	O ICS inclui os sistemas instrumentados de segurança (SIS), que são elementos do ICS especialmente projetados para alta confiabilidade e associados à falha segura. Os SIS possuem elementos funcionais que contribuem substancialmente para a segurança operacional e o gerenciamento de riscos, e muitas vezes compartilham arquiteturas técnicas e recursos com ICS de propósito mais geral. Compreender os propósitos e a função dos SIS é fundamental para gerenciar a segurança do ICS. A distinção entre ICS e SIS vale a pena ser feita porque o projeto e a implementação de sistemas de segurança, assim como sistemas de TI, muitas vezes estão relacionados, mas são diferentes do ICS.

	
	
2.3.1. SIS: Safety Instrumented Systems




	SIS (Sistemas Instrumentados de Segurança / Safety Instrumented Systems) são sistemas de controle independentes e dedicados à segurança em processos industriais. Sua função é monitorar continuamente as variáveis críticas do processo e, em caso de desvio dos limites seguros, tomar ações automáticas para evitar acidentes e proteger pessoas, equipamentos e o meio ambiente. Em adicional, os SIS são projetados para alta confiabilidade e disponibilidade, utilizando redundância e diversidade em seus componentes, a fim de garantir a segurança mesmo em caso de falhas individuais.

	 

	 

	Principais características dos SIS

	
	a) Independência: Os SIS operam separadamente dos sistemas de controle básico do processo, garantindo que a segurança não seja comprometida por falhas nesses sistemas.


	b) Confiabilidade: Os SIS são projetados com alta redundância e tolerância a falhas, minimizando a probabilidade de falhas perigosas.


	c) Funcionalidade: Os SIS são capazes de detectar condições perigosas, alertar os operadores e executar ações de segurança, como desligamentos de emergência, alívio de pressão ou isolamento de equipamentos.




	
	
2.3.2. Aplicações dos SIS




	Os SIS são amplamente utilizados em indústrias de alto risco, como petróleo e gás, química, petroquímica, energia nuclear e outras, onde a ocorrência de acidentes pode ter graves consequências.

	Exemplos de funções de segurança:

	
	a) Desligamento de emergência de equipamentos


	b) Alívio de pressão em vasos e tubulações


	c) Isolamento de equipamentos com vazamento


	d) Acionamento de sistemas de combate a incêndio


	e) Intertravamento de equipamentos para evitar operação insegura




	Os SIS geralmente são projetados com um único propósito em mente: evitar situações perigosas no sistema de produção interrompendo ou desligando processos se condições inseguras se desenvolverem. Os SIS são responsáveis por monitorar o estado da infraestrutura do ICS; eles não são projetados para gerenciar processos de produção, mas sim dedicados à segurança do processo. Também, os SIS são tipicamente implementados como controles compensatórios para taxas conhecidas ou previstas de falha de hardware. Essas taxas de falha são estabelecidas por meio de boas práticas de engenharia reconhecidas e geralmente aceitas, adotadas tanto pelos proprietários de ativos quanto pelos fornecedores, impulsionadas por padrões da indústria como ISA-84, IEC 61508, IEC 61511 e outros.

	Esses controles ajudam a evitar condições perigosas de falha decorrentes de falhas de hardware em um processo em movimento. Esses eventos aleatórios, porém probabilísticos (podem ser previstos como uma probabilidade ao longo de um determinado período de tempo, mas não "quando" dentro desse período de tempo), são menos considerados na segurança do ICS, que se concentra mais nos vetores potenciais que poderiam permitir o surgimento de condições perigosas por meio de consequências não intencionais das ações do usuário, ameaças direcionadas ou falhas sistemáticas decorrentes de problemas como falha de rede, falhas de aplicativo ou incapacidade de visualizar ou responder adequadamente a mensagens do sistema e do processo.

	Os sistemas de segurança e proteção frequentemente possuem requisitos adicionais de segurança que podem não ser consistentes ou relevantes para os requisitos de cibersegurança. Esses sistemas incluem os sistemas de segurança utilizados na produção upstream; por exemplo, em plantas químicas e petroquímicas, conforme identificado em ANSI/ISA-84, IEC 61508, 61511 e API-14C; e funções de proteção, conforme identificado em normas da IEEE Power Engineering Society.

	A noção de controles e salvaguardas de ameaças probabilísticas inerentes aos SIS será abordada novamente posteriormente neste livro, durante a discussão dos níveis de integridade de segurança (SILs) versus níveis de garantia de segurança (SALs).

	
	
2.3.3. Nota importante sobre SIS




	Uma nota importante sobre os SIS é que é uma falácia comum assumir que o ICS não requer proteção adicional de segurança por causa dos SIS. Existem vários pontos que, uma vez compreendidos, dissipam essa impressão de que os SIS oferecem todo o suporte de segurança necessário para o ICS:

	
	
a) Os SIS e a segurança, como disciplina, lidam principalmente com um aspecto-chave do comportamento anômalo do processo: proteção contra falhas de hardware entópicas (aleatórias) de natureza não intencional.


	
b) Os SIS frequentemente utilizam a mesma plataforma tecnológica que outros ICS, o que significa que as vulnerabilidades do ICS podem ser falhas em modo comum para os SIS, permitindo que um invasor comprometa tanto a lógica de controle quanto a lógica de segurança, interrompendo um processo de uma vez ou usando a mesma estratégia. Por exemplo, um problema existente é que estações de trabalho de engenharia (EWSs) são usadas para configurar tanto dispositivos de controle de processo quanto sistemas de segurança, o que significa que um agente ameaçador poderia comprometer o ICS e os SIS obtendo acesso ao EWS. Esse problema é amplificado pela prevalência do sistema operacional Windows nas EWSs.


	
c) Para que o SIS funcione corretamente, ele deve estar conectado de alguma forma ao ICS para monitorar a função eletrônica e determinar se a lógica de segurança deve ser acionada. Portanto, não há realmente um sistema de segurança desconectado. Atacantes conhecedores podem contornar ou suspender a lógica de segurança ao realizar um ataque.


	
d) Assim como em outros ICS, há uma tendência crescente de integração dos SIS em redes baseadas em IP, incluindo a convergência com sistemas comerciais tradicionais e sistemas de planejamento de recursos empresariais (ERP) em evolução. Atualmente, existem vários estudos privados e de código fechado sendo realizados sobre a segurança dos SIS, e é provável que mais informações estejam disponíveis publicamente nos próximos meses e anos.
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