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    “A tecnologia molda a sociedade não apenas por aquilo que possibilita, mas principalmente por aquilo que transforma silenciosamente na experiência humana — nas emoções, nos vínculos e na própria noção de privacidade.”




    Profa. Shoshana Zuboff


  




  

    “Algumas seções desta obra foram enriquecidas com o apoio de ferramentas de Inteligência Artificial generativa, utilizadas de forma criteriosa sob minha curadoria e supervisão direta. Os textos gerados foram cuidadosamente revisados, adaptados e complementados para refletir minha visão, experiência e responsabilidade intelectual sobre o conteúdo”. 




    Celso de Morais
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    PREÂMBULO




    Vivemos em uma era marcada pela aceleração constante das transformações tecnológicas, que reconfiguram não apenas a maneira como nos comunicamos e interagimos, mas também como percebemos a nós mesmos e os outros. A inspiração para este livro surgiu da inquietação provocada por essas mudanças e pela necessidade urgente de compreender seus impactos nas relações humanas, tanto no campo interpessoal quanto intrapessoal, além dos riscos e desafios impostos à privacidade individual.




    Ao longo dos últimos anos, venho acompanhando o avanço da tecnologia, suas implicações éticas e os efeitos práticos no cotidiano das pessoas e das organizações. Percebi que, à medida que nos conectamos mais, também nos afastamos de aspectos essenciais da convivência humana e da introspecção. O uso massivo de tecnologias digitais, redes sociais, algoritmos e inteligência artificial trouxe à tona questões profundas sobre identidade, afeto, pertencimento e sobre o direito à privacidade — muitas vezes negligenciado em nome da conveniência.




    O tema, que inicialmente nasceu como um artigo no curso de pós-graduação em Segurança Digital, Governança e Gestão de Dados pela PUCRS, orientado pela Profa. Dra. Maurem Silva Rocha, foi ganhando corpo e relevância. A inquietação acadêmica transformou-se em propósito: contribuir com uma reflexão acessível, porém consistente, sobre os efeitos da tecnologia na vida humana, não apenas sob o ponto de vista técnico ou jurídico, mas com um olhar humanizado, filosófico e social.




    A proposta desta obra é justamente essa: lançar luz sobre os impactos invisíveis, muitas vezes silenciosos, que o uso indiscriminado ou inconsciente da tecnologia pode causar na forma como nos relacionamos com o outro, conosco e com nossos dados. Trata-se de uma análise crítica, mas propositiva, que busca estimular a construção de uma consciência digital mais ética, equilibrada e segura.




    Assim, o livro convida o leitor a refletir sobre a urgência de preservar o que há de mais essencial em nós — a humanidade — em meio à avalanche de estímulos, velocidade e exposição trazidos pelo mundo digital. Ao mesmo tempo, propõe caminhos de reconexão, respeito à privacidade e ao direito de sermos senhores das nossas próprias escolhas e informações.


  




  

    PREFÁCIO




    Por Jeane D’Arc Melo




    Acompanhar a construção desta obra foi testemunhar, mais uma vez, o encontro entre o coração e a mente do autor, unidos por um propósito que o move há décadas: compreender o mundo e, ao mesmo tempo, contribuir para transformá-lo por meio do conhecimento.




    Ao longo dos nossos 32 anos de caminhada, vi muitos projetos nascerem da inquietação e da força criativa que habita Celso. Essa energia o impulsiona a estudar, a questionar e a oferecer respostas consistentes aos dilemas do nosso tempo. Este livro é mais uma dessas respostas, fruto da observação sensível do comportamento humano diante dos avanços tecnológicos.




    Refletir sobre o impacto da tecnologia nas relações humanas, na privacidade e na construção da identidade, é mais do que um tema necessário - é um chamado à consciência. Em uma época marcada pela pressa e pela superexposição, está leitura nos convida a desacelerar e a pensar sobre o que estamos perdendo em meio a tantas conexões instantâneas: o encontro verdadeiro, a presença real, o silêncio fecundo, a intimidade preservada.




    Com linguagem clara, acolhedora e precisa, o autor entrega um conteúdo acessível, tanto para os estudiosos quanto àqueles que, de forma prática, buscam compreender como o mundo digital afeta suas vidas. O livro mostra que é possível — e essencial — estabelecer uma relação consciente com a tecnologia, sem renunciar à ética, à segurança e à humanidade.




    Esta obra é resultado da paixão do autor pelo saber que transforma e pelo desejo genuíno de contribuir com o bem comum. Por isso, é com alegria e honra que escrevo estas palavras iniciais, celebrando o nascimento de algo que transcende o papel: uma obra que educa, provoca e desperta olhares mais atentos sobre o mundo.




    Desejo que este livro seja uma fonte de inspiração para você, assim como a convivência com seu autor é para mim.




    Boa leitura!




    Jeane D’Arc Melo
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    INTRODUÇÃO




    O Direito, ao longo da história, sempre buscou regular a maneira como as pessoas devem viver em sociedade, o que pode facilmente ser compreendido quando se estabelece, por exemplo, como se deu a evolução do direito até aqui. Primeiro, a geração do Direito 1.0 e do Direito 2.0, que consiste, em síntese, em uma contextualização do que ocorreu nas duas primeiras Revoluções Industriais, onde se pode perceber que as inovações tornaram as indústrias mais produtivas e muito mais eficientes, ao passo que o trabalho braçal e humano foi, aos poucos, sendo substituído pelo trabalho das máquinas, desencadeando uma forte onda de desemprego.




    Logo depois veio a geração do Direito 3.0, que consiste na Terceira Revolução Industrial e que trouxe consigo, a computação e a automação para o mercado, eliminando cada vez mais, a figura do operador humano.




    Atualmente, estamos na geração do Direito 4.0, que consiste na Quarta Revolução Industrial e que é chamada de, a era das tecnologias, como por exemplo e apenas à título exemplificativo, a Computação Cognitiva1, a IA - Inteligência Artificial2, que por meio dos algoritmos3, do machine learning4, do deep learning5, da IoT6 - Inteligência das coisas, o 5G7, o Big Data8 e por que não dizer, o Metaverso9.




    A tecnologia, por sua vez, está cada vez mais presente em nossas vidas e por meio dela, o avanço tecnológico, que nos dá (ou nos tira), a medida das coisas, impactando de forma geral, comportamentos e na vida dos indivíduos, salvo melhor entendimento. Considerando assim, torna-se cada vez mais necessária e pontual, tratar da proteção dos dados pessoais, que pode ser entendida, a depender do ponto que se analisa, como um direito, mas que também pode ser vista como uma necessidade, pois de um lado, pode se entender como a possibilidade que cada cidadão tem, de maneira autônoma, de poder cuidar dos seus dados; mas que outro lado, pode ser entendida como necessidade de que existam mecanismos e/ou ferramentas para proteger os dados.




    Nesse aspecto, o avanço tecnológico trouxe muitos benefícios à sociedade, gerando de fato, grandes oportunidades de negócios e melhorias na vida dos indivíduos, mas, sobretudo, impôs à sociedade uma necessidade de se adaptar ao uso dessas novas tecnologias, substituindo processos antes menos elaborados e que, ao longo dos tempos, foram se tornando cada dia mais presentes no cotidiano das pessoas e das empresas, sem, contudo, deixar de apresentar problemas que carecem de atenção.




    Atualmente não nos imaginamos sem o uso de notebooks, tablets, smartphones, bem como diversos outros aparelhos e equipamentos que geraram nos indivíduos, enorme dependência, trazendo para a vida moderna, muitos desafios e o maior deles está diretamente ligado à segurança e necessidade de proteção dos dados pessoais que trafegam pela internet, principalmente, pelas redes sociais, que se tornaram um veículo demasiadamente atrativo para as pessoas e que são uma enorme ferramenta para coleta dos nossos dados pessoais, visto que esses dados se tornaram o maior ativo de grande parte das empresas.




    Esse ativo é considerado como o novo petróleo, dada a importância desses dados para as empresas, mas que se contrapõe ao processo produtivo empreendido pelas grandes petrolíferas, pois, ao contrário delas, que precisam extrair o produto básico de águas profundas ou do subterrâneo por meio de um elevado custo, os dados são, facilmente conseguidos e, gratuitamente, pois lhes são fornecidos por meio das redes sociais, dos cadastros, dos preenchimentos de formulários para acesso às mais diversas páginas na internet. E que, somente não arrisco dizer que são fornecidos “sem qualquer custo”, pois identificamos um alto custo unilateral aos indivíduos, porque essa entrega afeta diretamente sua privacidade e isso, muito embora possa se dizer que “não tem preço”, pode sim, ser considerado um alto custo.




    O fato é que, o mundo, ao longo dos últimos anos, presenciou um crescente número de vazamento de dados pessoais e colocou em alerta, não apenas os usuários, mas também políticos, especialistas, juristas, terminando por gerar muitas discussões sobre a questão da privacidade, do direito à privacidade, sobre a necessidade e sobre as formas de proteção dos dados pessoais. Considerando os sucessivos e cada vez mais volumosos vazamentos, os impactos gerados na vida em sociedade são múltiplos.




    Diante do exposto, alguns questionamentos foram propostos nesse estudo, como: Qual a importância da LGPD na proteção dos dados? Quais são os limites do consentimento na proteção de dados? De que maneira o Direito normatiza o uso dos dados e a manipulação da informação?




    Nesse sentido, considerando que a questão da privacidade e a necessidade de proteção dos dados pessoais, tornou-se um assunto extremamente importante e relevante para a sociedade nos dias atuais, pensar nessa Proteção de Dados, relacionando-a à tecnologia e fixar esse entendimento também, sob o viés de como o Direito tem se ocupado da matéria, especialmente, numa tentativa de identificar, o impacto desse avanço tecnológico na privacidade e no relacionamento das pessoas, tanto sob o viés interpessoal (do indivíduo enquanto inserido na sociedade), quanto sob o viés intrapessoal (do indivíduo consigo mesmo), trazendo repercussões que saltam aos olhos, pois nos leva para a necessidade de discutir sobre pontos que guardam total relação com a ideia de como isso irá mudar.




    Assim, o presente trabalho, se propõe ainda, esclarecer, sobre os limites do consentimento na proteção dos dados, que é considerado uma ferramenta importante, atribuída pela LGPD, que visa assegurar aos indivíduos, direitos como a autodeterminação informativa, que lhes assegura enquanto direito, decidir sobre o que pode e o que não pode ser feito com seus dados, devendo ser observado apenas, os limites e as exceções estabelecidas por outras leis para o caso de obrigatoriedade de guarda de informações.




    Nesse sentido, o tema ganha ainda maior relevância, não apenas do ponto de vista do quanto exposto alhures, mas, sobretudo, porque ele se ocupa de esclarecer como a LGDP, desempenha o papel a que se destina, como descrito em seu artigo 1º10. O trabalho tratou, ainda, de elaborar acerca da efetividade da lei, enquanto norma fiscalizadora da proteção dos dados, sobre o papel da Autoridade Nacional de Proteção de Dados (ANPD), enquanto autarquia responsável pela fiscalização e aplicação das sanções. O papel da ANPD, atribuído pela LGPD, enquanto mecanismo de controle dos desvios que podem ocorrer no tratamento dos dados, por meio das fiscalizações é, na justa medida, preocupação de diversos especialistas. Veja-se que, o trabalho se mostra muito relevante também, porque busca demonstrar, de que maneira o Direito normatiza o uso dos dados e a manipulação da informação.




    Frente a todo exposto, o artigo objetivou discutir acerca dos impactos do avanço tecnológico nos relacionamentos interpessoal, intrapessoal e na privacidade dos indivíduos, compreendendo a atuação da Lei Geral de Proteção de Dados diante desses impactos.




    




    

      

        	1 Computação Cognitiva - Os avanços que permitem que computadores aprendam, desenvolvam raciocínios e tomem decisões são todos enquadrados sob esse termo. Disponível em: <https://shre.ink/xJBP>. Acesso em de setembro de 2022.





        	2 IA - Inteligência Artificial - Avanço tecnológico que permite que sistemas simulem uma inteligência similar à humana. Disponível em: <https://shre.ink/xJB4>. Acesso em de setembro de 2022.





        	3 Algoritmos - Em matemática e ciência da computação, um algoritmo é uma sequência finita de ações executáveis que visam obter uma solução para um determinado tipo de problema. Disponível em: <https://shre.ink/xJTH>. Acesso em de setembro de 2022.





        	4 Machine Learning - O machine learning é um método de análise de dados que automatiza a construção de modelos analíticos. É um ramo da inteligência artificial baseado na ideia de que sistemas podem aprender com dados e tomar decisões com o mínimo de intervenção humana. Disponível em: <https://shre.ink/xJBN>. Acesso em de setembro de 2022.





        	5 Deep learning, ou aprendizagem profunda, é uma técnica de inteligência artificial (IA) que permite que computadores aprendam a partir de grandes quantidades de dados. Disponível em https://shre.ink/xJBwAcesso em 24/03/25.





        	6 IoT - Internet das Coisas - A Internet das Coisas (Internet of Things, ou IoT) é um conceito que dispõe que a maioria dos dispositivos que utilizamos diariamente está conectada entre si e pela Internet. Disponível em: <https://shre.ink/xJBR>. Acesso em de setembro de 2022.





        	7 5G - A quinta geração de tecnologia sem fio. Muitas tecnologias se tornam possíveis com a capacidade e conexão que as bandas largas da telecomunicação promove. Disponível em: <https://shre.ink/xJBi>. Acesso em de setembro de 2022.





        	8 Big Data - Big Data - É o termo em tecnologia da informação que trata sobre grandes conjuntos de dados que precisam ser processados e armazenados. Disponível em: <https://www.i2ai.org/content/glossary/?gclid=Cj0KCQjw6_CYBhDjARIsABnuSzph1-yRpQKeIg1_3wjJXeh-of-7Qccc97mPnwqlakj5eI61qHBLOdcaAnpAEALw_wcB#cap26>. Acesso em de setembro de 2022.





        	9 Metaverso - É a terminologia utilizada para indicar um tipo de mundo virtual que tenta replicar a realidade através de dispositivos digitais. É um espaço coletivo e virtual compartilhado, constituído pela soma de “realidade virtual”, “realidade aumentada” e “Internet”. Disponível em: <https://shre.ink/xJBG>. Acesso em de setembro de 2022.





        	10 “Esta lei dispõe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural” (BRASIL, 2018, Art. 1).
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