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In amicitia autem nihil fictum, nihil simulatum;
et, quidquid est, id et verum et voluntarium.


(Cicero, De Amicitia)


Aos meus amigos e amigas,
presentes nos últimos anos e nos últimos dias.




Nota do autor


Grande parte das ideias ora publicada foi objeto de debates ao longo do último biênio e apresentada em diversos seminários e fóruns onde tive a honra de ser convidado a contribuir. Nutrem-se, portanto, da contribuição de todos aqueles com os quais me foi dado a oportunidade sempre rica de debater e aprender. Da mesma forma, algumas ideias aqui expostas pincelei em meu blog pessoal (renatomartini.net). Ainda que de maneira assistemática, um tanto quanto anárquica, foi possível também por esse canal, sempre receber a contribuição de leitores interessados.
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Prefácio


Um livro de predições


Atrasado, passo apressado pelo homem de turbante branco e colares de miçangas coloridas sentado em um banco à frente da pequena mesa com cartas e búzios. No banquinho oposto, assenta-se a freguesa, uma moça gordinha que ouve atenta as predições de seu futuro. O pequeno negócio segue ali, ao canto da praça, há exatos 17 anos. Nosso mundo da informação tem espaço para todos, do paper científico que evolui a ciência ao boato e à pós-verdade, passando, claro, pela crendice, pela charlatanice e pela fé em algo. O futuro a todos interessa.


Refletir sobre o presente, aprofundando-o e, deste estudo, tirar conclusões e rumos é ciência e arte ao mesmo tempo, implica uma futurologia, um olhar adiante, que é bem distinto do oráculo das miçangas. Ironicamente, essa tarefa terá talvez a mesma função buscada nos búzios e cartas, a de investigar-se, conhecer-se, mirar o futuro, saber os passos a dar e os passos a evitar e, finalmente, chegar a uma existência mais feliz.


Nossa sociedade está complexa, é um desafio para pensadores como Renato Martini. A informação é o ativo mais valioso, é a matéria-prima dos grandes negócios de nossa era: Google, Facebook, Apple, Microsoft, IBM, Amazon, Ebay, entre tantas outras. Todas são empresas que lidam com a informação, da geração ao processo e daí aos efeitos.


A tecnologia que nos provê tanta data permite que nossa sociedade se interconecte globalmente, elimine as distâncias e construa relações remotas entre conhecidos ou desconhecidos. O ciberespaço é a ágora de 7 bilhões de humanoides alucinados nas redes sociais, nos aplicativos de relacionamento ou no comércio para todos os fins de troca, lícitos ou ilícitos.


As mudanças são céleres e desafiam a reflexão. É corajoso o homem que para um tempo para refletir, estudar, aprofundar-se e trazer a todos nós um olhar claro sobre esta sociedade: nossas relações, tantas transformações e para onde nos levarão.


Como um navegador experiente, Renato navega seu barquinho da reflexão, ora manso, ora surfando nas incertezas, nas rupturas de processos e nas disrupções sociais. Explica a tecnologia, os principais vetores da sociedade da informação, às vezes com minúcias técnicas, sempre com distanciamento crítico, e nos dá a sua antevisão do futuro.


Ele destaca parte de uma premissa a mim encantadora: a de que os Gates, os Zuckembergs, os Steves, nenhum desses megaempresários são os agentes do grande processo de mudanças. Não, este não é um mundo construído por gênios super-milionários. Somos nós, a coletividade, cada um de nós, em nossos cantos e mesas, a formar e transformar radical, célere e sistematicamente a nossa realidade. “A tecnologia é fruto das relações econômicas e sociais de uma época, numa intrincada relação, em que vários fatores são variáveis e devem ser observados”. Lembrando Habermas, Martini conclui que nossa identidade e nosso sentido decorrem da atuação, da participação na vida coletiva e o coletivo em nossa vida.


A utilização da criptografia resolve um problema crucial desta sociedade da informação e das relações remotas, o de ter a certeza do interlocutor e de sua manifestação. Permite criar documentos eletrônicos, desmaterializados, com autenticidade e fidelidade, replica nossas relações jurídicas do papel em meio digital.


Tendo dirigido o Instituto de Tecnologia da Informação (ITI), que cuida da Infraestrutura de Chaves Públicas Brasileira (ICP Brasil), Martini preza a segurança das informações, o dado honesto, que provê serviço, utilidade, valor e gera renda para a sociedade. A infraestrutura de certificação digital brasileira é “um criptossistema civil” a serviço da sociedade, das pessoas, das empresas e do Estado, e assim deve permanecer.


Entretanto, decorridos 16 anos da norma fundamental da validade jurídica do documento eletrônico no Brasil, a MP 2.200-2, de 2001, perdoem se antecipo, Martini afirma que ela cumpriu seu papel e o país precisa, agora, de novos rumos.


A tecnologia impõe novos processos que dominam nossa existência. Renato defende o respeito aos processos já conhecidos por aqueles que vão operar os sistemas, buscando a inovação e a qualidade, mas, ao mesmo tempo, com um olhar nos costumes e tradições, com respeito ao humano.


A troca e o compartilhamento de informações são o motor do conhecimento e permitem a alguns, empresas ou Estado, grande controle sobre o indivíduo e a sociedade. Este embate entre o direito da comunidade e o direito individual à intimidade pode conter muita mistificação. Por outro lado, “a capacidade da Web de vincular, indexar e registrar fatos da vida pessoal e coletiva pode nos levar a forças tremendamente repressoras”. Renato lembra Marcuse, para quem a tecnologia aumenta o domínio do homem sobre o homem.


Este livro que você inicia a ler analisa a sociedade da informação com transversalidade. Começa pelo humano e segue até a relação entre pessoas ou entre sistemas, e deles nas organizações e na sociedade, utilizando fragmentos históricos, esmiuçando nossa realidade e projetando o futuro, unindo a lógica e também certo instinto para a previsão.


Prático, como um manual que ensina iniciantes, profundo e humano, este livro contém a lição e as reflexões de um dos brasileiros que pensa e lidera as grandes transformações da sociedade da informação.


Para onde vamos? Para o futuro seguro, com Renato Martini.


Paulo Roberto Gaiger Ferreira
Presidente do Colégio Notarial do Brasil




Apresentação


Pede-me Renato para apresentar o livro. A obra, e não o criador, pois ele dispensa apresentações: doutor em filosofia pela prestigiosa Pontifícia Universidade Católica do Rio de Janeiro (PUC-Rio); professor universitário; diretor-presidente do Instituto Nacional de Tecnologia da Informação (ITI), autarquia federal diretamente ligada à Casa Civil da Presidência da República, por cerca de 12 anos.


Enfim, a maior autoridade nacional acerca do assunto que se propõe a analisar.


Permitam-me, antes, uma breve digressão no tempo. Mais especificamente em 2007. Eu, recém-egresso na autarquia, ainda um neófito em Tecnologia da Informação. No ITI, encontrei, além de um renomado corpo técnico (o qual felizmente persiste, em linhas gerais, até hoje), uma diretoria composta simplesmente por dois baluartes da certificação digital: dr. Renato Martini e dr. Maurício Augusto Coelho, então diretor de Infraestrutura de Chaves Públicas Brasileira.


Como se não bastasse, dois ótimos palestrantes. Daqueles que, para dar uma palestra para 300 pessoas, não causa mais preocupação do que ir ao cinema com a esposa.


A situação, para mim, era, para dizer o menos, desesperadora: não conhecia a matéria, não saberia falar de algo que não dominava e ainda carecia de certa maturidade institucional para lidar com a pletora de temas que envolvem ser procurador chefe de uma autarquia nacional. Em contraponto, recebi seus votos de confiança; mas, não apenas: também sempre dispostos a me explicar e relevar pequenas falhas conceituais de uma pessoa sempre bem-intencionada, porém, que, no início, não detinha um conhecimento mínimo necessário para desempenhar a relevante tarefa. Portanto, meu muito obrigado.


Após várias madrugadas dispersas e fins de semana trabalhados, comecei, aos poucos, a entender o conteúdo, longínquo ao profissional do direito. E aqui, desde logo, um paradoxo: distante, mas, ao mesmo tempo, sempre presente, pois inexiste qualquer operador jurídico que não se valha das imprescindíveis ferramentas tecnológicas hoje disponíveis para desempenhar as suas funções, que vão desde a internet até o certificado digital ICP-Brasil, atuando, ambas, em perfeita simbiose.


Como nos lembra José Ortega y Gasset, o homem é o homem e suas circunstancias (mais especificamente: eu sou eu e a minha circunstância e se não a salvo, não salvo a mim mesmo). E a circunstância de agora é o presente livro, composto de sete capítulos e dois anexos (muito bem-vindos, diga-se de passagem, integrados por um pequeno glossário – importante, inclusive, aos já iniciados – e legislação correlata dos assuntos abordados).


Imprescindível frisar: nada mais atual. Se é correto dizer que efetivamente vivemos em uma sociedade da informação, entendida como aquela pós-industrial, não menos correto é atentar que a literatura nacional carece ou carecia de uma visão crítica acerca do tema, algo enfrentado pelo autor já no título da obra: O que é Sociedade da informação e para onde vamos.


Mas não considere que cairá na perigosa tentação de definir algo que é, por definição, indefinível. Procurará, isso sim, explicar a sociedade da informação não por uma frase pronta, ou mesmo de efeito, mas sim pelos seus requisitos, pressupostos e consequências, em uma clara preocupação metodológica perceptível ao lermos a sequência dos capítulos.


Como não se lembrar, neste momento, de Georges Gurvitch, que entendeu, corretamente, não ser possível deduzir ou explicar a liberdade humana, mas apenas experimentá-la, isto é, vivê-la e, após, descrevê-la. Nada mais aplicável à nossa sociedade tecnológica, pedindo, desde já, sinceras escusas ao autor que sei não acreditar em analogias.


Especial relevo merece a análise do blockchain, feita no capítulo 6, inclusive a sua interrelação frente às chaves públicas. Honestamente, de tudo que já ali até agora, trata-se da análise mais sincera e completa acerca do tema.


Do ponto de vista jurídico, ressalto, ainda, a importante discussão do direito fundamental individual da privacidade sob o enfoque social e filosófico, com expressa menção ao direito ao esquecimento (algo tão em voga em nossa sociedade computacional) e ricas referências que vão desde Zygmunt Bauman a Habermas. Diz-nos Renato (p. 78): Nestas horas, devemos nos dar conta e ironizar: ainda bem que ninguém no século 19 defendia o tal direito ao desaparecimento. Seria, então, isso um direito? E qual das gerações? As que herdam a informação ou as que legaram a informação?


Ouso (tentar) responder: é uma pergunta que nenhum de nós, da atual geração, tem, hoje, condições de resposta satisfatória. De um lado, o direito à privacidade; de outro, o interesse público em se tutelar fatos históricos. E, por fim, uma saída jurídica que nada nos diz, ao sempre relegar a incidência – ou não – do direito ao esquecimento para a análise das circunstâncias do caso concreto.


Oxalá os livros que pretendam debater o assunto (qualquer, diga-se de passagem) deixem de simplesmente repetir o communis opinio doctorum (no caso do direito ao esquecimento, os leading cases estampados nos magistrais votos do eminente Min. Luiz Felipe Salomão, no REsp 1.334.097-RJ e no REsp 1.335.153-RJ) e nos tragam instigantes questionamentos que menos inquietam e muito mais impulsionam a tentarmos descobrir o porvir.


Meus parabéns, portanto, pela obra e por tudo aquilo que, a reboque de sua leitura, nos faz refletir.


André Pinto Garcia
Tabelião de Notas e Protesto – Itapeva (SP)
Inverno/2017




Introdução


“As ideias que revolucionam o mundo avançam a passo miúdo.”


Hegel


Antes de mais nada, convém advertir ao leitor sobre a natureza desta obra: trata-se de um livro ensaístico, livremente concebido. Em vista disso, não traz as amarras de um manual apenas técnico. Assim como a sociedade da informação, estes ensaios são fundamentalmente multidisciplinares e apresentam as contribuições de diversos campos do conhecimento, configurando a introdução ao problema. Por esse motivo, o leitor deve seguir a via aberta pelos temas expostos.


Com brevidade, seguem algumas considerações metodológicas. Nos anos 1950 e 1960, no auge da ciência cibernética, a tecnologia da informação (TI) era assunto que competia a técnicos altamente especializados. A eles tudo parecia destinado, e dali tudo parecia ter sua destinação prefigurada. No mundo pós-internet, há uma reversão histórica dessa tendência, uma vez que hoje a tecnologia está implicada na vida, no lazer, nos governos e na economia. Tal é sua multidisciplinaridade.


Apesar disso, este livro é fruto de um trabalho transdisciplinar, pois utiliza-se dos saberes necessários, não importando quais, que podem nos ajudar a chegar ao bom termo de uma análise que é dominantemente sociológica da sociedade da informação. Não é um manual técnico, mas não poderia passar ao largo da tecnologia em suas expressões várias. Utiliza-se, a todo instante, dos grandes temas da infraestrutura tecnológica, da ciência da informação, da economia etc. O motivo é apenas um: É impossível pensar nos fenômenos, dos quais todos participam no dia a dia, de outra forma que não seja holística, pois eles estão presentes e implicados em todos os aspectos da vida social.


O livro foi concebido para que o leitor percorra os capítulos passo a passo, linearmente e tenha ao fim uma visão de seu conjunto. Os três primeiros capítulos conceituam e articulam: sociedade da informação, infraestrutura da informação e tecnologia da informação. Mas com o intento de entender algumas de suas manifestações sociais mais impactantes na vida atual.


No capítulo 4, são explorados o advento do documento eletrônico e a desmaterialização de processos, mostrando como a troca do documento em papel traz enormes desafios para a economia, os governos e a tecnologia, ou seja, como a sociedade brasileira já está impregnada dessas aplicações concretas. Nasce dessa exposição o esclarecimento da infraestrutura e das tecnologias necessárias para esse empreendimento. O tema da identificação também se impõe, sendo a infraestrutura de certificação digital (ICP-Brasil) ponto essencial neste percurso.


No capítulo 5, apresenta-se o tema da biometria e como é ela endereçada na sociedade da informação, na legislação pátria atual e, então, sua relação com o sistema nacional de certificação digital.


O capítulo 6 trata dos desafios e contribuições da plataforma blockchain: sua relação com as redes descentralizadas e as criptomoedas virtuais.


Já no capítulo 7, sigilo e conhecimento são abordados para que se entenda que o ser humano tem inclinação pelas redes e pelo compartilhamento da informação.


Por fim, vem a bibliografia selecionada, para que, no desejo de aprofundar os temas tratados, o leitor tenha as devidas referências. Poderá, desse modo, entrar nas portas abertas e aprofundar-se em temas específicos. Também há um glossário e a reprodução da Medida Provisória 2.200 e da recente Lei 13.444, para maior conveniência.
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Capítulo 1
Sociedade da informação: conceito


“Os componentes da sociedade não são os seres humanos,
mas as relações que existem entre eles.”


Arnold Toynbee


O leitor deve legitimamente se perguntar: o que é sociedade da informação? Se é que já não o fez, pode adensar ainda mais suas indagações e tanto querer saber: “É infraestrutura da informação, tecnologia da informação”.


Vamos fazer um recuo, ou mesmo um exercício de imaginação. Talvez, pelo contraste que desejamos fazer, atacamos de forma inicial a indagação.


Façamos de conta que estamos em pleno “cercamento dos campos”: Inglaterra, no campo, em meados do século 18. O cercamento foi um fenômeno histórico-econômico e, como sempre, de forte impacto social, que tomou os campos outrora de uso comum para a pastagens de ovelhas. Saltam daí duas consequências imediatas: a produção massiva de lã e a expulsão dos camponeses, que usavam historicamente tais campos. E ainda mais vislumbra-se: a massa camponesa sem-terra rumou para as cidades Birmingham, Manchester, Liverpool e Londres e tornou-se mão de obra essencial na Revolução Industrial inglesa. Da mesma forma, a lã abasteceu e favoreceu a nascente indústria têxtil. O leitor agora deve se imaginar sendo um desses camponeses afetados pelos enclosures acts, ou ainda um gentry, a nobreza abastada que enriqueceu na produção de lã.


Seja num caso ou noutro, pode-se vislumbrar o impacto histórico causado por tais alterações e as perspectivas daquele sítio da humanidade, vivendo inserido naquele tempo, de tudo que viria a ocorrer da conjunção espaço-tempo. Como ter a plena noção, imerso naqueles acontecimentos, das profundas alterações que a industrialização geraria no planeta. Bastante difícil pensar que, a partir dali, veríamos a expansão da indústria, da energia elétrica, da expansão da técnica, do aumento da expectativa de vida, da radical urbanização da terra, e por aí vai. Não é preciso se aprofundar no conjunto de alterações que o planeta viu a partir do capitalismo industrial.


Agora vamos nos imaginar como um desses camponeses ou um gentry da sociedade da informação, ou ainda como um desse indivíduo que vive em plena era da informação e vislumbra o que está por vir. Que consequências nos esperam? O que já é possível observar sobre as transformações em curso? Transformações que já de pronto afetam as cidades, o mundo do trabalho, a forma de atuar das organizações e como as pessoas entendem a riqueza. E tantas coisas!


Mais à frente vamos nos ocupar da sociedade da informação com base no binômio “tecnologia da informação” e “infraestrutura da informação”. Tal recorte pode ajudar a lançar alguma luz nessas indagações principalmente para a reflexão de algumas das transformações do mundo quanto à identidade, à economia digital, à segurança e ao conhecimento.


Em qualquer fenômeno de impacto, com alta capacidade transformadora e repleto de novas tecnologias disruptivas, pode ser observado e analisado em alta grau de suficiência, não necessariamente no campo da Ciência, mas também nas artes ou na literatura. Alguns contemporâneos da Revolução Industrial, não necessariamente economistas, como David Ricardo ou Karl Marx, mas também Charles Dickens, para falar na literatura, compreenderam os impactos sociais do que ali ocorria. A sociedade da informação e do conhecimento é sem dúvida um capítulo a mais no processo de industrialização que começa na Europa ocidental e se planetariza ao longo do século 20. As transformações geradas pela indústria e a técnica já apontavam decisivamente para ruptura da vida tradicional.




[image: Images] No mundo industrializado, o fim do século 19 conheceu um crescimento assustador, do tamanho das organizações. As organizações comerciais como a companhias de seguro, as organizações culturais como os sistemas escolares, e as organizações políticas das quais certamente o Estado moderno constitui mesmo o melhor exemplo se desenvolveram em proporções sem precedente. A manutenção e o aprovisionamento de tais estruturas exigiam redes de comunicação elaboradas, permitindo a circulação eficaz de bens e pessoas, da informação e da energia.[1]





Em alguns momentos de tais processos transformadores, sem dúvida alguma, a humanidade pode se adiantar a processos vindouros. São coletivos de indivíduos ou pessoas visionárias, se assim podemos dizer, que conseguem ter certa sincronia com os ventos de inovação e ruptura.


Foi o caso da equipe do Laboratório Palo Alto Research Center (PARC) – www.parc.com –, que podemos estudar como exemplar nesse tipo de avanço.[2] Ele fora pensado e desenvolvido pela poderosa Corporação Xerox em 1970, em Palo Alto, Califórnia, e de forma interdisciplinar reunia pesquisadores em diversas áreas (físicos, engenheiros, programadores etc.), com a missão de criar o que a Corporação chamava de forma fantasticamente visionária: arquitetura da informação. Ao longo dos anos 1970, é impressionante o legado do Centro de Pesquisa PARC.


Para Howard Rheingold, como afirmamos no livro Tecnologia e cidadania digital (MARTINI, 2008), ele é a sequência histórica dos caminhos abertos pela Advanced Research Projects Agency (ARPA) e pelo centro de investigações de Douglas Engelbart (Augmentation Research Center), com a migração de centenas de pesquisadores desses centros para as instalações da Xerox. Isso ocorreu no mundo da tecnologia da informação em nosso país, onde nem sempre se considera a inovação como índice obrigatório da empresa de tecnologia. Deve ser curioso ao leitor entender a montagem de tal Laboratório e que abriu tantas sendas. Está no coração da sociedade da informação e de sua economia a capacidade de inovar com a finalidade de investigar algo, ainda que sem capacidade de mercado ou sem demanda imediata. Por conseguinte, sem a preocupação da aplicabilidade de caráter imediato, sem a pressão do mercado, ou mesmo das demandas do mercado, mas sim com o imperativo de “invente, crie, imagine, bole”, puxar o mercado (pull market) e empurrar a tecnologia (technology push).[3]


Queremos apenas resumir um pouco dos avanços do PARC, de 1971-1975, o leitor interessado pode consultar as Referências. Ali estavam os fundamentos da geração eletrônica da imagem com o uso do laser, o que levou ao primeiro sistema a laser de impressão, e, anos depois, ao “Xerox 9700 Electronic Printing System”, um negócio em torno de 1 bilhão de dólares por ano. Em 1972, o PARC desenvolve o smalltalk, uma linguagem de programação orientada a objetos. A criação do padrão ethernet pela primeira vez descrito em 1973, um novo sistema de rede, que é a base hoje do sistema de redes de computadores e está na casa e na empresa de todos, sobretudo impulsionada pela internet. Por isso Satell pôde afirmar com absoluta razão que o PARC salvou a empresa Xerox:




[image: Images] Em uma era de ruptura, a única estratégia viável é se adaptar, e a capacidade de fazer mudanças em plataformas e ecossistemas está se tornando uma habilidade empresarial nuclear.[4]





Não podemos ainda deixar de lembrar do Palo Personal Computer, que apresentava as primeiras formas de interface gráfica com o usuário (graphical user interface – GUI): dispositivos de apontar (que seria nos dias atuais o banal mouse), menus, ícones e tudo aquilo que hoje temos na internet, nos computadores e celulares. Hobsbawn tem razão ao afirmar que, mesmo antes da era da informação, convém se acostumar com o processo de ruptura e de transformação, do qual não se pode apartar, seja em que qualquer condição:




[image: Images] ... tais transformações, rápidas, profundas, espetaculares e continuas, são caraterísticas do mundo desde o fim do século 18I, em particular desde o meio do século 20.[5]





É preciso, portanto, sentir-se à vontade com esse apetite de transformação de suas tecnologias. Entretanto, convém fugir de uma visão mecânica e um tanto unilateral da tecnologia, uma visão meramente causalista. Manuel Castells[6] tem razão ao afirmar no seu estudo clássico que é óbvio que a técnica não determina a sociedade. Numa visão determinista, como numa rua de mão única, ele teria o poder de transformar a sociedade, ser causa unilateral de eventos e mudanças. O que há é “uma rua de mão dupla”, a tecnologia da informação transforma e é transformada incessantemente. Por isso, tais fenômenos são complexos, articulam-se numa malha de ações e reações que concorrem para as transformações. Se tudo se resolvesse numa via única, numa causalidade cega – “A causa de B” –, tudo se resolveria fácil. Da mesma forma, não é correta a visão da tecnologia da informação como criação de indivíduos geniais, de hackers, de geeks, que, isolados, criam do nada objetos técnicos assombrosos.


A tecnologia se molda com base nas condições econômicas e sociais de uma época e encontra ali seus limites e seus impulsos. É muito comum se associar a certas conquistas e inovações na era da informação a indivíduos isolados – o sistema Unix desenvolvido pela dupla Ken Thompson e David Ritchie em Berkeley, o Linux com o Linus Torvalds, uma suposta internet desenvolvida por “ hackers solitários geniais”, por exemplo.


É importante ver sempre a tecnologia como o fruto das relações econômicas e sociais de uma época, numa intrincada relação, em que vários fatores são variáveis e devem ser observados. E nunca se ver, sob pena de um enorme falseamento da realidade, como o trabalho de indivíduos geniais solitários. A inventividade humana é uma das variáveis da criação tecnológica e só se explica em relação a forças sociais e econômicas de uma época. O pensamento social tem uma velha e sugestiva expressão para isso: “alienação”. É quando coisas tomam vida própria e acabam maiores e autônomas em relação a seus criadores. É uma maneira alienante, portanto falseadora da realidade, achar que a Tecnologia – um fantasma com T maiúsculo – é algo assim... uma coisa que nos comanda, quando de fato é criação da vida social e de suas necessidades.


Não há jamais homeostase entre mercado e tecnologia da informação, mas pressão num ecossistema social, inventivo e baseado em forças sociais, sempre móveis e com significado histórico. Os indivíduos criativos, nunca solitariamente, mas autuando em rede, são aqueles que se apercebem desse ecossistema e melhor realizam a sincronia com a inovação de que falamos anteriormente.
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