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INTRODUÇÃO




    A utilização da tecnologia e suportes digitais tornou-se algo ainda mais comum na atual conjuntura da sociedade, devido à pandemia da Covid-19. A operacionalização de negócios e contratos digitais, e-commerce, redes sociais, o uso de aplicativos e redes sociais, desvelaram a necessidade da oferta de dados pessoais, como: nome completo, cadastro de pessoa física (CPF), endereço, número de telefone para contato, entre outros, de forma obrigatória em determinados casos.




    Com as mudanças da sociedade devido ao desenvolvimento da tecnologia, surgiu a necessidade de que essas novas relações tratadas no espaço cibernético passassem a ser reguladas pelo Direito. É então que surge a Lei nº 13.709/2018, também conhecida como Lei Geral de Proteção de Dados (LGPD), criada com a finalidade de proteger a privacidade das pessoas, a impedir que os dados pudessem ser utilizados de forma indevida ou sem autorização.




    A LGPD passou a vigorar no cenário jurídico em agosto de 2018, sendo a norma batizada conforme a inspiração da General Data Protection Regulation (GDPR), ainda que de forma tardia no Brasil, colocando-se sob uma ótica moderna e revolucionária capaz de acompanhar a evolução humana, social e tecnológica da sociedade brasileira.




    A referida lei tem como objetivo fortalecer a proteção da privacidade do titular dos dados pessoais, condescendendo com a positivação da liberdade de expressão, a liberdade de opinião, a autodeterminação informativa – que é o controle dos dados pessoais – e fortalecendo a proteção da inviolabilidade e da intimidade, bem como o seu desenvolvimento econômico e tecnológico. Trata-se, a proteção de dados pessoais, de um direito fundamental expressivo da condição do ser humano no mundo contemporâneo.




    A privacidade é primordial para as relações entre as pessoas. O sigilo das comunicações é privativo do indivíduo e um direito fundamental (BIONI, 2019). Já a proteção de dados tem uma interpretação mais abrangente, pois os dados pessoais devem ser utilizados de maneira adequada e em conformidade com a LGPD.




    A partir desse contexto, a presente pesquisa tem como objeto de estudo a autodeterminação informativa, um dos princípios integrados da Lei Geral de Proteção de Dados Pessoais.




    O problema a ser analisado por esta pesquisa decorre do avanço tecnológico, que se mostra muito mais ágil que qualquer atualização normativa. Assim, examinam-se os principais fundamentos e os princípios da Lei Geral de Proteção de Dados Pessoais no tocante à aplicabilidade dessa legislação.




    Ressaltam-se os seguintes questionamentos:




    a) com a aplicação do princípio da autodeterminação informativa, é possível proteger os dados pessoais a partir da LGPD? b) como fica a gestão dos dados que estão sendo armazenados e comercializados no universo digital? c) qual a proteção legal que as pessoas têm mediante o tratamento indiscriminado de seus dados? d) o indivíduo conseguirá gerir os seus dados pessoais? e) quais os mecanismos que a LGPD dispõe para esse fim?




    A justificativa deste trabalho lastreia-se nas seguintes ponderações: há pouco menos de duas décadas de utilização comercial, a internet mudou vários fatores do convívio humano. O principal deles foi o aumento do saber e da acessibilidade à cultura. Nas cinco décadas anteriores ao início da internet, os conhecimentos disseminavam-se pelos livros físicos. As explorações das escolas eram efetivadas em almanaques e enciclopédias, disponibilizadas em bibliotecas e bancas de jornais. Por conta da internet, esses materiais logo deixaram de ser primordiais e deram espaço às homepages. Por serem de fácil acessibilidade, a todo o momento e local, a velocidade da divulgação da tecnologia potencializou-se ao infinito.




    Da mesma forma, os jornais impressos, que evidenciaram atraso na divulgação das informações de cerca de um dia, bem como as revistas, com atrasos de uma semana a um mês, foram restabelecidos por meio de publicações instantâneas, o que tornou a internet um adversário forte da televisão e do rádio. Em relação aos livros, aumentou a quantidade de textos que trocaram o apoio material físico pelas telas dos computadores, tablets e semelhantes. A disponibilidade de publicações raras digitalizadas, abandonadas nas prateleiras das bibliotecas, gerou novas expectativas de estudo e de saber histórico.




    Atualmente, a utilização de recursos tecnológicos proporciona uma maior eficiência na transmissão de diferentes informações entre diversas instituições, sejam elas estatais ou privadas, e principalmente entre as pessoas físicas. No âmbito cibernético, é um fato indiscutível a realidade das mais variadas maneiras de violação de dados armazenados. Essa assertiva é resultado do fator público e notório, evidenciado pelas frequentes aplicações na evolução de softwares de segurança, mas o fato é que permanece e permanecerá a possibilidade de violação.




    Com a expansão do avanço tecnológico, verificou-se a necessidade de pessoas capacitadas que pudessem manusear essas tecnologias avançadas. Como tudo que pode ser usado de forma positiva pode sê-lo também de forma negativa, a internet não foi usada apenas como fonte de pesquisa ou para ajudar os setores comerciais, mas também possibilitou muitas violações no espaço cibernético.




    Muitas vezes o sistema usado para impedir essas violações é falho e ocorrem infrações. Com isso, podem ser violados os bancos de dados de várias empresas e pessoas. A maioria das pessoas faz as suas transações bancárias e compras mediante cartão de crédito pelo aplicativo (no celular) ou em seu próprio computador. Assim, ocorrem infrações por meio dos hackers, que são capazes de acessar os dados bancários e financeiros de pessoas de todo o mundo.




    A instrumentalização de ferramentas realizadas no ciberespaço baseia-se na modernidade proporcionada pela era digital. Surge também uma aplicação jurídica que tende a proteger os usuários e a propagar regulamentações ao setor público e privado.




    A contextualização do Direito Digital emerge como uma ramificação do campo jurídico direcionado ao ciberespaço, que tem como intenção proteger dados, levar conhecimento aos usuários, criar mecanismos para proteção de vazamento de informações e até mesmo de ataques em sistemas informatizados.




    A regulação da internet e a proteção dos direitos e deveres na rede foram o objetivo da Lei nº 12.965, de 2014, conhecida como Marco Civil da Internet. Essa lei tratava basicamente sobre a responsabilização quanto à divulgação de conteúdo na internet, envolvendo o dever de indenizar, a responsabilidade concernente à guarda de dados relacionados a atividades dos usuários e o sigilo de registros pessoais.




    A instituição de tal norma refere-se à proteção e à garantia da privacidade do usuário, ante a observância quanto ao tratamento igualitário para todos os indivíduos que praticam a sua liberdade de expressão na rede, devendo observar-se ainda a promoção de conteúdos impróprios, que poderão ser tidos como ilícitos.




    A internet beneficia a vida das pessoas que a utilizam para enviar e-mails, pesquisar dados, ler notícias, realizar compras, fechar contratos etc. Contudo, o uso dessa tecnologia por qualquer ferramenta é capaz de trazer malefícios ao usuário, bem como gerar consequências jurídicas quando este não recebe a proteção adequada dos seus dados pessoais.




    A observância da regulamentação trazida pela Lei nº 13.709, de 14 de agosto de 2018 ‒ Lei Geral de Proteção de Dados Pessoais ‒, e a verificação de marcos regulatórios que constituem a proteção jurídica do usuário devem ser enfatizadas do ponto de vista histórico-normativo.




    A conexão a partir da disponibilização de dados pessoais em servidores de rede pode vitimar usuários quanto à captação ilícita de seus dados e à divulgação de informações privadas que não deveriam ser compartilhadas.




    Tal fato viola a privacidade e a intimidade da pessoa, que ainda tem sua dignidade humana desrespeitada. Diante disso, a aplicação da LGPD, seguindo os princípios da LGPD e enfatizando a autodeterminação informativa, constitui uma alternativa legal que proporciona a proteção dos dados de usuários nas redes de forma incisiva, capaz de gerar a devida adequação da evolução da tecnologia.




    O presente trabalho buscou aprofundar o estudo da LGPD e investigar a sua adequação sob a ótica do princípio da autodeterminação informativa. Foram definidos como objetivos específicos: estudar os princípios da Lei Geral de Proteção de Dados com ênfase no princípio da autodeterminação informativa; compreender a essência da LGPD; aprofundar os estudos sobre os direitos fundamentais à privacidade; definir o conceito de dados pessoais e seu tratamento.




    A ciência metodológica deve ser entendida como um processo de investigação que se interessa em descobrir a relação existente entre os aspectos que envolvem fatos, situações, acontecimentos ou fenômenos.




    Como já descrito, a presente pesquisa objetiva de maneira geral aprofundar o estudo da LGPD e investigar a sua adequação sob a ótica do princípio da autodeterminação informativa. O método utilizado se baseará num estudo hipotético-dedutivo, que através de uma revisão bibliográfica apresentará os principais reflexos de adequação do setor público e privado quanto à LGPD.




    Será aplicada a abordagem qualitativa, tendo em vista que a mencionada técnica é capaz de dar conta dos objetivos específicos estabelecidos nesta pesquisa. Para isso, no corpus da pesquisa bibliográfica, serão utilizados materiais selecionados, mediante a busca em doutrinas correlatas, na Biblioteca Brasileira Digital de Teses e Dissertações (BDTD), na plataforma de Periódicos Capes, no SciElo, no Google Acadêmico, bem como em revistas jurídicas de notoriedade.




    O trabalho será apresentado em quatro capítulos, além da introdução, da conclusão e das referências.




    Na introdução se evidenciará a exploração inicial da temática escolhida, juntamente com os objetivos delimitados dos pontos de vista geral e específico, tendo como finalidade principal nortear a pesquisa para a sua construção geral.




    O primeiro capítulo discutirá a origem e o conceito da proteção de dados pessoais, enfocando também a liberdade de expressão, o espaço cibernético e a importância da Emenda Constitucional nº 115/2022 para a proteção de dados pessoais como direito fundamental.




    No segundo capítulo serão analisados, na perspectiva do direito digital, os princípios da segurança da Informação, e em seguida, as especificações da proteção constitucional à privacidade e, ainda, a assimetria entre o direito fundamental à privacidade e a proteção de dados pessoais.




    No terceiro capítulo, será analisada a Lei 13.709/2018, cabendo conceituá-la quanto ao tratamento de dados pessoais, os princípios aplicados na lei e a autodeterminação informativa, bem como as bases legais desses tratamentos. Também se abordarão os direitos do titular na LGPD e os agentes de tratamento de dados pessoais, concluindo-se com uma análise dos mecanismos de compliance para o setor público e o privado.




    O quarto e último capítulo observa a aplicação da autodeterminação informativa perante a LGPD, trazendo o marco regulatório desse princípio, como também decisões judiciais sobre LGPD nos tribunais e um painel de gráficos da aplicabilidade nos tribunais.




    Na conclusão, ressaltam-se as principais dificuldades, os achados bibliográficos e de campo, as lacunas observadas, e ainda sugestões para que o Estado execute políticas públicas como medidas educacionais para a conscientização das pessoas acerca do tema, ministrando palestras e eventos e expondo a relevância da Lei Geral de Proteção de Dados.


  




  

    1 DIREITO FUNDAMENTAL E A PROTEÇÃO DE DADOS PESSOAIS




    O presente capítulo trata de um estudo teórico sobre a proteção de dados pessoais, um direito fundamental. Para isso, buscou-se abordar inicialmente os fundamentos e a história da proteção de dados pessoais, que emergiu devido ao avanço da tecnologia e, consequentemente, ao direito digital.




    Logo depois, enfocou-se o conceito de dados pessoais, relacionando-o com o direito à privacidade presente no ordenamento jurídico brasileiro. Como inovação legislativa foram elencados os pontos principais atribuídos pela Emenda Constitucional nº 115/2022, que concebeu a partir da Constituição Federativa do Brasil a presunção da proteção de dados pessoais como uma garantia fundamental.




    1.1 CONCEITO, FUNDAMENTOS TEÓRICOS E HISTÓRICOS DA PRIVACIDADE À PROTEÇÃO DE DADOS PESSOAIS




    O avanço da tecnologia e o desenvolvimento com relação ao processamento de informações de dados na internet ensejaram a positivação no que se refere à adoção de uma lei destinada à regulamentação e à proteção do direito de privacidade no ordenamento jurídico brasileiro.




    Antes de iniciar tal estudo, cabe mencionar que o direito à privacidade refere-se a um direito ligado à vida privada, que tem como finalidade a proteção da pessoa quanto à invasão de sua privacidade pessoal.




    Frisa-se que esse direito se revela como de extrema relevância no atual contexto, dado que os processos tecnológicos cada vez mais se ampliam e necessitam de uma regulamentação direcionada à proteção de coleta de informações pessoais.




    A privacidade, nesse sentido, pode ser compreendida como um conglomerado de informações relacionadas à pessoa. Tais informações se referem a um direito subjetivo, que veda a violação de terceiros da vida privada do indivíduo, a fim de este possa resguardar suas informações pessoais.




    O direito à vida privada acha-se determinado a partir da leitura do artigo 21 do Código Civil de 2002. O mencionado diploma determina que a vida privada da pessoa se constitui como um direito inviolável, inserindo ainda uma ressalva em tal condição para o acesso de informações.




    Nesta concepção, a privacidade e a intimidade da pessoa estão ligadas à proteção de seus dados pessoais no ciberespaço. Assim, essa proteção vai muito além de um direito de privacidade, já que consiste num direito fundamental de todo cidadão brasileiro.




    Doneda (2011, p. 96) anota que o tratamento de dados pessoais já passou por diversas transformações no decorrer da história jurídica. Seus desdobramentos corroboram para uma proteção que deve ser compreendida como fundamental, estando insculpida no espaço de proteção de dados pessoais.




    Historicamente, a proteção de dados pessoais tem traços erguidos em âmbito internacional, em países como os Estados Unidos da América e os da União Europeia. Nesses países, a preocupação com a proteção de dados pessoais adveio desde a década de 60 (DONEDA, 2020).




    Nos Estados Unidos, em especial, que tinha seu sistema jurídico formalizado pela característica do common law, surgiu, no tocante à proteção de dados, o right to privacy. O objetivo desse sistema era atribuir o direito de privacidade ao indivíduo (OLIVEIRA; LOPES, 2019).




    No Brasil, somente no ano de 1824 é que a Constituição Federal passou a garantir os direitos civis e políticos à inviolabilidade (PECK, 2018). O Habeas Data e outros diplomas legais como a Lei de Acesso à Informação e ao Marco Civil da Internet, considerada a gênese da proteção de dados pessoais no nosso sistema jurídico, foram sistematizados com a LGPD (Lei Geral de Proteção de Dados Pessoais).




    Cabe ressaltar que com a PEC 17/2019, e posteriormente com a Emenda nº 115/22, o direito à proteção de dados pessoais passou a ser um direito fundamental.




    Cumpre destacar que os dados pessoais se referem também a um direito de personalidade envolvendo a liberdade, a vida, a privacidade e o desenvolvimento da personalidade virtual. O usuário que tiver seu direito violado poderá valer-se da proteção assertiva constante na atual LGPD.




    De fato, a tradição dos direitos de privacidade no sistema jurídico norte-americano está consolidada há muito tempo, a começar pelo famoso artigo de 1890 de Samuel Warren e Louis Brandeis, The Right to Privacy, que desde então tem ocupado os tribunais do país, como o próprio artigo aponta, ao tentar consolidar a jurisprudência da época sobre o assunto, e a partir daí, articular o que chamou de direito, além do direito a ser deixado em paz.




    Dessa forma, o direito à privacidade tem sido mencionado com frequência, ocupando um lugar na obra de referência para a consolidação dos princípios do common law nos Estados Unidos. Um dos tópicos mais importantes do artigo de Warren e Brandeis de 1890 é a observação da conexão entre a proteção da privacidade e o progresso tecnológico. Esse desenvolvimento possibilitou novas formas de publicação, de acesso às informações sobre pessoas e tornou-se o principal veículo para a formulação de demandas por direitos de privacidade (MENKE; GOULART, 2020).




    Nesse percurso, a tecnologia e a proteção da privacidade do indivíduo passaram a ser debatidas com rigor, como pode ser visto no caso notório ocorrido no ano de 1928, chamado de Olmstead versus América, no qual a Quarta Emenda da Constituição dos EUA foi aplicada em decorrência do direito de invasão e busca não autorizada de residências, documentos e propriedades pessoais (MENKE; GOULART, 2020).




    Outros casos foram discutidos em juízo com base nessa fundamentação, como é possível observar em Katz versus United States, datado de 1967, e em Carpenter versus United States. O avanço da tecnologia e a evolução do próprio sistema jurídico no direito comparado resultaram numa série de proteções à privacidade, aos indivíduos e seus dados, bem como aos dados do sistema público.




    No ano de 1960, verificou-se uma nítida preocupação no espaço americano devido à automatização de dados, tendo em vista que a sociedade migrava para a evolução norteada pela evolução tecnológica. Exemplo desse movimento pode ser observado num projeto de criação de um banco de dados central no país, conhecido como National Data Center, que foi constantemente debatido no Congresso dos Estados Unidos em decorrência dos possíveis riscos que apresentava para a sociedade (MENKE; GOULART, 2020).




    Assim, por volta de 1965, ocorreram audiências no Congresso dos Estados Unidos sobre os riscos do National Data Center. O sociólogo Vance Packard defendeu em sua tese que o sistema se utilizava de informações pessoais e ameaçava a privacidade das pessoas. Após incessantes discussões, o deputado Cornelius Gallagher, relator do caso, reconheceu que, embora a proposta pudesse aumentar a eficiência da burocracia estatal, ela também representava uma série de ameaças à privacidade, já que estaria vinculada a dados centrais da sociedade norte-americana. Diante de tal reconhecimento, mais tarde nos Estados Unidos foram criados o Fair Credit Reporting Act (FCRA), de 1971, e o Privacy Act, de 1974 (DONEDA, 2020).




    A formação desse direito ocorreu fora dos sistemas jurídicos tradicionais, como o direito penal, e não foi fruto da doutrina jurídica. Ao contrário, originou-se como uma demanda, o que pode ser visto em detalhes em toda a sua nomenclatura (MENKE; GOULART, 2020).




    Norberto Bobbio, filósofo italiano, verificou que os direitos são produtos da história e que surgem quando são necessários na história. As leis de proteção de dados foram criadas na Europa na década de 1970. Algumas das leis de proteção de dados mais conhecidas são a Datalagen da Suécia, a Lei Informatique et Libertés da França, de 1978, e a Lei Federal de Proteção de Dados da Alemanha (DONEDA, 2020).




    Embora as leis de proteção de dados compartilhem muitas semelhanças, elas também contêm diferenças importantes para atender a demandas e necessidades específicas. Em 1983, o Tribunal Constitucional alemão tomou uma decisão que desempenhou um papel importante no desenvolvimento do direito à privacidade. O caso em questão era sobre uma lei federal relativa ao censo de 1982 naquele país. A Corte decidiu que havia uma garantia constitucional específica relacionada à proteção de dados pessoais.




    Este caso não estava apenas lidando com atividade estatística, mas também com uma violação dos direitos de privacidade. Antes dessa decisão, não estava claro como alguns direitos básicos seriam interpretados com o advento de novas tecnologias que possibilitavam o processamento de dados muito mais do que antes. Não apenas a privacidade pode ser violada, mas outras liberdades e proteções são ameaçadas.
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