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  “Whether the internet is seen as the instigator or the consequence of social change, and whether it is seen as offering the potential for societal improvement or as introducing a new agenda of problems, the very breadth of questions asked and the multidisciplinary expertise already applied to answering them sets a daunting challenge to any attempt to review the present state of knowledge. The same may be said even for that subset of this emerging field of inquiry concerned with children and young people. For it is also the case that almost every question ever asked about children and young people—how they learn, play, interact, participate, encounter risks—has also been asked of the relation between childhood and the internet”.


  – Sonia Livingstone
Children and the Internet. Cambridge: Polity Press, 2009, p. 1.
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  Prefácio


  Honrou-me o convite para escrever o prefácio da obra coletiva Infância, Adolescência e Tecnologias, a ser publicada pela Editora Foco, visando a debater, numa proposta interdisciplinar, o que as novas tecnologias representam na vida de crianças e jovens e quais são os alertas e cuidados que devemos ter como prevenção e proteção da população infantojuvenil.


  Quando reeditei, em 2008, a obra Direito da Criança e do Adolescente: uma proposta interdisciplinar, cuja edição original eu escrevera em 1996, referi-me a quase todos os temas que envolviam o Estatuto da Criança e do Adolescente – ECA (Lei 8069/1990) e procurei enfrentar, com afinco, os aspectos atinentes à prevenção e proteção de crianças e jovens.


  A garantia de direitos prevista no “Estatuto” identifica não só o atendimento às necessidades básicas, mas também a proteção através de serviços especiais de prevenção. Entretanto, a prevenção exposta no art. 71-ECA – segundo o qual “[a] criança e o adolescente têm direito à informação, cultura, lazer, esportes, diversões, espetáculos e produtos e serviços que respeitem sua condição peculiar de pessoa em desenvolvimento” – deve ser interpretada à luz dos novos tempos, e dos desafios deles advindos, impostos pela revolução tecnológica que vivenciamos.


  Nesse sentido, é importante destacar três níveis de prevenção geral indicados no “Estatuto”: a prevenção primária, que se expressa através de medidas que garantam o exercício de Direitos Fundamentais, conforme o art. 70-ECA, que estabelece ser “dever de todos prevenir a ocorrência de ameaça ou violação dos direitos da criança e do adolescente”; a prevenção secundária, que se materializa nos programas de apoio, auxílio e orientação ao jovem e à família, sendo fundamental a atuação dos Conselhos Tutelares, nela incluindo-se o atendimento às vítimas de negligência, maus-tratos, exploração, abuso, crueldade e opressão; e, finalmente, a prevenção terciária, efetivada através de medidas socioeducativas, visando à reeducação do adolescente que pratica ato infracional, contando com um Sistema de Justiça orientado pelos princípios constitucionais e estatutários e pelos documentos internacionais.1


  Um capítulo próprio do “Estatuto” é dedicado à prevenção especial ao fixar diretrizes de controle das diversões e espetáculos públicos através de classificações e recomendações vinculados às faixas etárias, locais apropriados e horários adequados, tendo transferido aos pais e responsáveis a incumbência de zelar pelos interesses dos filhos e/ou dependentes.


  Nesse ponto incluem-se os mecanismos de proteção especial da infantoadolescência perante novos instrumentos tecnológicos, sendo importante esclarecer que o legislador estatutário previu, no art. 72-ECA, que outras medidas de prevenção geral e especiais poderiam ser adotadas, desde que não contrariassem os princípios da Lei 8.069/1990.


  Trata-se de dimensão do Direito com um caráter finalístico e um sentido prospectivo para enfrentar a imprevisibilidade das situações. Cabe lembrar que, já em 1977, Norberto Bobbio2 propunha a implantação de um sistema normativo que, além das tradicionais funções de repressão e proteção, passasse a exercer, também, a função promocional do Direito.


  Á época, a preocupação maior era a televisão e sua influência no desenvolvimento da criança e do adolescente, exercendo um papel importante em suas vidas. Para aqueles que sempre se preocuparam com os efeitos da televisão, alertamos, ainda em 2008 que, ao mesmo tempo em que a TV os estimula a serem passivos, pode também refletir sentimentos de generosidade, auxílio, cooperação e outros.3


  Destacamos a importância da participação do público nos debates sobre a televisão e a publicidade e a democratização das concessões dos serviços públicos de rádio e TV, para que os meios de comunicação de massa tivessem um efetivo resultado positivo para a família e para o desenvolvimento infantojuvenil.4


  Mais de 10 anos se passaram e, sob o aspecto positivo, devemos reconhecer que a presença da tecnologia na vida das crianças e dos jovens tem revolucionado sua formação e desenvolvimento intelectual e social. No entanto, não devemos deixar de reconhecer que as conquistas tecnológicas também acarretam um grande risco para a formação moral desse público ante a falta de controle de seus conteúdos.


  Nesses últimos 20 anos, o universo digital tem interferido diretamente nas relações familiares, exigindo regulamentação mediante a observância de princípios éticos, pedagógicos e jurídicos. O impacto tecnológico suscita mudanças significativas nas relações e na vida de crianças e jovens.


  A tecnologia, que antes beneficiava reduzida parcela da população jovem e adulta–e refletia um privilégio das classes mais favorecidas–, hoje foi substancialmente democratizada com o advento da Internet e tem o potencial de revolucionar a educação, pública e privada.


  Em tempos de pandemia, dentre as inúmeras “surpresas” desde o início do ano de 2020, nos deparamos coma pesquisa “Consulta Brasil: o que as crianças e adolescentes têm a dizer sobre o uso das tecnologias da informação e comunicação (TIC)”5, desenvolvida pela Secretaria Nacional dos Direitos da Criança e do Adolescente (SNDCA), do Ministério da Mulher, da Família e dos Direitos Humanos (MMFDH) em parceria com a entidade civil Viração Educomunicação, contendo relatos de 6,3 mil participantes com idades entre 9 e 17 anos, de todas as regiões do país, visando a orientar a sociedade sobre o uso da tecnologia.


  Segundo a pesquisa, 86% das crianças e adolescentes usam a Internet diariamente e 80% da faixa etária até 12 anos informou acessá-la no mínimo uma vez por dia. Do total que “não usa”, 15% vivem em área rural e 2,5% em área urbana.


  Para 51% dos entrevistados, os adolescentes se abrem mais na Internet do que com os pais. Para completar, 46% afirmam que, se tivessem mais atenção da família, passariam menos tempo no celular. Dentre outras constatações, a pesquisa aponta que 66% das crianças declararam ter começado a usar as redes sociais antes dos 12 anos, inclusive indicando idades maiores para fins de conseguirem acesso a um perfil pessoal. Por outro lado, apenas metade dos entrevistados informou que possui algum tipo de supervisão dos pais ou responsáveis durante as atividades realizadas na Internet.


  Esses dados ganham relevo quando confrontados com o período atípico provocado pela Pandemia da Covid-19, uma vez que a utilização das tecnologias a partir do ano de 2020 passou a ser exigida para o acompanhamento e realização das atividades escolares com vistas a conter a transmissão da aludida doença. Lembre-se que, além do isolamento social e da restrição dos serviços e do comércio, houve redução considerável do acesso aos locais públicos, evitando, assim, a aglomeração de pessoas. Da mesma forma, foi necessária a efetiva paralisação das atividades pedagógicas presenciais em instituições de Educação Básica e Superior, sendo certo que o uso dos recursos digitais transformou o ensino e a aprendizagem para crianças, jovens e adultos.


  Adicionalmente, foram impostas outras medidas para impedir a contaminação, o que fez com que os instrumentos digitais passassem a ser uma das poucas alternativas para se manter a comunicação entre crianças, jovens e adultos.


  Emerge, assim, o grande desafio da gestão e do controle dos conteúdos na Internet, especialmente das redes sociais, sobretudo para aqueles que são pais ou responsáveis por crianças e adolescentes.


  Lucia Maria Teixeira Ferreira6 alerta para as mudanças tecnológicas, socioeconômicas e culturais que causaram impactos na esfera das relações familiares, as quais têm sido extremamente atingidas pelo processo de digitalização da vida e pelo denominado “mercado da atenção”. Para ela “as redes sociais e a multiplicidade de meios virtuais disponíveis consomem a nossa atenção e nosso tempo”. Ela sinaliza que muitas aplicações na Internet impulsionam a criatividade, o aprendizado e a socialização, enquanto outros produtos digitais promovem profiling7 para predição comportamental, comercialização ilícita de perfis e vigilância onipresente. A também chama a atenção para um fenômeno recente que atinge pais e responsáveis de crianças e adolescentes, denominado de sharenting. O neologismo, cunhado por um jornalista do “The Wall Street Journal”8, combina a palavra “share” – compartilhar – com a palavra “parenting” – que se refere à função parental. Um termo novo para uma prática nova que só tem sentido no contexto da “tecnologização” da vida.


  Neste contexto, vários países têm buscado instituir legislações com o intuito de que empresas e serviços online demonstrem transparência e accountability9 na adoção de boas práticas, no sentido de estruturar uma governança na internet com o escopo de contribuir para o desenvolvimento infantojuvenil, mitigando riscos e protegendo os dados de crianças e adolescentes.


  Merece destaque a iniciativa do Reino Unido ao publicar seu marco de proteção de dados, conhecido como Children’s Code, ou Age Appropriate Design Code, proposto pelo Information Commissioner‘s Office (ICO) e aprovado pelo Parlamento Britânico, indicando diretrizes para regulação e harmonização de dados, visando à proteção dos direitos das crianças e adolescentes. O ICO editou, em setembro de 2020, o Código de Práticas para os Serviços Online.10 O documento estabelece que os serviços digitais devem ser apropriados para crianças e adolescentes e devem proteger adequadamente seus direitos. Trata-se de regulação. Foi concedido um ano de prazo para que os prestadores se adequassem às diretrizes e normas vigentes.11


  No Brasil, a Lei 12.965 de 2014, conhecida como “Marco Civil da Internet”, ao estabelecer diretrizes para a proteção da privacidade dos usuários de internet, fez breve referência às crianças e adolescentes em seu art. 29, prevendo responsabilidade conjunta do poder público, sociedade civil, provedores de conexão e de aplicações de Internet de promover educação e inclusão digital por meio de boas práticas.


  Especial atenção merece a Lei 13.709/2018, conhecida como “Lei Geral de Proteção de Dados” (LGPD), que buscou detalhar a proteção e o tratamento de dados pessoais e previu, pioneiramente, dispositivos de aplicação específica às crianças e adolescentes (art. 14). A LGPD reafirmou a preocupação da Constituição e do ECA ao indicar o melhor interesse da criança e do adolescente como fundamento básico de toda e qualquer ação que visa à proteção da infantoadolescência.


  No panorama brasileiro e internacional, a Convenção sobre os Direitos da Criança da ONU ganhou maior relevância coma adoção do Comentário Geral 25 (2021) pelo Comitê dos Direitos da Criança, ao afirmar que os direitos de toda criança e adolescente devem ser respeitados, protegidos e cumpridos igualmente no ambiente digital. Esse documento, dentre outras recomendações, alerta os Estados-Membros a garantirem que mecanismos de fiscalização apropriados estejam em vigor e apoiar as crianças, pais e cuidadores no acesso às proteções aplicáveis. Sugere, também, que “devem ser usados sistemas robustos de verificação de idade para evitar que crianças tenham acesso a produtos e serviços que sejam ilegais para sua posse ou uso. Esses sistemas devem ser consistentes com os requisitos de proteção e salvaguarda de dados” (item 114).


  Cite-se, ainda, o Relatório de Boas Práticas: proteção de Dados de Crianças e Adolescentes, da autoria de Ana Carolina Brochado Teixeira e Ana Cristina de Carvalho Rettore, produzido pelo ITS-Rio.12


  Além de exporem sobre as várias experiências internacionais de boas práticas de proteção, as autoras informam a existência de “um movimento internacional de buscar regulamentar de maneira mais efetiva a proteção de dados de crianças e adolescentes”. Concluem que “a estrutura normativa brasileira pode se beneficiar desse esforço comparativo e se utilizar das melhores práticas internacionais para promover (pela via da regulação pela autoridade nacional de proteção de dados) uma regulação moderna e protetiva dos direitos das crianças e adolescentes”.13


  Inúmeros são os temas abordados pelos autores na presente obra multidisciplinar, abrangendo o universo das tecnologias que podem influenciar direta ou indiretamente a vida de crianças, jovens e nas relações familiares, impondo novos parâmetros para velhos institutos jurídicos, e trazendo para o nosso direito, dentre outros assuntos, o necessário debate sobre o sharenting, cyberbullying, deepfake, deepnude, advergames, bootboxes, deep web, legal frames work, termos “importados” que demandam diretrizes reguladoras para a proteção do público infantojuvenil, na esfera digital.


  Foi significativo perceber que os autores, além de indicarem as regulamentações legais, também se reportam às novas figuras criminais, a exemplo da pornografia real-virtual e à figura do agente infiltrado virtual, autorizado pela Lei 13.441/2017 para a investigação de crimes contra a dignidade sexual de criança e adolescente.


  O marketing digital, o controle da publicidade infantil e a existência dos influenciadores digitais mirins, abordados nesta obra, demonstram a necessidade da prevenção especial, autorizada pelo art. 72-ECA, possibilitando a instituição de outras obrigações decorrentes dos princípios estatutários.


  Vivemos uma nova “era das comunicações”, sem precedentes na história da humanidade. Nesse cenário, cabe ao Direito a árdua missão de adequar os efeitos dos novos instrumentos tecnológicos à legislação em vigor. “legislar consequências” deixou de ser regra básica para os nossos “legisladores de gabinete”.


  Ante novas tecnologias, exigem-se adequados mecanismos de controle; os parâmetros estabelecidos pelo “Estatuto”, com vistas a restringir o acesso do público infantojuvenil14 a conteúdos inadequados, não são mais impeditivos para que crianças e jovens digitem uma senha e/ou apertem uma tecla que os transportem para um universo no qual terão conexão com todo o espectro de informações positivas e negativas. Tornou-se mera ficção a indicação do horário tardio como instrumento de censura, da mesma forma que, para revistas, filmes censurados, sites e redes sociais proibidos a menores, são incontroláveis os acessos através dos meios digitais.


  Enfim, trata-se de efetivo e incontestável poder que possuem os novos instrumentos tecnológicos para influenciar o comportamento real e as atitudes sociais das crianças e jovens, lembrando que esses “tecnicismos” inovadores revelam ser fundamental o redirecionamento dos valores humanos de modo a contribuir, sobretudo, para uma renovada visão de mundo, e impondo aos pais e/ou responsáveis maior cuidado e responsabilidade no exercício da autoridade parental.


  Convencida da relevante contribuição desta obra multidisciplinar sobre os diversos instrumentos tecnológicos da atualidade e sua aplicação no universo da população infantojuvenil, parabenizo a Editora Foco, os coordenadores Ana Carolina Brochado Teixeira, Roberta Densa, José Luiz de Moura Faleiros Junior e os autores, por esta iniciativa editorial interdisciplinar, sendo certo que os princípios da Convenção Internacional dos Direitos da Criança e suas recentes recomendações, deverão orientar o grande público e os estados-partes para “garantir que suas leis, regulamentos e políticas protejam o direito das crianças de participar de organizações que operam parcial ou exclusivamente no ambiente digital”. 15


  Tânia da Silva Pereira 
Março de 2022


  apresentação


  Os impactos da sociedade da informação para as relações interpessoais são inúmeros e, inegavelmente, afetam crianças e adolescentes. Estudar os desdobramentos que a evolução tecnológica propiciou para a disciplina jurídica das relações infantojuvenis é, portanto, um desafio único. Mais do que revisitar os clássicos institutos do Estatuto da Criança e do Adolescente – ECA ou contemplar o tema do ponto de vista de uma única disciplina da Ciência do Direito, é imperioso que sejam trazidos ao campo de discussões assuntos variados, mas que se complementam.


  Com base nessa premissa e, tendo em vista que o ECA se aproxima de seu trigésimo segundo ano de vigência, decidimos condensar tais discussões a partir de um projeto coletivo para o qual tivemos a honra de contar com autoras e autores que se dedicam profundamente ao estudo dos impactos jurídicos da transformação digital para crianças e adolescentes.


  Com grande alegria, recebemos o Prefácio de autoria da Professora Tânia da Silva Pereira – grande referência para nós – que sinaliza os apontamentos essenciais pelos quais o estudo da matéria e de seus desdobramentos, no século XXI, se faz tão necessário.


  Ademais, a obra está composta por 30 textos, subdivididos em 7 seções:


  I – Aspectos gerais


  II – Educação, inclusão e responsabilidade civil


  III – Imagem, privacidade e intimidade


  IV – Proteção de dados pessoais


  V – Influenciadores digitais mirins


  VI – Internet e jogos eletrônicos


  VII – Crimes digitais e proteção da infância


  Inaugurando as discussões, Josiane Rose Petry Veronese e Geralda Magella de Faria Rossetto assinam o capítulo intitulado “O Estado da Criança e do Adolescente trinta e u m anos depois: a inclusão 4.0”. No texto, as autoras examinam o espaço relativo ao sistema de garantias e de inclusão de direitos e de oportunidades em face do ECA, com ênfase à Doutrina da Proteção Integral, tendo como perspectiva a inclusão 4.0 na quarta revolução industrial, tecnológica e digital por excelência. Sinalizam, contudo, haver uma especial conveniência do estudo, que, em termos de proteção de direitos, sobretudo pela influência das redes tecnológicas, guarda íntima conexão com a Lei Geral de Proteção de Dados Pessoais.


  Na sequência, Ana Carolina Brochado Teixeira e Renata Vilela Multedo apresentam o capítulo “Autoridade parental: os deveres dos pais frente aos desafios do ambiente digital”. Ressaltando ser de grande importância que os pais, no exercício da autoridade parental, possam auxiliar os filhos, orientando-lhes tanto em relação ao comportamento digital como no que se refere aos mecanismos necessários para uma navegação segura (pela educação digital), as autoras buscam investigar os deveres dos pais no ambiente virtual, analisando especificamente o fenômeno do sharenting, a fim de se apurar se ele configura conduta abusiva dos pais no exercício da sua liberdade de expressão.


  O terceiro capítulo da obra é assinado por Arthur Pinheiro Basan e Luís Fernando Rosa, com o título “Proteção integral e novas tecnologias: a tutela do corpo eletrônico da criança e do adolescente”. Em suas considerações, tendo em vista que a integridade humana passa a ser considerada em seu aspecto físico e também digital, na metáfora do “corpo eletrônico”, os autores analisam o desenvolvimento da proteção integral da criança e do adolescente, especialmente destacando o direito de proteção de dados pessoais como signo distintivo da transformação dogmática do tema. Correlacionando os assuntos, afirmam que a proteção de dados pessoais surge como meio necessário para a tutela dessas pessoas em formação.


  No quarto capítulo, Roberta Densa e Cecília Dantas tratam da “Proteção da criança em meio digital: análise dos riscos e das orientações conforme a Organização para Cooperação e Desenvolvimento (OCDE)”. Destacando que a OCDE tem por objetivo constituir políticas públicas para melhoria da qualidade de vida dos cidadãos, trabalhando o estabelecimento de padrões internacionais baseados em evidências científicas e buscando soluções para os desafios sociais, econômicos e ambientais, as autoras exploram, com minudência, as primeiras diretrizes a respeito dos cuidados e das ferramentas relacionadas aos riscos do uso da internet por crianças e adolescentes, denominadas “The Protection of Children Online: risks faced by children online and policies to protect them” em relatório publicado em 2011, bem como as mais recentes diretrizes, com o título “Protecting children online: an overview of recent developments in legal frameworks and policies – OCDE digital economy papers”, de 2020.


  O quinto capítulo, assinado por Juliana Nakata Albuquerque e Charlene Miwa Nagae e intitulado “O marketing digital e a proteção da infância”, tem o intuito de analisar o quadro jurídico estabelecido no país para a proteção da infância, que exige o elevado compromisso, compartilhado por todos os atores políticos, econômicos e sociais, de possibilitar as oportunidades que o ambiente digital pode trazer para as crianças, respeitando seus direitos e protegendo-as de riscos no que tange às comunicações comerciais. Para tanto, o texto elenca as regras aplicáveis à publicidade digital, com enfoque nos anúncios que impactam crianças e jovens, analisando, ainda, as estratégias de adaptação recomendadas por entidades internacionais, adotadas por diversos países e pelo Brasil, voltadas para melhor alcance do referido equilíbrio entre a garantia equitativa de acesso a todas as crianças, o fomento à criação de ambientes e conteúdos digitais de qualidade e diversificados e a proporcionalidade das medidas de controle.


  Concluindo a primeira seção, Luciana Dadalto e Willian Pimentel assinam o capítulo “Bioética e direito digital: uma ponte para o futuro da proteção dos menores”. No texto, ressaltando o surgimento da Bioética da Intervenção (BI), em 2002, com o objetivo de se contrapor à bioética principialista norte-americana e estudar a bioética a partir de uma perspectiva anti-hegemônica, sinalizam a pertinência do tema como fundamento teórico nas discussões sobre regulação de publicidade e comercialização de alimentos para crianças, o que demonstra a adequação dessa corrente a discussões sobre formas de proteção das crianças e adolescentes brasileiros em todas as searas, inclusive, nas questões que envolvam tecnologia.


  Iniciando a seção II, que congrega textos sobre educação, inclusão e responsabilidade civil, Joyceane Bezerra de Menezes e Luana Adriano Araújo assinam o sétimo capítulo da obra, intitulado “Tecnologia assistiva e direito à educação de crianças com deficiência: críticas e desafios da mediação educacional on-line”. O texto tem por objetivo geral fixar o conceito e extensão da “tecnologia assistiva” como um instrumental essencial à garantia da acessibilidade à educação. Para tanto, as autoras adotam a noção de acessibilidade cunhada pela Convenção sobre os Direitos da Pessoa com Deficiência (CDPD). Como objetivos específicos, o texto visa estabelecer as conexões entre o direito à educação e os recursos da tecnologia assistiva, identificando os desafios para a sua implementação, no âmbito da educação inclusiva voltada para crianças com deficiência.


  O oitavo capítulo, de autoria de Ana Cristina de Melo Silveira e Nelson Rosenvald, cujo título é “Responsabilidade civil dos pais no contexto do Ensino a Distância”, propõe a análise da efetivação do direito à educação formal e a possibilidade de geração de danos à esfera existencial de crianças e adolescentes por omissão ou negligência dos pais no ensino à distância. Os autores ressaltam, ainda, ser necessário perquirir em que consiste tal dano, assim como a sua natureza, não escapando a necessária averiguação do nexo causal entre omissão e dano. E, por fim, refletir sobre as medidas judiciais e administrativas viáveis que podem ter efetividade em tais situações.


  Na sequência, Rafael de Freitas Valle Dresch e Lílian Brandt Stein assinam o capítulo “Autorregulação e responsabilidade civil dos provedores de aplicação como ferramenta no combate ao cyberbullying”. O estudo propõe-se a lançar luz sobre o papel das redes sociais no combate a esse tipo de prática, sobretudo a partir da perspectiva da autorregulação e dos termos de uso de plataformas digitais. Para tanto, a primeira parte busca traçar um panorama sobre a presença de crianças e adolescentes na internet, bem como os riscos que esse espaço representa, especialmente considerando o cyberbullying. Ainda, os autores analisam, de maneira breve, o microssistema de responsabilidade civil dos provedores frente a danos causados por conteúdo gerado por seus usuários – porque importante ferramenta a moldar e condicionar, também, o agir espontâneo das plataformas em relação a condutas lesivas no ambiente virtual.


  O décimo capítulo da obra, de autoria de Adriano Marteleto Godinho e Marcela Maia de Andrade Drumond, cujo título é “Cyberbullying, deepfake e deepnude: a vulnerabilidade das crianças e adolescentes na internet e a responsabilidade civil decorrente dos ilícitos cibernéticos”, se propõe ao enfrentamento do tema a partir desses novos fenômenos, bastante específicos e que revelam a extrema vulnerabilidade das crianças e adolescentes no âmbito virtual, gerando riscos de severos danos à dignidade e aos direitos da personalidade de suas vítimas em virtude do acesso precoce dos menores a conteúdos indevidos, o que influencia de forma negativa a construção de sua personalidade, fazendo com que etapas da vida e do amadurecimento sejam antecipadas ou mesmo, na pior das hipóteses, expondo-os a riscos de violência física e psicológica.


  A segunda seção da obra é finalizada pelo capítulo de Filipe Venturini Signorelli, intitulado “Educação a Distância na LDB como forma de inclusão social e a realidade no processo de efetivação da (re)democratização do sistema educacional no Brasil”. O autor reconhece que o universo on-line invade de forma abrupta o cotidiano dos estudantes na Educação Básica (educação infantil, ensino fundamental e ensino médio) e na Educação Superior, e isso deve ser encarado como algo definitivo, um “futuro antecipado”, mas que pode ser um grande aliado, desde que os mecanismos para sua efetivação sejam disponibilizados integralmente. A partir dessa premissa, reafirma o fato de o Brasil ser um país de múltiplas realidades, e para que qualquer processo de (re)democratização da educação seja alcançado, defende que se deve conferir oportunidade à História para que os atores envolvidos possam, de fato, compor este cenário de transformação.


  A seção III da obra, que versa sobre os direitos à imagem, à privacidade e à intimidade de crianças e adolescentes na sociedade da informação é inaugurado por Lara Rocha Garcia, que assina o capítulo intitulado “Privacidade infanto-juvenil: dilema de gente grande”. A autora realça os impactos da datificação a partir do fenômeno que descreve como “a infância transformada em dados” e expõe contendentes preocupações com as consequências do “Digital First”, forçadas nas novas gerações, que somente serão mensuradas pelo tempo. Nesse contexto, preocupa-se com os dados das crianças e seus familiares trafegados nos mais diversos ambientes, estruturados ou não, oficiais e oficiosos, em contraponto à esperada preservação do direito à privacidade.


  O décimo terceiro capítulo, de autoria de Cláudia Bressler e Cristiano Colombo e intitulado “Crianças e adolescentes em uma onlife experience e o consentimento prematuro virtual: do legal framework à lege ferenda”, busca indicar qual é a idade limite para o consentimento de crianças adolescentes, sem a presença de pais ou de responsáveis legais. Ademais, os autores analisam a condição jurídica de crianças e adolescentes diante do consentimento virtual, por vezes obtido prematuramente, explicando em que consiste a Onlife Experience e como crianças e adolescentes estão vivendo este momento. Posteriormente, verificam a exigência de idade para manifestar o consentimento, nas plataformas, bem como na legislação, em nível internacional e nacional. Ao fim, sistematizam um Legal Framework, a partir de princípios, como a centralidade da pessoa humana, aplicando a teoria do diálogo das fontes, à luz da legislação vigente, e formulam proposta de alteração legislativa, a Lege Ferenda, bem como ações concretas.


  Em seguida, Deborah Soares Dallemole e Simone Tassinari Cardoso Fleischmann analisam a “Classificação indicativa e produção de conteúdos digitais por crianças e adolescentes”. O texto explicita reflexões importantes sobre os deveres parentais de proteção, o oversharenting e a exposição a conteúdos audiovisuais. Também são analisados os casos de “Melody” e “Pedrinho Pisadinha”, ambos emblemáticos e repletos de peculiaridades importantes para que se possa analisar qual é o impacto destas produções audiovisuais por crianças, geralmente com conteúdo sexualizado, na divulgação de conteúdos adequados à classificação indicativa e o cumprimento dos deveres parentais.


  O décimo quinto capítulo da obra é assinado por José Luiz de Moura Faleiros Júnior e Roberta Densa. Com o título “O aplicativo TikTok e a proteção à privacidade de crianças em plataformas digitais”, os autores exploram precedente no qual foi imposta sanção administrativa à empresa responsável por uma das plataformas digitais emergentes que mais tem angariado público infantojuvenil e exploram quais foram as mudanças adotadas para preservar direitos em virtude da imposição de critério etário para a criação de novas contas no aplicativo. Refletem, ainda, sobre a necessidade de compatibilização das diretrizes do aplicativo aos ditames da Lei Geral de Proteção de Dados Pessoais e ao Estatuto da Criança e do Adolescente.


  A seção IV da obra – sobre a proteção de dados pessoais – é inaugurada por Chiara Spadaccini de Teffé, cujo capítulo, “Dados sensíveis de crianças e adolescentes: aplicação do melhor interesse e tutela integral”, enfrenta temas atualíssimos como o oversharenting, a Internet dos Brinquedos (Internet of Toys), o hackeamento de dispositivos, a reidentificação de dados anonimizados, o rastreamento de indivíduos e o profiling, além do uso de redes sociais por menores. A autora contrasta todos esses temas ao ponto fulcral da investigação: o tratamento de dados pessoais sensíveis e a proteção específica que é conferida a tais atividades pelas normas vigentes no país. Destaca, em suas reflexões, a imperiosidade do respeito à condição peculiar de pessoa em desenvolvimento que deve ser considerada em prol de crianças para evidenciar a necessidade de discussões sobre o “rastro digital” de menores na internet.


  No décimo sétimo capítulo da obra, Taisa Maria Macena de Lima e Maria de Fátima Freire de Sá exploram a “Proteção de dados pessoais e os prontuários médicos de crianças e adolescentes”. As autoras abordam, em linhas gerais, a dimensão documental do direito à saúde de crianças e adolescentes, tendo como parâmetros a Lei Geral de Proteção de Dados Pessoais, a Lei do Prontuário Eletrônico e as normas legais protetivas da infância e da adolescência. Elucidam o tema-problema a partir de emblemático caso que teve repercussões variadas, inclusive a publicização de dados pessoais sensíveis de uma criança que sofrera violência sexual, causando comoção popular e gerando a necessidade de reflexões mais específicas sobre os desdobramentos da proteção de dados pessoais para os prontuários médicos.


  Finalizando a quarta seção, José Luiz de Moura Faleiros Júnior e Fernanda Pantaleão Dirscherl assinam o capítulo intitulado “Proteção de dados de crianças e adolescentes em redes sociais: uma leitura do artigo 14 da LGPD para além do mero controle parental”. No texto, reportam-se à previsão do artigo 29 do Marco Civil da Internet, reputando-o insuficiente para a interpretação do escopo protetivo conferido aos dados pessoais de crianças e adolescentes pela LGPD. Propõem, em análise detalhada do artigo 14 desta, a compatibilização de sua interpretação com parâmetros especialmente importantes para a tutela jurídica do consentimento.


  A seção V da obra, dedicada à temática dos influenciadores digitais mirins, é inaugurada pelo texto de Lucia Ancona Lopez de Magalhães Dias, intitulado “Influenciador digital: publicidade testemunhal em ambiente virtual”. A autora desenvolve os conceitos de publicidade digital ou comunicação publicitária em meios digitais para contextualizar o que os publicitários denominam de “native advertising” ou “marketing de conteúdo” – mensagens pagas, direta ou indiretamente, pelo anunciante, e que se apresentam em formato integrado ao conteúdo regular oferecido no meio interativo digital –, a partir do que propõe delineamentos concretos para a identificação da figura do “influenciador digital” e das regras às quais está potencialmente sujeito.


  O vigésimo capítulo da obra, de Bruna Lyra Duque e Schamyr Pancieri Vermelho, intitulado “Pequenos influenciadores, grandes desafios: administração de bens dos influenciadores mirins”, parte da premissa de que existem alguns desafios jurídicos que precisam ser superados de maneira a equalizar a proteção da criança e do seu patrimônio, seja ele material ou imaterial, mas sem inviabilizar a administração dos bens pelos representantes. No texto, esboçam o conceito de “influenciadores digitais mirins”. Feita essa definição, discutem a (in)capacidade e a vulnerabilidade dos menores para, posteriormente, tratar de forma mais específica sobre os deveres fundamentais dos pais. Depois desta trilha protetiva, os desafios para a administração dos bens dos influenciadores mirins serão identificados e, diante do panorama apresentado, serão também apontadas sugestões de como superar tais desafios.


  Na sequência, Michael César Silva, Caio César do Nascimento Barbosa e Glayder Daywerth Pereira Guimarães assinam o capítulo intitulado “Influenciadores digitais mirins e (over)sharenting: uma abordagem acerca da superexposição de crianças e adolescentes nas redes sociais. Os autores, reconhecendo a proeminência dos influenciadores digitais (digital influencers), reportam-se mais detidamente aos influenciadores mirins, grupo de influenciadores composto exclusivamente por crianças e adolescentes, os quais produzem conteúdo para as mídias sociais alcançando em determinados casos, números de seguidores e engajamento expressivos e, deste modo, tornando-se capazes de alterar significativamente os hábitos de consumo do público infantojuvenil, geralmente a partir da prática do sharenting e do (over)sharenting. Propõem-se a investigar, enfim, se tais práticas constituem, ou não, violação ao direito à autodeterminação informacional.


  No capítulo vinte e dois, Guilherme Magalhães Martins e João Alexandre Silva Alves Guimarães tratam do “Direito ao esquecimento como resposta à superexposição de crianças e adolescentes”. Condensando dois grandes eixos de pesquisa – o sharenting e o direito ao esquecimento –, os autores reconhecem que o consentimento é a base estrutural para o tratamento de dados em função da proteção conferida aos direitos de personalidade, à honra e ao uso da imagem de forma idônea. Nesse contexto, analisam se crianças e adolescentes acabam à mercê da decisão de seus pais e responsáveis quando suas imagens são divulgadas de forma excessiva nas redes sociais, mesmo que essas publicações tenham a roupagem de tentativa de enriquecimento da família, e a potencial viabilidade de revisitação da temática concernente ao direito ao esquecimento nesse contexto específico.


  Na seção VI da obra, dedicada ao estudo da internet e dos jogos eletrônicos, Maria Luiza Kurban Jobim assina o capítulo intitulado “Cooperação em rede na rede de proteção integral dos nativos digitais: contornos normativos, pragmáticos e tecnológicos para o desenvolvimento saudável dos games na atualidade”. Em sua investigação, a autora destaca que as transformações trazidas por meio dos games apresentam caráter transdisciplinar, multisetorial e plurigeracional. Assim, a prática afeta, de forma determinante, tanto o mundo de hoje quanto o de amanhã, na medida em que molda comportamentos, impulsiona a criação de habilidades e possibilita, desde cedo, uma interação constante de crianças e adolescentes que com essa linguagem do mundo virtual convivem com cada vez mais naturalidade. Contextualiza a realidade dinâmica e em constante transformação a que se sujeita a geração dos nativos digitais para explicitar preocupações e verificar se o meio invoca a necessidade de escolha, mutuamente excludente, entre um e outro. Traz, ainda, considerações quanto ao mundo gamer e às diferentes perspectivas que podem – e devem – ser em relação a ele lançadas para que sejam pinceladas ações concretas e finaliza suas reflexões de forma propositiva, delineando um sistema de proteção em rede que atue, a partir de tecnologias (e para além delas), corporificando um ecossistema cooperativo capaz de melhor concretizar o princípio do melhor interesse no mundo dos games.


  Em seguida, Laiane Maris Caetano Fantini assina o capítulo intitulado “Campeonatos virtuais (e-sports), empresas e organizações de esportes eletrônicos e seus desafios regulatórios e de adequação ao ECA”. De forma bastante analítica, a autora busca entender o status jurídico dos e-sports no Brasil, a participação de menores de idade no cenário competitivo do desporto eletrônico e os desafios regulatórios do mercado em relação a cyberatletas menores de idade. Suas reflexões se pautam na ideia de que uma regulamentação elaborada a partir de debates sérios com sujeitos atuantes no cenário, e que leve em conta estudos realizados sobre os impactos do desporto eletrônico e como o mercado se estabeleceu, é o caminho adequado para se chegar a um cenário de melhoria em relação ao que se tem hoje.


  O vigésimo quinto capítulo, de autoria de Caio Augusto Souza Lara e Wilson de Freitas Monteiro, com o título “Advergames: desafios e perspectivas no contexto dos direitos das crianças e dos adolescentes”, trata de tema peculiar e repleto de desafios e perspectivas quanto aos direitos das crianças e dos adolescentes. Inicialmente, os autores trabalham com os aspectos gerais da terminologia concernente ao assunto, além de seu conceito e do modo como se demonstra uma forte estratégia de marketing em torno de jogos eletrônicos patrocinados. Em seguida, avaliam os aspectos legais de proteção à infância e à adolescência no Brasil, com vistas à problematização da interação entre crianças e adolescentes com jogos conspicuamente percebidos como advergames.


  Continuando, Antonio Jorge Pereira Júnior e Caio Morau assinam o capítulo “Práticas abusivas nos jogos eletrônicos como obstáculo à proteção integral de crianças e adolescentes: o caso das loot boxes”. No texto, os autores pretendem identificar os termos em que o público infantojuvenil tem sido colocado em risco no âmbito dos jogos eletrônicos. Além disso, propõem soluções de regulamentação que podem ser úteis para o incremento da proteção almejada pelo ordenamento brasileiro. Exploram, em linhas mais amplas, como práticas abusivas nos jogos eletrônicos podem se dar em prejuízo do direito de formação integral da criança e do adolescente no Brasil, elencando-se os riscos a que estão sujeitos para que na sequência seja possível examinar com profundidade uma das práticas abusivas mais recorrentes atualmente: as loot boxes. Em seguida, traçam os seus contornos conceituais, investigando a presença de elementos de jogos de azar e delineando o percurso histórico de sua gênese até a massificação percebida hodiernamente; por fim, exploram os efeitos nocivos experimentados por crianças e adolescentes.


  Fechando a seção, Roberta Densa e José Luiz de Moura Faleiros Júnior assinam o capítulo “Microtransações no mercado de jogos eletrônicos: algumas breves notas”. No texto, tecem alguns comentários adicionais ao sistema das microtransações, que são operacionalizadas em jogos eletrônicos free-to-play por loot boxes ou gacha games, tendencialmente potencializados por influências sutis (nudges), às quais crianças e adolescentes são mais suscetíveis. Exploram, enfim, se é possível o enquadramento da prática em previsão tipificada na Lei das Contravenções Penais, embora reconheçam que o debate ainda é incipiente e demanda maiores aprofundamentos dogmáticos.


  Na seção VII da obra, dedicada à temática dos crimes digitais e à proteção da infância, Alexandre Salim e Leonardo Castro tratam dos “Crimes digitais praticados contra crianças e adolescentes”. Os autores exploram, com detalhes, os crimes em espécie previstos dos artigos 241 a 241-D do ECA, tecendo considerações sobre as elementares previstas em cada crime e apresentando suas reflexões críticas sobre a interpretação que se deve fazer acerca de cada um nos dias atuais, em especial devido à profusão de novas tecnologias.


  Na sequência, Cristiano de Castro Reschke e Emerson Wendt assinam o capítulo “A exploração da pornografia real-virtual e as medidas para seu enfrentamento: os desafios pós 30 anos do ECA”. Na investigação, destacam que os delitos praticados contra crianças e adolescentes têm, no pólo ativo, criminosos que se adaptaram às modernidades e se locupletaram ainda mais a partir da expansão do uso da Internet, com a virtualização das relações quotidianas. Sustentam que, para o enfrentamento adequado dessa criminalidade deve-se, dentre outros aspectos, considerar a necessidade de avanços no trato de questões atinentes aos recursos destinados pelo Estado e pela sociedade para o aparelhamento do conjunto de fatores engajados na prevenção e na repressão do crime praticado no meio cibernético ou no por meio dele.


  Fechando a seção e a obra, Claudio Joel Brito Lóssio e Rosângela Tremel assinam o capítulo “Deep web: como proteger crianças e adolescentes”, no qual revisitam o complexo dever de acompanhamento e auxílio dos pais aos filhos menores para orientação quanto aos riscos do submundo da internet, descrito a partir da popular expressão “deep web”. Enaltecendo o controle parental como elemento central para o tema, reafirmam a necessidade de combate ao comportamento negligente e desatento e alertam para os riscos que se fazem presentes em ambientes desregulados e permeados por conteúdo atroz, nos quais é totalmente indesejável a presença de crianças e adolescentes.


  A obra, em sua inteireza, busca trazer perspectivas variadas e abrangentes sobre os principais desafios para a compreensão dos direitos de crianças e adolescentes no século XXI. Os diálogos travados entres os textos robustecem as pesquisas apresentadas e consolidam importante repositório para a pesquisa bibliográfica em torno de assuntos novos e instigantes, sempre com olhares propositivos.


  Desejamos a todos uma agradável experiência de leitura!


  Belo Horizonte/São Paulo, março de 2022.


  Ana Carolina Brochado Teixeira
José Luiz de Moura Faleiros Júnior
Roberta Densa
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  1. INTRODUÇÃO: O CHAMAMENTO DO MERCADO


  Os anos de 2020 e 2021 comportam a marca da singularidade e há razões para tanto. Ambos restam compreendidos pela dinâmica da tecnologia na sociedade da informação, e estão a denunciar vivências e experiências muito particulares, típicas da era tecnológica em que a vida se vê às voltas com a urgência de muitas questões em torno de sua própria proteção e de escolhas que necessitam ser feitas em uma dinâmica muito mais apressada que a própria vida. Bobbio, a esse respeito, revela uma ponderação particular, de situações de poderes que progridem mais depressa do que nós.1


  Assim, se de um lado, o ano passado inaugurou a presença da pandemia da Covid-19 em esfera global, cujo enfrentamento, sob a dinâmica da saúde e de proteção de direitos em larga escala, necessitou e careceu de aceleração de respostas da ciência, de outro, o ano em curso, fiel ao exacerbamento das questões tecnológicas, testemunhou e segue vivenciando uma sequência de convergências sem precedentes: a continuidade da presença da Covid-19 e a adoção do uso potencializado de tecnologias, típicas da quarta revolução industrial que já compunha o cenário mundial, e que segue ganhando força e cotidianidade, sendo reafirmada e recepcionada a largos passos, enquanto demandas educativas, formativas e profissionais – para usar como exemplo essas temáticas convergentes – que parecem afastar a proteção de direitos.


  É bem verdade que o projeto do texto tem dois grandes pontos de análise e um terceiro relativo à questão propriamente dita levantada neste estudo: o primeiro, a própria proteção de direitos no cenário da sociedade tecnológica; o segundo, um subtexto, no caso, examinar e pontuar as questões relativas à proteção de dados pessoais, tendo a criança e o adolescente como centro desses direitos. O terceiro ponto reside exatamente em redimensionar a proteção de direitos voltados à inclusão – em especial a inclusão 4.0 e seus significados – em face dos direitos de crianças e adolescentes.


  Portanto, nesses tempos digitais e digitáveis, que propõe textos brandos, ubíquos e palimpsestos, e de igual forma, expõe algoritmos enviesados, tal qual, em outra medida, a violação e a “matança” de direitos na sociedade tecnológica estão a necessitar de revisão, proteção, inclusão e reforço em suas respectivas agendas, notadamente quando se trata de direitos de crianças e de adolescentes, os quais necessitam de acurada proteção.


  Diante dessas considerações, o estudo tem como objetivo examinar o espaço relativo ao sistema de garantias e de inclusão de direitos e de oportunidades em face do Estatuto da Criança e do Adolescente, com ênfase à Doutrina da Proteção Integral, tendo como perspectiva a inclusão 4.0 na quarta revolução industrial, tecnológica e digital por excelência. Contudo, há uma especial conveniência do estudo. É que, em termos de proteção de direitos, sobretudo pela influência das redes tecnológicas, e, em tal razão, segue adequada a vinculação do tema da proteção de direitos em face da Lei Geral de Proteção de Dados (LGPD), pela íntima conexão.


  No mais, cumpre destacar que há expressa referência a algumas categorias, as quais serão citadas ao longo do texto, e visando identificar a compreensão que o estudo pretende dar a tais palavras, convém o registro, sentido e distinção das mesmas:


  i) Inclusão 4.0: trata-se do conceito que afirma a necessidade de dar garantias educativas, formativas e inclusivas, a preparar as novas gerações, garantindo-lhes inclusão, como também recepcionar as necessidades e carências dos dias atuais. Essa inclusão, referida neste na qualidade de “inclusão 4.0”, atende o sentido da potencialidade tecnológica, seja em termos de direitos à educação e de adoção digital para todos, seja, também, em termos de mercado formativo e de aprendizado, conforme encontra-se centrado na Indústria 4.0;


  ii) Indústria 4.0: cuja figura neste é tomada de forma indicativa, com o condão de situar o ponto em exame, mas não há neste a vocação para propiciar a discussão ou apresentação do atendimento em face das “necessidades industriais” ou do mercado, em um viés utilitarista, e sim de apreensão de capacidades. Como convém dirimir, a raiz dessa concepção, passa pela compreensão educacional – seja no papel da escola, seja na atribuição familiar, seja na função do Estado –, como, especialmente quanto à matriz protetiva de direitos, o espaço tomado pelo sistema de garantias de direitos – neste traduzidos pelas figuras da inclusão de direitos e de oportunidades, as quais precisam acompanhar a revolução 4.0 que está atingindo o mercado, de forma a permitir o acesso aos direitos, desses atuais grandes pequenos cidadãos e futuros profissionais do futuro para atuarem no contexto da transformação digital e como atuais sujeitos e titulares de direitos e futuros sujeitos e titulares de direitos e de deveres;


  iii) Sistema de Garantias dos Direitos da Criança e do Adolescente: implica em uma das maiores, senão a mais complexa das inovações trazidas pelo Estatuto da Criança e do Adolescente, vez que prevê a ação de uma série de princípios norteadores insculpidos na descentralização político-administrativa nas três esferas do governo (municipal, estadual e federal); no reordenamento institucional, o que impõe repensar toda a lógica socioassistencial e protetiva para a infância e adolescência, numa efetiva busca pela consolidação das políticas públicas e, ainda, estabelece a necessidade da integração operacional do sistema, mais especificamente sob a perspectiva do trabalho em “rede” e de cooperação entre os vários atores sociais.


  iv) Sistema de inclusão de direitos e de oportunidades: no caso deste estudo, em que há referência expressa à proteção de direitos, a ideia é exatamente esta: proteger, promover e defender direitos, no caso, especialmente voltados ao Estatuto da Criança e do Adolescente, com o condão da inclusão, a qual, tomada na esfera educacional, notadamente em sua especificidade, neste, tem o sentido da promoção e defesa da adoção de oportunidades para todos, especialmente, para as crianças e os adolescentes.


  v) Doutrina da Proteção Integral: fruto de uma grande mobilização internacional e nacional, consagrada na Convenção sobre os Direitos da Criança, aprovada por unanimidade na Assembleia Geral das Nações Unidas, em 20 de dezembro de 1989. A Doutrina da Proteção Integral foi introduzida, destaca-se, no ordenamento jurídico brasileiro na Constituição da República Federativa do Brasil de 1988. A referida Convenção foi promulgada no Brasil pelo Decreto 99.710, de 21 de novembro de 1990. O Estatuto da Criança e do Adolescente (Lei 8.069/1990), norma regulamentadora da Constituição Federal, promulgado na sequência, possui a relevante função de fazer com que o artigo 227 tenha efetividade, trazendo, assim, para o Direito, um novo ramo autônomo: o Direito da Criança e do Adolescente, para o qual crianças e adolescentes são elevados à categoria de sujeitos de direitos, com a reconhecida proteção integral, com primazia absoluta na defesa e preservação de seus direitos.


  vi) novos paradigmas frente a LGPD: no caso, dá-se vez a esse conjunto de expressões, com o sentido de prestar ênfase ao modelo instituído pela Lei 13709, de 2018, a qual traduz um ponto de especial significado, referente ao tratamento de dados pessoais de crianças e de adolescentes que deverá ser realizado, no melhor interesse de seus sujeitos, mediante consentimento específico por parte de um dos pais ou de responsáveis, quais dados coletados, a forma de sua utilização e de sua proteção, como também, o não condicionamento – livre agir(?), em jogos, aplicações de internet e outras atividades, nos quais repousa uma tensão essencial – de proteção de direitos e de questões de inclusão, típicas da inclusão 4.0, de enfrentamento tecnológico.


  Para cumprir a metodologia, recorre-se ao método dedutivo de abordagem – importante para o conjunto da temática proposta, tanto as concepções jurídicas, como as de trato tecnológicos, recepcionadas pelo condão da inclusão. A técnica da pesquisa segue a matriz bibliográfica, normativa, documentação legislativa, incluindo sites e, especialmente, relatórios dos fóruns mundiais.


  2. O PAPEL LEGITIMADOR DE PROTEÇÃO DE DIREITOS EM FACE DA CIÊNCIA, DA TÉCNICA E DA TECNOLOGIA NA SOCIEDADE DA INFORMAÇÃO: O ESPAÇO RESERVADO AO SISTEMA DE GARANTIAS E DE INCLUSÃO DE DIREITOS E DE OPORTUNIDADES FRENTE AO ESTATUTO DA CRIANÇA E DO ADOLESCENTE


  Para início, tenhamos em consideração que as tecnologias, as novas, dos dias atuais, e as anteriores sedimentaram avanços positivos e negativos, com transformações que nem o cinema previu.2 Obviamente, o grau de desenvolvimento e de qualidade que ora se mostra, representativo da indústria 4.0, em alusão ao grau de maturidade do progresso – qual seja, remete-se às várias fases apresentadas e suportadas pelos modelos tecnológicos, tais como sua descoberta, inovação, imersão, transformação e, finalmente, a que está sendo “forjada”, comumente dita de “transição” – seja como for, derivadas das gerações tecnológicas.


  Vem de longa data os indicativos – alguns especulativos e outros assentados em dados verossímeis – de que a tecnologia reduzirá os empregos, os direitos; o cotidiano será afetado, com substituição da mão de obra humana por robôs; do gradativo desaparecimento do emprego, de forma que a intensa informatização e robotização do processo produtivo, está a conferir automação do setor produtivo e industrial e a afetar a escala dos direitos em múltiplos âmbitos.


  Também, a educação, especialmente quando se pensa nos novos modelos que começam a ser expostos, alguns até necessários, de forma a cumprir uma agenda e uma demanda alusiva ao sistema de inclusão de direitos e de oportunidades, conforme começa a ser discutida, tais como, a tecnologia do livro, segundo a noção gutemberguiana; a educação a distância (EAD), do modelo das mídias massivas (difundidas por meio da TV, rádio e de plataformas com acesso livre etc.); ambientes virtuais de aprendizagem, reconhecido pelo modelo da educação on-line; e os dispositivos móveis, segundo o modelo de aprendizagem ubíquo, cujo modelo comporta uma aprendizagem nova, dita emergente. A lista é longa, mas aqui interessa a compreensão da proteção de direitos, examinados estes segundo a presença do homem no mundo e da qual parte a ideia de obrigação, a qual, pensada em termos dos direitos da criança e do adolescente, comporta a lição de Hans Jonas:


  De fato, as consequências reais não são de modo algum consideradas, e o princípio não se refere a uma responsabilidade objetiva, mas à qualidade subjetiva de minha autodeterminação. O novo imperativo invoca uma consistência diferente: não aquela consistência do ato consigo mesmo, mas aquela de seus eventuais efeitos com a continuação da ação humana nas épocas futuras.3


  Ora, por mais que recorramos ao adágio do mercado, no sentido de perscrutar a proteção em termos de direitos, é fato que, tanto os direitos, quanto sua proteção, dependem de vários centros de poder, tal como, falsamente se pode imputar, a existência de uma economia robusta, em permanente progresso e crescimento – situação essa que a crise da Covid-19 parece nos impor, como, também, a título de usar a métrica de Bobbio, em que a compreensão do Direito em termos de Estado pontua ser “essencial o conceito de monopólio da violência”4, pela exata compreensão de que dela devamos lutar por afastá-la.


  Ainda sobre os direitos e o significado de sua proteção, também em Bobbio está dito que “Todas as nossas proclamações de direitos pertencem ao mundo ideal, daquilo que deveria ser, daquilo que é bom que seja”5, de forma que, a proteção de direitos há de ultrapassar a marca de direitos proclamados como se inscritos em uma tábua de leis fora do tempo e da história, sem deter nos traços peculiares que as leis, os costumes e as tradições de um povo necessitam estar inserido em um lugar comum.6


  De outro modo, corrobora Castells a respeito da tecnologia, traduzida em redes de capital, de trabalho, de informação e de mercados, a conectar pessoas e locais valiosos ao redor do mundo, ao mesmo tempo em que desconectaram as populações e territórios sob a expectativa de que desprovidos de valor e interesse para a dinâmica capitalista7 e, diante desse cenário “assustador”, seguiram-se a exclusão social e a não pertinência econômica de segmentos da sociedade, da mesma forma que há a tentativa desesperada de elementos desses grupos sociais e de territórios para conectar-se à economia global e fugir da marginalidade, cuja condição atende pela conexão perversa.8


  Esse quadro, em termos tecnológicos, segundo Aguiar é o mesmo que resulta do exemplo dos smartphones, que, tal qual transformadores de vontade das pessoas, mudaram os modelos de comunicação e o modo comportamental dos envolvidos, de forma que “não há dúvidas de que eles são verdadeiros transformadores culturais do século XXI”9, como também, dão força e luz à expressão de ideias e de opiniões, criam espaços de igual sentido, inclusive acesso às redes sociais, e espaços midiáticos, que estão a corroborar com a transparência nas mais diversas situações, por meio de vídeos, áudios, gravações, diminuindo o nível de tolerância aos abusos e com igual ênfase às medidas explicativas, protetivas e punitivas.10


  A Constituição Federal, de 1988, em seu artigo 7º, lança uma pertinente disposição a respeito dos direitos, tomados na esfera dos direitos sociais: “além de outros que visem a melhoria de sua condição social”. Também prescreve, com propósito programático, o inciso XXVII, a “proteção em face da automação, na forma da lei”. É fato que, mesmo diante do transcurso de tempo, relativamente longo (são mais de trinta anos em termos constitucionais), a legislação ainda não avançou quanto a esses aspectos, restando ausente o seu reconhecimento de forma específica, o que fornece uma nítida contradição: se de um lado os avanços tecnológicos são evidentes e apressados, não se pode dizer o mesmo dos direitos, e muito menos, de direitos relacionados aos direitos específicos, voltados aos interesses de crianças e de adolescentes.


  Traduzida em sua especificidade, no caso, tendo crianças e adolescentes como centrais à Doutrina da Proteção Integral, não se pode esperar outra referência que não o atendimento ao seu melhor interesse e a supremacia de proteção desses direitos reservados a esses tenros cidadãos, direitos e tutela de interesses que necessitam urgentemente de outorga e atenção prioritária por parte da família, da sociedade e do Estado, a qual, integra o Sistema de Garantia dos Direitos da Criança e do Adolescente.


  No caso legislativo – à mercê de direitos em construção, ainda novidade o seu processo de reconhecimento, inclusive porque muitos fatos estão sendo retirados do cotidiano e das relações surgidas – aguardam recepção na esfera normativa. Contudo, a questão não se apresenta em conformidade – além das violações de direitos, da perda de direitos, a sua recepção demanda a percepção de espaços que, muitas vezes, enfrenta a ditadura do mercado.


  Adiante-se que, sendo um dos grandes avanços e meios da comunicação, da manifestação humana e da livre expressão, a Internet se configura como uma forte aliada no ensino-aprendizagem da leitura e da escrita, visto que, através dela, é possível o contato com uma infinidade de informações, veiculadas pelos mais diversos gêneros e perspectivas de texto. Um aspecto curioso é a desconsideração com os textos em português11, típico caso da “conexão perversa” conforme pontua Castells.12


  Além do mais, a revolução do texto digital, conforme assevera Chartier, permite desenvolver as argumentações e demonstrações, segundo uma lógica que não é linear, nem dedutiva, e que se faz aberta, clara e racional, graças aos hipertextos, e, especialmente a possibilidade de consulta, por meio dos textos, de imagens, de palavras gravadas ou de composições musicais. Nesse aspecto, a revolução da textualidade, apreendida pelo texto digital, constitui também uma mutação epistemológica que transforma as modalidades de construção e crédito dos discursos13, e nos expõe como leitores, como cidadãos e como herdeiros do passado.


  Consequentemente, o trajeto tecnológico perfaz o caminho da reprodução, difusão, disposição do acesso e da conexão, enquanto que, de outro modo, a grande revolução digital que se afirmou no surgimento da internet na década de 1970-1980, reorganizou as formas de educação e aprendizagem, derivada das gerações tecnológicas.


  A indicação de mecanismos, necessários ao cumprimento de uma agenda inclusiva, não é tão simples quanto parece, especialmente porque, nem mesmo uma neutralidade ela pode conservar, necessitando de adequações, a afastar a marca da exclusão, do preconceito e da discriminação, se, por outro modo, não puder colaborar em face da implementação de ferramentas, as quais, sem a devida consideração, podem, em última análise, arriscar o projeto organizacional e o modelo de direitos, dentre os quais, o Estatuto da Criança e do Adolescente usufrui de uma fórmula merecedora de destaque, seja pela agenda de inclusão e, em especial, pelo projeto permanente de proteção e promoção de direitos, representativo igualmente de pronta defesa destes direitos, pelo próprio reconhecimento que encerra – uma fórmula de legítima condução do que se entende por proteção de direitos. Nesse sentido, pontuamos: Veronese:


  Quando nos reportamos aos Direitos da Criança e do Adolescente, o elemento da dialogicidade, que pressupõe a horizontalidade das relações, é um dos pontos centrais e ao mesmo tempo diferenciador e norteador do Estatuto da Criança e do Adolescente. Diferente de outros ramos do Direito, o Direito da Criança e do Adolescente não desponta com as características dogmáticas, até então comuns – impositividade e certeza absolutas – pois nasceu com o marco da horizontalidade, vez que é fruto de uma grande mobilização social.14


  Nesse sentido a Doutrina da Proteção Integral foi e segue decisiva, como também deverá merecer acurada disposição nesses tempos plenos de tecnologia e de assunção de novos direitos de forma que, o surgimento de novos direitos, de forma específica, os direitos sociais dos trabalhadores, das crianças e dos adolescentes, dos idosos, das mulheres, dos consumidores, do direito a um meio-ambiente saudável, entre outros, revelam um desenho distinto do tradicional. São novos direitos que estão a demandar uma atuação ativa do Estado. Portanto, direitos que não são mais satisfeitos mediante a fórmula da negação ou impeditiva da violação, na medida em que são situações que tornam obrigatórias as atividades do Estado.15


  A adoção de novas tecnologias impactando bilhões de pessoas no mundo, tais como, a tecnologia disruptiva, de computação infinita, sensores, redes, inteligência artificial, robótica, manufatura digital, biologia sintética, medicina digital e nanomateriais, incluindo a sua incorporação no cotidiano laboral, educacional, cultural e jurídico, depende muito do reconhecimento a favor de uma ampla chamada com o propósito de maior e melhor inclusão, cujas respostas atendem pela denominação da inclusão 4.0, a exemplo do que resta designado em relação à revolução 4.0.


  As consequências dessa tendência tecnológica na cultura, nas relações, nas organizações e nos direitos, são evidentes e, em especial, merecem destaques os direitos voltados à criança e ao adolescente, sobretudo porque compromissários da proteção atual, de onde virá a demanda protetiva, presente e futura de direitos – que voltados à seara tecnológica – comportam uma tarefa por demais pertinente – porque se trata de direitos que estão sendo recepcionados e reconhecidos sob uma nova lógica, qual seja, postos à dimensão tecnológica, e, justamente por isso, direitos futuros de sujeitos e titulares de direitos de quem hoje pode não os ter, seja pela falta de acesso, pelo não exercício, seja pela não recepção em textos normativos, seja pela não vivência e não reconhecimento de direitos, seja muito mais porque se trata de direitos em construção, de onde decorre a fundamentalidade e a importância central do Estatuto da Criança e do Adolescente.


  Para proteger direitos existentes, como, também, a disponibilização em redes de distribuição e de reconhecimento de direitos, voltados à defesa e à promoção, conjuntos de procedimentos educacionais e formacionais necessitam estar à disposição, não bastando opiniões, habilidades e experiências, mas, segue importante, a formação centrada na educação e na proteção de direitos que precisa esforçar-se para instrumentalizar a inclusão a favor de todos, qual seja, formatando uma preciosa cultura de inclusão, sustentada por um senso de pertencimento, de justiça, de direitos, de cultura e de equidade.


  Para este estudo, a importância recai quanto à proteção dos direitos e, em tal razão, convém dar ênfase à expansão de sua atual cultura, e os recursos que advêm de sua formação e projeto histórico-jurídico. Se, no passado, a desconsideração desses direitos, pode ter sido uma “má resposta”, no atual momento, pretende-se que a proteção e a concretização desses direitos sejam fórmulas efetivas, eficazes, escaláveis e sustentáveis de fazer a história e de nos ajudar a estar atentos à defesa e promoção de direitos, principalmente quanto à criança e o adolescente.


  3. A CORREÇÃO DE DIREITOS E OS NOVOS TEMPOS TECNOLÓGICOS: OS PARADIGMAS INTRODUZIDOS PELA LGPD E SUA TENSÃO ESSENCIAL NOS DIREITOS DA CRIANÇA E DO ADOLESCENTE


  A marca destes dias, sem dúvida, passa pela comunicação, cooperação, responsabilização, tecnologia, fraternidade e solidariedade, mas, também, de forma diversa, parece recepcionar a expropriação de direitos, ao invés de dar conta de sua proteção, incorrendo no oposto dessas categorias ora listadas. A história é repleta de fatos, cujos dados, revelados por expectativas de direitos – independentemente de sua classificação – são violados, negados, vilipendiados e até esquecidos, ou quando os direitos passam a ser, naquele dado momento, um ultraje e até alvo da mais absurda desconsideração, a ponto de considerar certos cidadãos como sendo de segunda classe e até mesmo seres humanos sem classe alguma para “merecer” direitos, como dá conta o absurdo “retrato” seguinte:


  Ao escritor francês Georges Simenon, que visitou Odessa na primavera de 1933, foi dito por um homem que os malheureux, os “desafortunados” que ele vira implorando por comida nas ruas, não mereciam piedade. “Eles são Kulaks, camponeses que não se adaptaram ao regime (...) nada lhes resta a não ser a pena de morte”. Não havia necessidade de misericórdia: eles logo seriam substituídos por tratores, que poderão fazer o trabalho de dez homens. O admirável mundo novo não teria espaço para tantas pessoas inúteis.16


  De um modo particular e sob a mais astuta e bárbara violência, trata-se de ignominiosos métodos de violações de direitos, e de modo sui generis, de negativa de direitos, cujas entregas (de direitos) são essenciais aos indivíduos. Fatos e dados que, ocorrentes na história, pela via da negação de direitos, fornecem profundas lições a corroborar a fundamentalidade dos direitos. Foi assim, com o holocausto17, com os vários genocídios18 que se tem notícia, com a fome vermelha19, com o crime da Candelária20, com a morte do Menino Bernardo21, segundo uma narrativa que parece interminável e que segue referenciada com a disposição de conferir destaque aos fatos e aos dados.


  Essas perpetrações atrozes, com capacidade para fulminar direitos, parece disseminar métodos e procedimentos tão ultrajantes que são feitas necessárias recomendações para o futuro, a reparar e evitar o inescrupuloso resultado da realidade de situações que tais, cujos dados são reveladores, verdadeiros guias anunciativo, dentre os quais tem-se, como exemplo, a proibição do genocídio na guerra e na paz; o trabalho infantil; a escravidão moderna; a luta para incorporar o crime de genocídio nos códigos penais de todo o mundo22; e, em especial, a constatação de que, situações como essas nem sempre são desencadeadas em nome de dirigentes e à ordem do poder do Estado, mas à custa de atuação de gente simples, comum, insuspeita. Nesse sentido, está dito:


  Entretanto, a maioria dos membros das brigadas que revistavam os vilarejos em busca de alimentos em 1932-33 não era gente de fora. Tampouco seus membros eram motivados pelo ódio aos camponeses ucranianos, porque eram também camponeses ucranianos. Mais importante, eram vizinhos das pessoas das quais roubavam alimentos: chefes das fazendas coletivas locais, membros dos conselhos dos vilarejos, professores e médicos, funcionários civis, líderes do Komsomol, ex-membros dos “comitês dos camponeses pobres” de 1919, ex-participantes da deskulakização. Como em outros genocídios históricos, eles foram persuadidos a matar pessoas que conheciam muito bem.23


  Para tanto, convém que se corrija – ou em sua impossibilidade – que se convoque uma agenda de proteção de direitos, mormente realocadas por meio de dados – e assim ilustrá-las com uma linguagem de fácil compreensão – de forma que, em todos os tempos a proteção de direitos, sem o reforço dos dados, é sempre uma proteção tardia, mas com a disposição dos dados, segue significativa de uma ampla chamada a favor da inclusão, a qual em termos tecnológicos e digitais – agregada à equidade, à diversidade e à educação, segundo uma inclusão atualizada ao seu tempo, e de tal decorre a sua denominação “inclusão 4.0” com destaque para a proteção, a promoção e a defesa de direitos, no que o Estatuto da Criança e do Adolescente é fundamental.


  Ocorre, sob a dimensão deste estudo, a qualidade do Estatuto poderá crescer em validade e eficácia, acaso reafirmado também pelas disposições da LGPD. Não se trata de mudanças normativas, senão o reforço que cada uma dessas leis podem imprimir à matéria, qual seja, em prol de verdadeira razão da necessária proteção de direitos e de educação com perspectiva inclusiva e, na sociedade tecnológica, digital.


  É indiscutível o fato de que nossas cidades estão cada dia mais digitais, digitáveis e digitalizadas. O ritmo dos desenvolvimentos tecnológicos e a forma com que se processam os dados pessoais afetam profundamente a nós mesmos, enquanto cidadãos e herdeiros do futuro – estes, no caso da criança e do adolescente, e de muitas outras ações, como também dos negócios e das trocas, dos jogos, dos gamers, do consumo, da publicidade, a afetar e desenhar um novo modelo relativo à segurança e à proteção de direitos.


  Nesse sentido, no Brasil, a Lei Geral de Proteção de Dados Pessoais representa a legítima salvaguarda da proteção da privacidade e dos dados pessoais, os quais, quanto aos direitos de todos, especialmente da criança e do adolescente, merece atenta consideração.


  Sob esse prisma convém ser dito que o modelo brasileiro de legislação referente aos dados pessoais segue os termos e os marcos legais da União Europeia (UE) e do Conselho da Europa que salvaguardam a proteção da privacidade e dos dados pessoais, além do mais há particular inferência do Convênio 108 do Conselho da Europa, cujo instrumento, inclui o Regramento Geral de proteção de dados, bem como a Diretiva de Proteção de Dados para autoridades penais e policiais24 e, de igual forma, em razão do modelo ali adotado, também a Jurisprudência do Tribunal Europeu de Direitos Humanos e do Tribunal de Justiça da União Europeia.


  Ainda, convém o destaque – um estado de opinião – a situar a LGPD, a qual pela especificidade e complexidade da matéria, traduz amplos benefícios e impacto sobre as pessoas e as empresas, visando melhorar o conhecimento e a cultura da proteção de dados pessoais, especialmente quanto aos profissionais do direito e demais especialistas que atuam em favor da disseminação de conhecimento e, especialmente, da proteção de direitos no mundo todo, um verdadeiro balanceamento do grau de maturidade de aplicação jurídica no enfrentamento das violações de direitos e de recepção aos novos direitos, tendo-se em conta a proteção e o fluxo de dados, domésticos e internacionais.


  Um bom exemplo dessa realidade pode ser “encontrada” na Lei Geral de Proteção de Dados Pessoais, Lei 13.709, de 2018, em que pese a recepção e distribuição dos direitos em espaço próprio atinentes à criança e ao adolescente25, tendo feito referência à expressão “crianças”, quatro vezes, e “criança”, duas vezes; enquanto “adolescentes” constam duas referências, no caso, ambas no plural.


  Até chegar ao modelo atual de proteção de dados pessoais, foi necessária uma série de desdobramentos sociais, econômicas e tecnológicas de forma que a tutela jurídica dos dados tivesse finalmente adentrada a cultura humana.


  Em termos normativos são duas as características da legislação no tocante ao espaço, as quais são de ordem internacional e outra de ordem doméstica. Em termos de tempo, o cenário atual dá conta da relevância do General Data Protection Regulation (GDPR), que é de 2016. Sem dúvida ela usufrui de importância fundamental em face da Lei Geral de Proteção de Dados, que a tem em sua matriz norteadora.


  Contudo, há um caminho anterior que preparou o contexto, de forma que, finalmente, tenhamos chegado à tradição europeia. Nesse sentido, Mendes pondera que a primeira geração da tutela legislativa voltada à proteção de dados pessoais surgiu na década de 1970, e tinha como atributo a reação ao processamento de dados na Administração pública e nas empresas privadas, e, também, em face da centralização dos bancos de dados em gigantes bancos de dados nacionais. São representativas dessa fase, as leis do Estado Alemão de Hesse (1970), a Lei de Dados da Suécia (1973), o Estatuto da Proteção de Dados do Estado Alemão de Rheinland-Pfalz (1974) e a Lei Federal de Proteção de Dados da Alemanha (1977).26


  Doneda adverte que, recentemente, a proteção de dados pessoais na esfera do ordenamento brasileiro estruturou a partir de um conjunto normativo unitário, cujo destaque credita-se à cláusula geral da personalidade27.


  A Constituição Federal tem responsabilidade nessa história normativa. É que a mesma confere diversos dispositivos pertinentes à proteção e promoção dos dados. Como, por exemplo, a garantia da liberdade de expressão, do direito à informação, da liberdade, da vida privada e da intimidade (art. 5º, X), além de assegurar a todos o acesso à informação e resguardar o sigilo da fonte, quando necessário ao exercício profissional (art. 5°, XIV); e, ainda, lembrar que todos têm direito a receber dos órgãos públicos informações de seu interesse particular, ou de interesse coletivo ou geral, que serão prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindível à segurança da sociedade e do Estado (art. 5º, XXXIII). Também, é inviolável o sigilo da correspondência e das comunicações telegráficas, de dados e das comunicações telefônicas (art. 5º, XII) e o habeas data (art. 5º, LXXII).28


  De qualquer modo, é fato que a LGPD inaugura no Brasil a recepção da matéria relativa à proteção de dados, contemplando ao longo de seu texto diversas disposições sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com a finalidade de proteger os direitos fundamentais relativos à liberdade, à privacidade e ao livre desenvolvimento da personalidade da pessoa natural. A Seção III, e seu artigo 14 e parágrafos, tratam dos dispositivos relativos aos dados pessoais de crianças e de adolescentes. Essa garantia, sinalizada pelo referido artigo 14, encontra-se contemplada pela CRFB/1988, em seu artigo 5º, inciso X, no sentido de que são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas.


  Tendo como foco o tratamento de dados pessoais, e, em contrapartida, o consentimento do titular desses dados, é fato a qualidade de “instrumento regulatório nuclear da proteção de dados pessoais”.29 Sem sombra de dúvida, a arquitetura dos dados pessoais, na tônica da coleta, do tratamento e do consentimento é a suma verdade do que significa na atualidade o tema dos dados pessoais. Senão, veja-se:


  Desta forma, todavia, se chancela uma mudança radical de paradigma, sancionando o ingresso dos dados pessoais no mundo das mercadorias, isto é, sua definitiva commodification. Essa orientação, na verdade, produziria efeitos muito além das específicas situações nas quais o comércio dos dados pessoais é mais intenso. Mudaria a própria natureza do direito à privacidade: de direito fundamental da pessoa se transformaria em título a ser negociado no mercado.30


  Para tanto, as estratégias a dar conta da lógica do tratamento, sobretudo quando se refere aos dados pessoais de crianças e adolescentes, esses dependem do consentimento como força decisiva do sistema de garantias de direitos, a possibilitar a reunião de informações, que de outro modo, deixariam o titular de dados imiscuídos em questões de não privacidade, seja por ocasião da coleta, seja no próprio tratamento.


  Trata-se de conferir primazia – no sentido de escolha razoável – ao tratamento de dados pessoais, garantindo a sua necessária materialização, configurando-a de forma responsável, tanto quanto aos riscos (prévios ao tratamento) e assertivo quanto ao seu controle contextual (durante o tratamento) e a favor de uma decisão livre e autônoma (a persistir no tempo e espaço), em defesa da prestação de contas pelos agentes de tratamento para demonstração da conformidade, simetria e segurança dos dados (accountability).


  Além do mais, as disposições contidas no § 6º do artigo 14 da Lei 13.709, de 2018, fornecem indicativos que, apesar de serem específicos quanto à LGPD, incorporam o “espírito” do Estatuto da Criança e do Adolescente. Sob esse prisma, encontram-se chanceladas as informações sobre o tratamento de dados de crianças e de adolescentes – os quais detém prioridade absoluta – e nesse condão recebem a condição de dados sensíveis, os quais deverão estar sedimentados por consentimento com informações a ser fornecidas de maneira simples, clara e acessível; como, também, consideradas as características físico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuário, com uso de recursos audiovisuais quando adequado, de forma a proporcionar a informação necessária aos pais ou ao responsável legal e adequada ao entendimento da criança.


  Em síntese, a Lei Geral de Proteção de Dados Pessoais e o Estatuto da Criança e do Adolescente, representam verdadeiras redes de direitos, em que os fluxos são os pontos de proteção desses direitos. Fazer desses normativos instrumentos de proteção harmoniosos e integrados é tarefa de toda a comunidade, na ordem individual e familiar, social e do Estado.


  4. ESTATUTO DA CRIANÇA E DO ADOLESCENTE: PROJETO E AGENDA DE INCLUSÃO NA SOCIEDADE TECNOLÓGICA


  Representativo da ordem estabelecida em termos de acesso aos direitos – e não mais simplesmente um nível de acesso em termos assistencialista – a dar conta de uma virada paradigmática, voltada a acessibilidade de direitos e de oportunidades – a comportar um nível de significativas mudanças de viés social, jurídico, econômico e cultural, é encontrado na incorporação e proteção de direitos das presentes e das futuras gerações (crianças, adolescentes e os futuros adultos), os quais são uma acentuada proposta em favor de respostas em demandas de inovação e do bom uso das novas tecnologias na esfera da indústria 4.0 para o qual o propósito deste segue traduzido pela dimensão da inclusão 4.0, voltada à educação e ao estabelecimento de oportunidades.


  Às voltas com o Estatuto da Criança e do Adolescente, no que diz respeito a defesa da inclusão – em específico quanto ao enfrentamento da desigualdade e da exclusão, crescentes em todo o mundo31 e das novas faces do sofrimento humano, notadamente de crianças e adolescentes – cada vez mais empurrados para essa ode de perversidade – pressupõe um urgente chamamento de agenda regulatória, sendo esperadas as alterações que se fazem necessárias para atender essa lacuna.


  Castells pondera que nos últimos tempos franqueou-se o acesso ao desenvolvimento, à industrialização e ao consumo a dezenas de milhões de chineses, coreanos, indianos, malaios, tailandeses, indonésios, chilenos, brasileiros, argentinos e a outros grupos, mas é a Europa Ocidental que ainda goza dos mais elevados padrões de vida do mundo e na história da humanidade, enquanto nos Estados Unidos segue um padrão de vida, poderíamos situar, como decente, garantido pelos salários, inclusive em relação às mulheres.32


  Seja como for, há evidência de exclusão e pobreza, o que, o modelo implantado pelas questões da Covid-19 parece deflagrar, enquanto que a tecnologia e os novos padrões digitais, tais como computador, internet, dispositivos móveis, fornecem outro modelo de educação: participativa, interativa, flexível e instantânea. O detalhe é que não é para todos e sim, para alguns, demandando uma nova ordem de exclusão evidente e de cidadãos inúteis, quando não muito a perpetuidade da pobreza – cujo tentáculos perigosos arrastam milhões de crianças e adolescentes no mundo todo.


  Assim, proteger direitos de crianças e adolescentes é mesmo uma tarefa incomensurável e justifica todos os esforços, na medida em que, os acontecimentos recentes são um lembrete da importância da fraternidade e da cooperação na vida em sociedade33, e de igual medida, em polo oposto, também lembrar das desigualdades persistentes que continuam a permear nossas sociedades e escolhas em termos de economias, trabalho, saúde e educação – para citar algumas possibilidades.


  Ora, à medida que as instituições do mundo todo parecem buscar mais responsabilidade para abordar a proteção de direitos e a justiça social, de modo a garantir que a fraternidade, a igualdade e até mesmo a liberdade, se tornarão em um futuro muito próximo, uma chave para adotar abordagens integradas de direitos, tais como a diversidade, a equidade e a inclusão – essa de viés tecnológico, portanto uma inclusão 4.0, seguindo um protocolo de compromisso renovado com a proteção de direitos a favor de crianças e de adolescentes.


  Se o passado foi muito mais de violação de direitos, de omissão e de negativas, uma nova história pode ser reescrita, lançando mão de um Sistema de Garantias dos Direitos da Criança e do Adolescente cuja lógica comporta a tradução em uma gigante e complexa mudança de paradigma introduzida pelo Estatuto da Criança e do Adolescente, consubstanciado em princípios de descentralização político-administrativa, garantindo uma nova dinâmica socioassistencial e protetiva para a infância e adolescência, segundo uma integridade de direitos (aspectos jurídicos), além da integração operacional em “rede” e de cooperação entre os vários atores sociais.


  Também não se prescinde de um sistema de inclusão de direitos e de oportunidades, cuja ideia central propõe reescrever a lógica de proteção de direitos, pela via da promoção e defesa dos direitos, tendo o Estatuto da Criança e do Adolescente como norma regulamentadora central, uma verdadeira resposta à inclusão de direitos, da adoção de oportunidades para todos, especialmente, para as crianças e os adolescentes.


  Como terceiro elemento dessa tripla base protetiva e assecuratória de direitos, adota-se a Doutrina da Proteção Integral, cuja esfera toma em empréstimo os direitos originários dos movimentos internacionais e nacionais, tal como os consagrados na Convenção sobre os Direitos da Criança, de 1989 e, também, em sua recepção no ordenamento jurídico pátrio pelas “mãos” da Constituição Federal de 1988, a qual possui a relevante função de conferir efetividade ao artigo 227, além de, também traduzir eficácia à aplicação e proteção de direitos enquanto sujeitos de direitos – e não tão somente titulares – com a reconhecida proteção integral e em primazia absoluta na defesa e preservação de seus direitos.


  Para proteger direitos existentes, como, também, a disponibilização em redes de distribuição e de reconhecimento de direitos, voltados à defesa e à promoção desses direitos – e aqui os mesmos encontram-se traduzidos na dimensão de direitos da criança e do adolescente, incluindo o sistema de garantias de direitos – é imperioso lançar mão de questões e de direitos que traduzem a inclusão 4.0 em correspondência com a sociedade da informação – no caso há bons exemplos a ilustrar a posição deste estudo. Trata-se do direito à educação; do direito ao ensino; do direito à formação; do direito a ter acesso à capacidade.


  Questões que tais parecem infindas, mas tomadas ao pé da letra, significam ter acesso à educação, frequentar escola e incentivado ao estudo e à cultura por um sistema de garantias de direitos, os quais, dispostos em conjuntos de procedimentos educacionais e formacionais, necessitam estar à disposição, não bastando opiniões, habilidades e experiências, mas, segue importante, a formação centrada na educação e na proteção de direitos, cujos produtos necessitam esforçar-se a favor da inclusão para todos, qual seja, formatando uma preciosa cultura sustentada por um senso de pertencimento, de justiça, de cultura, de fraternidade e de equidade.


  Um bom exemplo desses novos modelos que aguardam recepção, pode-se antever em termos educacionais, eis que, na decorrência das questões da pandemia, passamos a presenciar novas percepções e necessidades voltadas às questões educativas e do ensino – em que conste a necessária distinção da educação e do ensino. Nesse sentido, pontua-se que o volume de oferta de cursos, sem a diplomação e a certificação garantida pelo ensino escolar aumentou gradativamente nesses dois últimos anos. Se a temática é temerosa junto aos adultos, ela pode ser desastrosa e incontornável no caso de crianças e adolescentes. Senão, veja-se na perspectiva de alguns contrapontos e observações pontuais, conforme a proposta de Modesto, nos moldes seguintes.


  A escolarização obrigatória encontra suporte em diversas normas constitucionais que valorizam a formação plural e complexa da criança e associam o dever de educação ao ambiente escolar (artigo 206, I; 208, I e IV; da CF) e, no plano infraconstitucional, são expressas na Lei de Diretrizes e Bases da Educação Nacional (artigo 6º) e no Estatuto da Criança e do Adolescente (artigo 55). Além disso, a escolarização obrigatória dificulta a formação de “bolhas sociais”, o insulamento de elites em suas casas, cumprindo a escolarização o ideal republicano de respeito ao pluralismo.34


  No âmbito da Convenção Europeia de Direitos Humanos, o dispositivo em questão é o artigo 2º do Protocolo n.º 1 que estabelece: “Direito à instrução. A ninguém pode ser negado o direito à instrução. O Estado, no exercício das funções que tem de assumir no campo da educação e do ensino, respeitará o direito dos pais a assegurar aquela educação e ensino consoante as suas convicções religiosas e filosóficas”.


  Suportarão as escolas tradicionais sob o mote do “direito dos pais de educar os filhos conforme suas próprias convicções e afins”, as demandas voltadas à educação domiciliar, ensino domiciliar, ensino em casa, educação escolar em casa; educação em casa; educação não-formal; escola em casa; ensino doméstico; ensino domiciliar; autonomia educacional da família; liberdade de ensino; direito à educação; limites à intervenção do Estado; liberdade religiosa? Mais, traduzido em uma única palavra – pela dimensão do Homescholing35 – suportarão, a família, a sociedade e o Estado a tarefa educacional?


  A resposta (melhor seria afirmar “as respostas”), no caso brasileiro, já foi objeto de decisão perante a Corte Superior brasileira e em muitos outros países36, cujo principal e remansoso argumento é a responsabilidade paterna-materna, tratada sob o condão, já pontuado anteriormente, mas conveniente a repetição, traça a linha do direito dos pais de assegurar a educação e o ensino dos filhos em conformidade com suas convicções religiosas e filosóficas.


  Trata-se de tema com alto grau de subjetividade, que merece acirrada atenção nesses novos tempos, sobretudo porque, se relegado às decisões sob tutela do algoritmo – segundo já vem sendo acenado – as respostas dos julgamentos poderão ser imprevisíveis, por mais que dirigidas com a justificativa da neutralidade robótica, sendo por isso mesmo tarefa complexa interpretar e delimitar referido direito, na medida em que enfrenta um certo grau de maturidade cultural e de reconhecimento de direitos, espaço esse que deixa a proteção de direitos dos pequenos, dependendo do país e de sua vocação democrática em uma típica posição de enfrentar uma controvérsia delicada, às voltas com “a definição dos contornos da relação entre Estado e família na educação das crianças e adolescentes, bem como os limites da autonomia privada contra imposições estatais”, como aconteceu no caso brasileiro.37


  Também, o conjunto da educação domiciliar que já está tomando novos enfrentamentos, em decorrência dos novos modelos que começam a ser reconhecidos e adotados, a dar azo ao sistema de inclusão de direitos e de oportunidades – ou simplesmente inclusão 4.0 – são representativos os seguintes “modelos”: a tecnologia do livro; a educação a distância (EAD); ambientes virtuais de aprendizagem, reconhecido pela educação on-line; e os dispositivos móveis, possíveis por diversas plataformas, verdadeiros canais em redes, a comportar uma aprendizagem nova, dita emergente. Esses e muitos outros questionamentos restarão guindados ao seu lugar de não substituição do espaço convencional?


  A organização social, jurídica e as próprias instituições estão cada vez mais reconhecendo isso de forma proativa, alavancando a tecnologia como parte das estratégias de recepção e de proteção de direitos – com especificidade para os relativos à criança e ao adolescente – em todos os espaços organizacionais, tais como alcançar “Fraternidade, Equidade e Inclusão 4.0”. Sem essa abordagem integrada cada vez mais serão suportadas e enfrentadas consequências e riscos na implementação de novas ferramentas tecnológicas que, de outro modo, poderá macular as oportunidades, permitidas pela inclusão 4.0.


  5. CONSIDERAÇÕES FINAIS: O APELO DAS REDES


  O presente estudo, de forma bem específica, permitiu a análise de dois grandes pontos, conforme expostos e decorrentes das influências da tecnologia e da própria internet, cuja marca e influência segue na sociedade informacional: de um lado, foi apresentada a proteção de direitos, relativos à criança e ao adolescente; de outro, foi examinada a inclusão, em específico, por meio de uma categoria qualificada, a “inclusão 4.0” extraída que foi dos efeitos da esfera tecnológica. Há ainda um outro aspecto que se desdobra desses dois pontos, qual seja, sob a evidência da exacerbação da tecnologia nestes dois últimos anos, o estudo também conferiu atenção ao conjunto das transformações que definiram o cenário que está diante de nós – pertinente à proteção de direitos.


  Se há um ponto definidor da contemporaneidade, segundo a marca que a define, essa se apresenta, sobre o fundamento do cenário tecnológico plasmado na esfera de dois anos aparentemente infindáveis. Com efeito, 2020-2021 encontram-se formados sob diversas égides, sobretudo mediante as potencialidades afeitas ao mundo digital. Dão conta desse estado, a exacerbação tecnológica, de um lado, enquanto que, de outro, em sua lógica protetiva, persiste a promoção e a defesa dos direitos – no caso, em razão dos direitos da criança e do adolescente, segundo a dimensão da Doutrina da Proteção Integral, e conforme direitos recepcionados na perspectiva do Estatuto da Criança e do Adolescente.


  Em termos de dados pessoais, adotados como um dos exemplos examinados, têm-se uma forte carga por fazer em termos de uma legislação que dedicou na Seção III, um único artigo e uma única seção a tratar da matéria. Não que seja pouco, mas é evidente que há muito o que fazer, pois nem mesmo a categoria “adolescente’ encontra-se ali verdadeiramente recepcionado. É fato, não se trata de clareza, ou objetividade e sim de direitos a proteger. O que consta tão somente é uma simples referência à existência de sua figura, mas nada há de dispositivo específico a esse respeito, ou seja, trata-se de direitos esquecidos ou de direitos desprotegidos, ou de direitos adormecidos.


  Também, em relação à categoria “criança” na esfera da LGPD não há muito o que comemorar, posto que, quanto à referida categoria, os dispositivos trataram apenas do tratamento de dados. Nesse sentido, não caberá neste dizer que o Estatuto da Criança e do Adolescente falhou, pois esse é da década de 1990, em que se principiavam as questões da tecnologia e a esfera do mundo digital ainda era incipiente. Logo, na medida em que, se bem construído, o Estatuto deverá receber as adequadas modificações e redefinições, a atingir o razoável e urgente grau de maturidade, a regular essas importantes questões relativas à privacidade, à liberdade de expressão (presentes especialmente nas figuras da publicidade, do consumo, dos gamers e outros) e no desenvolvimento da personalidade.


  Há ainda outras questões relevantes, independentemente de menor ou maior significado pela ênfase quanto aos direitos da criança e do adolescente, as quais o estudo conferiu os seguintes destaques:


  i) em sua lógica adversa, segundo a expropriação de direitos, incorrendo no oposto da inclusão 4.0, qual seja, de não garantias educativas, formativas e inclusivas, o que é um contrassenso em um mundo cada vez mais carente de relações educativas, digitais e tecnológicas; em sua lógica inclusiva, e sem o condão de tirar uma conclusão apressada, porém, é certo que a exacerbação da tecnologia, sobretudo da internet, a mesma se configura como aliada do ensino-aprendizagem, da leitura e da escrita, a adoção de informações, e a incorporação do uso de computadores pessoais como ferramenta parceira do processo educacional. Sob esse prisma, é conclusivo afirmar que se está à frente da proteção de direitos em face da criança e do adolescente, que de outro modo, teriam o ano letivo essencialmente prejudicado, neste longo período da pandemia.


  ii) na esfera da indústria 4.0 há cada vez mais vocação para as “necessidades industriais” ou do mercado, segundo uma clara intenção utilitarista, quando, na realidade, faz-se urgente a defesa das capacidades, no sentido educativo e não simplesmente uma defesa de habilidades, para “atender” as demandas e exigências do mercado. Para tanto, o destaque fica por conta dos papéis da família, da escola e do Estado, que necessitam estar fortalecidos quanto à proteção de direitos, de oportunidades e de suas garantias – a traduzir mais acesso aos direitos e não a simples adoção assistencialista deles.


  iii) em uma brevíssima síntese: ao referir-se à inclusão na dinâmica do Estatuto da Criança e do Adolescente, o propósito é exatamente este: levar adiante a proteção, promoção e defesa dos direitos, conforme previstos no Sistema de Garantias dos Direitos da Criança e do Adolescente, com o condão da inclusão, qual seja, visando a adoção de oportunidades, e de típica inclusão 4.0 para as crianças e os adolescentes.


  A partir de tais indicações, a presente reflexão, voltada à proteção de direitos segundo o Sistema de Garantias dos Direitos da Criança e do Adolescente, foi examinada em contraponto às disposições da contemporaneidade, tendo-se em consideração o momento em que as questões tecnológicas foram potencializadas, e que, segundo se nos apresenta, questões que, pela presença da pandemia (deram conta de um divisor de água: a afirmação da tecnologia e das questões digitais, demandando acentuada disposição à favor da proteção, promoção e defesa dos direitos, inclusive os pertinentes à criança e ao adolescente, conferindo o tom do processo de desenvolvimento global na exata correspondência da dinâmica do cuidado com o próprio ser humano.


  O sistema de garantias que se encontra disposto ao longo da LGPD, em suas seções, capítulos, artigos, incisos e letras, em alusão às questões tecnológicas, foram considerados a título de modelo de processos e de produtos, articulados enquanto ferramentas, cuja implementação, acaso não tomada de forma inclusiva, arriscam consequências que podem, em última análise, minar a reputação e a posição dos direitos. Hoje, mais que nunca, novas tecnologias e práticas digitais não são meramente “neutras” em relação aos resultados da fraternidade, equidade e inclusão. Faz-se necessário concebê-las e tratá-las como ferramentas, verdadeiros dispositivos que dão conta de alavancar a si própria como parte das estratégias para alcançar a tríplice hélice do mundo 4.0, frise-se: “Fraternidade, Equidade e Inclusão 4.0”.


  Ademais, conforme foi possível extrair do resultado da pesquisa, sem essa abordagem integrada, cada vez mais serão enfrentados consequências e riscos na implementação de novas ferramentas tecnológicas, que afetarão a tríade da proteção, promoção e defesa dos direitos.


  Com a finalidade de nortear os objetivos propostos, a divisão do trabalho, além da introdução e das considerações finais, foi assim distribuída: na primeira parte foi exposto o espaço reservado ao sistema de garantias e de inclusão de direitos e de oportunidades em face do Estatuto da Criança e do Adolescente, tendo como pano de fundo o papel legitimador da dominação em face da ciência, da técnica e da tecnologia na sociedade da informação; na segunda parte, foi analisada a agenda e o projeto de inclusão na sociedade tecnológica, tendo por razão, motivação e fundamento o Estatuto da Criança e do Adolescente.


  Os espaços que demandam de questões que tais, conferem marcos – locais, regionais e globais – contrapondo a dinâmica que está sendo desenhada na atualidade. Com efeito, é tarefa primordial deste, identificar e localizar a gramática da proteção, promoção e defesa dos direitos, na medida em que dependente dos parâmetros internacionais, por mais que afeita a uma realidade nacional local são os documentos expressos no Estatuto da Criança e do Adolescente que reafirmam a tônica de reconhecimento e reafirmação desses direitos e de suas garantias.
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  1. INTRODUÇÃO


  O ambiente virtual tem trazido novos desafios para a proteção da privacidade e dignidade das pessoas, o que, paralelamente, caminha com a necessidade de se pensar em novos mecanismos de proteção, principalmente quando, em frente às telas, estão crianças e adolescentes, ainda despreparados para uma navegação segura.


  A pandemia da Covid-19 acabou por colocar a todos diante de uma realidade em que uma das únicas formas seguras de relacionamento foi por meio de telas: reuniões, aulas, palestras, tudo passou a ser online. A vida online não é mais separada da vida offline. Conquanto a Internet tenha promovido a possibilidade jamais antes vista de interatividade por meio de diversos canais (Facebook, WhatsApp, Instagram, YouTube, Twitter, dentre outros), ela também potencializou riscos. A “Internet apresenta-se cada vez mais como uma trama de possibilidades ainda não resolvida, como um conjunto de promessas contraditórias”.1


  Diante dessa realidade pós-moderna, é crescente o uso da Rede por crianças e adolescentes. A pesquisa TIC Kids Online Brasil é realizada anualmente, e vem apontando constante tendência de crescimento no acesso à internet por crianças e adolescentes. Em 2019, os dados indicam que 89% da população brasileira entre 9 e 17 anos utiliza internet (em 2015, a proporção era de 79%),2 sendo que 68% fazem uso de redes sociais.3 De acordo com a pesquisa, “a frequência de acesso varia de acordo com a classe social e com o fato de a criança ou adolescente residir ou não em um domicílio com acesso à rede. O uso da Internet mais de uma vez por dia nas classes A/B (89%) e C (81%) foi superior ao das classes D/E (64%)”. Todos esses índices são elevados, indicando a intensidade da presença do jovem na internet.4 Paralelamente, no entanto, os dados apontam que apenas “55% das crianças têm pais que verificavam os amigos ou contatos adicionados às suas redes; 51% que verificavam os seus e-mails; 50% o histórico de registro dos sites visitados e 48% suas redes sociais”.5 E ressalte-se: são dados anteriores à pandemia, na qual a utilização dos meios digitais aumentaram expressivamente.


  Em 2020, aumentou ainda mais: 94% de crianças e adolescentes de 10 a 17 anos usaram a Internet no Brasil.6 Estatísticas relevantes também foram apuradas sobre o crescente uso de redes sociais por crianças e adolescentes:


  “64% da população de 10 a 17 anos reportou possuir uma conta no Instagram. A tendência de aumento da plataforma já havia sido identificada na pesquisa TIC Kids Online Brasil, na qual o Instagram apresentava o maior crescimento em relação à posse de perfil pela população de 9 a 17 anos (passou de 36%, em 2016, para 45%, em 2018). De maneira inédita, a TIC Domicílios 2020 investigou a posse de perfil no TikTok, reportado por 46% da população de 10 a 17 anos. A proporção foi expressivamente superior aos que possuíam perfil no Snapchat (18%) e no Twitter (14%). Ainda que o WhatsApp (86%) e o Facebook (61%) sejam as plataformas em que a população investigada mais possui perfil, o Instagram (35%) e o TikTok (27%), plataformas cujas funcionalidades centrais estão no compartilhamento e acesso a vídeos, foram reportados como as redes sociais mais utilizadas”.7


  Outra questão que merece atenção sob a ótica dos direitos da criança e do adolescente e de sua privacidade e a responsabilidade parental é a hiperexposição pelos próprios pais de imagens e informações de seus filhos menores nas redes sociais, fenômeno denominado como sharenting.8 


  Como se verifica, é de grande importância que os pais, no exercício da autoridade parental, possam auxiliar os filhos orientando-lhes tanto em relação ao comportamento digital como no que se refere aos mecanismos necessários para uma navegação segura. Trata-se da educação digital.


  Sob esse prisma, o presente artigo busca investigar os deveres dos pais no ambiente virtual, analisando especificamente o fenômeno do sharenting, a fim de se apurar se ele configura conduta abusiva dos pais no exercício da sua liberdade de expressão.


  2. O EXERCÍCIO DA AUTORIDADE PARENTAL NO AMBIENTE VIRTUAL


  A família reproduz padrões culturais no indivíduo, proporcionando à criança não só sua primeira instrução sobre as regras sociais predominantes, mas também moldando profundamente seu caráter e utilizando vias sobre as quais nem sempre ela tem consciência.9


  Portanto, esse poder-dever dos pais não pode se assentar em mero voluntarismo e constitui, antes de tudo, um poder jurídico atribuído pelo Estado para que possam utilizá-lo na concreção do princípio do melhor interesse do filho, eis que a autoridade parental representa uma situação subjetiva complexa que conjuga poderes e deveres que devem ser exercidos sempre em favor dos filhos menores.10


  Tendo em vista as mudanças na realidade social – inclusive na de crianças e adolescentes – é essencial uma releitura ampliativa das funções da autoridade parental, que existe no âmbito de uma família democrática,11 na qual se pretende a construção de uma relação parental pautada no diálogo sem descurar da autoridade dos pais, advindas da maior vivência e experiência. Por isso o diálogo educativo é o recurso prioritário no exercício da autoridade parental contemporânea, pois é por meio dele que se possibilita uma relação de confiança, na qual crianças e adolescentes, aos poucos, vão amadurecendo e entendendo as consequências das suas escolhas. Nesses termos, este processo educacional viabiliza a formação paulatina de um adulto livre e responsável.12


  A autoridade parental pressupõe o exercício dos deveres constitucionais de criação, assistência e educação (art. 229 CF). Os deveres de criação e educação desdobram-se em outros que, embora aplicáveis no ambiente offline, adequam-se às atividades online. Entende-se que, no ambiente digital, é muito importante um papel ativo dos pais, para que os filhos possam compreender a importância da segurança nas Redes para que, a depender da fase de desenvolvimento, possam trafegar com seus próprios clicks, independente de seus pais. Por isso, elegeu-se aqui cinco condutas que se entende essenciais por parte dos pais, inclusive no ambiente virtual.


  a) Orientar implica que os pais guiem, conduzam, encaminhem seus filhos, estando sempre presente, tornando-se a pessoa com as quais os filhos confiem e possam conversar, tirar dúvidas, falar dos seus medos, se aconselhar. Atrela-se a uma influência no aspecto anímico dos filhos, à formação da sua personalidade, ao ponderar prós e contras de determinada conduta, a fim de se apurar alternativas que coadunam com seu melhor interesse. Orientar é influenciar positivamente.


  b) Acompanhar é “ir junto”, ficar com, desenvolver uma escuta ativa do que os filhos têm a dizer (verbalmente ou não) e, a partir daí, compreender suas questões, seus desejos para então, participar e assessorá-los. É estar com os filhos diariamente para ajudá-los com seus comportamentos, atitudes, relacionamentos.


  c) Dialogar também é essencial, pois pressupõe conversar para entender-se e ajustar-se. Muitas vezes, os pais precisam dizer não, mas nesse sistema de parentalidade que se busca instaurar, o “não” deve ser explicado para que os filhos desenvolvam um entendimento dos riscos, do que é adequado para sua idade e desenvolvimento;


  d) Consentir significa autorizar. Essa ação tem duplo destinatário no ambiente digital: (i) os filhos, por meio da permissão do uso de determinados aplicativos no universo virtual e (ii) as plataformas, na medida em que, de acordo com o art. 14 da Lei Geral de Proteção de Dados, pelo menos um dos pais ou responsáveis deve dar o consentimento específico e em destaque para o tratamento de dados pessoais de criança;13


  e) Fiscalizar quer dizer observar e supervisionar o comportamento dos filhos no ambiente digital, o que pressupõe a interface com as plataformas, o relacionamento com “amigos” virtuais, as emoções que essa interface gera nos seus filhos. Trata-se de conduta dos pais – até certo ponto passiva – que é o gatilho dos outras “ações” analisadas até aqui e que tem como ponto de partida as necessidades individualizadas de cada filho.


  Reitera-se que a função da autoridade parental é contribuir para a construção da personalidade do filho com base nos valores eleitos pelos pais como mais adequados, até que o filho tenha condições de avaliá-los e escolher o seu ideário de vida boa por si próprio. As ações dos pais são moldadas pelos próprios valores, mas não devem ignorar a personalidade dos filhos, que também é condicionante ao modo do exercício da autoridade parental.


  No caso do ambiente virtual, é necessário que esses deveres caminhem juntos, para que haja um controle parental acompanhado de diretrizes orientadoras justificadas, de modo a propiciar que haja real compreensão da situação em si, com riscos que lhe são inerentes, para que eles possam, aos poucos, entender a necessidade de segurança e o comportamento necessário no ambiente virtual. Embora possa transparecer uma invasão da sua intimidade, entende-se ser papel dos pais o exercício dessa função, para que os filhos não fiquem abandonados à própria sorte. Orientá-los e direcioná-los em termos de valores, relacionamentos e escolhas é parte inegável do dever de educar dos pais. Diante disto, busca-se a implementação de uma autoridade dialógica, pautada na orientação respeitosa, mas com a autoridade necessária, conduta que espera ser realizada no âmbito de uma família democrática.


  O conjunto dessas ações coordenadas constituirá o que vem se denominando educação digital. Trata-se de atuação dos pais para orientar seus filhos, crianças e adolescentes, para a compreensão da importância da segurança na Rede, navegando de forma saudável e segura no ambiente virtual. São condutas dos pais para preparação dos filhos para o mundo tecnológico. O monitoramento de uso do perfil em redes sociais, WhatsApp, jogos online são alguns exemplos do que deve ser objeto da educação digital, e que deve ser modulado segundo a fase de desenvolvimento da criança ou do adolescente, pois o processo educacional pressupõe conjugar autonomia e vulnerabilidade também no ambiente online. A assistência parental deve ser segura e permanente, a respeito do uso e limites dos equipamentos e dos riscos em potencial, além de os pais respeitarem as normas de idade das próprias redes sociais.


  A falsa ilusão de que os filhos, por estarem fisicamente em casa, em cômodo ao lado de onde se encontram os pais, estão em total segurança, deve ser encarada de forma realista. É importante que os próprios pais tenham a dimensão de que relegá-los à própria sorte nas Redes pressupõe seu abandono digital, que é deixá-los sozinhos, em situação de inerente vulnerabilidade, sem qualquer acompanhamento. “Você deixaria seu filho sozinho o dia todo, sentado na calçada, sem saber com quem ele poderia estar falando? Mas por que será que hoje há tantos jovens assim, abandonados na calçada digital da internet?”14 A resposta é: em razão da fantasia de que a presença física no mesmo ambiente livra os filhos de qualquer perigo, o que é completamente irreal. Por isso, a necessidade de se assumir uma postura ativa na condução da educação digital dos filhos, o que pode ocorrer, inclusive, por meio de programas de controle parental, previsto pelo art. 29 do Marco Civil da Internet, cabendo aos pais a eleição dos conteúdos adequados para seus filhos.


  O Comitê dos Direitos da Criança, em fevereiro de 2021, publicou o Comentário Geral nº 25 sobre os Direitos das Crianças15 em relação ao ambiente digital. Trata-se de importante documento que visa a estabelecer parâmetros para a interface entre criança e tecnologia, de modo a resguardar os direitos da criança no ambiente digital. Parte-se da premissa de que a criança deve ser protegida enquanto tal, não por ser o futuro ou como um pequeno adulto. Por estar em fase de desenvolvimento, deve ser resguardado cada fase de sua vida, de acordo com suas condições de maturidade e do que consegue compreender, a fim de que seus direitos fundamentais sejam protegidos, nos moldes do art. 227 do Texto Constitucional.


  O Comentário afirma que se deve alcançar um equilíbrio entre o universo digital e a vida presencial, pois os dispositivos não devem substituir as interações presenciais entre crianças, entre elas e mães, pais ou cuidadores, principalmente nos primeiros anos de vida, nos quais a plasticidade cerebral é máxima e os relacionamentos, essenciais para construir o desenvolvimento cognitivo, emocional e social das crianças. Por isso, os pais devem receber treinamento e aconselhamento sobre o uso adequado de dispositivos digitais, para que saibam orientar adequadamente, em especial nos períodos de crescimento neurológico da infância e adolescência.16 Isso é importante porque, em alguns casos, a educação digital não é feita em razão da própria dificuldade dos pais em lidar com o ambiente digital. Por isso, é necessário que os pais se apropriem desse conhecimento para que possam auxiliar os filhos de maneira efetiva.


  Tudo isso é importante porque são muitos os direitos fundamentais de crianças e adolescentes que estão envolvidos nessa interface com a Rede, tais como a imagem, a privacidade, a identidade, entre outros. O Comentário ainda prevê uma série de liberdades que devem ser resguardadas pelos Estados-Partes, como por exemplo, o acesso à informação, liberdade de expressão, de pensamento, consciência e religião, de associação e reunião pacífica.


  A conjugação entre proteção e autonomia também é uma preocupação demonstrada em várias oportunidades do Comentário, de modo que os Estados deverão formalizar orientações nesse sentido:


  “Essa orientação deve apoiar as mães e pais na manutenção de um equilíbrio adequado entre a proteção da criança e a sua autonomia emergente, baseada na empatia e respeito mútuos, ao invés da proibição ou controle. Para ajudar mães, pais e cuidadores a manter um equilíbrio entre as responsabilidades parentais e os direitos das crianças, o melhor interesse da criança, aplicado juntamente com a consideração do desenvolvimento progressivo das capacidades da criança, devem ser os princípios orientadores. A orientação às mães, pais e cuidadores deve encorajar as atividades sociais, criativas e de aprendizagem das crianças no ambiente digital e enfatizar que o uso de tecnologias digitais não deve substituir interações diretas e responsivas entre as próprias crianças ou entre as crianças e as mães, pais ou cuidadores”.17


  Nota-se, portanto, a relevância de uma postura ativa dos pais para que a autoridade parental se verta para uma postura ativa dos pais a fim de construírem a educação digital dos seus filhos. Isso implica em critérios para a exposição da imagem destes no ambiente digital, entendendo-se a liberdade de expressão dos pais encontra limites em relação à imagem da prole. Esse limite se tornou ainda mais forte na medida em que a proteção dos dados pessoais foi alçado expressamente à categoria de direito fundamental por força da Emenda Constitucional 115, que acrescentou o inciso LXXIX ao art. 5º que dispõe que “é assegurado, nos termos da lei, o direito à proteção dos dados pessoais, inclusive nos meios digitais”.


  Dado pessoal é toda informação relacionada a pessoa natural identificada ou identificável, segundo o art. 5º, I, da Lei Geral de Proteção de Dados Pessoais – LGPD. Não há dúvida de que a imagem é algo que identifica a pessoa, sendo, portanto, um dado pessoal. Portanto, o tratamento conferido à imagem na internet deve ter como premissa a qualificação jurídica da imagem como dado pessoal, cuja proteção é a de direito fundamental. Isso requer ainda mais cuidado quando está em questão o uso de imagem por terceiros – pais – que são as pessoas que mais devem zelar pela proteção e cuidado dos filhos, seja no ambiente digital seja fora dele. É sob essas premissas que deve-se analisar o sharenting, o que passará a ser feito no próximo item.


  3. Sharenting



  O exercício da parentalidade vem se tornando uma experiência compartilhada digitalmente pelos pais em dimensões nunca vistas. Decorre daí o surgimento do fenômeno que foi nomeado de sharenting, isto é, o hábito de os pais utilizarem as mídias sociais para compartilhar informações – fotos, vídeos e acontecimentos – sobre seus filhos.


  Esta forma de compartilhamento digital pelos pais de suas experiências em relação ao exercício da parentalidade é comparada ao que seria, no passado, a um vídeo ou álbum público de fotos. Mas a potencialidade da Internet de eternizar informações que estejam na Rede é infinitas vezes maior. Tudo isso contribui para que hoje, se tenha reduzida possibilidade de avaliação do impacto que as informações dessas crianças e adolescentes no universo online irão ter em seu desenvolvimento social e qual o destino que a inteligência artificial dará às informações lançadas na rede voluntariamente pelos pais. Isso acaba com que crianças e adolescentes, ao chegar em uma idade de maior maturidade, não possam construir suas identidades digitais por elas mesmas, pois carregam um passado digital que não foi responsavelmente construído por elas.


  Cogita-se em doutrina, a interferência que tal fenômeno irá gerar na vida escolar, universitária e profissional dessas crianças, sendo inclusive possível já prever “a toda criança um dia será permitida trocar seu nome a fim de se livrar de seu passado digital”.18 Isto se deve, principalmente, ao fato dos pais tenderem a compartilhar conteúdo sobre crianças incluindo data de nascimento, o nome completo da criança ou a publicação de fotos que podem ser constrangedoras, o que pode colocá-las em risco ainda maior. Essa questão recebeu referência expressa do Comentário geral 25:


  “As ameaças à privacidade das crianças podem surgir da coleta e processamento de dados por instituições públicas, empresas e outras organizações, bem como de atividades criminosas como o roubo de identidade. As ameaças também podem surgir das próprias atividades das crianças e das atividades de membros da família, colegas ou outros, por exemplo, por mães e pais que compartilham fotografias online ou por um estranho que compartilha informações sobre uma criança”.19


  Destaca-se que esse compartilhamento pode satisfazer a necessidade de autorrealização e de aprovação social dos pais, principalmente nos primeiros momentos da parentalidade, caracterizados por maior isolamento social.20 No entanto, suas divulgações on-line podem prejudicar seus filhos, seja intencionalmente ou não, já que a decisão dos pais em compartilhar as informações pessoais de um filho na Rede é uma fonte potencial de danos que permanece em grande parte sem solução. Infelizmente, não há um link de “exclusão” para crianças e as decisões tomadas por seus pais resultarão em dados indeléveis.


  Embora muitos pais sejam iludidos pela falsa sensação de segurança acreditando que as informações compartilhadas sobre as crianças não passarão de uma audiência selecionada por eles – já que algumas redes sociais oferecem opções de privacidade –, a realidade é que esses posts podem ser salvos e repostados em sites alternativos sem permissão.21


  Sob o aspecto da privacidade, deve ainda se considerar que esses filhos não apenas possam ter interesse, no futuro, em proteger informações negativas sobre si mesmos no feed de notícias de seus pais, mas também que, muitas vezes, não tinham a capacidade de consentir e concordar com a decisão dos pais de compartilhar qualquer informação pessoal – negativa ou positiva – sobre eles no mundo on-line.


  Além dos riscos de segurança atuais e da permanência no contexto online, o sharenting pode causar outras consequências no futuro. Devido ao compartilhamento pelos próprios pais, crianças crescem com um conceito de privacidade totalmente diferente, tornando-se normal para elas que tudo seja de domínio público. Essa superexposição nas redes sociais passa a ser naturalizada e assim o conceito de privacidade vai desaparecendo rapidamente, o que pode não ser saudável para seu crescimento biopsíquico. Por isso, a atuação dos pais no manejo da Internet é tão relevante.


  Caso recentemente levado a conhecimento público foi o da pequena Alice, criança que ficou conhecida na internet por falar palavras difíceis com 5 anos. Alice tem um perfil no Instagram administrado pela mãe, Tainara Paradelas. No final de 2021, Alice fez o comercial de Natal do banco Itaú, junto com Fernanda Montenegro, e a menina fofa ficou conhecida nacionalmente. A partir daí, a imagem da pequena Alice começou a ser usada para variados fins, inclusive memes, finalidades políticas e religiosas, o que descontentou a mãe de Alice, obviamente. No entanto, a grande questão é que, quem deu o start para a divulgação das imagens da criança no ambiente digital foi a própria mãe e, como já dito, a Internet é um “mundo em descontrole”, ou seja, é muito difícil controlar as imagens da filha já divulgadas no ambiente virtual.


  É no âmbito familiar que o indivíduo começa a desenvolver sua personalidade e a construir sua autonomia. A responsabilidade dos pais na criação dos filhos menores inclui a construção de um ambiente saudável, democrático e hábil à formação da autonomia individual da criança. Sob essa orientação se inspirou o legislador brasileiro, ao ampliar significativamente o conteúdo da autoridade parental e dos deveres a esta inerentes, de modo a concretizar a autonomia da criança e do adolescente em seu melhor interesse, priorizando seu desenvolvimento em consonância com suas particularidades. 22


  Para garantir o bem-estar das crianças e dos adolescentes, reconhecidamente vulneráveis,23 a tutela especial que lhes é deferida pode se estender até mesmo em face dos seus pais, nas hipóteses de eventual malversação dessa autoridade.24 Assim, “na concepção contemporânea, a autoridade parental não pode ser reduzida nem a uma pretensão juridicamente exigível em favor dos seus titulares nem a um instrumento jurídico de sujeição (dos filhos à vontade dos pais)”.25 Ela tem a finalidade precípua de promover o desenvolvimento da personalidade dos filhos, respeitando sua dignidade pessoal.26


  Ao assumir essa função, a autoridade parental não significa mais somente o cerceamento de liberdade ou, na expressão popular, a “imposição de limites”, mas, principalmente, a promoção dos filhos em direção à emancipação. A estes devem ser conferidas as escolhas existenciais personalíssimas para as quais eles demonstrem o amadurecimento e a competência necessários no processo de construção de sua própria identidade.27


  O desafio está justamente em encontrar a medida entre cuidar e emancipar.28 A relação entre pais e filhos não pode ser pensada exclusivamente como contraposição, já que diz respeito, também, ao chamado desenvolvimento fisiológico de uma família.29 O contraste ou a conexão ocorrem entre situações jurídicas subjetivas complexas, delineando o conteúdo dessa relação que se altera e que se desenvolve conforme as diferentes exigências dos filhos.30


  É sob o enfoque das relações dialéticas, democráticas e concretas entre pais e filhos — com todas as particularidades que envolvem a criança e o adolescente em cada etapa de seu desenvolvimento – que se pretende investigar o impacto do compartilhamento excessivo pelos pais da imagem e da vida dos filhos menores nas redes sociais, bem como, sob o prisma da autonomia existencial dos filhos, se há justificativas para heteronomia estatal no exercício da autoridade parental no que tange à exposição dos filhos no ambiente virtual.


  Embora o assunto ainda seja pouco explorado no Brasil, na Europa, há uma tendência geral no sentido de se exigir o consentimento de ambos os pais,31 sendo essa exigência relativizada quando o escopo da publicação é restrito a familiares e amigos, e não em todos os casos, dado o risco de que essa publicação restrita possa acabar em uma republicação (repost) não autorizada da imagem. De fato, a necessidade de obter o consentimento do outro genitor favorece a reflexão do que está em jogo e se determinada exposição beneficia o melhor interesse da criança. Em caso de desacordo entre os pais será necessária a intervenção estatal para que o juiz determine qual decisão se coaduna com o melhor interesse da criança envolvida, da mesma forma como dispõe o parágrafo único do art. 1.631 do Código Civil brasileiro.32


  “Os pais são os naturais protetores da identidade digital de seus filhos. No entanto, muitas vezes essa abertura online da vida pessoal de seus filhos pode prejudicá-los, intencionalmente ou não. Muitas crianças e adolescentes têm interesse em proteger informações que consideram negativas sobre elas mesmas no feed de seus pais e também podem desejar que nenhuma informação pessoal – negativa ou positiva – a seu respeito seja divulgada. Embora os adultos tenham a capacidade de definir seus próprios parâmetros ao compartilhar suas informações pessoais no mundo virtual, as crianças não têm tal controle sobre sua pegada digital, a menos que haja limites para os pais.”33


  Assim, em colisão entre os direitos à privacidade e imagem dos filhos e o da liberdade de expressão dos pais, deve-se ponderar pela maior proteção ao segmento vulnerável. Isso não significa que os pais não possam postar fotos de família em que os filhos estejam presentes, mas que essa prática seja moderada, para que os filhos tenham a possibilidade de, eles mesmos, sob a orientação dos pais no exercício da autoridade parental, criar sua identidade no mundo virtual, no gozo do seu direito à autodeterminação informativa. Isso porque, a rigor, trata-se da imagem do filho, que além de titularizar esse direito da personalidade, também deve exercê-lo. Assim, parece não ser recomendável a exposição “do filho pelo filho”, sem qualquer relação ou senso de pertencimento ao grupo familiar, principalmente em imagens da criança em situações vexatórias, de nudez ou seminudez que possa comprometê-la e potencializar riscos de danos. Entende-se que, nessas hipóteses, há um excesso, uma abusividade na conduta dos pais.34


  Os casos julgados pelos tribunais brasileiros ainda são poucos. Mas o conflito parece vir da discordância entre os pais, geralmente divorciados/separados. Em caso examinado pelo TJSP, o autor, pai de um filho menor, pleiteou a remoção de postagem feita pela mãe, no Facebook, sem sua autorização. Argumentou que detém a guarda compartilhada e não foi consultado sobre o post que versava sobre seu filho e ainda publicava sua foto. Tratava-se de uma postagem em que a mãe compartilhava seus sentimentos ao descobrir o autismo do filho, razão pela qual, na contestação, ela alegou que não ofendeu a dignidade, imagem ou identidade do filho. O magistrado entendeu pela inexistência de ofensa aos direitos da personalidade do menor, agindo a mãe no exercício da sua liberdade de expressão:


  “Pelo teor do texto publicado, pode-se perceber uma mãe, preocupada com o diagnóstico de autismo do filho, relatando, de forma emotiva, a descoberta da moléstia e a confusão de sentimentos que se seguiu. Percebe-se, nitidamente, que não houve qualquer mácula à imagem do menor. Pelo contrário, nota-se uma mãe preocupada com o filho que tanto ama, compartilhando seus sentimentos na rede social, em busca de afeto, reconhecimento e identificação. (...) De todo o exposto, pode-se perceber que a pretensão do apelante não merece acolhimento, não tendo a postagem da ré capacidade de ofender a imagem ou privacidade do menor”.35


  Não parece ser possível, de antemão, estabelecer um standard de número de postagens de família que seja razoável se admitir em razão do senso de pertencimento ao coletivo familiar, mesmo porque os critérios definidores não são apenas quantitativos, mas também, qualitativos, pois não é qualquer foto que pode ser exibida, vez que ela não pode transmitir qualquer conteúdo constrangedor que possa, no futuro, comprometer a integridade do filho, por isso, não deve ser permitida a exibição de crianças nuas ou seminuas, em momentos da sua reserva máxima de intimidade (banho, necessidades fisiológicas etc.), mesmo que seja num contexto familiar. O que parece ser possível afirmar é que os pais precisam refletir que, ao fazerem uma postagem, perdem totalmente o controle sobre seu conteúdo. Por isso, é preciso se pensar no risco de potencial lesão tanto no presente, quanto no futuro.


  O que se constata é o expressivo potencial danoso dessa exposição exacerbada, razão pela qual se fala em (over)sharenting, situação que se configura na abusividade no exercício da autoridade parental e do direito à liberdade de expressão dos pais. Portanto, a hiperexposição parece estar vedada por si só, mesmo que não incomode o filho, pois ela pode trazer graves consequências relativas à criação de rastros digitais para o futuro da criança.


  “Como se procurou demonstrar, não há como voltar atrás. Seria impossível imaginar que pais e familiares vão parar de postar fotos, vídeos e informações de crianças e adolescentes na Internet. Seria como lutar contra a maré da realidade social, numa sociedade marcada pela exibição e pelo consumo. O que se deve fazer é estar atento para prevenir e reprimir os abusos, como aqueles associados à captura das rédeas da construção da história e da narrativa dos filhos nas redes sociais na Internet”.36


  4. CONDUTA ABUSIVA DOS PAIS NO AMBIENTE DIGITAL


  O (over)sharenting se configura, como já analisado, pelo excesso no exercício do direito à liberdade de expressão dos pais no ambiente virtual, ao postar imagens dos filhos menores de idade na Rede, que acaba por sacrificar seus direitos fundamentais à privacidade e à imagem, injustificadamente. Justamente aqueles que devem ser os mais comprometidos com o desenvolvimento dos filhos, acabam por colocar em risco sua identidade digital e autonomia privada futura.37


  Os pais, por serem pais, entendem que podem manejar tais direitos fundamentais dos filhos, sem dimensionar os riscos aos quais estão expondo-os. Essa conduta ocorre por meio do exercício da autoridade parental que pode levar à falsa ideia de que os pais podem gerenciar a imagem dos filhos da mesma forma que fazem com a sua. E, verdadeiramente, não podem, por dois motivos: (i) a autonomia privada dos pais para definir o exercício dos direitos fundamentais próprios não se estende aos filhos, pois o que funda o poder decisório dos pais em relação aos filhos é o múnus da autoridade parental, voltada exclusivamente para o bem-estar e desenvolvimento saudável dos filhos menores; (ii) o desempenho da autoridade parental e o apoio ao exercício dos direitos fundamentais dos filhos leva em consideração que crianças e adolescentes estão em fase de desenvolvimento, o que atrai proteção prioritária do ordenamento jurídico; tendo como base essas premissas, devem ser tratados de forma diferente dos adultos, de modo que seus direitos de imagem e à privacidade são exercidos de forma diversa de seus pais.


  Assim, quando os pais excedem os espaços de liberdade de expressão consentidos que compõem o universo comum, do que é familiar, agem de forma excessiva, atraindo a disciplina do abuso do direito. Daí a afirmativa de que o (over)sharenting configura-se como abuso do direito, definido pelo art. 187 do Código Civil da seguinte forma:


  “Art. 187. Também comete ato ilícito o titular de um direito que, ao exercê-lo, excede manifestamente os limites impostos pelo seu fim econômico ou social, pela boa-fé ou pelos bons costumes.”


  Tal dispositivo, além de qualificar o ato abusivo como ilícito, define como pressuposto o excesso aos limites impostos pelo seu fim social, boa-fé e bons costumes. Segundo César Fiuza, o art. 187 confunde abuso do direito com o ato ilícito propriamente dito, misturando os institutos e analisando-os apenas quanto aos seus efeitos. Conforme o autor, no abuso do direito há o exercício ilegítimo de um direito legítimo38, pois o agente ultrapassa certos limites impostos pela ordem jurídica e pela ordem social.


  Conquanto tradicionalmente esse instituto seja relacionado às situações patrimoniais, ele também pode ser aplicado às situações existenciais. Destaque-se ainda que, em se tratando de situações existenciais é preciso especial cuidado no que tange às situações jurídicas de eficácia interpessoal, como esclarece Thamis Dalsenter


  “este tipo de situação gera repercussão em esferas jurídicas distintas do titular da situação, alcançando pessoas que não praticaram o ato de autonomia. Estas pessoas precisam ser individualmente identificadas e devem comprovar a situação de serem afetadas pelos efeitos diretos e imediatos do ato de autonomia que lesionaram ou apresentam risco real de lesão a seus direitos. Trata-se, portanto, de situação que gera concreto conflito de interesses entre a realização de interesses existenciais em esferas jurídicas distintas. Nessas situações, torna-se possível aplicar a cláusula de bons costumes para limitar, em concreto, os atos de autonomia existencial.”39


  O abuso do direito representa violação aos espaços de liberdade em situações jurídicas familiares atreladas à realização da pessoa, delimitados por seus fins sociais, pela boa-fé ou, essencialmente, pelos bons costumes.40 A conduta dos pais de expor a imagem de seus filhos deliberadamente acaba excedendo os limites do direito próprio à liberdade de expressão, por acabar desvirtuando, extrapolando os limites ao direito que lhe é próprio, pois viola a legítima expectativa da confiança dos filhos em relação aos pais, quando à gestão do exercício dos seus direitos fundamentais enquanto não puderem fazê-lo por si só. Thamis Dalsenter classifica os atos de autonomia existencial em três esferas: pessoal, interpessoal e social. “Os atos de autonomia de eficácia interpessoal são consequência do exercício de situação subjetiva que gera repercussão em esferas jurídicas distintas do titular da situação, alcançando pessoas que não praticaram o ato de autonomia. (...) Nessas situações, torna-se possível aplicar restrições concretas aos atos de autonomia existencial, especialmente por meio da cláusula geral de bons costumes, como se verá adiante.” Nesse caso, a cláusula de bons costumes acaba por funcionar como limitadora da autonomia existencial interpessoal, para o direito dos filhos possam estar preservados da conduta excessiva dos pais.41 Por isso, o abuso do direito, consubstanciado em (over)sharenting, viola diretamente os direitos fundamentais da criança e do adolescente e, por via de consequência, o princípio do melhor interesse.


  Como se sabe, o sistema legal de proteção reconhece à criança e ao adolescente os mesmos direitos fundamentais destinados às pessoas adultas e ainda outros que decorrem da sua condição de pessoas em desenvolvimento e atribui aos pais o dever de cuidado. Todavia, isso não significa que aos pais confere-se o direito irrestrito de dizer aquilo que constitui o melhor interesse dos filhos, tanto que em algumas circunstâncias, o Estado toma para si essa faculdade, retirando até mesmo dos pais esse poder primário de decisão.42


  Em verdade, o que precisa se considerar é a inafastabilidade do princípio da dignidade da pessoa humana enquanto medida de ponderação,43 aplicável à aferição do que seja o conteúdo do melhor interesse em cada situação concreta. Isto porque, a despeito do conteúdo abstrato desse princípio, o melhor interesse da criança está inteiramente imbricado à garantia do desenvolvimento da pessoa e, consequentemente, ao respeito da sua dignidade e autonomia.44 Assim, o conteúdo do melhor interesse não coincidirá, necessariamente, com a vontade imperativa dos pais, do Estado ou mesmo da própria criança/adolescente.45


  Ao considerar o aspecto funcional da autoridade parental de buscar o melhor interesse, os pais devem considerar a privacidade, as pretensões, as características e o paulatino processo de amadurecimento dos filhos, de modo que eles também sejam chamados a protagonizar sua história como sujeitos ativos na formação de sua personalidade e identidade.46


  Em se tratando do (over)sharenting, quando se exerce a liberdade de expressão e se atinge a privacidade e dignidade de terceiro, configura-se o abuso do direito no exercício dessa liberdade. Tal situação se agrava na medida em que justamente aqueles que tem o múnus de cuidar e proteger os filhos são os que os expõem de forma excessiva a ponto de causar danos à sua dignidade. Seja ao colocá-los em situação vexatória, podendo até lhes causar situações de bullying, seja ao colocar em risco a própria segurança e privacidade dos filhos menores, por meio de divulgação de dados pessoais, como já ocorreu nos casos de sequestro digital de identidade e endereço de crianças em tenra idade.


  É importante mencionar que o dano nos casos de oversharenting também é maior, pois justamente aqueles que desfrutam do acesso irrestrito aos dados e imagens dos filhos, bem como têm o dever de protegê-los em razão de sua vulnerabilidade, são os que colocam em risco a dignidade e segurança ao exercer abusivamente sua liberdade de expressão ao envolver terceiros, como se valer da posição de pais e guardiões para os exporem de forma excessiva e inadequada nas redes sociais.


  Portanto, o ato abusivo constitui-se em “atividade que formalmente se mostra legítima – por decorrer dos poderes que a ordem jurídica atribui ao titular de certo direito –, mas que, a rigor, se afigura disfuncional – por contrariar a razão pela qual o ordenamento assegura poderes ao titular”.47 Entende-se que o comportamento dos pais é fruto do influxo social e não propriamente de um componente doloso, que visa deliberadamente lesar os filhos. Por isso, o primeiro passo para se estabelecer um uso saudável da internet é que os próprios pais tenham consciência de que sua conduta que expõe os filhos excessivamente no ambiente digital pode lhes causar danos.


  Como se buscou demonstrar anteriormente, expor a imagem dos filhos pelos pais na internet é um comportamento lícito, autorizado conforme interpretação sistemática da ordem jurídica, desde que obedecidos alguns parâmetros limitadores no ambiente virtual, já desenvolvidos no item anterior, vistos tanto sob o aspecto qualitativo quanto sob o quantitativo. Se esses critérios forem desatendidos, a conduta permitida acaba por se desvirtuar, contrariando uma finalidade social, o dever de agir conforme a boa-fé em relação aos seus filhos e os bons costumes, ou seja, configura-se conduta abusiva, chamando para si todas as consequências geradas por atos dessa natureza.


  No entanto, é importante admitir que nesse momento em que se vive, é o manejo correto e saudável da internet por pais e filhos, para que a Rede possa realizar toda a sua potencialidade social, de aprendizagem e todas as facilidades que ela pode promover, sem causar danos, principalmente aos mais vulneráveis.


  5. CONCLUSÃO


  A ideia de democracia inicia-se dentro dos lares, com o desenvolvimento e o crescimento relativamente saudável dos indivíduos48. Com base nessa premissa, destaca-se que, embora não haja nada de novo em afirmar que a família é um dado essencial de nossa civilização, todo o conhecimento empírico sobre aquela só demonstra a necessidade de estudos cada vez mais detalhados.49 O psiquiatra Donald Winnicott relata que


  durante o último meio século tem havido um crescente aumento na consciência do valor do lar (infelizmente, essa consciência provém da compreensão dos efeitos de um lar ruim). Conhecemos algumas razões que fazem essa longa e exigente tarefa — o trabalho dos pais de compreender os filhos — valer a pena; e, de fato, acreditamos que esse trabalho provê a única base real para a sociedade, sendo o único fator para a tendência democrática do sistema social de um país.50


  “Quanto mais famílias democráticas, maior o fortalecimento da democracia no espaço público, e vice-versa. Além disso, e evidentemente, quanto mais democracia houver nos pequenos grupos, mais democrática será a sociedade na qual eles coexistem.”51


  É sob o enfoque das relações dialéticas, democráticas e concretas entre pais e filhos — com todas as particularidades que envolvem a criança e o adolescente em cada etapa de seu desenvolvimento — que se pretendeu analisar a autonomia existencial dos filhos e a responsabilidade parental no ambiente digital.


  A educação digital perpassa por uma maior conscientização dos pais para orientação dos seus filhos sobre os riscos, tornando-se importante instrumento de prevenção de danos e, sobretudo, do aprendizado para a construção de uma história digital saudável. É por esse motivo que se detalhou que a autoridade parental no ambiente digital deve passar por alguns comportamentos dos pais: orientar, acompanhar, dialogar, consentir e fiscalizar, sempre respeitando a autonomia e a fase de desenvolvimento de suas crianças e adolescentes.


  Nesse sentido, analisou-se o sharenting, ou seja, o compartilhamento de fotografias dos filhos na Internet, demonstrando que essa conduta não pode ser praticada à revelia pelos pais, sob pena de se caracterizar abusiva e causar danos para os filhos. Assim, não deve nem ser excessiva – (over)sharenting – nem pode se valer de qualquer imagem que possa lhes causar constrangimentos futuros.


  Quando as publicações desatenderem os parâmetros acima propostos, há configuração de abuso do direito do exercício da liberdade de expressão dos pais. Entendeu-se, por ora, que o abuso se refere à liberdade de expressão e não ao exercício da autoridade parental, uma vez que as postagens não decorrem do exercício dos poderes/deveres oriundos da autoridade parental, mas sim do descumprimento do dever de cuidado.
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