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Apresentação

			Imersa em uma realidade datificada, marcada por altos níveis de desigualdade, de desinformação e de baixos níveis educacionais, bem como por uma evidente crise financeira e moral, a sociedade brasileira tem sido um cenário de vigilância e de tecnocontrole que, sem duvida alguma, implicam na urgência por análises lúcidas em torno das molduras jurídicas que ressignifiquem o catálogo de direitos e garantias fundamentais no contexto atual. 

			Os artigos desta coletânea têm um tema em comum: a proteção de dados. Tema que sobressai no cenário existencial, sobretudo, a partir do desenvolvimento e do continuo emprego das tecnologias digitais. Saliente-se que, no Brasil, esse tema ganhou especial relevo a partir da decisão do Supremo Tribunal Federal acerca da MP 954 em que restou reconhecido o direito fundamental autônomo à proteção de dados, da entrada em vigor da Lei Geral de Proteção de Dados (LGPD) bem como dos inúmeros ataques aos tribunais e vazamentos de dados noticiados pela mídia. 

			Assim, a literatura sobre o tema se amplia consideravelmente, vez que cenário distópico projetado pelas novas tecnologia provoca o pensar humano. Novas formas de domínio são forjadas a partir de uma realidade que se constitui por dados. E o ser humano se percebe envolvido por uma condição existencial plural a partir da presença cotidiana de dados econômicos, pessoais, sociais que, extraídos, minerados e tratados, produzem um conhecimento imensurável sobre as atividades presentes na vida social. E o Direito, como produto da cultura humana, não pode se abster de intervir nessa realidade.

			Pois aqui, nesta obra plural que ora vem à estampa, ainda que sob o recorte jurídico, percebe-se a interdisciplinaridade da temática acerca da realidade engendrada a partir dos dados e, nesse sentido, de sua proteção. Assim, a professora e advogada Ana Cláudia Redecker provoca uma reflexão sobre a própria (im)pertinência de um marco legal regulatório. Do Chile, os “maestros” Raul Madrid e Maria Paz Madrid trazem à luz o tema dos “neurodireitos”. Entre a ética e o direito, as reflexões que vêm do país andino, da “longa pétala de mar” como Pablo Neruda denominou, suscitam o tema da proteção dos “datos neuronales”. Em causa está a isonomia e a própria definição do humano. 

			Sob uma perspectiva da análise econômica do direito (AED) e do direito regulatório, sem desconhecer o impacto nas relações de consumo, a professora Maria Luiza Kurban nos brinda com reflexões acerca do fenômeno da precificação personalizada no contexto de uma economia de plataforma e a assimetria informacional que afeta as relações de consumo. A advogada e especialista em direito digital Bruna Manhago Serro, com pressupostos dados pela economia comportamental, aborda o tema do consentimento e do direito à privacidade diante da utilização dos – nem sempre bem compreendidos – cookies. Na mesma linha teórica da AED, o professor Manoel Neubarth Trindade e a advogada Maria Eduarda Rodrigues Fornari investigam o atualíssimo tema do open banking e suas repercussões nos quadros de um mercado financeiro digitalizado, permeando seus estudos pela normatização estabelecida pela LGPD e a proteção do consumidor, diante de um sistema financeiro que se pretende mais eficaz. Ainda sob a lavra do professor Manoel Neubarth Trindade, agora na companhia intelectual do advogado Fabrizio Bon Vecchio e da pesquisadora Débora Manke Vieira, surge o tema do penal compliance e a consequente responsabilização em face de incidentes de segurança. A partir do conceito aportado por Manuel Castells de sociedade da informação, como elemento transformador do agir humano, que passa por uma racionalidade da informação em rede, diante de lacunas legislativas, qual seria o tratamento adequado às exigências de uma eventual responsabilização penal. Nos marcos de um direito regulatório, os advogados e professores Luciano Timm, Renato Caovilla e Mateus Sturari oferecem justificadas preocupações quanto ao Relatório de Impacto à Proteção de Dados. Instrumento associado a uma postura proativa do controlador, aqui neste texto, é analisado em denso cotejo com a legislação europeia. Sob uma perspectiva pragmática, lança luzes sobre o risco de banalizar-se o uso do Relatório de Impacto à Proteção de Dados, bem como uma oneração desnecessária de agentes econômicos, pois, sua compreensão deve se dar sob a lógica de um sistema regulatório menos invasivo e mais eficiente.

			 De modo inconteste, as relações consumeristas são afetadas diretamente pela transformação digital. Pois esse é o ponto de partida do estudo apresentado pela eminente professora Cláudia Lima Marques e o acadêmico Guilherme Mucelin. Em uma economia de plataforma, em que trafegam dados em hiperabundância destaca-se um processo de interligação no mercado consumerista que tem as fronteiras entre o digital e o analógico diluídas. A vulnerabilidade do consumidor enfrenta novos desafios, diante desse mercado simbiótico, permeado pela interação entre o analógico e o digital. E o diálogo entre o Código de Defesa do Consumidor e a LGPD, dentre outros marcos normativos, estrema como uma salvaguarda ao consumidor, elo frágil da cadeia de consumo.

			Os professores Nelson Rosenvald e José Luiz de Moura Faleiros Júnior avançam sobre a dogmática da responsabilidade civil diante de ganhos ilícitos auferidos no ecossistema de uma economia digital e a utilização de dados. E o ensaio questiona acerca do “lucro indevido” ser o elemento gerador do dever de indenizar e não necessariamente o dano. De fato, desloca-se o eixo da responsabilidade civil ao se dialogar com o avanço tecnológico e o desenvolvimento de algoritmos cada vez mais eficazes, associados à inteligência artificial.

			Já os professores Gustavo Tepedino e Filipe Medon enderaçam suas atenções acadêmicas para o tema da superexposição infantil, promovida por seus responsáveis. O modus vivendi de uma sociedade imagética, cuja espetacularização do cotidiano é elemento de pertencimento e integração comunitária, promove uma oferta de dados cuja utilização é passível de produzir riscos existenciais graves. Nesse cenário, o bullying e sua forma digital, o cyberbullying, são ameaças constantes a crianças e adolescentes. E podem resultar de práticas de seus próprios pais, conforme o caso analisado no artigo ora apresentado. Histórias de vida são contadas por genitores antes mesmo de a criança nascer – quem já não viu postagens de ecografias? Identidades já são construídas desde antes do nascer. Em casos mais extremos, poderia uma criança requerer o direito ao apagamento de seus dados, que constituem um seu perfil virtual? O tema do direito ao esquecimento, nada obstante recente decisão do Supremo Tribunal Federal que diz não o reconhecer no sistema jurídico brasileiro, mostra sua relevância. Sobretudo diante do bem jurídico objeto da percuciente análise dos autores: a proteção da pessoa humana.

			Destaque-se que as professoras e pesquisadoras Gabrielle Bezerra Sales Sarlet e Ana Paula Motta Costa analisam igualmente o tema da proteção de dados pessoais e da vulnerabilidade da pessoa humana em um ambiente de evolução das Tecnologias da Informação e da Comunicação (TIC). E, desta forma, refletem sobre a necessária proteção dos direitos das crianças e adolescentes que nesse contexto impõe o diálogo entre a LGPD e o sistema normativo, fundado na Constituição, sobretudo o subsistema de proteção integral à infância e à juventude. De fato, a preocupação com a efetividade dos direitos fundamentais é uma nota característica do estudo desenvolvido pelas autoras.

			A professora e pesquisadora Cíntia Rosa Pereira de Lima parte de importantes definições conceituais para alavancar o direito à desindexação como elemento integrante da atividade de tratamento de dados. A análise do leading case conhecido como “Google versus González” é o fio condutor para distinguir o que se compreende com a expressão desindexação e suas diferenças substantivas do denominado direito ao esquecimento. A sólida referência doutrinária e jurisprudencial torna o artigo essencial para o enfrentamento do tema.

			O advogado e professor Fabiano Menke aborda a possibilidade de bases legais para o tratamento de dados. Sua análise, sem desconsiderar o cenário norte-americano, perpassa a análise do Regulamento Geral de Proteção de Dados Europeu (GDPR) sobre a matéria. Com sólida formação no direito alemão, Fabiano Menke, atento a uma questão de ordem prática, elabora um caminho hermenêutico acerca da LGPD e a escolha das bases legais operadas pelos agentes de tratamento em modelo normativo fiscalizador e sancionatório.

			O desembargador do Tribunal de Justiça do Estado do Rio Grande do Sul e professor Eugênio Facchini Neto, a partir do caso Marielle Franco e o uso da geolocalização com o escopo de investigação criminal, analisa a técnica da dragnet surveillance, entendendo-a como uma “vigilância por arrastão”. Assim, com o enfoque no direito comparado, o propósito central do estudo é encontrar critérios precisos justificadores de uma relativização do direito à proteção de dados. 

			A procuradora do município de Porto Alegre e acadêmica Daniela Copetti Cravo chama a atenção para os aspectos processuais presentes nas demandas judiciais que envolvem o direito à proteção de dados. Assim, a reflexão gira em torno da vinculação e da conformação do quadro normativo do direito à proteção de dados e a processualística e seus institutos. 

			A magistrada do Poder Judiciário do Rio Grande do Sul Cíntia Teresinha Burhalde Mua advoga que o princípio da precaução incida em todo o espectro de proteção de dados pessoais, nada obstante não tenha previsão legal expressa. A partir da interpretação tópico-sistemática e cumprindo a lógica de cinco etapas propostas pelo seu raciocínio, constrói, respaldada pelo direito europeu, a ideia de compatibilidade da aplicação do princípio da precaução ao plexo normativo da Lei Geral de Proteção de Dados.

			Os professores Cristiano Colombo e Guilherme Damasio Goulart orientam suas preocupações acadêmicas para assunto – ainda – pouco explorado: a possibilidade de uso de dados pessoais de pessoas mortas ser objeto de tratamento em softwares que emulam perfis póstumos. O que parece obra ficcional, se descortina como real, com o aperfeiçoamento da inteligência artificial. A centralidade do ser humano, e sua correspondente axiologia, convoca a adoção de certos procedimentos que se valem da inteligência artificial para preservar, por meio de dados coletados, perfis de humanos já falecidos. Ainda que a tecnologia seja a ordem das possibilidades, o direito e seu quadro normativo estabelece uma ordem de princípios para operacionalizar e validar aos avanços da tecnologia. E por tal via se afirma o estudo ora referido.

			O artigo do professor Plínio Melgaré parte da definição do direito à proteção de dados e as distinções em relação ao direito à privacidade. Em um momento seguinte, é analisada a influência dos algoritmos na vida cotidiana, em especial como configurador de uma nova esfera pública. Ao final, uma reflexão sobre o denominado capitalismo de vigilância e sua (in)compatibilidade com a normatividade jurídica. 

			Em linha semelhante, tem-se o texto do professor Sérgio Amadeu da Silveira. Com sua apurada racionalidade de sociólogo, desvenda os fatores reais de poder presentes nas relações mercadológicas que envolvem o tema da exploração dos dados. E, a partir dessa prática, um novo colonialismo, que não exercido por nações, mas pelas chamadas Big Techs.

			Ao fim e ao cabo, os organizadores agradecem profundamente aos ilustres professores, professoras, juristas, intelectuais de primeira grandeza, que aceitaram participar deste livro e oferecem ao público leitor importantes reflexões a um tema de profunda relevância e que marca a existência humana do século XXI. Trata-se de um esforço acadêmico em que, a partir da conjugação de diversos saberes, intenta-se contribuir para o debate que se projeta como um dos mais elementares para a reafirmação dos corolários do Estado democrático de Direito, especialmente na medida em que oferece uma prognose e algumas perspectivas de futuro em que os direitos humanos e fundamentais se manifestam cada vez mais como ferramentas irrenunciáveis para a proteção multinível da pessoa humana, dentro e fora do mundo digital. 

			Porto Alegre, maio de 2021.

			Gabrielle Bezerra Sales Sarlet
Manoel Gustavo Neubarth Trindade 
Plínio Melgaré


DA PERTINÊNCIA DO MARCO REGULATÓRIO DE PROTEÇÃO DE DADOS PESSOAIS NA SOCIEDADE BRASILEIRA  

			Ana Cláudia Redecker

			Doutoranda em Ciências Jurídico-Económicas pela Faculdade de Direito da Universidade de Lisboa. Mestre em Direito e Especialista em Ciências Políticas pela PUCRS. Professora de Direito Empresarial da Pontifícia Universidade Católica do Rio Grande do Sul (PUC/RS). Coordenadora do Grupo Jurídico da Associação Comercial de Porto Alegre (ACPA). Parecerista e advogada. E-mail:aredecker@pucrs.br.

			Sumário: 1. Introdução. 2. Dos fundamentos utilizados nas decisões judiciais para a proteção de dados pessoais antes da entrada em vigência da LGPD. 2.1 Da decisão envolvendo o “credit scoring”. 2.2 Da Apelação Cível 70064721053 do Tribunal de Justiça do Rio Grande do Sul (TJ/RS). 2.3 Ação Direta de Inconstitucionalidade (ADI) 5527. 2.4 Ações Diretas de Inconstitucionalidade contra a Medida Provisória 954, de 17.04.2020 (ADIs 6387, 6388, 6389, 6390 e 6393). 3. Considerações gerais sobre a Lei geral de Proteção de Dados (LGPD – Lei 13.709/2018). 4. (Des)vantagens da entrada em vigência da LGPD. 5. Considerações finais. 6. Referências.

			1.	INTRODUÇÃO

			O desenvolvimento da tecnologia e da internet possibilitou que diversos tipos de informações e dados passassem a circular pelas redes de comunicação, ocasionando um crescimento exponencial da informação e, paralelamente uma preocupação com a privacidade, pois os dados pessoais1 passaram a obter um valor econômico e a servir como ferramenta para as organizações públicas e privadas angariar vantagens pecuniárias, políticas, dentre outras.

			Ademais, o aumento da quantidade de dados e o fácil acesso às informações causaram uma redução no controle das pessoas sobre a utilização de seus dados, constituindo uma assimetria informacional2. 

			A Constituição Federal de 1988 (CF/88), o Código de Defesa do Consumidor (Lei 8078, de 11 de setembro de 1990 – CDC), a Lei de Acesso à Informação (Lei 12.527, de 18 de novembro de 2011), a Lei do Cadastro Positivo (Lei 12.414/2011), o Marco Civil da Internet (Lei 12.965, de 23 de abril de 2014), dentre outras já contemplavam dispositivos visando a proteção da privacidade e dos dados pessoais3. Não obstante, existirem estas regras, no Brasil iniciou-se um debate acerca da necessidade da criação de um conjunto de regras específicas visando proporcionar a privacidade de dados pessoais dos cidadãos e a permitir um maior controle sobre eles, ou seja, oportunizar e facilitar o exercício da autodeterminação informativa4 dos titulares de dados pessoais. 

			A entrada em vigor do General Data Protection Regulation (Regulamento Geral de Proteção de Dados – GDPR) na Europa, no dia 25 maio de 2018 foi um grande passo nesta área, pois estabeleceu novos princípios jurídicos, obrigações de governança, conferiu uma série de direitos aos cidadãos e critérios mais restritos quanto a coleta, armazenamento e compartilhamento de dados pessoais por agentes econômicos. 

			No Brasil, inspirada na GDPR, foi editada a Lei 13.709/2018 (Lei Geral de Proteção de Dados – LGPD), com o objetivo de harmonizar a legislação e o entendimento dos tribunais sobre as práticas de uso e compartilhamento de dados pessoais de brasileiros ou que tivessem sido obtidos ou utilizados no país. Em uma síntese bem apertada, a LGPD busca regular o tratamento de dados pessoais das pessoas físicas por instituições públicas e privadas alicerçada nos princípios da finalidade, adequação, necessidade, transparência, dentre outros. 

			A LGPD estabelece deveres aos agentes responsáveis pelo tratamento de dados (controlador5 e operador6); cria a figura do encarregado7 e a Autoridade Nacional de Proteção de Dados8 (ANPD); além de estabelecer uma série de direitos aos titulares de dados pessoais9 (artigos 1710 e 1811 da LGPD) que irá impactar nas atividades de todos aqueles que lidam com estes dados em suas atividades. 

			Nesta perspectiva, o presente trabalho irá abordar a pertinência e a relevância da promulgação da LGPD a partir da análise das suas principais características e do entendimento contemplado em algumas decisões sobre o tema proferidas com base nas leis do ordenamento jurídico brasileiro que já possuíam sanções para a violação dos dados pessoais. Além de responder aos seguintes questionamentos: A promulgação de uma lei regulando especificamente a proteção de dados era realmente necessária? Quais (des)vantagens a entrada em vigência da LGPD confere ao Brasil?

			Para se abordar a problemática, primeiramente, será analisado como os outros ramos do direito do ordenamento jurídico brasileiro tratavam eventual violação dos dados pessoais sob a perspectiva do entendimento jurisprudencial sobre o tema antes da entrada em vigência da LGPD. Em seguida, serão feitas considerações gerais acerca da LGPD. Na sequência, serão abordadas as (des)vantagens que a entrada em vigência da LGPD confere ao Brasil. Ressalta-se que o objetivo deste trabalho não é responder a cada uma das questões nele contempladas, mas mapear o entendimento destas questões na doutrina e na jurisprudência e, a partir das mesmas, ao final, à guisa de conclusão, elaborar as considerações finais.

			2.	DOS FUNDAMENTOS UTILIZADOS NAS DECISÕES JUDICIAIS PARA A PROTEÇÃO DE DADOS PESSOAIS ANTES DA ENTRADA EM VIGÊNCIA DA LGPD

			O entendimento dos operadores do direito e magistrados, antes da entrada em vigência da LGPD, era de que havia um “vazio normativo” ou uma “colcha de retalhos” sobre o cenário de regulação de internet, proteção de dados pessoais e privacidade dos indivíduos12 no Brasil, por que várias legislações abordavam de forma esparsa a matéria (Constituição Federal/8813, CDC, Lei de Acesso à Informação, Lei do Cadastro Positivo, Marco Civil da Internet, dentre outras) e clamavam por uma lei específica para tratar dados pessoais, ainda que pudesse ser realizada uma interpretação sistemática destas leis. 

			É necessário ressaltar que à medida que transcorria o debate sobre a criação da LGPD começou uma releitura jurídica das leis vigentes, que iniciaram a ser interpretadas com um olhar diferenciado sobre o valor da privacidade e novos conceitos de proteção de dados pessoais14 especialmente no âmbito do Poder Judiciário, órgãos de defesa dos consumidores15 e do Ministério Público16. 

			Face ao que antecede, o objetivo deste capítulo é analisar algumas decisões judiciais sobre a matéria e, a partir das mesmas, avaliar como eram aplicadas as referidas leis.

			2.1	Da decisão envolvendo o “credit scoring”17


			A validade do sistema de “credit scoring” foi analisada pelo Superior Tribunal de Justiça (STJ) em decisão proferida em 201418. Nesta decisão o STJ entendeu ser desnecessário o consentimento do consumidor para a utilização do referido sistema por ser uma prática lícita autorizada pelo art. 5º, IV19, e pelo art. 7º, I20, da Lei 12.414/2011 (Lei do Cadastro Positivo). Não obstante, foi ressaltado que na avaliação do risco de crédito devem ser respeitados os limites estabelecidos pelo sistema de proteção do consumidor no sentido da tutela da privacidade e da máxima transparência nas relações negociais, conforme previsão do Código de Defesa do Consumidor (CDC) e da Lei 12.414/2011.

			Além disso, foi destacado que o consumidor possui o direito de solicitar esclarecimentos à instituição financeira acerca das fontes dos dados considerados (histórico de crédito), bem como as informações pessoais valoradas para concessão ou recusa do crédito. E, na hipótese de desrespeito aos limites legais da utilização do sistema “credit scoring” que configure abuso no exercício desse direito (art. 18721 do CC), pode ensejar a  responsabilidade  objetiva  e  solidária  do fornecedor  do serviço, do responsável pelo banco de dados, da fonte e do consulente (art. 1622 da Lei n. 12.414/2011) pela ocorrência de danos  morais nas hipóteses de utilização de informações excessivas ou  sensíveis, bem como nos casos de comprovada recusa indevida de crédito pelo uso de dados incorretos ou desatualizados (art.  3º, § 3º, I e II23, da Lei 12.414/2011).

			O Instituto Brasileiro de Defesa do Consumidor (IDEC) considerou a decisão do STJ equilibrada por declarar um conjunto de direitos aos consumidores24 e ressaltou que os consumidores têm o direito de acessar e entender sua classificação para fins financeiros e poder mudar os dados se estiverem incorretos ou imprecisos25. 

			A decisão em análise está em conformidade com os dispositivos da LGPD, pois estabelece, ainda que de forma implícita, que no sistema de “credit scoring”26 devem ser observados os princípios (a) do livre acesso27, ou seja, estabelece que a pessoa natural titular dos dados tem o direito de consultar as informações a seu respeito e saber para quais finalidades, como e por quanto tempo se dá o tratamento desses dados28; (b) da finalidade29; (c) da adequação30; (d) da necessidade31; (e) da qualidade dos dados32; e (f) da transparência33.

			2.2	Da Apelação Cível 70064721053 do Tribunal de Justiça do Rio Grande do Sul (TJ/RS)

			Segundo a decisão proferida na Apelação Cível 70064721053 do TJ/RS (ementa abaixo transcrita), os dados pessoais do cidadão que foram comercializadas pela empresa demandada não eram sigilosas e não correspondiam a “dados sensíveis”. Desta forma, e por não existir nos autos qualquer indício de prova de que, em razão do cadastro mantido pela empresa, o titular dos dados (autor) tenha sofrido qualquer prejuízo, foi julgado improcedente.

			Apelação cível. Responsabilidade civil. Ação cominatória c/c indenizatória. Alegada venda de dados pessoais para terceiros sem autorização prévia. Dano moral inocorrente. Dever de indenizar não configurado. Mantido o indeferimento da inicial. 1. A jurisdição não pode ser prestada pelo Estado com desvinculação da realidade, tomando-se o princípio de acesso à Justiça como algo absoluto e inquestionável. 2. A violação de caixas de correio eletrônico por iterativas mensagens indesejadas, salvo em situações excepcionais que evidenciem verdadeiro abuso, deve ser considerada como mero incômodo do mundo virtual e de uma sociedade digital em desenvolvimento. Da mesma forma, a correspondência física, ‘mala-direta’, que, não interessando, basta que seja desconsiderada. 3. A atuação do Estado-Juiz, nessas situações, deve ocorrer sempre na esfera coletiva e não na individual, em observância ao princípio da razoabilidade. 4. Desarrazoado o processamento de feito quando o juízo recursal já possui convicção da inexistência do direito afirmado. Medida que evita o gasto desnecessário de tempo e de recurso público, ambos cada vez mais escassos. Apelação desprovida.” Grifei. (Apelação Cível, 70064721053, Nona Câmara Cível, Tribunal de Justiça do RS, Relator: Carlos Eduardo Richinitti, Julgado em: 26.08.2015).

			Na fundamentação da decisão constou que a disseminação de dados pessoais, notadamente endereços eletrônicos – e-mail – com a remessa de mensagens eletrônicas e correspondência física indesejadas, é uma realidade e que não pode ser entendido como algo capaz de gerar uma indenização por danos morais. 

			Entendemos que esta decisão não estaria em conformidade com os atuais dispositivos da LGPD porque (a) não há uma base legal (art. 7º34) para o tratamento dos dados do autor que, ainda que públicos, deve considerar a finalidade, a boa-fé e o interesse público que justificam sua disponibilização (§ 3º, art. 7º), ou seja, o fato de alguém, v.g. publicar em rede social uma informação de caráter pessoal não implica o consentimento, aos usuários que acessam o conteúdo, de utilização de seus dados para qualquer outra finalidade, ainda mais com fins lucrativos. 

			2.3	Ação Direta de Inconstitucionalidade (ADI) 5527

			Na sequência de algumas decisões determinando o bloqueio ou até mesmo a suspensão de aplicativos e sites na Internet, dentre elas, as que levaram à suspensão do aplicativo WhatsApp, foi ajuizada a ADIn 5527, não para discutir decisões de bloqueios envolvendo o WhatsApp em si, mas contestando a própria constitucionalidade de artigos do Marco Civil da Internet (§ 2º do artigo 1035 e o artigo 12, III36) que estavam sendo utilizados para fundamentar os bloqueios.

			A constitucionalidade dos referidos dispositivos é questionada sob o fundamento de que contrariam os direitos dos consumidores, visto que, ao permitir a suspensão das atividades de comunicação que afetam milhares de brasileiros, acabam por causar uma prestação deficiente do serviço colocado à disposição dos consumidores.

			A Ministra Rosa Weber37, relatora do ADin 5527, votou no sentido de que a disponibilização do conteúdo das comunicações privadas dos usuários de aplicações de internet somente pode se dar mediante ordem judicial para fins de persecução penal. Ressaltou em sua decisão, a importância da segurança de dados dentro de uma coletividade democrática e que as penalidades somente podem ser impostas aos provedores de conexão nas hipóteses de descumprimento da legislação referente à coleta, à guarda, ao armazenamento, tratamento de dados, bem como ao direito da privacidade, à proteção dos dados pessoais e ao sigilo das comunicações privadas e dos registros38. 

			A partir desta decisão, criou-se um forte precedente no STF referente ao direito fundamental à proteção de dados pessoais.

			2.4	Ações Diretas de Inconstitucionalidade contra a Medida Provisória 954, de 17.04.2020 (ADIs 6387, 6388, 6389, 6390 e 6393)

			A Medida Provisória 954, de 17.04.2020 foi objeto de ações diretas de inconstitucionalidade proposta pelo Partido Socialista Brasileiro (PSB), Partido da Social Democracia Brasileira (PSDB), Conselho Federal da Ordem dos Advogados do Brasil (OAB), Partido Socialismo e Liberdade (PSOL) e Partido Comunista do Brasil (PCdoB) com o fim de suspender os dispositivos que obrigavam as operadoras de telefonia a compartilharem dados de seus clientes (nomes, números de telefone e endereços dos clientes, sejam pessoas físicas ou jurídicas) com o Instituto Brasileiro de Geografia e Estatísticas (IBGE) a fim de que este realizasse pesquisa nacional por amostra de domicílios (Pnad Contínua), que mede o desemprego no país, durante a situação de emergência de saúde pública39. A LGPD foi citada nas ações do PSB e da OAB, que, à época, ainda não se encontrava em vigor.

			O STF suspendeu, na íntegra, a eficácia da Medida Provisória 954/2020 determinando que as empresas de telefonia, fixa e móvel, não enviassem dados pessoais dos clientes ao IBGE. Os ministros entenderam por maioria40 que a MP não fornecia mecanismo técnico ou administrativo para proteger os dados pessoais de acessos não autorizados, vazamentos acidentais ou utilização indevida, ou seja, não se tratava de medida proporcional e razoável41.

			Segundo o Ministro Ricardo Lewandowski, mesmo nos termos da Lei Geral de Proteção de Dados (LGPD), o envio de informações pelas empresas de telefonia ocorreria de forma e quantidade desarrazoada, desnecessária e incompatível com o suposto propósito de avaliação e manejo dos riscos da atual pandemia para a saúde pública. 

			O julgamento da MP 954/2020 criou um novo marco histórico de proteção de dados pessoais no Brasil, consagrando o conceito da autodeterminação informativa. 

			3.	CONSIDERAÇÕES GERAIS SOBRE A LEI GERAL DE PROTEÇÃO DE DADOS (LGPD – Lei 13.709/2018)

			No Brasil, o tema surge efetivamente em 2010, sendo objeto de variadas iniciativas dentro do Legislativo Federal. Teve seu conteúdo envolvido com o Marco Civil da Internet (Lei 12.965/2014) que regula o uso da Internet no Brasil por meio da previsão de princípios, garantias, direitos e deveres para quem usa a rede, bem como da determinação de diretrizes para a atuação do Estado42,

			O processo de criação da Lei Geral de Proteção de Dados foi bastante lento e complexo. O longo caminho foi relacionado a circunstâncias políticas, mas devido, também, à diversidade de agentes e interessados envolvidos, representando vários setores: empresas de tecnologia da informação, indústria, instituições financeiras, agronegócio, governo federal, procuradores, acadêmicos, entre outros43. 

			Foi objeto de diversas discussões, até mesmo posteriores à sua aprovação, com vetos do presidente Michel Temer. Nesta esteira, em 14 de agosto de 2018, foi promulgada a Lei 13.709, Lei Geral de Proteção de Dados Pessoais (LGPD) que entrou em vigência iniciou em 18 de setembro de 2020. Na sequência, foi editada a Medida Provisória (n. 869/18), convertida na Lei 13.853, em 8 de julho de 2019, alterando artigos da LGPD para dispor sobre a proteção de dados pessoais e a criação da Autoridade Nacional de Proteção de Dados, além de outras providências.

			A LGPD surge para auxiliar o controle do indivíduo sobre seus dados e, mais especificamente, proteger os direitos fundamentais de liberdade e de privacidade das pessoas naturais44. Baseia-se nesses fundamentos para atingir o objetivo de proteger a privacidade do titular dos dados, o direito fundamental de liberdade, intimidade, dignidade e o livre desenvolvimento econômico e tecnológico45, ou seja, a LGPD é uma lei baseada em princípios, cláusulas gerais, standards de comportamento e conceitos abertos que precisam ser adaptados à situação específica de cada agente de tratamento de dados pessoais e dos riscos inerentes ao mesmo46. Frisa-se que uma das preocupações fundamentais da LGPD é a de que o indivíduo não seja manipulado por informações que os agentes de tratamento de dados (de direito público ou privado) tenham sobre a sua pessoa, sem que ele saiba disso, conforme se verificou no escândalo da Cambridge Analytica47.  

			Destarte, os agentes de tratamento devem manter conduta adequada, realizar suas funções, tratamento e fiscalização, nos estritos limites legais e, na hipótese de violação ou não conformidade, serão responsabilizados48 (art. 4249). São consideradas infrações à LGPD as hipóteses em que o tratamento de dados não observar a LGPD ou não garantir a segurança necessária ao titular de dados. Nesse sentido, os agentes de tratamento poderão ser submetidos às sanções administrativas50 listadas no rol do art. 5251, aplicáveis pela ANPD, sem prejuízo da interposição de ação de responsabilidade civil pelo titular de dados perante o Poder Judiciário.

			A edição da LGPD preencheu importante lacuna no sistema normativo brasileiro52, que necessitava de uma legislação específica sobre proteção de dados, inserindo o Brasil no conjunto de nações que possuem uma norma específica sobre o tema53 e trouxe à tona o debate sobre a ressignificação do direito de proteção de dados face às fragilidades da autonomia decisória humana. Além disso, associou o conceito de direito humano à privacidade à autonomia decisória54.

			Cabe, contudo, à Autoridade Nacional de Proteção de Dados55 (ANPD) regulamentar a LGPD, estabelecendo os padrões técnicos mínimos relativos a estas políticas, tendo como base as características específicas do tratamento realizado pelo controlador, o estado atual da tecnologia e os princípios gerais previstos na LGPD56. Ocorre que a ANPD ainda não foi estruturada. Logo, não é possível afirmar, ainda que uma organização tenha implementado um programa de compliance de dados, que esta se encontra cem porcento (100%) em conformidade com a LGPD, pois ainda não dispomos das medidas técnicas da ANPD.

			4.	(DES)VANTAGENS DA ENTRADA EM VIGÊNCIA DA LGPD 

			A discussão é controversa. Para alguns especialistas, regulações costumam dar mais controle aos cidadãos sobre como seus dados pessoais são manejados e são essenciais para garantir tratamento justo e sem discriminação. Outros, no entanto, alegam que o excesso de burocracia pode barrar a inovação ou até trazer mais insegurança jurídica.

			De acordo com uma pesquisa realizada em 2017 pela consultoria Accenture com 24 (vinte e quatro) mil pessoas de 33 (trinta e três) países 87% (oitenta e sete por cento) delas consideram ser importante que as empresas garantam a segurança de seus dados pessoais57, ou seja, indiretamente a maioria absoluta dos entrevistados aprova que exista uma regulação do tratamento dos dados pessoais com princípios, regras e desenhos institucionais, pois confere estabilidade aos seus titulares.

			A LGPD acolhe esta perspectiva, pois muda a lógica da regulação do consentimento individual de cada usuário para uma concepção coletiva da privacidade, isto significa que não consiste em apenas saber (i) o que está sendo coletado, mas identificar (ii) o porquê da coleta, (iii) se os dados são compartilhados e, em caso afirmativo, (iv) com quem e o porquê; (v) a possibilidade de exigir a eliminação, correção, anonimização, portabilidade ou bloqueio de dados. Ou seja, têm o potencial de alterar significativamente a forma como o coletivo e o poder público lidam com produção, processamento, tratamento e propagação de dados e informações, provocando uma transformação na vida social58 (princípio da autodeterminação informativa).

			Ademais, a LGPD impõe que os agentes de tratamento de dados adotem melhores práticas e procedimentos razoáveis de prevenção de incidentes de segurança, técnicas e administrativas59 aptas a proteger os dados pessoais de acessos não autorizados, sob pena de serem responsabilizados pelos danos60. 

			Outra evidente vantagem que a LGPD confere ao país e aos seus integrantes no âmbito das relações internacionais porquanto a legislação protetiva provê segurança jurídica necessária para atrair investimentos externos e estimular o desenvolvimento da economia, da tecnologia e do bem-estar social61.

			Não obstante, os pontos positivos da LGPD, é fato que a sua entrada em vigor sem o pleno funcionamento da Autoridade Nacional de Proteção de Dados Pessoais (ANPD) gera insegurança jurídica quanto à definição da melhor interpretação das regras, com vistas a manter o equilíbrio entre proteção dos titulares dos dados pessoais, assegurando todos os direitos previstos como o da correção dos dados incompletos, inexatos ou desatualizados, e desenvolvimento econômico e social.

			Entendemos, apesar disso, que estar em compliance62 com as regras da LGPD será, em breve, não só o requisito mínimo para se fazer bons negócios no Brasil, mas essencial para que os agentes que lidam com dados pessoais nas suas operações não incorram nas penalidades fixadas na referida Lei e/ou sejam acionados pelos titulares de dados que passaram a gozar de um rol de direitos que irá impactar nas atividades de todos aqueles que lidam com dados pessoais63. Além do que, é melhor ter a LGPD com suas qualidades e seus defeitos do que ficar limitada a hermenêutica construída a partir de várias leis.

			5.	CONSIDERAÇÕES FINAIS

			A Lei Geral de Proteção de Dados foi criada com o objetivo de dar proteção à privacidade e aos dados pessoais das pessoas naturais, bem como conferir aos seus titulares poder de decisão diante do destino de seus dados. 

			A entrada em vigência da LGPD vem a suprir uma lacuna no ordenamento jurídico brasileiro, uma vez que, antes da sua promulgação, a privacidade e a proteção de dados eram contempladas em dispositivos da CF/88, CDC, Lei de Acesso à Informação, Lei do Cadastro Positivo, Marco Civil da Internet, dentre outras, conforme se verificou da análise de algumas decisões judiciais. Além de atender a uma exigência global, tendo em vista a adoção de um marco regulatório de proteção de dados pessoais por vários países, dentre eles a União Europeia, Canadá, Chile e Japão.

			A LGPD veio para regular a coleta, armazenamento, compartilhamento e a análise dos dados de indivíduos por toda pessoa física e jurídica que utilize dados pessoais de pessoas naturais residentes no Brasil na sua operação. Assim, sob a égide da LGPD, o titular de dados, destinatário e agente principal da LGPD, terá assegurados seus direitos individuais de liberdade, intimidade, dignidade e, principalmente, de privacidade, no âmbito do tratamento de dados. Em caso de utilização indevida, terá direito à reparação. Aos demais agentes de tratamento de dados, compete a realização das suas funções, tratamento e fiscalização, nos estritos limites legais.

			Além disso, é evidente a vantagem que a entrada em vigência da LGPD confere ao país e aos seus integrantes no âmbito das relações internacionais. Com efeito, a legislação protetiva provê segurança jurídica às partes no que concerne à adequada utilização dos dados dos envolvidos, sujeitando todas as partes contratantes às obrigações e garantias legais da LGPD aos titulares residentes no Brasil.

			Assim, embora o processo para adequação à LGPD seja um pouco demorado e gere custos financeiros e operacionais, considerando a economia digital e a sociedade hiperconectada atual, ter uma legislação que regulamente o tratamento dos dados pessoais permite que a sociedade funcione melhor e de forma mais segura.

			Diante de todo o referido, é possível afirmar que a LGPD veio para ficar, e revolucionará o mundo tecnológico. Ela é positiva para o Brasil, seus cidadãos e agentes econômicos.
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					1. Neste artigo serão considerados dados pessoais os descritos nos incisos I e II do artigo 5º da LGPD, in verbis: “Art. 5º Para os fins desta Lei, considera-se: I – dado pessoal: informação relacionada a pessoa natural identificada ou identificável; II – dado pessoal sensível: dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural; (...)”. ↩

				
				
					2. Assimetria informacional é a descrição de um fenômeno segundo o qual alguns agentes econômicos têm mais informações do que outros. Conforme leciona Fernando Araújo (in Teoria Económica do Contrato. Coimbra: Almedina, 2007, p. 553-554), in verbis: “(...) no seio do contrato tanto como fora dele, informação é poder, e que portanto não é necessário aditar-se muita subtileza analítica ao reconhecimento de que qualquer situação de incerteza contextual é susceptível de exploração estratégica, independentemente das capacidades ou limitações cognitivas ou racionais das partes – sem ser necessário entrar-se na subtilíssima análise de detalhe das suas forças e fraquezas relativas”.↩
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					4. Segundo Fabiano Menke a autodeterminação informativa pretende conceder ao indivíduo o poder, de ele próprio decidir acerca da divulgação e utilização de seus dados pessoais (MENKE, Fabiano. As origens alemãs e o significado da autodeterminação informativa. Disponível em: https://migalhas.uol.com.br/coluna/migalhas-de-protecao-de-dados/335735/as-origens-alemas-e-o-significado-da-autodeterminacao-informativa. Acesso em: 31.10.2020).↩

				
				
					5. O controlador é quem toma as decisões referentes ao tratamento de dados. De acordo com o inciso VI do artigo 5º da LGPD: “VI – controlador: pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões referentes ao tratamento de dados pessoais”;↩

				
				
					6. O operador é quem de fato realiza o tratamento, sob comando do controlador. De acordo com o inciso VII do artigo 5º da LGPD: “VII – operador: pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de dados pessoais em nome do controlador;” e, segundo o artigo 39 da LGPD: “O operador deverá realizar o tratamento segundo as instruções fornecidas pelo controlador, que verificará a observância das próprias instruções e das normas sobre a matéria.”	↩

				
				
					7. O encarregado atua como canal de comunicação entre o controlador, o titular e a Autoridade Nacional de Proteção de Dados (ANPD) e é responsável por adotar as providências necessárias para tal finalidade (§ 2º do artigo 41 da LGPD). De acordo com o inciso VIII do artigo 5º da LGPD: “pessoa indicada pelo controlador e operador para atuar como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados (ANPD).”↩

				
				
					8. A Autoridade Nacional de Proteção de Dados é o órgão público responsável por regulamentar, fiscalizar o cumprimento da LGPD e garantir os direitos dos cidadãos sobre seus dados. Foi criada pela Lei 13.853/2019. Segundo o artigo 5º, inciso XIX, da LGPD a ANPD é “órgão da administração pública responsável por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o território nacional.”↩

				
				
					9. Para aprofundamento do tema recomenda-se: FRAZÃO, Ana. Nova LGPD: demais direitos previstos no art. 18. 2018. Revista Jota. Disponível em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-demais-direitos-previstos-no-art-18-28112018. Acesso em: 25.10.2020.↩

				
				
					10. “Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.”↩

				
				
					11. “Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relação aos dados do titular por ele tratados, a qualquer momento e mediante requisição:
		I – confirmação da existência de tratamento;
		II – acesso aos dados;
		III – correção de dados incompletos, inexatos ou desatualizados;
		IV – anonimização, bloqueio ou eliminação de dados desnecessários, excessivos ou tratados em desconformidade com o disposto nesta Lei;
		V – portabilidade dos dados a outro fornecedor de serviço ou produto, mediante requisição expressa, de acordo com a regulamentação da autoridade nacional, observados os segredos comercial e industrial;
		VI – eliminação dos dados pessoais tratados com o consentimento do titular, exceto nas hipóteses previstas no art. 16 desta Lei;
		VII – informação das entidades públicas e privadas com as quais o controlador realizou uso compartilhado de dados;
		VIII – informação sobre a possibilidade de não fornecer consentimento e sobre as consequências da negativa;
		IX – revogação do consentimento, nos termos do § 5º do art. 8º desta Lei.
		§ 1º O titular dos dados pessoais tem o direito de peticionar em relação aos seus dados contra o controlador perante a autoridade nacional.
		§ 2º O titular pode opor-se a tratamento realizado com fundamento em uma das hipóteses de dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.
		§ 3º Os direitos previstos neste artigo serão exercidos mediante requerimento expresso do titular ou de representante legalmente constituído, a agente de tratamento.
		§ 4º Em caso de impossibilidade de adoção imediata da providência de que trata o § 3º deste artigo, o controlador enviará ao titular resposta em que poderá:
		I – comunicar que não é agente de tratamento dos dados e indicar, sempre que possível, o agente; ou
		II – indicar as razões de fato ou de direito que impedem a adoção imediata da providência.
		§ 5º O requerimento referido no § 3º deste artigo será atendido sem custos para o titular, nos prazos e nos termos previstos em regulamento.
		§ 6º O responsável deverá informar, de maneira imediata, aos agentes de tratamento com os quais tenha realizado uso compartilhado de dados a correção, a eliminação, a anonimização ou o bloqueio dos dados, para que repitam idêntico procedimento, exceto nos casos em que esta comunicação seja comprovadamente impossível ou implique esforço desproporcional. 
		§ 7º A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo não inclui dados que já tenham sido anonimizados pelo controlador.
		§ 8º O direito a que se refere o § 1º deste artigo também poderá ser exercido perante os organismos de defesa do consumidor”.↩

					
					
					
					
					
					
					
					
					
					
					
					
					
					
					
					
					
					
					
				
				
					12. A privacidade dos indivíduos é direito considerado fundamental a ser respeitado e assegurado, conforme a Declaração Universal dos Direitos Humanos, adotada pela ONU em 1948 (ONU. Declaração Universal dos Direitos Humanos. 1948. Disponível em: http://www.onu-brasil.org.br/documentos_direitoshumanos.php. Acesso em: 21.11.2020): “Artigo 12º Ninguém será sujeito à interferência em sua vida privada, em sua família, em seu lar ou em sua correspondência, nem a ataque à sua honra e reputação. Todo ser humano tem direito à proteção da lei contra tais interferências ou ataques”.↩

				
				
					13. No artigo 5º, incisos X, XI, XII e XIV da CF/88 estão contempladas as garantias fundamentais da liberdade, da intimidade e da dignidade da pessoa humana, sendo a privacidade um subprincípio: “(...) Inciso X – são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação; Inciso XI – a casa é asilo inviolável do indivíduo, ninguém nela podendo penetrar sem consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por determinação judicial; Inciso XII – é inviolável o sigilo da correspondência e das comunicações telegráficas, de dados e das comunicações telefônicas, salvo, no último caso, por ordem judicial, nas hipóteses e na forma que a lei estabelecer para fins de investigação criminal ou instrução processual penal; (...) Inciso XIV - é assegurado a todos o acesso à informação e resguardado o sigilo da fonte, quando necessário ao exercício profissional. (...)”.↩

				
				
					14. Cf. ALVES, Fabrício da Mota. Por que o debate sobre a regulação em proteção de dados já mudou tudo no Brasil. Revista Jota. Disponível em: https://www.jota.info/opiniao-e-analise/artigos/por-que-o-debate-sobre-a-regulacao-em-protecao-de-dados-ja-mudou-tudo-no-brasil-20092019#sdfootnote8sym. Acesso em: 25.10.2020.↩

				
				
					15. Em 2018 o Departamento de Proteção e Defesa do Consumidor (DPDC), órgão do Ministério da Justiça, publicou hoje no Diário Oficial da União decisão que condenou a Decolar.com ao pagamento de multa de R$ 7.500.000,00 (sete milhões e quinhentos mil reais) por diferenciação de preço de acomodações e negativa de oferta de vagas, quando existentes, de acordo com a localização geográfica do consumidor, técnicas conhecidas como geo pricing e geo blocking. Disponível em: https://www.defesadoconsumidor.gov.br/portal/ultimas-noticias/690-decolar-com-e-multada-por-pratica-de-geo-pricing-e-geo-blocking. Acesso em: 28.11.2020. Sobre o tema ver: PÁDUA, Luciano. Sorria? Seus dados estão sendo compartilhados. Revista Jota. Disponível em: https://www.jota.info/coberturas-especiais/liberdade-de-expressao/sorria-dados-compartilhados-29032018. Acesso em: 25.10.2020.↩

				
				
					16. Nesse sentido, o Ministério Público do Distrito Federal e Territórios (MPDFT) firmou termo de ajustamento de conduta (TAC) com a empresa Netshoes. O acordo foi proposto pela Unidade Especial de Proteção de Dados e Inteligência Artificial (Espec) do MPDFT, após o vazamento de dados de quase 2 milhões de clientes em 2018. Disponível em: https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-imprensa/noticias/noticias-2019/10570-mpdft-e-netshoes-firmam-acordo-para-pagamento-de-danos-morais-coletivos-apos-vazamento-de-dados. Acesso em: 28.11.2020. O Ministério Público de Minas Gerais (MPMG) em 2018 multou em R$ 7,9 milhões uma rede de farmácias em razão da coleta de CPF supostamente condicionada a descontos em medicamentos. Disponível em: Por que o debate sobre a regulação em proteção de dados já mudou tudo no Brasil | Jota Info. Acesso em: 20.09.2020. ↩

				
				
					17. É um método desenvolvido para avaliação do risco de concessão de crédito, a partir de modelos estatísticos, considerando diversas variáveis, com atribuição de uma pontuação ao consumidor avaliado (nota do risco de crédito).↩

				
				
					18. REsp 1419697/RS. Relator Paulo de Tarso Sanseverino. Julgado em 12.11.2014 e Edcl no Recurso Especial 1.419.691-RS. Relator Ministro Luis Felipe Salomão. Julgado em 18.12.2014. Para aprofundamento do tema pesquisar em: ZANATTA, Rafael A. F. Pontuação de Créditos e Direitos dos Consumidores – O desafio brasileiro. Instituto Brasileiro de Defesa do Consumidor: São Paulo, 2017;↩

				
				
					19. “Art. 5º São direitos do cadastrado: 
		(...) 
		IV – conhecer os principais elementos e critérios considerados para a análise de risco, resguardado o segredo empresarial;” ↩

					
					
				
				
					20. “Art. 7º As informações disponibilizadas nos bancos de dados somente poderão ser utilizadas para:
		I – realização de análise de risco de crédito do cadastrado;”↩

					
				
				
					21. “Art. 187. Também comete ato ilícito o titular de um direito que, ao exercê-lo, excede manifestamente os limites impostos pelo seu fim econômico ou social, pela boa-fé ou pelos bons costumes.”↩

				
				
					22. “Art. 16. O banco de dados, a fonte e o consulente são responsáveis, objetiva e solidariamente, pelos danos materiais e morais que causarem ao cadastrado, nos termos da Lei 8.078, de 11 de setembro de 1990”.↩

				
				
					23. “Art. 3º Os bancos de dados poderão conter informações de adimplemento do cadastrado, para a formação do histórico de crédito, nas condições estabelecidas nesta Lei.
		(...)
		§ 3º Ficam proibidas as anotações de:
		I – informações excessivas, assim consideradas aquelas que não estiverem vinculadas à análise de risco de crédito ao consumidor; e
		II – informações sensíveis, assim consideradas aquelas pertinentes à origem social e étnica, à saúde, à informação genética, à orientação sexual e às convicções políticas, religiosas e filosóficas”.↩

					
					
					
					
				
				
					24. Disponível em: https://idec.org.br/ferramenta/estudo-pontuacao-de-credito-e-direitos-dos-consumidores. Acesso em: 16.11.2020.↩

				
				
					25. Disponível em: https://idec.org.br/ferramenta/estudo-pontuacao-de-credito-e-direitos-dos-consumidores. Acesso em: 16.11.2020.↩

				
				
					26. Sobre o tema, Paulo Alves Franco (in Lei Geral de Proteção de Dados Pessoais Comentada. Leme/SP: Imperium Editora, 2020, p. 39)leciona que: “o consumidor pode exigir do bureau de crédito (como Serasa u SPC Boa Vista) informações como a finalidade específica do tratamento, a forma e duração do tratamento, acesso aos dados utilizados, qual a origem dessas informações, a correção de dados incompletos, inexatos ou desatualizados e a anonimização, bloqueio ou eliminação de dados desnecessários ou excessivos. O bureau é obrigado a responder o consumidor em até 15 dias corridos, por escrito.”↩

				
				
					27. Art. 6º, IV – livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duração do tratamento, bem como sobre a integralidade de seus dados pessoais;↩

				
				
					28.  SFEIR, Eleias. O compromisso das empresas de serviços de proteção ao crédito com a LGPD. Revista Jota. Disponível em: https://www.jota.info/opiniao-e-analise/artigos/o-compromisso-das-empresas-de-servicos-de-protecao-ao-credito-com-a-lgpd-04112020. Acesso em: 16.11.2020.↩

				
				
					29. Art. 6º, I – finalidade: realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompatível com essas finalidades;↩

				
				
					30. Art. 6º, II – adequação: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;↩

				
				
					31. Art. 6º, III – necessidade: limitação do tratamento ao mínimo necessário para a realização de suas finalidades, com abrangência dos dados pertinentes, proporcionais e não excessivos em relação às finalidades do tratamento de dados;↩

				
				
					32. Art. 6º, V – qualidade dos dados: garantia, aos titulares, de exatidão, clareza, relevância e atualização dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;↩

				
				
					33. Art. 6º, VI – transparência: garantia, aos titulares, de informações claras, precisas e facilmente acessíveis sobre a realização do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;↩

				
				
					34. Art. 7º O tratamento de dados pessoais somente poderá ser realizado nas seguintes hipóteses:
		I – mediante o fornecimento de consentimento pelo titular;
		II – para o cumprimento de obrigação legal ou regulatória pelo controlador;
		III – pela administração pública, para o tratamento e uso compartilhado de dados necessários à execução de políticas públicas previstas em leis e regulamentos ou respaldadas em contratos, convênios ou instrumentos congêneres, observadas as disposições do Capítulo IV desta Lei;
		IV – para a realização de estudos por órgão de pesquisa, garantida, sempre que possível, a anonimização dos dados pessoais;
		V – quando necessário para a execução de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;
		VI – para o exercício regular de direitos em processo judicial, administrativo ou arbitral, esse último nos termos da ;
		VII – para a proteção da vida ou da incolumidade física do titular ou de terceiro;
		VIII – para a tutela da saúde, exclusivamente, em procedimento realizado por profissionais de saúde, serviços de saúde ou autoridade sanitária;
		IX – quando necessário para atender aos interesses legítimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a proteção dos dados pessoais; ou
		X – para a proteção do crédito, inclusive quanto ao disposto na legislação pertinente.↩

					
					
					
					
					
					
					
					
					
					
				
				
					35. Art. 10. A guarda e a disponibilização dos registros de conexão e de acesso a aplicações de internet de que trata esta Lei, bem como de dados pessoais e do conteúdo de comunicações privadas, devem atender à preservação da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.
		§ 2º O conteúdo das comunicações privadas somente poderá ser disponibilizado mediante ordem judicial, nas hipóteses e na forma que a lei estabelecer, respeitado o disposto nos incisos II e III do art. 7º.↩

					
				
				
					36. Art. 12.  Sem prejuízo das demais sanções cíveis, criminais ou administrativas, as infrações às normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, às seguintes sanções, aplicadas de forma isolada ou cumulativa: (...) III – suspensão temporária das atividades que envolvam os atos previstos no art. 11.↩

				
				
					37. “Decisão: Após o voto da Ministra Rosa Weber (Relatora), que: (i) julgava improcedente o pedido de declaração de inconstitucionalidade do art. 12, III e IV, da Lei 12.965/2014; (ii) julgava procedente o pedido de interpretação conforme a Constituição do art. 10, § 2º, da Lei 12.965/2014, a fim de assentar exegese segundo a qual “o conteúdo das comunicações privadas somente poderá ser disponibilizado mediante ordem judicial, nas hipóteses e na forma que a lei estabelecer, respeitado o disposto nos incisos II e III do art. 7º, e para fins de investigação criminal ou instrução processual penal”; (iii) julgava improcedente o pedido sucessivo de declaração de nulidade parcial sem redução de texto do art. 12, III e IV, da Lei 12.965/2014, à compreensão de que não abrangido em sua hipótese de incidência o conteúdo que dele se pretende excluir; (iv) julgava parcialmente procedente o pedido sucessivo de interpretação conforme a Constituição do art. 12, III e IV, da Lei 12.965/2014 apenas para (a) assentar que as penalidades de suspensão temporária das atividades e de proibição de exercício das atividades somente podem ser impostas aos provedores de conexão e de aplicações de internet nos casos de descumprimento da legislação brasileira quanto à coleta, à guarda, ao armazenamento ou ao tratamento de dados, bem como aos direitos à privacidade, à proteção dos dados pessoais e ao sigilo das comunicações privadas e dos registros, (b) ficando afastada qualquer exegese que – isoladamente ou em combinação com o art. 7º, II e III, da Lei 12.965/2014 – estenda a sua hipótese de incidência de modo a abarcar o sancionamento de inobservância de ordem judicial de disponibilização de conteúdo de comunicações passíveis de obtenção tão só mediante fragilização deliberada dos mecanismos de proteção da privacidade inscritos na arquitetura da aplicação, o julgamento foi suspenso.” Plenário, 27.05.2020 (Sessão realizada inteiramente por videoconferência - Resolução 672/2020/STF). Disponível em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=4983282. Acesso em: 28.11.2020.↩

				
				
					38. Disponível em: https://migalhas.uol.com.br/quentes/327776/rosa-weber--disponibilizacao-de-mensagens-do-whatsapp-so-pode-ocorrer-para-persecucao-penal. Acesso em: 28.11.2020.↩

				
				
					39. FREITAS, Hyndara. Partidos e OAB vão ao STF para suspender MP que obriga teles a enviar dados ao IBGE. Revista Jota. Disponível em: STF: ações pedem suspensão de MP sobre compartilhamento com IBGE (jota.info). Acesso em: 28.11.2020.↩

				
				
					40. O Ministro Marco Aurélio, único a votar de forma contrária à suspensão da MP 954, sustentou que a Medida Provisória se tratava de ato provisório, com prazo de validade, a ser referendada pelo Congresso Nacional e criticou a judicialização de tudo durante a pandemia. Salientou que era a sociedade quem perderia com a impossibilidade do IBGE realizar a pesquisa para o implemento de políticas públicas durante a pandemia. ↩

				
				
					41. POMPEU, Ana; FREITAS, Hyndara; CARNEIRO. Luiz Orlando. STF suspende MP que obrigava telefônicas a enviarem dados de clientes ao IBGE. Revista Jota. Disponível em: STF suspende MP que obrigava telefônicas a enviarem dados de clientes ao IBGE | Jota Info. Acesso em: 28.11.2020.↩

				
				
					42. Cf. VALENTE, Jonas Chagas Lucio. A atuação de organizações ativistas na regulação da proteção de dados pessoais no Brasil: o caso da Lei Geral de Proteção de Dados (n. 13.709 de 2018). Cadernos Adenauer, Rio de Janeiro, v.20, n.3, p. 49-70, out. 2019, p. 50.↩

				
				
					43. Cf. VALENTE, Jonas Chagas Lucio. A atuação de organizações ativistas na regulação da proteção de dados pessoais no Brasil: o caso da Lei Geral de Proteção de Dados (n. 13.709 de 2018). Cadernos Adenauer, Rio de Janeiro, v. 20, n. 3, p. 49-70, out. 2019, p. 50. ↩

				
				
					44. Os fundamentos da LGPD estão arrolados no art. 2º, in verbis: Art. 2º A disciplina da proteção de dados pessoais tem como fundamentos: I – o respeito à privacidade; II – a autodeterminação informativa; III – a liberdade de expressão, de informação, de comunicação e de opinião; IV – a inviolabilidade da intimidade, da honra e da imagem; V – o desenvolvimento econômico e tecnológico e a inovação; VI – a livre-iniciativa, a livre concorrência e a defesa do consumidor; e VII – os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício da cidadania pelas pessoas naturais.↩

				
				
					45. PINHEIRO, Patrícia Peck. Proteção de dados pessoais: comentários à Lei n. 13.709/2019 (LGPD). São Paulo: Saraiva Educação, 2018, p. 31.↩

				
				
					46. FRAZÃO, Ana. Objetivos e alcance da Lei Geral de Proteção de Dados. In: FRAZÃO, Ana; TEPEDINO, Gustavo e OLIVA, Milena Donato (Coord.). A Lei Geral de Proteção de Dados Pessoais e suas repercussões no Direito Brasileiro. São Paulo: Ed. RT, 2019, p. 117.↩

				
				
					47. A Cambridge Analytica foi a empresa de marketing que teve acesso a dados de 87 (oitenta e sete) milhões de usuários do Facebook indevidamente, sem que muitos deles soubessem e sem que a própria rede social tivesse dados permissão. A empresa usou essa informação privilegiada para direcionar anúncios no Facebook para fins eleitorais. A rede social até ficou sabendo do vazamento e ordenou que a empresa apagasse os dados coletados – mas nunca foi até lá conferir se eles tinham mesmo sido apagados. Sobre o tema pesquisar em: https://olhardigital.com.br/noticia/cambridge-analytica/74724. Acesso em: 29.11.2020 e em https://brasil.elpais.com/brasil/2018/05/02/internacional/1525285885_691249.html. Acesso em: 29.11.2020.  ↩

				
				
					48. FEIGELSON, Bruno et al. Comentários à Lei Geral de Proteção de Dados Lei 13.709/2018. São Paulo: Ed. RT, 2019, p. 44.↩

				
				
					49. Art. 42. O controlador ou o operador que, em razão do exercício de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violação à legislação de proteção de dados pessoais, é obrigado a repará-lo.↩

				
				
					50. A aplicação das sanções administrativas foi postergada para agosto de 2021 pela Lei 14.010 de 10 de Junho de 2020.↩

				
				
					51. Art. 52. Os agentes de tratamento de dados, em razão das infrações cometidas às normas previstas nesta Lei, ficam sujeitos às seguintes sanções administrativas aplicáveis pela autoridade nacional:    
		I – advertência, com indicação de prazo para adoção de medidas corretivas;
		II – multa simples, de até 2% (dois por cento) do faturamento da pessoa jurídica de direito privado, grupo ou conglomerado no Brasil no seu último exercício, excluídos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhões de reais) por infração;
		III – multa diária, observado o limite total a que se refere o inciso II;
		IV – publicização da infração após devidamente apurada e confirmada a sua ocorrência;
		V – bloqueio dos dados pessoais a que se refere a infração até a sua regularização;
		VI – eliminação dos dados pessoais a que se refere a infração;
		VII – (Vetado);
		VIII – (Vetado);
		IX – (Vetado).
		X – suspensão parcial do funcionamento do banco de dados a que se refere a infração pelo período máximo de 6 (seis) meses, prorrogável por igual período, até a regularização da atividade de tratamento pelo controlador;  
		XI – suspensão do exercício da atividade de tratamento dos dados pessoais a que se refere a infração pelo período máximo de 6 (seis) meses, prorrogável por igual período;  
		XII – proibição parcial ou total do exercício de atividades relacionadas a tratamento de dados. ↩

					
					
					
					
					
					
					
					
					
					
					
					
				
				
					52. Para aprofundamento do tema ver: REDECKER, Ana Cláudia; BALLICO, Louise Finger. O papel dos agentes na lei geral de proteção de dados (LGPD). Revista Jurídica Luso-Brasileira - RJLB. ano 6 (2020). Disponível em: 2020_05_0125_0170.pdf (cidp.pt). Acesso em: 28.11.2020. DE SOUSA, Rosilene Paiva Marinho; BARRANCOS, Jacqueline Echeverría; MAIA, Manuela Eugênio. Acesso à informação e ao tratamento de dados pessoais pelo Poder Público. Informação & Sociedade, João Pessoa, v. 29, n. 1 2019.↩
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			1.	INTRODUÇÃO

			A edição de uma legislação brasileira de proteção de dados é um avanço necessário à garantia de direitos fundamentais. Afinal, devemos alinhar o uso da tecnologia com privacidade e segurança. Não se pode olvidar, no entanto, que tal inovação legislativa traz diversos desafios de adequação ao exigir dos agentes do tratamento de dados pessoais o compliance à nova regulamentação. 

			A Lei 13.709/18 (Lei Geral de Proteção de Dados – LGPD) acompanha um movimento mundial1 de edição de legislações de proteção de dados, em que se destaca a General Data Protection Regulation – GDPR, que é o regulamento europeu de normas aplicáveis à proteção de dados. Referido regulamento é tido atualmente como uma das mais robustas e consistentes legislações de proteção de dados pessoais a nível mundial, exigindo dos agentes de tratamento de dados uma série de adequações para uso de dados pessoais dos titulares. 

			Para atender a complexidade destas normas, as empresas vêm passando por longos processos de compliance e implementação dos novos requisitos inerentes aos processos de tratamento de dados, incluindo regras quando à utilização do consentimento como base legítima para o tratamento. O consentimento é necessário na utilização de cookies nos websites como forma de coletar e armazenar infomações de navegação dos usuários, pois estes cookies são considerados capazes de coletar dados pessoais e, por isso, aplica-se a este tratamento as respectivas legislações de proteção de dados. 

			Neste sentido, pretende-se analisar os conceitos de dados pessoais e cookies, bem como a definição de consentimento, que seria a base legítima mais utilizada neste tipo de tratamento. Na aplicação do tema, traz-se julgado do Tribunal de Justiça da União Europeia, em que foram analisados os requisitos de validade do consentimento na coleta de dados pessoais através de cookies, especialmente no que refere à utilização de caixas pré-marcadas nos websites. Por fim, busca-se estabelecer uma análise conceitual a partir da economia comportamental, em especial sob a perspectiva da teoria da arquitetura das escolhas, de modo a compreender a influência da economia comportamental no objeto de análise do presente estudo.  

			2.	Dado Pessoal, cookies e consentimento

			Diversas são as publicações que trazem dados pessoais como a riqueza da sociedade digital.2 Aplicativos para solicitar motoristas e refeições, compras online, home banking, redes sociais, canais de notícias, jogos eletrônicos, entre outros tantos meios que coletam dados. O uso da tecnologia nos traz comodidade, agilidade e economia, mas também gera lucro às empresas que acessam nossos dados pessoais, tais como nome, endereço, senhas, preferências como consumidores, rotina diária, fotos e sites consultados. Vivemos em uma sociedade vigiada, vez que a captura e o armazenamento de dados nos tornam rastreáveis a cada clique.

			Esta transmissão, tratamento e compartilhamento de dados já tem assumido o seu valor prático, vez que empresas buscam cada vez mais ampliar seus bancos de dados com informações que possam auxiliar em suas vendas, fazendo uso de mecanismos de inbound e outbound marketing, anúncios direcionados, estabelecendo preferências de consumo, entre outros tantos meios de otimizar a informação.3 Ainda, usuários trocam acesso à internet em locais públicos mediante preenchimento de fichas cadastrais contendo dados pessoais, entregam suas inscrições de registro civil e cadastro de pessoa física para programas de pontuação, fornecem contato telefônico e endereço para compras físicas, o que acaba por banalizar o interesse dos próprios titulares quanto à proteção de seus dados pessoais. 

			A diferenciação entre dados de uma forma geral de dados pessoais e o valor atribuído a eles na sociedade moderna é imprescindível. Isto porque os dados pessoais, a priori, representam bem de propriedade dos indivíduos, que é compartilhado com empresas, às quais, dependendo da utilização, podem gerar um banco de informações de valor econômico mensurável. 

			O panorama de coleta de dados pessoais, que se repete a nível mundial, culminou com a edição de legislações específicas de proteção de dados pessoais. Destaca-se a entrada em vigor do Regulamento Geral Sobre a Proteção de Dados – GDPR em abril de 2018, seguida da sanção e recente entrada em vigor da Lei 13.709/18, Legislação Geral de Proteção de Dados Brasileira – LGPD4. Ambas as legislações têm diretrizes semelhantes, sendo a brasileira uma legislação criada com inspiração na edição europeia. 

			Com as novas normas, o conceito de dados pessoais passou a receber definição mais delimitada e os direitos dos titulares de dados foram estabelecidos a partir de requisitos adequados de tratamento. Compreender estes conceitos é necessário ao entendimento da definição de cookies como tecnologias capazes de coletar dados pessoais e, consequentemente, à análise da influência das caixas pré-marcadas no gerenciamento do consentimento. 

			A GDPR e a LGPD trazem conceitos bastante similares na definição do que é dado pessoal. A LGPD define dados pessoais no artigo 5º, inciso I, como sendo “informação relacionada a pessoa natural identificada ou identificável”. O artigo 4º, 1, da GDPR traz a definição de dado pessoal na legislação Europeia com maior especificação:

			Dados pessoais. Informação relativa a uma pessoa singular identificada ou identificável («titular dos dados»); é considerada identificável uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referência a um identificador, como por exemplo um nome, um número de identificação, dados de localização, identificadores por via eletrônica ou a um ou mais elementos específicos da identidade física, fisiológica, genética, mental, económica, cultural ou social dessa pessoa singular.5 

			Deste modo, qualquer dado pessoal que possa vir a identificar uma pessoa, ainda que de forma indireta, é considerado dado pessoal. Nome e sobrenome, por exemplo, identificam um indivíduo diretamente. Já a geolocalização ou georreferenciamento, de uma forma isolada, não caracteriza um dado pessoal, pois apenas registra determinado percurso. Por outro lado, se este registro estiver vinculado a uma pessoa natural ou inserido em um contexto de rotina diária, aliado a informação de localização de endereço residencial e de trabalho, por exemplo, possivelmente seria possível que um controlador dos dados coletados (empresa) identificasse de qual cliente ou usuário se trata. A repetição da movimentação diária de um indivíduo é um padrão comportamental. A análise de dados e a padronização de comportamento podem fazer com que dados pessoais avulsos, em conjunto, tornem uma pessoa identificável. 

			Este é o caso da utilização de cookies por empresas que atuam nos meios digitais. Os cookies são arquivos que permitem armazenar temporariamente o que o internauta está visitando na rede, como se fosse seu percurso em determinada página de internet capturando interesses e preferências. Sua utilidade principal é a capacidade de identificar e armazenar informações sobre os visitantes de sites em proveito dos controladores que, perante GDPR e LGPD, devem assegurar a proteção aos dados pessoais eventualmente coletados nesta relação. Com os cookies, é possível definir as preferências dos usuários sobre um determinado site na Internet. Assim, os direcionamentos de marketing permitem uma possível maior convergência de interesse dos usuários em determinado produto ou serviço. 

			Neste contexto, a utilização de cookies geralmente envolve a coleta de dados pessoais, ou seja, dados que identificam indivíduos ou que possam vir a identificá-los. Os limites desta coleta e utilização não ficam claros para os usuários titulares dos dados pessoais, já que a política de privacidade na maioria das vezes não esclarece (até mesmo pela dificuldade de compreensão técnica envolvida) quais dados de fato são coletados e com quais finalidades6. Pierson e Heiman analisam os desafios da utilização de cookies perante as políticas de privacidade de dados, ressaltando a falta de equilíbrio nesta relação:

			As the value of personal data (PII) grows in the realm of mass self-communication, they are increasingly used as a currency instead of being treated as personal property of the users. Hence, depending on the business model, this trend raises the pressure for internet companies and advertisers to collect a maximum amount of personal data with the least possible threshold. The challenge is then to organise a fair exchange between users and suppliers of digital services. However, we find that the deal is not always balanced. Users are often unaware about the (online) context in which their personal data are being collected, processed and distributed, which leaves them little to no room for control if they wanted to.7

			O mesmo ponto é levantado por St. Laurent, ao discorrer sobre a utilização de cookies. O autor assegura que “os cookies em si são inocentes das acusações levantadas contra eles, simplesmente porque, como as armas, eles não são diretamente capazes de muita coisa”8. O que faz com que os cookies sejam possíveis ferramentas de violação à proteção de dados pessoais é a finalidade para qual sua capacidade técnica de coleta é destinada e se atendem o que se tem como uma base legítima9 para o processamento dos dados.

			As legislações europeia e brasileira de proteção de dados pessoais trazem entre as bases legítimas para o tratamento dos dados algumas previsões. As bases legítimas são as autorizações legais passíveis de embasar a coleta de dados pessoais, tais como o consentimento, obrigação legal, a execução de contrato, exercício regular de direitos, entre outros. Além de atender a uma base legítima para coleta, outros princípios e direitos devem ser atendidos10, com destaque ao da finalidade. Ou seja, o dado deve ser coletado em uma base legítima e não pode posteriormente ser desvirtuada a outra finalidade, devendo atender a finalidade inicial durante todo o tratamento. Por exemplo, um dado pessoal coletado com base na relação contratual de compra de um produto não pode ser utilizado para envio automatizado de marketing direcionado, a não ser que tenha havido consentimento do titular para utilização com esta finalidade diversa da inicial. 

			O Information Commissioner’s Office (ICO) no Reino Unido, um órgão público não departamental que se reporta diretamente ao Parlamento para fins de aplicação das disposições previstas na GDPR, estabeleceu quais seriam as principais diretrizes a serem seguidas para uma base legítima de coleta de dados segura. São citadas diversas medidas no cuidado para estabelecer as bases legais de coleta destacando-se, no que aqui concerne, as seguintes concepções: 

			a) You must have a valid lawful basis in order to process personal data.

			b) There are six available lawful bases for processing. No single basis is ’better’ or more important than the others – which basis is most appropriate to use will depend on your purpose and relationship with the individual.

			c) Most lawful bases require that processing is ‘necessary’ for a specific purpose. If you can reasonably achieve the same purpose without the processing, you won’t have a lawful basis.

			d) You must determine your lawful basis before you begin processing, and you should document it. We have an interactive tool to help you.11

			Da análise dos conceitos acima sopesados, tem-se que os dados pessoais podem ser informações identificadas ou identificáveis e que os cookies são ferramentas hábeis a armazenar informações dos usuários de internet podendo, desta forma, coletar dados pessoais. Sendo as informações coletadas pelos cookies dados pessoais, o tratamento dado a estas informações devem atender aos preceitos da proteção de dados pessoais, inclusive no que refere a necessidade de dispor de uma base legal e do atendimento aos demais princípios e direitos para o processamento destes dados. 

			3.	O julgamento do caso da caixa pré-marcada NO CONSENTIMENTO PARA COLETA DE cookies pela Corte do Tribunal de Justiça da União Europeia 

			A Federação Alemã de Organizações de Consumidores contestou perante os tribunais alemães a ação de uma empresa que disponibilizava caixa de seleção pré-marcada para oferecimento de jogos promocionais, através da qual os usuários do site que desejassem participar poderiam consentir com o armazenamento de cookies com finalidades pouco informadas.12 Os cookies em questão visavam coletar informações para fins de publicidade de produtos dos parceiros da empresa. 

			O Tribunal Federal de Justiça da Alemanha requereu ao Tribunal de Justiça Europeu que interpretasse a GDPR para analisar a legalidade da ação. No julgamento, o Tribunal Europeu decidiu que o consentimento que um usuário do site deve dar ao armazenamento e o acesso a cookies em seu equipamento não pode ser validamente constituído por meio de uma caixa de seleção pré-marcada em que o usuário deve desmarcar para recusar seu consentimento. Nesta opção não estaria claro se as informações armazenadas ou acessadas no equipamento são dados pessoais dos usuários. Em trecho do dispositivo do julgado, é expressa afronta aos preceitos legais na prática de caixas pré-marcadas para coleta de dados utilizando cookies: 

			O artigo 2º, alínea f), e o artigo 5°, n. 3, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e à proteção da privacidade no setor das comunicações eletrônicas (Diretiva relativa à privacidade e às comunicações eletrônicas), conforme alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de 2009, lidos conjuntamente com o artigo 2°, alínea h), da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados, bem como com o artigo 4°, ponto 11, e o artigo 6º, n. 1, alínea a), do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados e que revoga a Diretiva 95/46 (Regulamento Geral sobre a Proteção de Dados), devem ser interpretados no sentido de que o consentimento a que essas disposições se referem não é validamente dado quando o armazenamento de informações ou o acesso a informações já armazenadas no equipamento terminal do utilizador de um sítio Internet, por intermédio de cookies, são autorizados mediante uma opção pré-validada que esse utilizador deve desmarcar para recusar o seu consentimento.13

			A GDPR visa proteger o usuário de qualquer interferência em sua vida privada, inclusive do risco de que identificadores ocultos e outros dispositivos similares acessem o equipamento do titular dos dados sem seu conhecimento e consentimento livre, expresso e informado. A decisão destaca, ainda, que o consentimento deve ser específico para que o usuário selecione de forma ativa a opção para participar de uma loteria promocional, não sendo suficiente que o usuário valide seu consentimento para o armazenamento de cookies em uma caixa com opção pré-marcada.

			Esta importante decisão rompeu barreiras há muito tempo utilizadas pelas empresas como forma de induzir o titular a consentir com a coleta de cookies. Os dados pessoais, que antes deste posicionamento da Corte Europeia eram coletados com base na passividade dos titulares ao não executarem a desmarcação para desautorizar a coleta de cookies, passaram a ter sua coleta através dos cookies possível somente com a participação ativa14 do usuário. 

			4.	Análise econômica comportamental: arquitetura das escolhas e a aplicação ao caso em tela 

			A conexão entre o direito e a economia vem sendo cada vez mais estudada e considerada também para analisar a aplicação das leis e suas consequências. Uma das perspectivas em que as áreas se cruzam é o impacto da economia comportamental na tomada de decisões e seus reflexos na análise e prática do direito. A análise aqui posta, que se refere à impossibilidade de caixas pré-marcadas para consentir com a coleta de dados pessoais através de cookies, é um exemplo claro de uma arquitetura que influencia na opção do usuário titular de dados a consentir com uma coleta baseada em um não conhecimento livre e informado sobre suas consequências.

			Na obra intitulada Nudge: O Empurrão Para a Escolha Certa, Thaler15 estabelece a possibilidade de existir uma “arquitetura da escolha”, que facilitaria ou induziria um contexto para a tomada de decisão. A arquitetura de escolha consiste no modo como um contexto é organizado para que seja tomada uma decisão pelo melhor bem possível, sendo que qualquer aparência da arquitetura de escolha pode vir a alterar o comportamento do indivíduo sem mudar seus incentivos econômicos. Nesta análise, o autor destaca que um dos princípios que norteiam a arquitetura das escolhas é a escolha padrão (default). Neste princípio, tem-se que os indivíduos tendem a escolher a alternativa que oferece menos mudanças ou resistências. A segurança na escolha emana da menor alteração de cenário possível, conforme analisam Thaler, Sustein e Baltz: 

			Defaults: Padding the Path of Least Resistance 

			For reasons of laziness, fear, and distraction, many people will take whatever option requires the least effort, or the path of least resistance. All these forces imply that if, for a given choice, there is a default option — an option that will obtain if the chooser does nothing — then we can expect a large number of people to end up with that option, whether or it is good for them. These behavioral tendencies toward doing nothing will be reinforced if the default option comes with some implicit or explicit suggestion that it represents the normal or even the recommended course of action.16

			Aliada a esta arquitetura de escolhas está a conjuntura atual de costume dos usuários de internet em terem as suas opções em diversos aspectos feitas através de seus computadores, celulares e dispositivas em geral. Ao analisar a arquitetura das escolhas aplicada às ferramentas de marketing utilizadas na internet, Johnson estabelece a ocorrência cada vez mais intensa de decisões no meio ambiente digital:

			More and more of the choices we make involve the use of some form of information technology (Murray et al. 2010). This technology may be introduced to assist in the choice task. For instance, we increasingly choose what to buy, what activities to participate in, or what to attend to via some form of desktop or mobile computer interface.17

			No caso da caixa pré-marcada para consentir com a coleta de dados pessoais utilizando as ferramentas de cookies, tem-se que um layout que ofereça pouca informação e uma opção já marcada como padrão incentiva os usuários a um consentimento não informado, o que vai de encontro com os princípios das legislações de proteção de dados. Ou seja, não se pode validar o consentimento dos usuários na coleta de dados pessoais utilizando cookies, de modo a cumprir o requisito das legislações de proteção de dados de possuir uma base legítima para o tratamento dos dados, baseado em um contexto de indução. 

			Retornando à teoria de Thaler, temos que o princípio da escolha padrão, em que os indivíduos tendem a não modificar ou resistir ao fazer escolhas, possivelmente influencia os titulares de dados a aderir à coleta de dados pessoais. A utilização desta modalidade de aceite para coleta de cookies culmina em vícios de consentimento, pois não cumpre as exigências legais de informar claramente o usuário sem interferir em suas escolhas. 

			5.	considerações finais

			As legislações de proteção de dados vieram para assegurar direitos aos titulares que antes inexistiam ou eram pouco observados. Os controladores, que coletam os dados, já possuíam entendimento do valor econômico que estes ativos podem representar e, por isso, buscavam coletar quantos dados fossem possíveis pelas diversas ferramentas técnicas disponíveis. 

			O contexto atual é de legislações vigentes para a proteção de dados pessoais tanto na Europa, de onde se trouxe nesta pesquisa o estudo de caso, quanto no Brasil. Este fator influencia para uma mudança de cenário na coleta massiva de dados para uma conjuntura em que os dados pessoais passam a precisar de requisitos para que seu tratamento seja feito de acordo com novas exigências. No centro destas previsões legais está a proteção do titular de dados, que no âmbito da GDPR e da LGPD vem recebendo importantes interpretações nos mais variados contextos, a exemplo da análise aqui posta. 

			O julgamento do Tribunal de Justiça Europeu trouxe a consagração de que o consentimento livre e informado não inclui qualquer medida que altere a percepção e o contexto do titular de dados na tomada de decisões, inadmitindo que esta aconteça em um ambiente formatado para que haja indução a uma escolha que não esteja baseada no mais claro conhecimento de suas consequências. 

			As caixas de consentimento pré-marcadas como forma de coleta de dados pessoais através dos cookies representam um risco, pois tendem a ser escolhidas por padrão, e não por opção clara do seu resultado. A economia comportamental, especialmente na teoria da arquitetura das escolhas, aponta que as pessoas tendem a seguir a opção que oferece a elas menor resistência e, como demonstrado, as empresas controladoras de dados têm utilizado destes nudges para influenciar a escolha dos titulares de dados. 

			Ocorre, conforme analisado, estes métodos fazem com que o controlador não esteja atendendo aos preceitos da proteção de dados pessoais, especialmente o que determina que as autorizações de coleta só podem ser fornecidas com pleno e livre conhecimento da finalidade, tempo e efeito do acesso aos dados. 

			Deste modo, conclui-se que há incidência da teoria da economia comportamental na temática da validade do consentimento nas caixas pré-marcadas para coleta de cookies, demonstrando a forte relevância da análise econômica do direito na aplicação das legislações de proteção de dados pessoais. 
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