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			... o que conta não é a barreira, mas o computador que detecta a posição de cada um, lícita ou ilícita, e opera uma modulação universal.

			Gilles Deleuze
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HÁ CERCA DE CINCO DÉCADAS, a ideia de que vivemos a “era da informação” acompanha a nossa busca em compreender o conjunto de transformações que vêm marcando as sociedades. Os primeiros anos da década de 1970, que veriam invenções como o microprocessador de dados, o surgimento dos computadores pessoais e a propagação da robótica, já conheciam de perto realidades como as transmissões via satélite, o uso da fibra ótica e a troca de dados eletrônicos em rede.

			Naquele ambiente de espaços urbanos que se reconfiguravam velozmente incorporando tais tecnologias de informação e comunicação, estudos como o do sociólogo norte-americano Daniel Bell, autor de O advento da sociedade pós-industrial, de 1973, lançavam mão de termos como “sociedades da informação” – uma ideia que autores como o economista Fritz Machlup já haviam colocado em cena na década anterior.

			Em seu livro, Daniel Bell (em contato com o pensamento de Alain Touraine e seu pioneiro The Post-Industrial Society, de 1971) considerava que a chamada sociedade pós-industrial caracterizaria-se pela gradual e continua substituição da economia industrial por uma economia baseada em serviços e, por extensão, pela presença da informação como um de seus recursos centrais. No panorama que Bell projetava considerando os EUA do início daquela década, as sociedades viveriam em função da inovação e do desenvolvimento e os arquitetos daqueles tempos seriam encontrados entre os matemáticos e engenheiros de novas tecnologias.

			A expansão dos aparatos técnicos de informação e comunicação como parte das transformações destas sociedades teria cruzado, assim, décadas que somam desde a difusão acelerada da telefonia e do uso do computador até a implementação de novas tecnologias pelo mercado financeiro no câmbio de capitais, a automatização dos diferentes ramos da indústria e a multiplicação dos chamados auto-serviços.

			No entanto, seria na década de 90 que debates em torno de uma “era da informação” viriam a ressurgir com força – em trabalhos como o do sociólogo espanhol Manuel Castells – em função do avanço de um meio que parecia envolver, transformar e potencializar todos os outros meios de troca e circulação de informações: a internet.

			Hoje, não somente o processo de produção, edição e distribuição de conhecimentos e informações tem se mostrado profundamente alterado por uma rede distribuída como a internet. Mas, igualmente, as interações sociais têm sido impactadas pelo volume de informações e conexões que o novo meio passa a tornar algo cotidiano.

			Refletir, assim, sobre uma rede como a internet nos coloca diante de avanços tanto quanto de desafios próprios do trânsito desta “era”. Parte importante destes desafios são o foco do livro do professor Sergio Amadeu da Silveira, que temos a satisfação de apresentar agora ao público. Convidando à reflexão ainda no calor do momento em que consequências importantes do uso das redes se revelam, o trabalho do professor se debruça sobre as implicações, por exemplo, entre privacidade e a mercantilização de dados pessoais. Questões que o uso e o alcance crescente dos recursos digitais trazem à ordem do dia, tornando essencial a reflexão proposta por trabalhos como este.

			Intimamente ligado ao conteúdo abordado, este livro ganha forma abrindo um novo caminho na circulação de conhecimentos por parte das Edições Sesc: a criação e edição de títulos exclusivamente digitais. Ao lado das produções impressas da editora já convertidas para esse formato, esta publicação reafirma o investimento da instituição no desenvolvimento do chamado livro digital. Empenhado na construção de uma sociedade mais justa e inclusiva, o Sesc reconhece no incentivo à leitura, potencializado pelas novas tecnologias, ferramenta efetiva no desenvolvimento de um espaço social crítico, criativo e renovador.

			Danilo Santos de Miranda

			Diretor Regional do Sesc São Paulo
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ESTE LIVRO TRATA DAS RELAÇÕES sociais realizadas a partir do uso intensivo de tecnologias da informação e comunicação envolvendo empresas, tecnologias, dispositivos e que formam um dos mais importantes mercados da atualidade: o da compra e venda de dados pessoais. 

			Não é novidade alguma expor a existência de empresas cuja finalidade é a coleta e o tratamento de dados a respeito dos hábitos dos consumidores. Também não causa estranheza ouvirmos e lermos cada vez mais sobre termos como “big data”, “mineração de dados”, “algoritmos preditivos”, entre outros. Especialistas em marketing afirmam que os nossos dados são fundamentais para melhorar nossa experiência como usuários de certas tecnologias. Com acesso a nosso comportamento, as empresas poderiam oferecer aquilo que buscamos sem perda de tempo, com a qualidade e o efeito desejados. 

			Recentemente, vi uma matéria em que o jornalista elogiava o fato de as empresas de crédito não possuírem apenas o cadastro de maus pagadores. Agora também coletam informações de todos, principalmente dos bons pagadores – o objetivo seria reduzir os juros ou dar maiores vantagens para esses consumidores que pagam em dia seus compromissos. 

			A coleta de dados resulta em um mundo cada vez melhor, uma vez que as empresas podem melhorar os seus produtos e serviços. 

			No início de 2012, o The New York Times trouxe uma reportagem sobre o modo como as companhias descobrem os segredos dos consumidores1. Nela, chamou a atenção o fato de um software prever quando uma consumidora estava grávida somente a partir da análise de compras de loções, em geral, sem perfume. Na mesma matéria, uma loja obtinha vantagens sobre a concorrência por conseguir prever que uma mulher que comprava suplementos como cálcio, magnésio e zinco estaria nas primeiras semanas de gestação. Assim, poderia oferecer produtos específicos a sua cliente e modular as suas compras futuras.

			Para obter a atenção das pessoas em uma sociedade que utiliza cada vez mais a comunicação em rede, surgem especialistas na atração dos sentidos e na formulação de estratégias nesse cenário de uma macroeconomia da atenção. Algumas companhias desenvolvem softwares que geram estatísticas e analisam o comportamento pessoal, outras criam soluções para obter dados das pessoas e acompanhar sua navegação na internet com o objetivo de analisar suas escolhas, o tempo em que permanecem em uma página da web, as cores e textos que prendem a atenção nos anúncios em redes sociais e o tipo de postagem que repele indivíduos de determinados segmentos sociais. Qual a matéria-prima para a produção de uma ciência da indução do comportamento social em uma sociedade articulada pelas redes digitais? Sem dúvida, os dados pessoais são o elemento-chave para a formação de perfis de comportamento, de consumo e até de opções culturais e políticas. Este livro busca demonstrar que a sociedade informacional, pós-industrial, enredada por tecnologias cibernéticas modificou o mercado capitalista a ponto de torná-lo dependente de uma microeconomia da interceptação de dados pessoais. 

			Aqui, é preciso retomar as análises e as noções lançadas por Gilles Deleuze, que ao desenvolver a periodicidade histórica iniciada por Michel Foucault alertou-nos que já na última metade do século XX vivíamos em sociedades de controle. A pesquisadora Fernanda Bruno, inspirada pela perspectiva de Foucault e Deleuze, advogou que vivemos em um cenário de vigilância distribuída e que a observação de indivíduos e populações implicaria a produção de um saber que permita governar condutas. Argumentou que nas redes digitais seus dispositivos e “os saberes que lhe são associados são produzidos sobretudo pelo monitoramento, análise e categorização do imenso fluxo de dados e rastros pessoais em circulação”2. Uma vigilância distribuída e amplamente praticada pelo mercado com o objetivo de modular condutas integra as reflexões aqui presentes e indica relações intersubjetivas nos agregados sociais que precisam ser analisadas criticamente. 

			A ambivalência de grande parte das tecnologias também surge nesse cenário. A coleta e análise sistemática de dados praticada pelas empresas não apenas melhora experiências, mas pode também criar exclusões e custos socialmente inaceitáveis. Quando um plano de saúde rejeita uma pessoa ou cobra o dobro da mensalidade por saber que ela tem uma propensão genética a determinadas doenças, começamos a nos preocupar com o que os dados coletados sobre nós podem gerar. Quando as empresas podem saber bem mais do que o currículo dos candidatos a uma vaga de emprego e podem fazer escolhas ideológicas a partir da análise da navegação na internet de todos os pretendentes a um posto de trabalho, começamos a ver que talvez nem toda coleção e análise de dados seja realizada em benefício de todos, mas apenas de alguns. 

			Nessa nova fase do capitalismo, fortemente baseada em uma biopolítica da modulação de comportamentos, há uma troca conflitiva entre a expansão da microeconomia da interceptação de dados, a intrusão de dispositivos de rastreamento e o direito à privacidade. Quanto maior o terreno considerado indispensável para a garantia da privacidade menor será o campo de expansão da economia informacional. Assim, tornou-se vital para a expansão do mercado de dados pessoais a produção de discursos que removam os entraves oriundos da doutrina liberal – responsável pelo conceito de privacidade no campo dos direitos basilares da modernidade e um dos elementos constitutivos das democracias modernas. O liberalismo econômico (em sua face contemporânea neoliberal) caminha a passos largos no enfrentamento das liberdades fundamentais, entre as quais se encontram o direito à privacidade e ao anonimato. 

			É preciso analisar minuciosamente a dinâmica e a estrutura das sociedades informacionais que se desenvolveram com tecnologias cibernéticas, ou seja, em processos sociotécnicos de comunicação e controle. Nelas, a comunicação é realizada pela ligação mediada e posicionada entre entes comunicantes. A base da interação é o estabelecimento do contato entre os aparelhos utilizados na comunicação. Tal processo tem gerado informações detalhadas sobre cada aparelho, computador, roteador e máquina que participou da comunicação. Essas informações, que extrapolam o conteúdo comunicado nas redes cibernéticas, são extremamente relevantes para o sistema econômico e também para o que Giorgio Agamben descreveu como politização crescente da “vida nua”3, em que os Estados e as grandes corporações gerenciam cada vez mais todos os aspectos da vida.

			

			
				
					
1	Charles Duhigg, “How Companies Learn Your Secrets”, The New York Times Magazine, 16 fev. 2012. 

				

				
					
2	Fernanda Bruno, Máquinas de ver, modos de ser, Porto Alegre: Sulina, 2013, pp. 145-6.


				

				
					
3	Giorgio Agamben, Estado de exceção, São Paulo: Boitempo, 2015.
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AS SOCIEDADES INFORMACIONAIS SE APRESENTAM como uma ultrapassagem histórica das sociedades industriais. Já em 1962, o economista Fritz Machlup trouxe o conceito de sociedade da informação em seu livro The Production and Distribution of Knowledge in the United States. Machlup foi um dos primeiros a perceber a importância do conhecimento como um recurso econômico fundamental. Em 1973, o sociólogo Daniel Bell lançou o livro The Coming of Post Industrial Society, no qual buscava demonstrar que o setor de serviços e as atividades ligadas à informação estavam gerando mais valor e mais postos de trabalho que as atividades industriais. 

			Uma série de estudos e ensaios apontam, há algum tempo, que as máquinas reprodutoras da força física e ampliadoras da velocidade estavam perdendo espaço para tecnologias que armazenam, processam e distribuem informações. A trilogia de Manuel Castells chamada A era da informação: economia, sociedade e cultura, lançada em 1997 em língua inglesa, caracterizou no seu primeiro volume a sociedade informacional como uma sociedade em rede. Uma nova morfologia social estaria emergindo, com as redes digitais e suas tecnologias de sustentação e expansão. Sem desconsiderar as diferenças conceituais entre os autores que buscavam definir as bases das relações sociais na economia pós-industrial, podemos perceber em quase todos o esforço teórico para explicar as mudanças que se davam em torno das transformações tecnológicas. 

			As sociedades informacionais são sociedades pós-industriais que têm a economia fortemente baseada em tecnologias que tratam informações como seu principal produto. Portanto, os grandes valores gerados nessa economia não se originam principalmente na indústria de bens materiais, mas na produção de bens imateriais, aqueles que podem ser transferidos por redes digitais. Também é possível constatar que as sociedades informacionais se estruturam a partir de tecnologias cibernéticas, ou seja, tecnologias de comunicação e de controle, as quais apresentam consequências sociais bem distintas das tecnologias analógicas, tipicamente industriais. 

			Uma das principais diferenças sociais entre as tecnologias cibernéticas e as tecnologias do mundo industrial pode ser facilmente percebida quando comparamos uma robusta fechadura de metal e um dispositivo digital para abertura de portas. Ao utilizarmos uma chave de metal que se encaixa corretamente nas engrenagens da fechadura não deixamos registro sobre quantas vezes a abrimos ou a fechamos. No ato de trancar a porta não registramos o horário exato que isso ocorreu. Mas as tecnologias cibernéticas possuem outra natureza. Uma fechadura digital aberta por um cartão magnético ou por biometria não somente destrava a porta como também registra o horário exato em que isso aconteceu. Também pode registrar qual cartão magnético ou digital abriu a porta, no caso de existir mais que um. A parte física do dispositivo é comandada por sua parte lógica gerando um conjunto de informações que ficam armazenadas em um software. 

			As tecnologias digitais produzem um conjunto de informações todas as vezes que são utilizadas. Isso altera profundamente a capacidade dos agentes econômicos de avaliar suas práticas e seus negócios. No século XIX, Karl Marx argumentou que o sistema capitalista promovia a fluidez do capital e o aumento de sua circulação no espaço-tempo mundial1. O capital como mercadoria na esfera da circulação precisava reduzir o tempo da conversão em dinheiro e de retorno ao capitalista para ser reempregado na sua ampliação. Na atual fase da economia pós-industrial, a informação sobre o consumo da mercadoria retorna ao capitalista como elemento crucial do processo de reprodução do capital. Os dados sobre como o produto foi consumido, o horário exato da compra e os metadados da transação chegam antes ou junto com o dinheiro resultante do processo de circulação. Assim, o crescimento das transações de compra e venda realizadas pelas redes digitais gera cada vez mais dados sobre o perfil do consumidor que adquiriu uma mercadoria.

			O setor financeiro foi a grande vanguarda do uso intenso e massivo das tecnologias digitais ampliando a velocidade imposta ao processo de reprodução do capital. Investidores buscavam agigantar seus capitais com base nas diferentes camadas da informação: o dinheiro como informação numérica, as informações sobre as tendências dos investidores e sobre os sinais dos mercados. O capital-dinheiro como dado, ou seja, os valores numéricos convertidos em bits, ao ser transferido nas redes digitais trouxe mais velocidade aos processos especulativos. A expansão das redes digitais gerou rupturas nos modelos de propriedade e de distribuição de produtos na indústria cultural, principalmente na música, no mercado da notícia nas mídias, na área editorial, no audiovisual. No segmento financeiro, as redes cibernéticas geraram avanços, uma modernização da contínua tentativa de reproduzir o capital sem o desgaste da produção. Bancos e empresas de crédito incorporaram as tecnologias cibernéticas sem dificuldade. Utilizaram a velocidade de processamento dos computadores e das redes digitais para aumentar a volatilidade dos investimentos e o potencial da especulação financeira. As tecnologias da informação também reduziram custos logísticos e trabalhistas das operações, aumentando os ganhos do segmento. Entre outras constatações, as corporações financeiras foram substituindo funcionários por máquinas, sensores e softwares.

			A informação é o elemento crucial do mercado especulativo. Com as tecnologias da informação, os especuladores buscavam diversas técnicas para captar as tendências dos mercados, bem como para disseminar notícias que pudessem alterar o comportamento dos investidores. Assim, o setor financeiro apostou fortemente nas tecnologias cibernéticas. As redes digitais permitiram transferir ativos, capital em bits e registrar o histórico de transações. Pelo mesmo canal prestavam-se serviços, realizavam-se transações financeiras e recebiam-se os dados e metadados dos processos e conexões dos clientes. As tecnologias cibernéticas são claramente as tecnologias constitutivas das sociedades informacionais. Por isso, quando falamos das sociedades informacionais estamos falando de sociedades operadas por softwares2 que organizam todo o processo de digitalização. 

			
If electricity and the combustion engine made industrial society possible, software similarly enables global information society. The “knowledge workers,” the “symbol analysts,” the “creative industries,” and the “service industries” – none of these key economic players of the information society can exist without software.3
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