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O sábio homem, racional, usuário e engenheiro das coisas, engenhou tanto que a coisa coisificou lógico-racionalmente o homem. O homem-coisa se engendrou em uma labiríntica teia sociotécnica ontoepistemológica nouveau. Fica agora o filosofar daquele que já não é. Como diria o poeta Mario Quintana: o mais difícil mesmo é a arte de desler. Sob os feixes tímido-vintage do antropoceno iluminista que ainda nos banha, dedico esta materialidade dialógica à misteriosa força que nos move e à enigmática teia que nos une.
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			Prefácio

			I.

			O mundo nos é oferecido sem concessões. Temos o espaço terreno e o tempo presente — e é tudo. Pode parecer pouco. Afinal, muitos foram os acontecimentos históricos que não testemunhamos (e outros tantos que não iremos testemunhar), e infinitos são os lugares em que nossa presença está física e tecnologicamente impossibilitada. Mas tentar dar conta de entender o aqui e o agora já é tarefa mais do que ambiciosa. 

			É isso que, sob certa perspectiva, tenta fazer o Direito: compreender o mundo para organizar o caos potencial de todas as coisas. Sempre a reboque da realidade, quase sempre atrasado em seu intento, o Direito tem por fim ser “a solução prudente dentro da ordem” (segundo José de Oliveira Ascensão) ou, ainda, “um conjunto de regras obrigatórias que garante a convivência social graças ao estabelecimento de limites à ação de cada um de seus membros” (para Miguel Reale).

			A busca pelo equilíbrio entre a liberdade de ação e a regulação jurídica tem sido assim há séculos. E durante muito tempo foi possível viver uma vida inteira sob a certeza das condutas sociais esperadas e das regras a serem aplicadas. Uma vida inteira sem mudanças significativas na tecnologia circundante ou na sociedade em que o homem se encontrava imerso. Não é mais assim.

			É provável que os maiores desafios da contemporaneidade ao Direito sejam a velocidade com que a tecnologia se desenvolve e as consequências desse progresso. Nesse particular, vivemos em um tempo/espaço particularmente fértil. E, se pudermos dizer que temos uma boa e uma má notícia para dar, é curioso que ambas sejam a mesma notícia: o avanço tecnológico só vai aumentar.

			Esse prognóstico é sedutor porque nos permite experimentar, de verdade, o futuro outrora especulado, e isso é, sem dúvida, excitante. Entretanto, caberá ao Direito lidar com incertezas ainda maiores, permeadas por minudências técnicas, interdisciplinares e que colocarão sob escrutínio nossas certezas sobre direitos humanos, direitos de personalidade, privacidade, direitos autorais, direito contratual e o inesgotável campo da ética.

			E, por tudo isso, não há momento melhor para se ler o livro de Eduardo Magrani.

			II.

			Toda obra que se proponha a apresentar uma tese tem a dupla tarefa de explicar e de iluminar. É preciso organizar o mundo das informações para mostrar ao leitor do que, exatamente, a tese se trata. É fundamental coletar e conectar informações, evidências, decisões, opiniões e normas jurídicas a fim de bem pavimentar o caminho que o leitor vai percorrer. Uma tese é, assim, um mapa. E, como todo mapa, para ser útil e servir ao propósito a que se destina, precisa conter todas as informações necessárias à compreensão do tema, mas apenas as informações necessárias à sua compreensão. 

			Além de mapa, a tese é guia. Ela precisa apontar para o futuro, sugerir novas veredas e soluções e, naturalmente, surpreender. A tese precisa ser estática e dinâmica, perene e flexível, contemporânea e pós-contemporânea. Precisa evidenciar o que não é óbvio, fazer as conexões certas e, ambição suprema: ser de leitura agradável. 

			Por tudo isso mais, não há tese melhor para se ler neste momento  do que a de Eduardo Magrani.

			III.

			Aqueles que têm agora ao menos 30 anos sabem, por seu próprio testemunho, o quanto a tecnologia vem imprimindo mudanças velozes no mundo em que vivemos. A tríade Internet das Coisas/Big Data/Inteligência Artificial promete transformar as relações sociais, e ainda é cedo para sabermos as verdadeiras consequências dessa transformação. Por isso o tema é urgente e por isso, também, é ousado.

			As consequências da hiperconectividade já se fazem sentir. Questões relacionadas à privacidade, ao social credit system que vem sendo desenvolvido na China, à memória perpétua da internet e às suas implicações já são temas amplamente debatidos. Discussões sobre vigilância e abuso de poder digital não são mais apenas combustível para debater episódios de Black Mirror. Esses assuntos dizem respeito à vida que todos nós estamos vivendo bem agora.

			Muito mais vem por aí. As implicações éticas relacionadas a robôs e o tratamento adequado ao estatuto jurídico de entes não humanos ainda são assuntos embrionários. A inteligência artificial será responsável pela usurpação de tarefas humanas? Haverá desemprego em massa? Criaremos classes distintas de seres humanos (alguns com mais dignidade do que outros)? Qual o papel do Direito e sua capacidade de regular este mundo cada vez mais invisivelmente técnico? É cedo para sabermos, mas Eduardo Magrani enfrenta esses assuntos com profundidade e clareza, cumprindo com a promessa e o dever de cada tese: iluminando nossa compreensão.

			A função de uma obra nunca é esgotar-se, pois que se trataria de função impossível. O sucesso de uma obra se mede pela capacidade de nos fazer pensar e de permitir a expansão do mapa que ela própria traçou. Eis aqui uma tese bem-sucedida.

			IV.

			Em Fanny e Alexander, sua obra mais pessoal, Ingmar Bergman afirma, no final do filme, que “tudo pode acontecer, tudo é possível e verossímil. O tempo e o espaço não existem. Em cima de um insignificativo fundo de realidade, a imaginação espraia-se e tece novos padrões”.

			Apesar de se tratar de uma produção de 1983, nunca essa afirmação pareceu tão verdadeira. Vivemos no mundo das infinitas possibilidades, onde a realidade e a imaginação trocam constantemente de lugar a fim de criar novas matrizes. Cabe a cada um de nós fazer o esforço diário de compreender e explicar nosso mundo — não só para nós mesmos, mas para nossos sucessores. 

			É por isso que toda contribuição de qualidade e profunda para a compreensão do mundo, especialmente quando o assunto é complexo e controvertido, é bem-vinda. 

			Diante de tantas possibilidades temporais e espaciais que caberiam a cada um de nós, diante de todos os séculos passados e futuros, de lugares distantes, inacessíveis ou impossíveis, que sorte temos de compartilhar esse mesmo tempo e esse mesmo espaço (quer de fato existam ou não) com Eduardo Magrani.




			Sérgio Branco

			Diretor do Instituto de Tecnologia e Sociedade 

			do Rio de Janeiro (ITS Rio)

		


		
			Apresentação

			Logo que ingressou no Programa de Doutorado da Pós-Graduação em Direito da PUC-Rio, Eduardo Magrani, muito animado, me chamou para uma conversa a respeito de um assunto que seria uma das grandes novidades da interseção entre Direito e Tecnologia: a Internet das Coisas. Intrigada, e ainda bastante ignorante sobre o tema, aceitei orientá-lo durante os seguintes anos de pesquisa. Confesso que, naquele momento inicial, a ideia de mergulhar numa investigação acadêmico-jurídica sobre bens conectados por rede me pareceu algo que muito se aproximava de uma ficção científica. Algo como um casamento entre Star Trek e The Jetsons. Mais enganada não poderia estar. 

			Ao ser apresentada ao assunto pelo Eduardo, percebi uma absoluta interlocução entre os temas do desenvolvimento tecnológico e dos direitos fundamentais, passando pela necessária discussão sobre os limites éticos do uso das tecnologias, tão relevante na atualidade para possibilitar uma regulação que caminha lado a lado com o aprimoramento tecnológico.

			Já se sabe que a tecnologia se desenvolve a largos passos e que o Direito não consegue acompanhar o seu ritmo, de forma que a sua regulação deficiente revela, por vezes, um obstáculo para a plena proteção dos interesses existenciais da pessoa humana. É no âmbito da tecnologia conhecida como Internet das Coisas (ou Internet of Things, ou, ainda, IoT) que se revela um dos principais debates nesta área, qual seja, o que se refere à proteção da privacidade ou dos dados pessoais que são disponibilizados e coletados por estas “coisas” conectadas, cada vez mais inteligentes e autônomas. 

			A Internet das Coisas representa inovação tecnológica que permite a criação de ambiente interligado através de sensores que conectam objetos ou bens por meio da internet, possibilitando não só a comunicação e realização de funções específicas entre as coisas, como gerando a cada vez mais constante coleta, transmissão, guarda e compartilhamento de dados entre os objetos e, consequentemente, entre as empresas que disponibilizam este tipo de tecnologia às pessoas.

			Com a popularização da tecnologia IoT e a sua utilização frequente em objetos de nosso cotidiano — smartphones, televisores, relógios, pulseiras identificadoras de funções físicas e de saúde, tablets, dentre outros — o que se questiona, do ponto de vista do Direito, é se existe uma política eficiente de proteção dos dados e da privacidade das pessoas que utilizam tais objetos. E se, diante desta questão, as pessoas estariam dispostas a renunciar à proteção de seus dados em contrapartida aos benefícios evidentes que tal tecnologia gera em suas vidas, justificando esta troca com base numa conveniência pessoal evidente. 

			Deve-se considerar, nessa nova realidade tecnológica, que os dados de uma pessoa possuem, ao mesmo tempo, um caráter existencial que se revela preponderantemente na proteção da privacidade e da identidade da pessoa humana — em decorrência da tutela de sua dignidade —, e um caráter patrimonial, que se identifica pela possibilidade do uso desses dados como insumo para o desenvolvimento de atividades empresariais das mais diversas áreas. Trata-se, nesse caso, do que se definiu como monetização de dados, ou seja, a conversão de informações em dinheiro. Portanto, ao lado de uma necessária proteção de situações jurídicas de natureza extrapatrimonial (privacidade, identidade, imagem), deve-se atentar que também é possível uma avaliação de natureza patrimonial desses mesmos dados, que, por sua vez, constituem parte fundamental do modelo de negócios desenvolvido por grandes atores do mercado de tecnologia.   

			Os temas enfrentados por Eduardo Magrani em sua pesquisa de Doutorado, que resultaram neste magnífico livro, são de absoluta relevância para a compreensão de como um fenômeno tecnológico pode impactar o exercício e a tutela de direitos fundamentais. Falar de Internet das Coisas hoje é necessariamente falar de proteção de dados pessoais e regulação de Inteligência Artificial. Ao considerarmos que o desenvolvimento da tecnologia IoT depende, sobremaneira, da forma como as coisas conectadas trocam entre si informações sobre dados pessoais coletados, percebemos aqui uma verdadeira necessidade de regular, de maneira responsável, o uso da tecnologia para impedir que ela seja usada como instrumento de violação de direitos fundamentais, tais como o direito à privacidade e o direito à identidade. O debate acerca da proteção da privacidade e, mais especificamente, da proteção de dados foi o fio condutor de sua pesquisa e uma verdadeira preocupação que permeou sua investigação sobre os limites da tecnologia frente à tutela de direitos humanos.

			No desenvolvimento de seu livro, Eduardo Magrani buscou realizar não só uma conceituação precisa do fenômeno da Internet das Coisas, também correlacionou a regulação jurídica da tecnologia à necessária análise da ética, da proteção dos dados e da automação, num mundo tecnorregulado e em constante transformação a partir da interação entre homens e máquinas. 

			Esse é, portanto, um livro fundamental, cuja leitura se faz necessária por aqueles que pretendam compreender o fenômeno da Internet das Coisas e sua interlocução com as mais contemporâneas questões referentes à Inteligência Artificial, à Proteção de Dados, à Regulação e à Ética.

			


Caitlin Mulholland

			Coordenadora da Graduação 
em Direito da PUC-Rio

		


		
			Introdução1

			A interação contínua entre diversos aparelhos, sensores e pessoas altera a forma como agimos comunicativamente e tomamos decisões nas esferas pública e privada. Cada vez mais as informações que circulam não serão colocadas na Rede tão somente por pessoas, mas por Coisas e algoritmos2 dotados de inteligência artificial que trocam dados e informações entre si, formando um espaço de conexões de rede e de informações cada vez mais automatizado.

			Com isso, observamos a construção de novas relações que estamos estabelecendo com as máquinas e demais dispositivos interconectados permitindo que algoritmos passem a tomar decisões e a pautar avaliações e ações que antes eram tomadas por humanos. Essa ainda é uma cultura relativamente recente e implica considerações éticas importantes tendo em vista os impactos progressivamente maiores da comunicação e da decisão algorítmica/computacional na sociedade.

			A Internet das Coisas (Internet of Things — IoT) é a expressão que busca designar todo o conjunto de novos serviços e dispositivos que reúnem ao menos três pontos elementares: conectividade, uso de sensores e capacidade computacional de processamento e de armazenamento de dados. O que todas as definições de IoT têm em comum é que elas se concentram em como computadores, sensores e objetos (artefactos) interagem uns com os outros e processam as informações/dados em um contexto de hiperconectividade3-4. O atual cenário de hiperconectividade é, portanto, baseado na estreita relação entre seres humanos, objetos físicos, sensores, algoritmos, Big Data, Inteligência Artificial (computacional)5, cloud computing, entre outros elementos.

			O termo hiperconectividade foi cunhado inicialmente para descrever o estado de disponibilidade dos indivíduos para se comunicar a qualquer momento. Esse termo possui alguns desdobramentos importantes6. Podemos citar alguns deles: o conceito de always-on, estado em que as pessoas estão conectadas a todo o momento; a possibilidade de estar prontamente acessível (readily accessible); a riqueza de informações; a interatividade; e o armazenamento ininterrupto de dados (always recording)7. O termo hiperconectividade encontra-se hoje atrelado às comunicações entre indivíduos (person-to-person, P2P), indivíduos e máquina (human-to-machine, H2M) e entre máquinas (machine-to-machine, M2M) valendo-se, para tanto, de diferentes meios de comunicação8-9. Há, neste contexto, um fluxo contínuo de informações e uma massiva produção de dados.

			Por isso, o avanço da hiperconexão depende do aumento de dispositivos que enviam e recebem estas informações. Exemplos disto são os inúmeros wearables (tecnologias vestíveis) disponíveis no mercado e as várias opções de sensores utilizados no setor agrícola e nas indústrias10 cada vez mais automatizadas com componentes de IoT e de Inteligência Artificial (em inglês, Artificial Intelligence — AI), fenômeno que vem sendo denominado de “Indústria 4.0”.

			Todos os dias, “coisas” se conectam à internet com capacidade para compartilhar, processar, armazenar e analisar um volume enorme de dados11. Quanto maior o número de dispositivos conectados, mais dados são produzidos12. Esta prática é o que une o conceito de IoT ao conceito de Big Data. Big Data é um termo em evolução que descreve qualquer quantidade volumosa de dados estruturados, semiestruturados ou não estruturados13 que podem ser explorados para se obterem informações14-15.

			A primeira propriedade envolvendo Big Data consiste no volume crescente de dados16. Pesquisa recente da Cisco17 estima que, nos próximos anos, a medida em gigabytes será superada e o cálculo da quantidade de dados será feito na ordem zettabyte e até mesmo em yottabyte18.

			Outra propriedade envolve a alta velocidade19 com que os dados são produzidos, analisados e visualizados. Além disso, a variedade de formatos de dados representa um desafio adicional. Esta característica é potencializada pelos diferentes dispositivos responsáveis por coletar e produzir dados em diversos âmbitos20.

			O conceito21 de Big Data22 pode implicar ainda, juntamente com o conceito de Data Science23, a capacidade de transformar dados brutos em gráficos e tabelas que permitam a compreensão do fenômeno a ser demonstrado. É importante mencionar que, em um contexto em que decisões são tomadas cada vez mais com base em dados, é de extrema importância garantir a veracidade destas informações24.

			Nas palavras de Maike Wile, Big Data é mais que um emaranhado de dados, pois é essencialmente relacional. Apesar de isso não ser um fenômeno novo, o que a internet fez foi dar uma nova dimensão, transformando-o. Para bem entender essas transformações, segundo Wile, precisamos compreender que o Big Data somos nós25.

			A combinação entre objetos inteligentes e Big Data poderá alterar significativamente a maneira como vivemos. Algumas pesquisas26 estimam que, em 2020, a quantidade de objetos interconectados passará dos 25 bilhões, podendo chegar a 50 bilhões de dispositivos inteligentes. As projeções para o impacto deste cenário de hiperconexão na economia são impressionantes. A estimativa de impacto econômico global corresponde a mais de US$ 11 trilhões em 202527.

			Por conta de estimativas como essas, a IoT vem recebendo fortes investimentos do setor privado e surge como possível solução diante dos novos desafios de gestão pública, prometendo, a partir do uso de tecnologias integradas e do processamento massivo de dados, soluções mais eficazes para problemas como poluição, congestionamentos, criminalidade, eficiência produtiva, entre outros. 

			Além disso, a IoT poderá trazer inúmeros benefícios aos consumidores. Dispositivos de saúde interconectados permitirão monitoramento mais constante e eficiente e interação mais eficaz entre paciente e médico. Sistemas de automação residencial permitirão que um consumidor, antes mesmo de chegar em casa, possa enviar mensagem para que os próprios dispositivos realizem ações para abrir os portões, desligar alarmes, preparar o banho quente, colocar música ambiente e alterar a temperatura da casa.

			Por outro lado, esses inúmeros dispositivos conectados, cada vez mais inteligentes e autônomos que nos acompanharão diária e constantemente em nossas rotinas, irão coletar, transmitir, armazenar e compartilhar uma quantidade enorme de dados, muitos deles estritamente particulares e mesmo íntimos. Com o aumento exponencial de utilização destes dispositivos, devemos estar atentos aos riscos que podem trazer para a privacidade e a segurança dos usuários. Recentemente, testemunhamos o primeiro acidente fatal envolvendo um piloto automático de carro da empresa Tesla28. Presenciamos, ainda, o carro autônomo do Uber ultrapassar o sinal vermelho em São Francisco29 e em 2018 atropelando e matando uma mulher nos EUA30; o algoritmo de reconhecimento facial do Registro de Motores de Massachusetts equivocadamente etiquetar alguém como um criminoso e revogar sua carteira de motorista31; o perfil robótico Tay, da empresa Microsoft, criado para interagir com técnica de machine learning32 no Twitter, virando um bot de ofensas racistas e propagador de discurso de ódio em menos de 24 horas33; e a Arábia Saudita como o primeiro país do mundo a conceder cidadania a um robô34, uma máquina (nomeada Sophia) dotada de inteligência artificial que ficou famosa no mundo com um vídeo35 no qual dizia que iria destruir a humanidade36. 

			Nas palavras de Marco Aurélio Castro37: “Atualmente, a geração de robôs vem evoluindo de forma acelerada, produzindo equipamentos semelhantes aos humanos e capazes de ver, ler, falar, aprender e até expressar emoções”. Extrai-se daí a complexidade de se regularem juridicamente as novas Coisas inteligentes, capazes de imitar o comportamento humano e de outras máquinas, aprender com os próprios erros e demonstrar curiosidade, possuindo alto poder de investigação e processamento de informações, além de serem tão criativos e determinados quanto os humanos na resolução de desafios e na busca dos seus propósitos38. 

			Diante desse cenário e na carência de regulação adequada pelo Direito, estamos vivenciando uma autorregulação do próprio mercado e uma regulação realizada muitas vezes através do design dessas novas tecnologias, o que denomino nesta obra de “tecnorregulação”39. A tecnologia está avançando mais rápido do que nossa habilidade de garantir a tutela40 dos direitos individuais e coletivos.

			Neste contexto, é crucial debatermos as noções de privacidade, segurança e ética que deverão nortear os avanços tecnológicos, refletindo sobre o mundo em que queremos viver e em como nos enxergamos nesse mundo de dados e máquinas relacionado ao novo cenário de IoT e de Inteligência Artificial.

			A nossa interação com as Coisas41 tende a ser cada vez mais intensa. A governança dos dados e a compreensão e a regulação da agência dos diferentes actantes42 humanos e não humanos neste cenário hiperconectado são fundamentais. Benefícios e riscos para empresas, Estado e consumidores devem ser sopesados de forma cautelosa. O direito deve estar atento ao seu papel nesse contexto para, por um lado, não obstaculizar demasiadamente o desenvolvimento econômico e tecnológico em andamento e, por outro lado, regular com eficácia as práticas tecnológicas, visando coibir abusos e protegendo os direitos constitucionais vigentes. Exploraremos todas essas questões a partir de agora.

			

			
				
					1	Algumas ideias desenvolvidas nesta obra constam do livro A Internet das Coisas (FGV, 2018), do mesmo autor, e são aqui retomadas, em especial, na introdução e no primeiro capítulo pela sua importância para o desenvolvimento dos argumentos e itens seguintes. 

				

				
					2	Entendemos, neste trabalho, o termo “algoritmos” como conjuntos de regras que os computadores seguem para resolver problemas e tomar decisões sobre um determinado curso de ação. Em termos mais técnicos, um algoritmo é uma sequência lógica, finita e definida de instruções que devem ser seguidas para resolver um problema ou executar uma tarefa, ou seja, uma receita que mostra passo a passo os procedimentos necessários para a resolução de uma tarefa. 

				

				
					3	Cf. vídeo explicativo do NIC.br sobre IoT, disponível em: https://www.youtube.com/watch?v=jlkvzcG1UMk. Acesso em: 27 mar. 2017.

				

				
					4	Para o consórcio PoETAS.IT (Políticas e Estratégias para Tecnologias, Aplicações e Serviços para a Internet de Tudo), o conceito de IoT consiste em estar “Tudo interconectado: itens do dia a dia, máquinas e objetos em geral, ligados à rede mundial de computadores e operando em coordenação e sintonia”. Além disso, o conceito se relaciona com o chamado “ABC” (Analytics + Big Data + Cloud Computing) das TICs (Tecnologias da Informação e Comunicação). Disponível em: http://poetas.it.cesar.org.br/index.php/POETAS.IT:Sobre. Acesso em: 27 mar. 2017.

				

				
					5	Comumente chamada de Inteligência Artificial (IA ou, da sigla em inglês, AI).

				

				
					6	Sobre este assunto, veja-se QUAN-HAASE, Anabel; WELLMAN, Barry. Hyperconnected net work: computer-mediated community in a high-tech organization. In: ADLER, Paul S.; HECKSCHER, Charles. Towards collaborative community, p. 285. Disponível em: http://groups.chass.utoronto.ca/netlab/wp-content/uploads/2012/05/Hyperconnected-Net-Work.pdf. Acesso em: 27 mar. 2017. 

				

				
					7	Cf. FREDETTE, John et al. The promise and peril of hyperconnectivity for organizations and societies. In: INSEAD & WORLD ECONOMIC FORUM. The Global Information Technology Report 2012: Living in a Hyperconnected World. Genebra, 2012. p. 113. Disponível em: https://pdfs.semanticscholar.org/68bb/365887b24ba1e541e3e2b8feb4569b94903d.pdf#page=139. Acesso em: 27 mar. 2017.

				

				
					8	Veja-se: BREWSTER, Tom. When machines take over: our hyperconnected world. BBC, 25 jan. 2014. Disponível em: http://www.bbc.com/capital/story/20140124-only-connect. Acesso em: 27 mar. 2017.

				

				
					9	Cf. FREDETTE et al., 2012.

				

				
					10	Cf. TECHTARGET ANZ STAFF. What is hyperconnectivity? Computer weekly, 19 fev. 2007. Disponível em: http://www.computerweekly.com/news/2240100953/What-is-hyperconnectivity. Acesso em: 27 mar. 2017.
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			1. A Internet das Coisas: hiperconectividade, interação e Inteligência Artificial

			A expressão IoT (sigla derivada do inglês, Internet of Things) é utilizada para designar a conectividade e interação entre vários tipos de objetos do dia a dia, sensíveis à internet43. Fazem parte desse conceito os dispositivos de nosso cotidiano que são equipados com sensores capazes de captar aspectos do mundo real, como, por exemplo: temperatura, umidade e presença, e enviá-los a centrais que recebem estas informações e as utilizam de forma inteligente44. A sigla refere-se a um mundo onde objetos e pessoas, assim como dados e ambientes virtuais, interagem uns com os outros no espaço e no tempo45.

			Do ponto de vista da normalização técnica, a IoT pode ser vista como uma infraestrutura global voltada para a era digital, permitindo serviços avançados por meio da interconexão de coisas (físicas e virtuais) com base nas tecnologias de informação e comunicação interoperáveis existentes e em constante evolução46.

			A discussão sobre objetos conectados está presente desde os primórdios das tecnologias de informação47. Bill Joy, cofundador da Sun Microsystems, já na década de 1990, refletia sobre a conexão de dispositivo para dispositivo (device to device — D2D), pensando em um tipo de conexão que engloba não apenas uma rede, mas “várias Webs”48-49.

			Kevin Ashton, do MIT, em 1999, propôs o termo Internet das Coisas. Dez anos após apresentar essa expressão, escreveu o artigo “A coisa da Internet das Coisas”50 para o RFID Journal, reforçando o vocábulo. De acordo com Ashton, as pessoas necessitam conectar-se com a internet por meio de variadas formas devido à falta de tempo proporcionada pela rotina do novo cotidiano.

			Dessa forma, segundo Ashton, deverá ser possível armazenar dados, até sobre o movimento dos nossos corpos, com uma precisão cada vez mais acurada. Para o pesquisador, essa revolução será maior do que o próprio desenvolvimento do mundo online que conhecemos hoje. Tais registros serão úteis, na visão de Ashton, por exemplo, para a economia de recursos naturais e energéticos, e também para possíveis facilidades pessoais e de saúde. Muitas dessas utilidades já estão em vigor, e as funcionalidades da IoT são possíveis graças a tecnologias como wi-fi, bluetooth e identificação por radiofrequência (RFID)51-52.

			Os objetos inteligentes e interconectados podem efetivamente nos ajudar na resolução de problemas reais. Do ponto de vista dos consumidores, os produtos que hoje estão integrados com a tecnologia da IoT são das mais variadas áreas e possuem funções diversas, desde eletrodomésticos53, meios de transporte, até brinquedos.

			Existem também, hoje, as peças de vestuário que possuem conectividade de IoT, fazendo parte de uma categoria denominada wearables. Essas tecnologias vestíveis consistem em dispositivos que estão conectados uns aos outros produzindo informações sobre os usuários e as pessoas ao redor deles. Entre os principais produtos se destacam as pulseiras e os tênis que monitoram a atividade física do usuário, além de relógios e óculos inteligentes que pretendem prover ao usuário uma experiência de imersão na própria realidade54.

			Para diferenciar os produtos da IoT por sua utilidade, alguns estudos vêm sendo desenvolvidos nesse tema utilizando-se da diferenciação entre Internet das Coisas úteis e Internet das Coisas inúteis. Produtos incomuns, como garrafas térmicas com sensores, geladeiras com Twitter e persianas conectadas, estariam no rol de coisas que possivelmente se contrapõem à Internet das Coisas úteis, termo difundido pelo blog de tecnologia MeioBit55.

			Para fazer essa distinção de acordo com o potencial de utilidade, a TrendWatching56, newsletter sobre consumo e negócio, delimita a IoT de acordo com as seguintes áreas: saúde física e mental; bem-estar; segurança pessoal; privacidade de dados. Já a empresa Libelium57, vinculada ao mercado de IoT, em 2013 fez essa distinção dividindo a IoT em 12 segmentos: cidades, meio ambiente, água, medição, segurança e emergências, comércio, logística, controle industrial, agricultura, pecuária, automação residencial e saúde.

			O conceito de Internet das Coisas inúteis relaciona-se ao posicionamento crítico sobre a adaptação de tecnologias avançadas em objetos sem que haja necessidade para tanto, visto que tornar um objeto inteligente sem necessidade pode complicar seu uso e encarecer o produto desnecessariamente, inexistindo um aprimoramento útil. Em diversos casos, o objeto analógico mais simples, sem tecnologia avançada envolvida, atende suficientemente ao consumidor, sem necessidade de ser algo high tech, podendo custar menos e ter uma utilização facilitada.

			Podemos citar como exemplo o egg minder58, que consiste em uma bandeja com sensor que informa quantos ovos existem na geladeira. De fato, poderia ser valiosa essa informação durante as compras no mercado. No entanto, uma solução de baixo custo como uma lista de compras acabaria sendo menos oneroso, substituindo um dispositivo caro, com configurações complexas e baterias que precisam ser recarregadas constantemente59. Isso não parece tão inteligente.

			Fazendo uma crítica à adoção impensada das novas tecnologias, Leo Marx desconstrói a ideia de que tecnologias aprimoradas são necessariamente úteis e conduzem ao progresso da sociedade. Segundo o autor em seu artigo intitulado “Does improved technology mean progress?”60:

			Does improve technology mean progress? Yes, it certainly could mean just that. But only if we are willing and able to answer the next question” progress toward what? What is that we want our new technologies to accomplish? What do we want beyond such immediate, limited goals as achieving efficiencies, decreasing financial costs, and eliminating the troubling human element from our workplaces? In the absence of answers to these questions, technological improvements may very well turn out to be incompatible with genuine, that is to say social, progress61.

			Em complemento, sob o ponto de vista dos consumidores, aduzem Estéfano Veraszto et al.62:

			Há ainda uma certa “aura” de poder pelo uso das inovações tecnológicas, não apenas entre países, mas também entre pessoas comuns: comprar algum equipamento novo com mais funções e com mais recursos, que efetivamente não serão usados, pode satisfazer certos impulsos “fetichistas” de consumo e de exercício de uma supremacia, frente aos seus pares.

			Outro problema grave envolve a quantidade de lixo oriunda do descarte de objetos e dispositivos obsoletos. O que vem sendo chamado de e-waste tende a aumentar no mundo inteiro, pois a conectividade dos aparelhos tende a deixá-los ultrapassados mais rapidamente do que produtos não inteligentes63. Segundo pesquisadores da Université Catholique de Louvain, na Bélgica, por exemplo, o mercado de IoT enfrenta desafios para encontrar uma maneira sustentável de descartar o lixo tóxico a ser produzido em larga escala64.

			Esse problema é acentuado pela rápida perda de interesse nas “coisas inúteis”. Pesquisas65 mostram que metade dos fitness trackers, muito comuns no estágio atual do mercado de IoT, não são mais usados. O motivo já é conhecido: esses dispositivos simplesmente não produzem benefícios substanciais que justifiquem amplo engajamento e uso duradouro66, contribuindo para o já mencionado e-waste67.

			Além disso, como veremos à frente, transformar um objeto analógico em inteligente, além de encarecer o produto e deixá-lo sujeito a falhas que não teria a priori, pode gerar riscos também em relação a segurança e privacidade68. Estamos falando de um contexto que envolve, conforme já mencionamos, um volume massivo de dados (Big Data) sendo processado, na escala de bilhões de dados diariamente, permitindo que seja possível conhecer cada vez mais os indivíduos em seus hábitos, preferências, desejos e tentando, assim, direcionar suas escolhas.

			Tal necessidade foi bem enxergada pelo mercado, que tem explorado a possibilidade de personalização e customização automática de conteúdo nas plataformas digitais, inclusive capitalizando essa filtragem com publicidade direcionada por meio de rastreamento de cookies e processos de retargeting ou mídia programática (behavioral retargeting)69-70.

			A Federal Trade Commission dos Estados Unidos demonstrou preocupações com a segurança do ecossistema de IoT71. Por conta disso, questionou o Department of Commerce recentemente sobre o assunto72. A Federal Trade Commission estima que cerca de dez mil habitantes podem gerar 150 milhões de data points73 diariamente74. Os dispositivos captam as informações, enviam para a central e depois compilam os dados de acordo com as preferências do usuário75.

			Não se tem, hoje, clareza do tratamento dispensado aos dados76. Aspectos sobre a coleta, o compartilhamento e o potencial uso deles por terceiros ainda são desconhecidos pelos consumidores. Isso tem potencial de abalar — e, em certo sentido, já abala77 — a confiança dos usuários nos produtos conectados78.

			Salienta-se, ainda, o fato de que as falhas de segurança abrem espaço para ataques visando ao acesso às informações geradas pelos próprios dispositivos. Além disso, os aparelhos inteligentes, quando invadidos, podem gerar problemas não só para o aparelho em si, interferindo também na própria infraestrutura da rede. Foi o que aconteceu no final de 2016 com uma série de ataques DDoS79-80, ocasião na qual hackers conseguiram suspender diversos sites invadindo os servidores por meio de câmeras de segurança, revelando a vulnerabilidade desses dispositivos. Portanto, questões relacionadas à segurança e proteção de dados pessoais são igualmente importantes para que a IoT se consolide como o próximo passo da internet.

			O aumento da oferta de produtos “inúteis” pode enfraquecer todo o mercado de IoT. Por vezes, convincentes estratégias de marketing fazem com que as pessoas adquiram objetos que sequer lhes serão úteis ou que se mostravam úteis à primeira vista, mas que, com o uso, revelaram sua inutilidade. Muitos objetos apenas combinam funcionalidades em um espaço muito pequeno, como é o caso hoje dos smartwatches, sacrificando a usabilidade só pela novidade. Essa técnica publicitária massiva que convence o consumidor a adquirir os mais diversos objetos acaba, segundo alguns autores, nos transformando em escravos da tecnologia81.

			Não se pretende, com isso, tecer críticas absolutas à inovação tecnológica, que proporciona inegáveis benefícios à sociedade. Nada obstante, muitas vezes a inovação é guiada unicamente por fins mercadológicos, de modo que, desde que as criações sejam rentáveis, não importa se terão real utilidade. Basta que os consumidores pensem que elas a possuem.

			Como bem pontuou Jenny Judge82:

			Mas, mesmo que as empresas de tecnologia não estejam realmente tentando nos escravizar ou nos fazer sentir inadequados, isso não significa que a situação atual seja um caso de boas intenções que deram errado. Não há maior razão para pensar que a tecnologia é intrinsecamente boa, mas ocasionalmente dá errado, do que há para pensar que ela é uma vilã extremamente bem-sucedida.

			Nós amamos elogiar a tecnologia, e nós amamos condená-la. Nós a equiparamos ao caos, ao poder, ao amor, ao ódio; à democracia, à tirania, ao progresso e à regressão — nós a louvamos como nossa salvação, enquanto a lamentamos como nosso flagelo. Como qualquer tecnologia que veio anteriormente, a tecnologia digital é tudo isso. Mas não é essencialmente nada disso83.

			Há casos de criações voltadas ao mercado de IoT que não atendem a uma necessidade da sociedade nem geram um aprimoramento tecnológico significativo e tampouco são guiados exclusivamente por uma demanda do mercado. Ainda assim, muitas dessas criações conseguem proteção por propriedade intelectual, consideradas como invenções. Vamos problematizar brevemente o enquadramento dessas criações como invenções tecnológicas protegidas por lei.

			Considera-se uma invenção a criação intelectual de efeito técnico ou industrial84. Portanto, para que seja considerada uma invenção stricto sensu, não basta ser uma criação do intelecto; é necessário que haja uma solução nova para um problema técnico existente85.

			O título jurídico pelo qual se protege uma invenção, assegurando ao seu titular uma relação de domínio ou propriedade86, denomina-se patente. Confira-se o que leciona Alexandra Godoy Corrêa:

			A patente de invenção, além de proteger a invenção, é um título expedido pelo Estado, através do órgão competente para tanto — no Brasil, o Instituto Nacional da Propriedade Industrial (Inpi) — que outorga ao seu titular a propriedade e exclusividade de exploração da invenção, por período limitado87.

			Para que uma patente seja concedida, o legislador pátrio enumerou, expressamente, três requisitos que caracterizam a invenção, todos devendo estar presentes de forma independente e cumulativa, como se observa pelo disposto no art. 8º da Lei nº 9.279/1996: “Art. 8º. É patenteável a invenção que atenda aos requisitos de novidade, atividade inventiva e aplicação industrial”88.

			Nem toda invenção é considerada nova89 — mesmo que para seu mentor o seja — por já poder estar acessível ao público. Ainda que se trate de novidade por não ter sido requisitado o pedido de registro de uma mesma invenção em nenhum outro país, a invenção ainda poderá não se encaixar nos requisitos da atividade inventiva caso seja uma criação evidente ou óbvia, para um técnico no assunto, consistindo esse no segundo requisito e, portanto, não permitindo que a criação seja patenteável. Assim, a condição de patenteabilidade referente à atividade inventiva deve ser analisada a partir dos conhecimentos de um técnico no assunto e não de uma pessoa qualquer90.

			O terceiro requisito de fundo da patenteabilidade de uma invenção é a aplicação industrial, disposta no art. 15 da Lei nº 9.279/1996. Caso o uso na indústria ou a fabricação da invenção seja possível, estará preenchido o requisito da aplicação industrial91.

			Entretanto, para o cumprimento desses requisitos, a maior dificuldade que se encontra é a própria definição da utilidade ou caráter industrial da invenção92, tendo em vista a completa falta de critérios para uma apreciação adequada e suficiente.

			Para Denis Borges Barbosa, utilidade industrial significa “que a tecnologia seja capaz de emprego, modificando diretamente a natureza, numa atividade econômica qualquer”93. Já Nathan Machin, apresentando a controvérsia sobre a conceituação de utilidade no direito norte-americano, pontua que a Suprema Corte já apresentou diferentes definições, destacando-se dois requisitos básicos: (1) a utilidade específica requer que a invenção funcione e (2) a utilidade geral requer que a invenção seja direcionada a um desejo ou a uma necessidade humana. Além dessas definições (utilidades específica e geral), o autor apresenta outras duas: a utilidade prática, que exige que a invenção com fins terapêuticos atenda a determinados padrões elevados, e a utilidade moral, que requer que as invenções não sejam nocivas. Nathan Machin propõe a doutrina da utilidade prospectiva, que seria aplicável a todas as invenções, como uma fórmula de determinar a utilidade. Três seriam as principais distinções desta doutrina: (1) ela define utilidade como promotora do progresso das artes úteis; (2) permite que alguém estabeleça utilidade ao demonstrar que uma pessoa de habilidades ordinárias na arte acreditaria, de forma razoável, que a invenção tem chances razoáveis de ter usos significativos no futuro; (3) permite que o candidato à patente apresente evidências de sucessos comerciais como evidência da utilidade94.

			Vale, ainda, conferir os ensinamentos de Bercovitz95, para quem “a invenção, para ser considerada invenção industrial, deve pertencer ao campo da indústria, entendida esta como a atividade que persegue por meio de uma atuação consciente dos homens, fazer úteis as forças naturais para a satisfação das necessidades humanas”96.

			A conceituação de utilidade é de importância capital para o estudo da patenteabilidade de dispositivos da IoT, uma vez que uma análise descuidada pode levar à proteção e ao monopólio de exploração de objetos que não possuem real utilidade97. Diversas criações relacionadas à IoT conseguiram conquistar a proteção intelectual como invenções por conta de um julgamento leviano do órgão responsável pelo registro.

			Como afirma Raph Crouan, a IoT é uma palavra da moda, mas é preciso que as empresas atuem de modo conjunto para criar soluções para problemas atuais. Do contrário, há o risco de que a IoT se concentre na Internet das Coisas inúteis98. O Estado, por meio do órgão responsável pelo registro de patentes, deve estar atento ao cumprimento dos requisitos patentários, visto que a concessão do monopólio de exclusividade sobre uma criação intelectual deve visar também à função social dessa criação, e, para tanto, esta deve atender a uma necessidade da sociedade. 

			Nesse sentido, segundo a pesquisadora em direito e política tecnológica da Universidade de Cambridge Julia Powles, é necessário pensarmos em desenvolver uma “Internet das pessoas” e não somente das coisas. Segundo Powles, a IoT pode ser usada para nos manter sob constante vigilância por conta dos objetos que adquirimos99-100.

			Diante desse cenário, Samuel Greengard pontua que há um grupo muito otimista quanto à IoT, mas há outro que não vê as coisas de forma tão positiva, afirmando que a IoT pode descortinar um futuro distópico semelhante ao descrito por George Orwell em 1984.

			O autor bem sintetiza a questão101:

			Na realidade, a IoT irá provavelmente pousar em algum ponto entre as duas extremidades do espectro. Ela vai introduzir muitos dispositivos frívolos e inúteis que desaparecem rapidamente, mas também oferecem sistemas altamente práticos e soluções que melhoram a qualidade de vida. Isso tornará as coisas mais fáceis e seguras de algumas maneiras, mas mais difíceis e desafiadoras em outras. [...] Só o tempo revelará eventualmente essas respostas e nos deixará saber se um mundo conectado realmente é igual a um mundo melhor.102

			Por outra perspectiva, as pesquisadoras Jenny Judge e Julia Powles destacam os lados negativos das invenções relacionadas à Internet das Coisas103:

			Na melhor das hipóteses, a Internet das Coisas é apenas mais uma desculpa para o consumismo desenfreado, cuja única contribuição será a de obstruir os porões com mais lixo desnecessário. Mas, na pior das hipóteses, objetos domésticos diários serão transformados em espiões inimigos, colocando-nos sob vigilância constante. Seremos cutucados e manipulados a cada momento. Nossas vidas e posses serão perpetuamente expostas a hackers. A Internet das Coisas de fato irá encher nossas casas com objetos, mas esses objetos estão longe de serem encantados — eles são amaldiçoados104.

			As autoras afirmam, ainda, que devemos unir os mundos físico e digital, de modo que tenhamos controle de nossas informações e que a tecnologia seja usada de forma inteligente. Confira-se105:

			A saída é contraintuitiva. Em suma, precisamos nos esquecer das coisas. Precisamos parar de nos obcecar com objetos “inteligentes” e começar a pensar com inteligência sobre as pessoas. Nós dificilmente podemos desviar nosso olhar de nossos portais para a internet. E esses dispositivos estão entrando no nosso caminho. Estarmos acorrentados a nossas mesas está cortando pedaços de nossas vidas. Olhar fixamente para nossos smartphones está prejudicando nossas colunas. Estamos perdendo o sono. Nossa visão está falhando. Nossas próprias identidades estão ameaçadas pela rede opaca. Algo deve mudar. [...] Este é o verdadeiro potencial da Internet das Coisas. Poderia colocar nossos vastos armazéns de conhecimento tácito e corpóreo para trabalhar online. Poderia unir os mundos físico e digital. E poderia colocar-nos no controle da nossa própria informação e integridade contextual, num contexto moral e político compromissado, de forma resoluta, com os direitos humanos, o Estado de direito e a coesão social. Poderia se tornar uma internet não de coisas inteligentes, mas de pessoas inteligentes e capacitadas. [...] A internet tornou-se uma parte tão onipresente de nossas vidas que tendemos a esquecer que ela está em sua infância. Ainda é apenas um protótipo bruto do que poderia ser. A internet do futuro não precisa ser como a internet de hoje: plana, monopolizada e perigosamente opaca. Sua forma, contornos e sensação ainda estão, literalmente, em disputa106.

			Vale ressaltar, neste ponto, a opinião de Sérgio Czajkowski Jr., professor da Universidade Positivo e do UniCuritiba, segundo o qual “mesmo sendo inegável que a tecnologia foi vital para uma ‘evolução’ da humanidade, é salutar sempre se mencionar que esta não é neutra e que nem todos os avanços tecnológicos redundaram em benefícios para toda a humanidade”107.

			Sobre esse aspecto, vale citar Estéfano Veraszto que examina, em seu estudo108 “Tecnologia: Buscando uma definição para o conceito”, as diferentes concepções e correntes acerca da tecnologia109. O autor explica no bojo deste estudo a concepção de neutralidade da tecnologia, segundo a qual “a tecnologia não é boa nem má. Seu uso é que pode ser inadequado. Seria o mesmo que dizer que a tecnologia está isenta de qualquer tipo de interesse particular tanto em sua concepção e desenvolvimento como nos resultados finais”.

			O autor faz, no entanto, uma crítica a essa corrente110:

			Sabemos que a tecnologia não é neutra; um artefato aparentemente inócuo pode estar carregado de interesses políticos (e/ou outros). A tecnologia, longe de ser neutra, reflete os planos, propósitos e valores da nossa sociedade. Fazer tecnologia é, sem dúvida, fazer política e, dado que a política é um assunto de interesse geral, deveríamos ter a oportunidade de decidir que tipo de tecnologia desejamos. Mantendo o discurso de que a tecnologia é neutra favorece a intervenção de experts que decidem o que é correto baseando-se em uma avaliação objetiva e impede, por sua vez, a participação democrática na discussão sobre planejamento e inovação tecnológica.

			Tanto as técnicas como as tecnologias abrangem, de maneira indissolúvel, interações entre pessoas vivas e pensantes, entre entidades materiais e artificiais e, ainda, entre ideias e representações. Cada sociedade cria, recria, pensa, repensa, deseja e age sobre o mundo através da tecnologia e de outros sistemas simbólicos. A tecnologia é impensável sem admitir a relação entre o homem e a sociedade. O desenvolvimento de novas tecnologias, sejam elas produtos, artefatos ou sistemas de informação e comunicação, constitui um dos fatores chave para compreender e explicar todas as transformações que se processam em nossa sociedade. E, desta maneira, podemos dizer que a tecnologia está intrinsecamente associada aos valores humanos. [...] A tecnologia abrange um conjunto organizado e sistematizado de diferentes conhecimentos, científicos, empíricos e intuitivos. Sendo assim, possibilita a reconstrução constante do espaço das relações humanas. [...] A tecnologia, uma vez colocada à disposição da sociedade ou do mercado, passa a ter seu valor determinado pela forma como vai ser adquirida e usada, e quem define esse valor (de bem ou de consumo) é a própria sociedade em desenvolvimento. Sendo o desenvolvimento um elemento dentro de uma cultura, a tecnologia se torna produto da sociedade que a cria.

			O renomado filósofo italiano Umberto Galimberti em sua tese sobre “o humano na idade da técnica” sustenta que as técnicas e as tecnologias são de fato a nossa própria natureza, já que as fazemos, dia após dia, mas, de igual maneira, elas também nos fazem, num só movimento de reciprocidade111. Segundo Galimberti112:

			Pensar as técnicas e tecnologias como problema não é tarefa fácil. Estamos tão acostumados a concebê-las preponderantemente como solução, que é bastante improvável que, em termos de reflexão, consigamos percebê-las (também) como um possível problema. As técnicas e tecnologias nos oferecem solução e alívio para uma série de atividades e problemas que, de outra maneira, seriam impossíveis de serem realizados, ou que teríamos de resolver por nossa própria conta, sem o auxílio de máquinas, instrumentos e ferramentas, ou seja, algo até improvável. Foi por meio de nossa história trilhada tecnicamente que construímos nossas sociedades, nossas cidades, e foi assim também que acabamos nos transformando no filo mais predominante do planeta. Nós concebemos e utilizamos as técnicas e tecnologias, estruturamo-nos socioculturalmente e compreendemos o mundo por meio delas — sustentamos —, mas acabamos igualmente sendo determinados por seus próprios determinismos. [...] A técnica, comumente considerada uma ferramenta à disposição do homem, tornou-se, hoje, o verdadeiro “sujeito” da História.

			Com todos esses exemplos, mesmo que a internet esteja sendo levada às Coisas, estas estão conectadas a nós, as pessoas a quem essas coisas passarão a prover serviços e funcionalidades. É nesse sentido que devemos compreender que estamos falando sempre de uma Internet das Pessoas. Devemos evoluir também na análise crítica a respeito da utilidade dessas criações e nas questões de privacidade e de segurança que elas geram.

			Pretende-se, com isso, dar os incentivos (sociais e estatais) corretos para que os benefícios sejam sempre maiores do que qualquer malefício decorrente dessa conectividade. Devemos refletir ainda sobre os impactos desses produtos sobre nosso comportamento. Tudo isso é incorporado à nossa rotina de forma imperceptível, mas causa, rapidamente, uma alta dependência pelo conforto e pela comodidade que essa nova realidade nos traz. Devemos nos preocupar em como a ampliação da nossa conexão com as “coisas” será capaz de gerar efeitos positivos na sociedade, melhorando nosso bem-estar, nossos relacionamentos interpessoais e atendendo a requisitos de utilidade e função social.

			Esse cenário de cultura hiperconectada e IoT vem sendo associado ao conceito de Web 3.0, possuindo em suas manifestações um forte componente de tecnologia inovadora e relacionado a uma nova Era da Internet.

			O termo Web 3.0113 foi criado pelo jornalista John Markoff, do New York Times114, baseado na evolução do termo Web 2.0 difundido por Tim O’Reilly e Dale Dougherty em 2004.

			Enquanto a Web 2.0 permitia a interação entre pessoas, a Web 3.0 usará a Internet para cruzar dados. Essas informações poderão ser lidas pelos dispositivos e estes conseguirão fornecer informações mais precisas. O conceito de Web 3.0 ainda é fluido e alvo de críticas, porém já apresenta algumas características que o distinguem das ondas anteriores. A principal delas são os novos polos de conexão, em que objetos interagem com pessoas e também com outros objetos; por isso a relação com a ideia de internet “das coisas”115.

			Há uma forte indefinição no conceito de “coisa”, muitas vezes entendido como sinônimo de “utensílio”, atrelado à ideia de “aparelho, apetrecho, ferramenta, instrumento, peça, dispositivo, máquina, mecanismo, objeto ou petrecho”. Outras vezes é usado como sinônimo de “objeto”, que tampouco possui uma definição clara ou específica, podendo ser entendido segundo alguns dicionários como “tudo o que é exterior ao espírito; assunto, matéria, causa, motivo; fim, escopo”116-117-118. Ainda, segundo o dicionário de Stanford, o termo “coisa” possui também um alcance amplo:

			“Thing”, in its most general sense, is interchangeable with “entity” or “being” and is applicable to any item whose existence is acknowledged by a system of ontology, whether that item be particular, universal, abstract, or concrete. In this sense, not only material bodies but also properties, relations, events, numbers, sets, and propositions are — if they are acknowledged as existing — to be accounted “things”119.

			Encontramos também uma definição dentro do âmbito jurídico relacionado ao Direito de Propriedade, diferenciando os conceitos de “coisa” e “bem”. Parte considerável da doutrina120 entende que “coisa” constitui um gênero, enquanto “bem” constitui espécie. Essa diferenciação foi adotada pelo Código Civil de 2002121. Os “bens”, no direito civil, possuem classificação bem definida, vide artigos 79 a 103 do Código Civil122.

			Há doutrinadores, no entanto, que compreendem esses conceitos no sentido oposto. Autores como Orlando Gomes, Teixeira de Freitas, Pablo Stolze e Rodolpho Pamplona Filho sustentam que bem é gênero e coisa é espécie. Existem ainda aqueles que seguem o pensamento de Washington de Barros, que diverge das duas correntes anteriores e leciona que por vezes coisa seria gênero, outras vezes seria espécie, e em algumas ocasiões existe uma sinonímia. Em suas palavras: “Às vezes, coisas são gênero e bens, a espécie; outras estes são o gênero e aquelas, a espécie; outras, finalmente, são os dois termos usados como sinônimos, havendo então entre eles coincidência de significação”123.

			Considerando a amplitude conceitual dos termos “coisa” e “objeto” e considerando, ainda, a necessidade de despertarmos uma consciência crítica principalmente ao público não especializado no tema, entende-se que, apesar de ser de fato menos técnica a expressão “Internet das Coisas” (alguns teóricos optam por “Internet dos Dispositivos” ou “Internet dos Sensores”), essa nomenclatura atende melhor aos fins de capacitação para o debate em comparação à opção de pautarmos a abordagem nos conceitos técnicos de sensores ou objetos rastreáveis. Portanto, faremos a análise do fenômeno da IoT de forma ampla incluindo não somente objetos físicos conectados, mas nos permitindo discutir também outros fatores e entidades que integram esse ecossistema, como a inteligência artificial, algoritmos, entre outros.

			Talvez possamos afirmar que a principal diferença entre a Web 2.0 e a Web 3.0 está no fato de que a primeira foca na criatividade dos usuários para produção de conteúdo, uma vez considerados, ao mesmo tempo, consumidores e produtores das informações que trafegam online, enquanto a Web 3.0 foca nos conjuntos de dados e objetos interligados124.

			É possível afirmar que a relação entre a IoT e a inteligência artificial será cada vez maior, merecendo uma explicação mais aprofundada sobre esse conceito. A inteligência artificial é um subcampo da informática. Seu objetivo é habilitar o desenvolvimento de computadores que sejam capazes de emular a inteligência humana ao realizar determinadas tarefas. O pesquisador de Stanford, John McCarthy, cunhou o termo em 1956 (durante a Conferência de Dartmouth), considerando que um programa de computador poderia ser considerado AI se fosse capaz de fazer algo que normalmente atrelamos à inteligência de seres humanos. A forma como se realiza a tarefa não é o problema segundo esta concepção, importa apenas ser capaz de fazê-la. Na concepção de outros teóricos, requer-se simplesmente que o trabalho seja realizado, não importando se o cálculo se relaciona de fato com o pensamento humano. Outras concepções estão no meio destas duas concepções, usando o raciocínio humano como modelo que pode informar e inspirar, mas não restritos à ideia de imitação dos humanos. 

			A tecnologia capaz verdadeiramente de simular o raciocínio humano se moldando a diferentes situações é denominada de “AI forte” (em inglês, strong AI), ou “AI geral” (em inglês, Artificial General Intelligence). Os sistemas de AI projetados para tarefas específicas e predeterminadas são geralmente denominados de “AI limitada” (em inglês, narrow AI) ou “AI fraca”.

			É importante ressaltar, no entanto, que o conceito de inteligência artificial, de maneira geral, vem sendo alvo de críticas por conduzir a problemas semânticos. A ideia da artificialidade, para a parte majoritária dos teóricos, está ligada ao ímpeto de emularmos tecnicamente a inteligência humana em agentes não humanos. Porém, ainda que seja uma meta ambiciosa, a inteligência artificial já demonstra um avanço enorme em relação à sua capacidade lógico-racional, fazendo com que a emulação da inteligência lógico-racional humana seja algo superável nos próximos anos. O conceito, portanto, tende a ficar defasado, tornando-se limitador em sua própria semântica. Por conta da indeterminação deste termo, alguns teóricos optam por substituir a expressão por “Inteligência Computacional”, entre outras nomenclaturas.

			Há quem defenda que a conexão entre máquinas (M2M) será cada vez mais útil para a organização de informações quando necessitarmos de respostas e soluções concretas e personalizadas. Essa tecnologia, potencializada com a conectividade cada vez maior dos dispositivos, proporcionará uma experiência diferenciada, com conteúdos e ferramentas mais inteligentes e focada no indivíduo. Especialistas acreditam que as utilidades da Web 3.0 poderão nos proporcionar uma espécie de assistente pessoal125, que aprenderá cada vez mais sobre nós à medida que navegamos.

			Junto com o conceito de Web 3.0, surgiu também o conceito de Internet semântica. Tim Berners-Lee, o criador da world wide web, explica que a Web semântica é um componente da Web 3.0126. Durante as primeiras eras da internet, todo o conteúdo era gerado para a compreensão de humanos, ou seja, as páginas da Web são facilmente reconhecíveis para nós. Os computadores não possuíam essa habilidade, mas isso está mudando.

			Com a internet semântica, os dispositivos serão capazes de obter e interpretar as informações fornecidas pelos usuários. Agregando essas informações pessoais, as plataformas poderão individualizar os resultados. Exemplificando, mesmo que duas pessoas façam uma pesquisa utilizando os mesmos termos, os resultados serão diferentes, pois a busca utilizará também o histórico e o contexto de cada indivíduo127. A Web 3.0 e a internet semântica se sustentarão nas enormes bases de dados que serão criadas conforme os clientes utilizem as plataformas dotadas com as tecnologias dessa era128.

			A Web 3.0129, além de abarcar o conceito de Web semântica, também possui outras características tão importantes quanto a que trata dessa Web inteligente. Entre elas estão: a conectividade onipresente, também chamada de ubiquitous computing; as redes integradas e descentralizadas (computação em nuvem, P2P); tecnologias de código aberto (open data, open source); os cadastros integrados, nos quais é possível usar apenas uma conta para utilizar variados serviços130.

			Além da definição de IoT, relacionada aos conceitos mais recentes descritos anteriormente, também está sendo disseminado o conceito de Internet de todas as coisas ou Internet de tudo (Internet of everything — IoE)131. Empresas como Cisco e Qualcomm, que trabalham com infraestrutura de redes, vêm difundindo esse termo em convenções e documentos. Porém, em princípio, não há diferenciações claras e substanciais entre os termos IoT e IoE. A própria Qualcomm não faz distinção nenhuma. Já a Cisco acredita que a IoT é um estágio de transição para que possamos alcançar a IoE132.

			Definições e previsões sobre as próximas Webs também já estão sendo realizadas. Alguns estudiosos apontam que a Web 4.0 ou 5.0 será uma Web simbiótica133, capaz de integrar gradativamente as tecnologias ao ser humano, podendo envolver até sentimentos e emoções ou transformando a Web em um cérebro paralelo ao nosso. As definições sobre as próximas Webs são assumidamente vagas, visto que o termo 2.0 até hoje é alvo de críticas134 e o conceito de Web 3.0 ainda está se consolidando, mas as afirmações possíveis de serem feitas são sobre a maior utilização da inteligência artificial para criar uma Web mais inteligente.

			Tendo em vista a previsão de avanço deste contexto de hiperconectividade e da inteligência computacional, exploraremos, a partir de agora, as regulações existentes e as possibilidades regulatórias futuras para esse cenário, bem como as estratégias e novas ferramentas de proteção da privacidade. Esse balanço inicial nos permitirá aprofundar as problemáticas envolvendo o norteamento ético e a tutela dos dados e das Coisas inteligentes no capítulo final.
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