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      Capítulo 1


      Conceitos fundamentais e definições

    


    Desde o seu surgimento, a internet tem revolucionado a tecnologia da informação e comunicação (TIC) em vários aspectos: da forma como utilizamos e produzimos os equipamentos e infraestrutura de tecnologia da informação (TI) até a criação e a disponibilização de softwares mais eficientes que atendam às necessidades dos clientes, cada vez mais dinâmicas e personalizadas.


    Isso porque, seja por concorrência acirrada, redução de custos e/ou melhorias contínuas para a sustentabilidade do negócio, o mercado e a sociedade estão em constante evolução, gerando uma gama de novos problemas mais complexos e que precisam ser solucionados para satisfazer aos interesses de todos os envolvidos.


    A computação em nuvem (cloud computing) é uma das tecnologias que utiliza a internet para resolver demandas de organizações e da sociedade. Nesse contexto, surgem novas tecnologias, como a mobile cloud computing (MCC), que combina o melhor da computação em nuvem com a computação móvel (mobile computing).


    Neste capítulo, vamos apresentar conceitos e tecnologias que fundamentam a MCC, como:


    
      	a computação móvel, pervasiva e ubíqua (onipresente);


      	a evolução dos sistemas a partir do paradigma cliente-servidor;


      	os protocolos e as tecnologias habilitadoras que permitiram o surgimento da MCC;


      	a diferenciação entre MCC e outras tecnologias de nuvem;


      	os benefícios e desafios que essa tecnologia pode oferecer; e


      	suas principais arquiteturas.

    


    1 Conceitos fundamentais e definições


    “Se eu vi mais longe, foi por estar em ombros de gigantes” – essa frase popularizada por Isaac Newton evidencia um princípio essencial da ciência moderna e, consequentemente, de todos os avanços tecnológicos: fundamentos e conceitos pesquisados anteriormente são a base da geração de novos conhecimentos e de novas tecnologias. Assim, este capítulo apresentará os conceitos e fundamentos que sustentam a mobile cloud computing (MCC).


    1.1 Evolução do sistema computacional móvel


    Segundo Huang e Wu (2017), após o ano 2000, iniciou-se um período marcado por diversos eventos relacionados à cloud computing, como o surgimento do serviço on-line Elastic Computing Cloud (EC2) da Amazon (2006), da computação utilitária (utility computing) (2007) e de uma abundância de outras ofertas nesse campo cada vez mais popular. O escopo da computação em nuvem cresceu de serviços de infraestrutura simples, como armazenamento e recursos de cálculo, para incluir aplicativos, o que significou a inclusão dos serviços de aplicativos de Software as a Service (SaaS) sob o guarda-chuva da cloud computing.


    Como premissa para esses desenvolvimentos estava a eventual mudança dos serviços de TI dos computadores locais para a internet. Nas discussões atuais sobre computação em nuvem, muitas vezes é ignorado o fato de que as redes de alto desempenho representam uma base essencial da construção da nuvem. Consequentemente, o ponto de partida da cloud computing teria que estar vinculado ao desenvolvimento da internet (HUANG; WU, 2017).


    A figura 1 ilustra a evolução dos sistemas computacionais para uma abordagem baseada em rede, especificamente na internet, partindo do conceito de um sistema monolítico (um bloco único de sistema) para um conceito de inteligência conectada, que objetiva fazer com que sistemas ciberfísicos (pessoas, hardware, software, sensores e atuadores conectados pela rede) interajam e aprendam de maneira inteligente.


    
      Figura 1 – Evolução dos sistemas computacionais
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      Pesquise na internet sobre inteligência conectada para se aprofundar no assunto. Procure traçar um paralelo com o conteúdo pesquisado e tente discutir o tema com seus colegas de trabalho e/ou pessoas do seu círculo profissional.


      
        


        

      

    


    1.1.1 Computação móvel, pervasiva e ubíqua


    Analise a afirmação:


    
      A computação em nuvem é um modelo que permite acesso de rede onipresente (ubíqua), conveniente e sob demanda a um pool compartilhado de recursos de computação configuráveis (por exemplo, redes, servidores, armazenamento, aplicativos e serviços) que podem ser rapidamente provisionados e liberados com esforço mínimo de gerenciamento ou de interação com o provedor de serviços. (HUANG; WU, 2017, p. 5-6, tradução nossa)

    


    Para entender a ubiquidade, ou computação ubíqua, precisamos entender que sua origem advém de outros dois conceitos computacionais muito importantes relacionados com a computação em nuvem, a saber: computação móvel e computação pervasiva.


    A ideia de computação móvel apareceu em meados dos anos 1990 e não parou de evoluir, desde a utilização de rádios bidirecionais que usavam grandes antenas para comunicar mensagens simples até os telefones móveis atuais (smartphones), que podem fazer quase tudo que um computador faz.


    A computação móvel consiste na capacidade que diferentes dispositivos em sistemas computacionais distribuídos têm de se comunicar através de uma rede de comunicação sem fio, permitindo a sua mobilidade (CIRILO, 2008). A computação móvel se concentra na mobilidade do dispositivo e na percepção do contexto, considerando o trabalho em rede e o acesso a recursos e dados móveis (HUANG; WU, 2017).


    Para Huang e Wu (2017), os dispositivos móveis, como telefones celulares e outras tecnologias de computação portáteis ou vestíveis (wearables – como smartwatches, smartglasses, entre outros), criaram um estado de computação ubíqua (onipresente) e pervasiva no qual estamos rodeados por mais dispositivos computacionais do que por pessoas.


    O conceito de computação pervasiva envolve a condição de um dispositivo computacional (tudo aquilo que possui memória, processador e recursos de entrada e saída de dados) de se apresentar ao ambiente de forma invisível para o usuário, ou seja, encapsulado ou embarcado, ocultando a complexidade do sistema em si e permitindo uma interação mais amigável.


    Ao interagir com um dispositivo inteligente, como uma geladeira smart, por exemplo, o usuário poderá verificar o que está faltando sem precisar abri-la e solicitar ao dispositivo, conectado à internet, que realize a compra dos itens faltantes. Assim, o sistema computacional agirá de forma inteligente, se adaptando à situação imposta.


    
      [image: Ícone] Para saber mais


      Embora não esteja registrada no Vocabulário Ortográfico da Língua Portuguesa (VOLP) (2021), a palavra “pervasiva” é amplamente utilizada na literatura acadêmico-científica de áreas como ciência da computação, redes de computadores e sistemas da informação. Considere “pervasividade” como estar presente em qualquer ambiente.


      
        


        

      

    


    Nesse sentido, podemos ver a computação móvel como a raiz da computação pervasiva e até mesmo das tecnologias IoT (Internet of Things – internet das coisas), populares hoje em dia. No entanto, é importante entender a diferença entre computação móvel, computação pervasiva e tecnologias IoT (HUANG; WU, 2017).


    A computação ubíqua (onipresente), por sua vez, integra mobilidade em larga escala com a funcionalidade da computação pervasiva (figura 2), isto é, qualquer coisa poderá conter um dispositivo computacional ou estar conectada a um que permita a interação com um agente humano. Assim, será possível construir, dinamicamente, modelos computacionais do ambiente em que o usuário está inserido e adaptar os serviços oferecidos, dependendo das necessidades desse usuário.


    
      Figura 2 – Relação entre computação pervasiva, ubíqua e móvel
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      Fonte: adaptado de Cirilo (2008).
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      O trecho a seguir foi extraído do artigo de Cirilo (2008), que faz referência à obra de Marc Weiser, idealizador da computação ubíqua. Leia e reflita:


      
        […] no futuro, computadores estariam presentes nos mais comuns objetos do dia a dia: etiquetas de roupas, xícaras de café, interruptores de luz, canetas, etc., de forma invisível para o usuário. Neste mundo de Weiser, é necessário aprender a conviver com computadores, e não somente interagir com eles. (CIRILO, 2008, p. 2)

      


      
        


        

      

    


    1.1.2 Paradigma cliente-servidor


    A partir da evolução do paradigma cliente-servidor em camadas, foi possível descentralizar os recursos computacionais e de dados (computação distribuída). Dentro da abordagem multicamadas (N-camadas ou N-tier), que é a base do funcionamento da internet, temos que nos preocupar com alguns conceitos importantes, como a ideia de um agente intermediário (middleware – camada do meio), que receberá requisições de um cliente e fará o redirecionamento para o servidor, aguardando a resposta deste e retornando o resultado solicitado ao cliente.


    Huang e Wu (2017) afirmam que o modelo de serviço cliente-servidor tradicional considera um dispositivo cliente com menos recursos (memória, armazenamento, processamento) e que requer serviços de um servidor mais poderoso, ou seja, que ofereça mais recursos. Ao substituir o servidor por uma nuvem, o paradigma de computação não muda fundamentalmente, já que a abordagem de provisionamento dos recursos é baseada em tecnologias de computação em nuvem.


    Assim, o processo de comunicação (troca de mensagens) ocorrerá da mesma forma, porém, com uma distribuição de recursos e de papéis maior. A figura 3 ilustra as diversas camadas encontradas no ecossistema da internet e a sua compreensão facilitará o entendimento quando abordarmos as arquiteturas de desenvolvimento de aplicações móveis.


    
      Figura 3 – Representação do paradigma cliente-servidor N-camadas
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    Como conheceremos mais adiante, além do paradigma cliente-servidor, em algumas arquiteturas de solução MCC também podem ser utilizadas as redes P2P (ponto a ponto) entre dispositivos móveis, embora esta não seja uma forma predominante de comunicação.


    1.1.3 Protocolos e tecnologias habilitadoras


    Como vimos anteriormente, a computação móvel e a computação em nuvem se apoiam em tecnologias e protocolos comumente já conhecidos. Protocolos que garantam a mobilidade, como 3G, 4G, 5G e Wi-Fi, em conjunto com protocolos de redes, como HTTP/HTTPS para realizar requisições, e a própria evolução da web 5.0, além de uma cobertura de banda larga ampliada e com velocidades cada vez maiores, estão impulsionando a adoção de soluções MCC.


    2 Conceitos de mobile cloud computing


    Para Aliyu et al. (2020), a computação em nuvem móvel é a disponibilização de serviços de computação em nuvem em um ambiente móvel. Ao fornecer serviços ideais para usuários móveis, a MCC incorpora os elementos de redes móveis e da computação em nuvem. Na computação em nuvem móvel, todos os dados e o complexo trabalho computacional podem ser processados utilizando recursos em nuvem, direcionando apenas os resultados para os dispositivos móveis, que não precisam de uma configuração poderosa, como velocidade de CPU, capacidade de memória e armazenamento, por exemplo, concluem os autores.


    
      [image: Ícone] Na prática


      Quem usa a computação em nuvem?


      Segundo a Amazon Web Services ([s. d.]), organizações de todos os tipos, portes e setores usam a nuvem para uma grande variedade de usos, como backup de dados, recuperação de desastres, e-mail, desktops virtuais, desenvolvimento e teste de software, análises de big data, aplicativos web voltados ao cliente, entre outros. Por exemplo, as empresas do setor de saúde usam a nuvem para desenvolver tratamentos mais personalizados para os pacientes; empresas de serviços financeiros usam a nuvem como base para detectar e prevenir fraudes em tempo real; e fabricantes de videogames usam a nuvem para entregar jogos on-line para milhões de jogadores em todo o mundo.


      
        


        

      

    


    2.1 Diferença entre cloud computing e mobile cloud computing


    A computação em nuvem móvel não diz respeito à adição de dispositivos móveis à computação em nuvem. A nuvem móvel estendeu seu modelo de computação de centralizado para distribuído, da nuvem da internet para a nuvem de borda (edge e fog computing) e de dispositivos móveis para serviços móveis (HUANG; WU, 2017).


    A figura 4 mostra a evolução da computação em nuvem e apresenta novos elementos, como a computação de borda (edge computing) e a computação em névoa (fog computing) necessárias para a utilização da IoT, além dos elementos macro relacionados a esse ambiente, como SaaS, serviço de localização-base, microsserviços, cidades inteligentes e veículos autônomos.


    
      Figura 4 – Evolução das tecnologias de computação em nuvem


      [image: ]

      Fonte: adaptado de Huang e Wu (2017).

    


    A computação em nuvem, incluindo seus descendentes mobile cloud computing (MCC), fog e edge computing, entre outros, tem um forte recurso técnico conhecido como computação sob demanda, que é um tipo de computação baseada na internet e móvel, na qual recursos, dados e informações compartilhados são fornecidos a computadores, celulares e outros dispositivos inteligentes (equipados com IoT) (HUANG; WU, 2017).


    Para Nayyar e Kumar (2020), podemos definir a computação em névoa (fog computing) como uma arquitetura distribuída que vincula a nuvem a dispositivos conectados que não precisam de conectividade persistente a ela. A névoa ultrapassa a computação em nuvem na ponta da rede, funcionando mais próxima dos sensores e atuadores (controladores) da IoT, nos quais os dados são gerados e utilizados pelos sistemas de borda (edge).


    Apesar de mover todos os dados pela nuvem para processamento, algumas operações podem ser realizadas próximas ao dispositivo inteligente, ou seja, na borda. Esse processo ajuda a simplificar a transmissão de dados, além de minimizar a latência. A computação de borda oferece serviços de borda próximos à fonte de dados para encontrar as diferentes situações críticas em questões de otimização em tempo real, segurança e conectividade ágil (NAYYAR; KUMAR, 2020). A figura 5 ilustra os conceitos apresentados.


    
      Figura 5 – Edge e fog computing
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    Contudo, a MCC tem como objetivo permitir a execução de aplicativos móveis em uma infinidade de dispositivos móveis, com uma ótima experiência do usuário (HUANG; WU, 2017). Assim, a MCC pode ser considerada uma nova plataforma que combina os dispositivos móveis e a computação em nuvem para criar uma nova infraestrutura, na qual tanto o armazenamento de dados quanto o processamento de dados acontecem fora do dispositivo móvel (ALIYU et al., 2020). A figura 6 ilustra essa explicação.


    
      Figura 6 – Combinação dos diferentes conceitos computacionais em MCC
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      Fonte: adaptado de Huang e Wu (2017).

    


    2.2 Utilidade da mobile cloud computing


    O surgimento da MCC foi uma reviravolta significativa para a tecnologia da ciência da computação e para os desenvolvedores de aplicações móveis. A MCC é uma tecnologia importante, aplicável a diferentes serviços, como aprendizagem eletrônica móvel (Electronic Mobile Learning – EML), comércio eletrônico móvel (Electronic Mobile Commerce – EMC), banco eletrônico móvel (Electronic Mobile Banking – EMB), jogo eletrônico móvel (Electronic Mobile Game – EMG) e saúde eletrônica móvel (Electronic Mobile Healthcare – EMH) (ALIYU et al., 2020).


    Para Huang e Wu (2017), a MCC oferece oportunidades de negócios para operadoras de redes móveis e para provedores de nuvem, além de fornecer uma interface de programação para que desenvolvedores criem aplicativos móveis para diferentes dispositivos, plataformas e sistemas operacionais (que é o conceito de heterogeneidade).


    
      [image: Ícone] Na prática


      Para a IBM Cloud [s. d.], a MCC usa a computação em nuvem para entregar aplicativos a dispositivos móveis. Esses aplicativos podem ser implementados remotamente usando velocidade e flexibilidade, além de ferramentas de desenvolvimento. No cloud mobile, os aplicativos em nuvem podem ser desenvolvidos ou revisados rapidamente usando serviços da nuvem. Eles podem ser fornecidos a vários dispositivos com diferentes sistemas operacionais, tarefas de computação e armazenamento de dados. Assim, os usuários podem acessar aplicativos que não poderiam ser suportados de outra forma.


      
        


        

      

    


    2.3 Principais desafios da mobile cloud computing


    Os desafios da construção de aplicativos MCC incluem, principalmente, privacidade e segurança, eficiência energética, como a limitação de bateria, e computação dos dispositivos móveis orientados a tarefas e serviços da nuvem (ALIYU et al., 2020). Tais desafios são descritos e discutidos amplamente nos ambientes acadêmicos e profissionais.


    Para Shamim et al. (2015), todos esses desafios tornam as aplicações desenvolvidas em ambientes MCC mais complicadas do que nos dispositivos fixos de uma computação em nuvem tradicional. Além disso, as limitações dos dispositivos móveis, a qualidade da comunicação sem fio e o suporte da computação em nuvem são fatores importantes que afetam seu acesso e sua utilização, além dos custos relacionados.


    2.4 Arquitetura em mobile cloud computing


    Embora a arquitetura se refira a combinar elementos de infraestrutura relacionados à tecnologia envolvida, é importante conhecer as vantagens e desvantagens de cada abordagem, pois, ao projetar uma solução, a arquitetura deve ser levada em consideração. A arquitetura de MCC inclui dispositivos móveis de usuários, dispositivos de conexão de rede e entidades de computação em nuvem (ALIYU et al., 2020). Os dispositivos móveis, principalmente telefones celulares, comunicam-se com as redes móveis com a ajuda de estações-base, pontos de acesso e/ou satélites.


    As informações são transmitidas a partir dos dispositivos móveis e operadas na unidade central de processadores, servidores e bancos de dados no lado do provedor de rede móvel (SHAMIM et al., 2015). Segundo Abolfazli et al. (2015), inúmeras propostas de MCC foram investigadas nos últimos anos, resultando no desenvolvimento de quatro grandes arquiteturas complementares, que serão apresentadas a seguir.


    2.4.1 Mobile Distant Immobile Cloud Computing – MDICC


    Uma arquitetura abstrata geral para um sistema MCC compreende um dispositivo móvel que consome recursos de computação de uma entidade de computação em nuvem por meio de uma conexão sem fio bidirecional.


    O usuário móvel consome recursos computacionais de nuvens públicas usando a internet. As tarefas computacionais neste modelo são executadas dentro dos recursos DIC (Distant Immobile Cloud – nuvem imóvel distante) de provedores de serviços de nuvem pública, como Amazon EC2, com o envio dos resultados de volta para o cliente móvel. As principais vantagens dessa arquitetura são: alta capacidade computacional, elasticidade de recursos, segurança relativamente alta e redução do tempo computacional remoto, além de conservar a carga da bateria do dispositivo móvel.


    2.4.2 Mobile Proximate Immobile Cloud Computing – MPICC


    Em vez de percorrer vários saltos e realizar cálculos intensivos como na arquitetura DIC, as tarefas são executadas dentro dos computadores públicos com um salto nas proximidades, na chamada PIC (Proximate Immobile Cloud – nuvem fixa próxima). As PICs são mais numerosas, localizadas mais perto dos consumidores de serviços móveis, e apresentam poder computacional moderado que fornece menos escalabilidade e elasticidade. Além disso, o emprego de recursos de computação de PICs tem várias implicações, particularmente em relação à segurança e à privacidade do provedor de serviços e dos consumidores.


    2.4.3 Mobile Proximate Mobile Cloud Computing – MPMCC


    A difusão de recursos das PMCs (Proximate Mobile Cloud – nuvem próxima móvel) permite a execução de tarefas que consomem muitos recursos a qualquer hora e em qualquer lugar, seja em um ecossistema ad-hoc (para determinada finalidade) ou em um ambiente de infraestrutura no qual operadores de redes móveis podem gerenciar o processo. Portanto, a latência WAN diminuta e a alta multiplicidade e onipresença de provedores de serviços móveis estabelecem uma base sólida para alavancar os recursos (onipresentes) em tarefas computacionais móveis sensíveis que possuam alta latência e baixa segurança.


    Embora a multiplicidade de recursos nessa arquitetura seja alta, a escalabilidade e a elasticidade são limitadas devido ao poder de computação restrito dos dispositivos móveis individuais. O gerenciamento de mobilidade é outro recurso desafiador dessa arquitetura. A mobilidade irrestrita de provedores de serviços móveis e de consumidores de serviços móveis nessa arquitetura complica significativamente a conectividade e a mobilidade contínuas, além de degradarem visivelmente a eficiência da solução oferecida.


    2.4.4 Hybrid Mobile Cloud Computing – HMCC


    A arquitetura HMC (Hybrid Mobile Cloud – nuvem móvel híbrida) combina as três arquiteturas anteriores em uma infraestrutura multicamada que converge nuvens públicas, operadoras de redes móveis e revendedores confiáveis para otimizar o aumento de dispositivos móveis e de recursos oferecidos.


    No núcleo dessa infraestrutura, um programa “agendador de recursos” precisa avaliar cada tarefa computacional e alocar de forma apropriada os recursos baseados em nuvem heterogêneos que atendam às necessidades computacionais e aos requisitos do usuário, como custo, segurança e latência. No entanto, considerando os desafios, especialmente a mobilidade contínua e a heterogeneidade da MCC, desenvolver um “agendador” genérico ideal não é uma tarefa simples.


    Além disso, o número crescente de consumidores de serviços móveis e de recursos baseados em nuvem híbrida aumentam a complexidade do sistema e complicam o gerenciamento e a manutenção, segundo Abolfazli et al. (2015).


    O quadro 1 apresenta um resumo das características das quatro arquiteturas apresentadas.


    
      Quadro 1 – Principais características das arquiteturas MCC

      
        

        

        

        

        
      

      
        
          	
            Características
          

          	
            MDICC
          

          	
            MPICC
          

          	
            MPMCC
          

          	
            HMCC
          
        


        
          	
            Arquitetura de rede
          

          	
            Cliente-servidor
          

          	
            Cliente-servidor/Ponto a ponto
          
        

      

      
        
          	
            Heterogeneidade 
          

          	
            Alta
          

          	
            Alta
          

          	
            Baixa
          

          	
            Média
          
        


        
          	
            Latência WAN
          

          	
            Alta
          

          	
            Média
          

          	
            Baixa
          

          	
            Média
          
        


        
          	
            Elasticidade de recursos
          

          	
            Alta
          

          	
            Média
          

          	
            Baixa
          

          	
            Alta
          
        


        
          	
            Multiplicidade de recursos 
          

          	
            Baixa
          

          	
            Média
          

          	
            Alta
          

          	
            Alta
          
        


        
          	
            Disponibilidade de recursos
          

          	
            Alta
          

          	
            Baixa
          

          	
            Média
          

          	
            Alta
          
        


        
          	
            Implicação de mobilidade
          

          	
            Média
          

          	
            Alta

          
        


        
          	
            Custo de utilização 
          

          	
            Baixa
          

          	
            Média
          

          	
            Alta
          

          	
            Média
          
        


        
          	
            Segurança e privacidade 
          

          	
            Alta
          

          	
            Média
          

          	
            Baixa
          

          	
            Alta
          
        


        
          	
            Confiabilidade 
          

          	
            Alta
          

          	
            Média
          

          	
            Baixa
          

          	
            Alta
          
        

      

      
        
          	
            Fonte: adaptado de Abolfazli et al. (2015).
          
        

      
    


    Considerações finais


    Os diversos tipos de dispositivos móveis inteligentes criaram um estado de computação onipresente, uma vez que esses dispositivos encapsulam a complexidade de um sistema computacional e oferecem a possibilidade de interação em qualquer ambiente com uma estrutura mínima de conectividade. Assim, a junção de pervasividade e mobilidade geram a ubiquidade (onipresença), características da mobile cloud computing (MCC).


    A MCC se utiliza da combinação dos recursos de computação em nuvem com os recursos da computação móvel e estende a sua capacidade para a criação de serviços e soluções móveis (aplicações móveis). O poder computacional de processamento, armazenamento e memória da nuvem é empregado para retirar a carga de trabalho que seria executada nos dispositivos móveis, garantindo que, mesmo com recursos limitados, estes possam utilizar serviços e soluções computacionais avançadas que advêm da computação em nuvem.
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